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LAUSUNTO YLEISEN TIETOSUOJA-ASETUKSEN VAIKUTUKSESTA TIETEELLISEN TUTKIMUKSEN JA TILAS-
TOINNIN KANSALLISEEN SAANTELYYN

HELSINGIN YLIOPISTO

Oikeusministerio on pyytanyt Helsingin yliopistolta lausuntoa EU:n yleisen tietosuoja-
asetuksen vaikutuksesta tieteellisen tutkimuksen ja tilastoinnin kansalliseen saantelyyn. Oi-
keusministerion tyéryhman sihteeristé on laatinut alustavat muistiot yleisen tietosuoja-
asetuksen vaikutuksesta tieteellisen tutkimuksen ja tilastoinnin kansalliseen saantelyyn.
Helsingin yliopisto kiittdaa mahdollisuudesta lausua asiasta. Oikeusministerid on pyytanyt
lausuntoa erityisesti seuraavista asiakokonaisuuksista, joiden osalta Helsingin yliopisto lau-
suu kunnioittavasti seuraavaa:

1) Ovatko muistiossa esitetyt 89 artiklan 2 kohdan mukaiset rajoitukset tarpeellisia ja
ovatko rajoituksiin liittyva suojatoimet riittavia ja asianmukaisia?

Esitetyt 89 artiklan 2 kohdan mukaiset rajoitukset ovat tarpeellisia ja rajoituksiin sisalty-
vat suojatoimet ovat padosin riittavia ja asianmukaisia.

Tietosuoja-asetuksen johdanto-osan kappaleessa 33 todetaan seuraavaa:

"Usein tieteellisit tutkimustarkoituksia varten tehtdvdén kdsittelyn tarkoitusta
ei ole mahdollista tdysin mddrittdd siinéd vaiheessa, kun henkilétietoja kerd-
tddn. Tdstd syystd rekisterdidyn olisi voitava antaa suostumuksensa tietyille
tieteellisen tutkimuksen aloille, silloin kun noudatetaan tieteellisen tutkimuk-
sen tunnustettuja eettisié standardeja. Rekisteréidylld olisi oltava mahdolli-
suus antaa suostumuksensa ainoastaan tietyille tutkimusaloille tai tutkimus-
hankkeiden osille siind mddrin kuin tarkoitus sen mahdollistaa."

Tietosuoja-asetuksen johdanto-osan kappaleessa 159 todetaan seuraavaa:

“Henkil6tietojen kdsittelyd tieteellisid tutkimustarkoituksia varten olisi témén
asetuksen soveltamista varten tulkittava laajasti niin, etté se tarkoittaa myds
teknologian kehittémistd ja esittelyd, perustutkimusta, soveltavaa tutkimusta
ja yksityisin varoin rahoitettua tutkimusta. Siiné olisi liséiksi otettava huomi-
oon SEUT 179 artiklan 1 kohdassa vahvistettu eurooppalaisen tutkimusalu-
een toteuttamista koskeva unionin tavoite.”
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Tietosuoja-asetuksen yhtena tavoitteena on asetuksen johdanto-osan kappaleen 159 ja
SEUT 179 artiklan 1 mukaisesti vahvistaa yhtendisen eurooppalaisen tutkimusalueen to-
teuttamista henkildtietojen kasittelyn osalta. Lisaksi esimerkiksi nykyaikaiset bioladke-
tieteelliset tutkimukset eivat rajaudu yhdelle ennalta maaritellylle alueella, vaan tutki-
mus perustuu uudenlaisiin discovery-tyyppisiin tutkimuksiin, jotka eivat valttamatta
mahdu kaikkien tulkintojen mukaan tamanhetkisen kansallisen lainsdadannén mukai-
sen tieteellisen tutkimuksen maaritelman piirin. Tietosuoja-asetuksen laajempaa tulkin-
taa tieteellisesta tutkimuksesta ei tule rajoittaa kansallisella lainsaadanndlla. Sen sijaan
on pidettava huolta, ettd kansallisen tieteellisen kilpailukyvyn sailyttamiseksi ja uuden-
tyyppisten tutkimusmahdollisuuksien turvaamiseksi erityisesti tietosuoja-asetuksen
johdanto-osan kappaleissa 33 ja 159 kuvatut nykyista laajemmat tieteellisen tutkimuk-
sen mahdollisuudet ovat taysimittaisesti kdytettavissa myds Suomessa.

Muistiossa esitetyn tutkimusta koskevan kansallisen lain X §:n 2 momentissa ehdote-
taan, etta tietosuoja-asetuksen 9 artiklan 1 kohdassa tarkoitettujen arkaluonteisten
henkilotietojen tai 10 artiklan 1 kohdassa tarkoitettujen rikkomuksia tai rikoksia koske-
vien henkilotietojen kasittelyn edellytyksena tieteellisessa tutkimuksessa olisi aina 35
artiklan mukaisen tietosuojaa koskevan vaikutuksenarvioinnin tekeminen. 35 artiklan 3
kohdan b alakohdan mukaan tietosuojan vaikutustenarviointi vaaditaan erityisesti ta-
pauksissa joissa arkaluonteisia, rikoksia tai rikkomuksia koskevia henkil6tietoja kasitel-
laan laajamittaisesti, joten tietosuoja-asetus sisaltda jo itsessaan vaatimuksen vaikutuk-
senarvioinnin tekemiseksi, joten tarvetta kansalliselle saantelylle vaikutuksenarvioinnin
osalta ei ole. Ehdotettu lain X §:n 2 momentin muutos kiristdisi nykyista tieteellisessa
tutkimuksessa sovellettua kaytantoa seka lisdisi tieteelliseen tutkimukseen liittyvaa by-
rokratiaa ja kustannuksia. Erityisesti ladketieteen alalla arkaluonteisten henkildtietojen
kasittely tutkimustoiminnassa on rutiininomaista, jolloin aina oletuksena uuden tieto-
suojan vaikutuksenarvioinnin tekeminen vaatimattomankin tutkimuksen yhteydessa ei
vastaisi tietosuoja-asetuksen 35 artiklan tarkoitusta. Lisdaksi tietosuoja-asetus lahtee ris-
kiperustaisesta lahestymistavasta, jonka mukaan rekisterinpitadja itse arvioi henkil6tie-
tojen kasittelyyn sisaltyvat riskit ja Iahtokohtaisesti myos paattaa itse 35 artiklan mukai-
sen tietosuojan vaikutustenarvioinnin tekemisesta. Nain ollen Helsingin yliopisto katsoo
ehdotetun X §:n 2 momentin tarpeettomaksi ja tieteellistd tutkimusta haittaavaksi.
Vaihtoehtoisesti ehdotettua lain X §:n 2 momenttia tulee muuttaa vastaamaan tieto-
suoja-asetuksen 35 artiklaa seuraavasti:

Kdsiteltdessd laajamittaisesti tietosuoja-asetuksen 9 artiklan 1 kohdassa ja
10 artiklassa tarkoitettuja henkildtietoja 1 momentin mukaisesti, on 1 mo-
mentissa sdddettyjen edellytysten lisdksi laadittava tietosuoja-asetuksen 35
artiklan mukainen tietosuojaa koskeva vaikutustenarviointi.

Milla edellytyksin erityisiin henkilotietoryhmiin kuuluvia tietoja (ns. Arkaluonteiset
henkil6tiedot) tulisi voida kasitella tieteellistd tutkimusta ja tilastointia varten kansal-
lisen yleislain nojalla?
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Kansallisessa lainsadadanndssa tulisi saataa, etta tieteellista tutkimusta ja tilastointia
varten on sallittua kasitelld tietosuoja-asetuksen 9 artiklan 1 kohdassa tarkoitettuja ar-
kaluonteisia henkilotietoja ja 10 artiklan 1 kohdassa tarkoitettuja rikkomuksia tai rikok-
sia koskevien henkilotietoja. Henkilotietojen kasittelyperuste perustuisi lahtokohtaisesti
rekisterdidyn antamaan suostumukseen, joista voitaisiin poiketa henkil6tietolain 14 § 1
momentin 1-kohdan mukaisilla perusteilla.

Edelld kohdassa 1 esitetyn perusteella kasittelyn edellytyksena ei tulisi olla ehdotetun
lain X §:n 2 momentin mukaista velvoitetta tehda aina tietosuojan vaikutusarviointia,
vaan harkinta vaikutustenarvioinnin tekemiselle tulisi jattda viimekadessa rekisterinpi-
tajalle.

Taman hetkisia edellytyksia ns. arkaluonteisten henkil6tietojen kasittelyyn tieteellisessa
tutkimusta ja tilastointia varten ei tule kiristaad kansallisella lainsadadanndolla. Sen sijaan
laintulkinnan epaselvyyksien vuoksi kansallisella lainsdaadanndlla tulisi selkeyttdaa henki-
I6tietojen kasittelyperusteita erityisesti biopankki- ja kriminologisen tutkimuksen osal-
ta. Yleislainsdadantoa tulisi tarkastella yhdessa erityislainsaadannon kanssa, jotta val-
tyttaisiin nykyisen kansallisen lainsdaadannon tulkintaongelmilta.

Biopankkitutkimus

Laintulkinta on talla hetkelld epaselva erityisesti biopankkitoimijoiden ja tietosuojavi-
ranomaisten valilla rekisterdidyn antaman suostumuksen laajuuden osalta henkilotieto-
jen kasittelemiseksi tieteellisessa tutkimuksessa. Tietosuojaviranomaisten linjauksista
on luettavissa, ettd biopankille annettu suostumus riittdisi henkilotietojen kasittelype-
rusteeksi ainoastaan biopankissa, mika on ristiriidassa biopankkitoimijoiden ja biopank-
kiaineistoja hyddyntdvien tahojen laintulkinnan kanssa. Biopankkitutkimuksen luontee-
seen kuuluu, etta rekisterdidyn suostumusta ei voida rajata koskemaan vain yhta tiettya
tutkimusta. Tietosuoja-asetuksen johdanto-osan kappaleissa 33 ja 159 (tieteellisen tut-
kimuksen laajuus) sekd 157 (rekisteritietojen laaja hyoédyntaminen) kasitelladn laajan
suostumuksen merkitysta suhteessa tieteelliseen tutkimukseen. Erityisesti johdanto-
osan kappale 33 on otettu mukaan jo tietosuoja-asetuksen valmisteluvaiheessa
biopankkitoiminnan mahdollistamiseksi. Lahtokohtaisesti pelkdan biopankille annetta-
van biopankkilain 11 §:n mukaisen suostumuksen tulisi riittda perusteeksi henkilotieto-
jen kasittelyyn biopankkiaineistolla tehtavaan tieteelliseen tutkimukseen, mukaan lu-
kien biopankkien ulkopuolelta saadut rekisteritiedot. Uusien tutkimusmenetelmien ke-
hittymisen vuoksi suostumuksen kasitetta tulisi tulkita laajasti tietosuoja-asetuksen
mukaisesti. Lisaksi rekisterdidyn oikeusturvan vuoksi on selkeampaa, etta biopankkitut-
kimukseen annettavien suostumusten hallinta on keskitetty vain yhteen paikkaan ja yk-
si suostumus riittaa kattamaan kaikki biopankkien tarvitsemat tieteellisessa tutkimuk-
sessa valttamattomat tietolahteet. Myds SOTE-uudistukseen liittyvana tavoitteena on
ollut ns. opt out -periaatteen ulottaminen potilastietojen hydédyntamiseen tieteellisessa
tutkimuksessa. Tietosuojaviranomaiset ovat tulkinneet biopankkilain sdannosta suos-
tumuksesta suppeasti. Laintulkinnan selventamiseksi ja biopankkiaineistolla tehtavan
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tutkimuksen turvaamiseksi tulisi tutkittavan suostumuksen laajuudesta saataa yksiselit-
teisesti myos kansallisessa tietosuojalainsaadanndssa.

Kriminologinen tutkimus

Tietosuoja-asetuksessa rikoksia ja rikkomuksia koskevat tiedot eivat lukeudu erityis-
ryhmiin kuuluviin tietoihin (ent. arkaluonteiset tiedot), joiden kasittelyperusteena voi
olla rekisterdidyn suostumus. Rikoksia ja rikkomuksia koskevista tiedoista on saadetty
erikseen 10 artiklassa. 10 artiklan mukaisesti rikoksia ja rikkomuksia koskevien tietojen
kasittely sallitaan, jos siitd on saadetty jasenvaltion lainsadadanndssa. On epaselvaa, pi-
detdadankd 10 artiklan mukaisina henkil6tietotoina yksinomaan rikoksia koskevia viran-
omaisaineistoja ja —rekistereita vai kattaako se myds rekisteroidyilta itseltdan keratyt
tiedot. Suomessa tehddaan merkittavaa kriminologista tutkimusta viranomaisaineiston
lisdksi kyselyin ja haastattelemalla. Suostumus laillisena kasittelyperusteena rikoksia ja
rikkomuksia koskeville tiedoille tulee varmistaa kansallisessa lainsadadanndssa myos re-
kisteroidylta itseltaan kerattyjen tietojen osalta.

Onko kansalliseen yleislakiin tarpeen sisallyttaa henkil6tietojen kasittelyperuste, joka
koskee nimenomaisesti rekisteripohjaista tutkimusta?

Tietosuoja-asetuksen resitaalissa 157 todetaan seuraavaa:

"Yhdistdmdlld rekistereistd saatuja tietoja tutkijat voivat saada erittdin arvo-
kasta uutta tietdmysté esimerkiksi laajalle levinneistd sairauksista, kuten sy-
dén- ja verisuonitaudeista, syovdésté ja masennuksesta. Rekistereiden pohjal-
ta tutkimustuloksia voidaan vahvistaa, koska ne perustuvat laajaan viesto-
aineistoon. Yhteiskuntatieteissé rekistereiden pohjalta tehty tutkimus antaa
tutkijoille mahdollisuuden saada keskeisté tietémystd useiden yhteiskunnal-
listen tilanteiden, esimerkiksi ty6ttémyyden ja koulutuksen pitkdn aikavdilin
vastaavuussuhteesta muihin eldmdntilanteisiin. Rekistereiden perusteella
saadut tutkimustulokset tarjoavat luotettavaa korkealaatuista tietdmystd,
joka voi toimia pohjana tietoon perustuvan politiikan laatimiselle ja toteut-
tamiselle, parantaa monien ihmisten elimdnlaatua sekd lisété sosiaalipalve-
lujen vaikuttavuutta. Néin ollen henkilétietoja voidaan kdsitelld tieteellisiin
tutkimustarkoituksiin tieteellisen tutkimuksen helpottamiseksi edellyttéen,
ettd unionin oikeudessa tai jésenvaltion lainsddddnndéssé asetettuja asian-
mukaisia edellytyksid ja suojatoimia noudatetaan.”

Kansalliseen yleislakiin on tarpeen sisallyttaa henkilotietojen kasittelyperuste, joka kos-
kee nimenomaisesti rekisteripohjaista tutkimusta. Yleislaissa tulisi huomioida erityisesti
tietosuoja-asetuksen johdanto-osan kappaleessa 157 ja edella esitetyissa kohdissa 1 ja
2 mainitut laintulkinnan epdselvyydet erityisesti biopankkitutkimuksen osalta. Kohdassa
1 esitetyn perusteella tilastointia koskevan ehdotetun X §:n 2 momentin mukainen pa-
kollinen vaatimus tietosuojan vaikutusarvioinnille kasiteltdessa tietosuoja-asetuksen 9
artiklan 1 kohdassa tarkoitettuja arkaluonteisia henkilotietoja ja 10 artiklan 1 kohdassa
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tarkoitettuja rikkomuksia tai rikoksia koskevia henkilotietoja tulisi poistaa tai muuttaa
vastaamaan tietosuoja-asetuksen 35 artiklan sisaltéa.

4) Muut mahdolliset huomiot ja kommentit muistioihin liittyen.

Tietosuoja-asetuksen johdanto-osan kappaleen 15 mukaan henkil6tietojen kasittelyn
tulee olla teknologianeutraalia. Julkisuuslain 16:n § 3 momentin mukaan viranomaisen
henkilorekisterista voidaan luovuttaa henkilétietoja sahkdisessa muodossa, jollei laissa
ole toisin erikseen saadetty, jos luovutuksen saajalla on henkildtietojen suojaa koske-
vien sdaannosten mukaan oikeus ja tallettaa sellaisia tietoa. Oikeuskdytanndssa on kat-
sottu, etta julkisuuslain 16 §:n 3 momentin saannds henkilotietojen luovutuksesta sah-
koisessa muodossa ei mahdollista henkil6tietojen luovutusta julkisuuslain 29 §:n 3 mo-
mentissa sadadetyn teknisen kayttoyhteyden avulla. Teknisen kayttoyhteyden kasitetta
ei ole lainsdadannossa maaritelty, joten eri viranomaisten tulkinnat asiasta voivat poi-
keta toisistaan. Oikeuskdytantda julkisuuslain 16 &:n laintulkinnan osalta ei voi pitaa
teknologianeutraalina, joten kansallisessa yleislaissa tulisi poistaa mahdolliset tekniset
rajoitteet.

Keijo Himéldinen

Vararehtori

Jarkko Reittu
Tietosuojavastaava, Lakimies



