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Lausuntopyynto yleisen tietosuoja-asetuksen taytantoonpanotyoryhman
(TATTI) mietinnosta ja tyoryhman ehdotuksesta hallituksen esitykseksi uudeksi
tietosuojalaiksi

1 luku. Yleiset saannokset

Yleiset kommentit

Voitte kirjoittaa lausuntonne alla olevaan tekstikentt3dan

CSC Tieteen tietotekniikan keskus Oy kiittda mahdollisuudesta saada lausua yleisen tietosuoja-
asetuksen taytantéonpanotydryhman (TATTI) mietinndsta ja tydryhman ehdotuksesta hallituksen
esitykseksi uudeksi tietosuojalaiksi. CSC on suomalainen tutkimuksen, koulutuksen ja
julkishallinnon ICT osaamiskeskus, joka yllapitda opetus ja kulttuuriministerion toimeksiannosta
korkeakoulujen valtakunnallista keskitettya tietotekniikkainfrastruktuuria ja tarjoaa sen avulla
kansallisia tietotekniikkapalveluita tutkimuksen, tieto-, opetus- ja tutkimushallinnon seka kirjastojen,
arkistojen, museoiden ja kulttuurin tarpeisiin.

Yleisen tietosuoja-asetuksen toimivuuden kannalta on ensiarvoisen tarkeaa, etta pyritaan
mahdollisimman yhtendiseen eurooppalaiseen ratkaisuun. Tiedon liikkuvuuden mahdollistamisen ja
vastuullisuuden tulee ndkya asetuksessa keskeisina asiakohtina.

Erityistd huomiota tulee kiinnittaa siihen, etta henkilotietojen riittavan joustava kasittely
tieteellisessa tutkimuksessa on mahdollista, ja ettd henkilotiedot on suojattu asianmukaisesti ja
vastuullisesti. Henkilotietojen riittavan joustava kasittely tutkimuksessa on keskeinen
menestystekija suomalaiselle tieteelle ja Suomen kilpailukyvylle. Ndin ollen on tarkedad huomioida
ettd lainsdadannolla ei suojata henkilotietojen kasittelya siten, ettd suojauksesta aiheutuu
perusteetonta haittaa tieteelliselle tutkimukselle. Kansalaisten oikeuksien kannalta erityista
huomiota tulee kiinnittda arkaluontoisten henkildtietojen asianmukaiseen suojaamiseen.
Arkaluontoisia henkilotietoja ovat mm. henkilon terveyteen, mielipiteisiin, kulutustottumuksiin seka
viestintdan liittyvat tiedot.
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EU:n yleista tietosuoja-asetusta taydentdvan kansallisen tietosuojalain suurimpia kdaytannon
haasteita ovat vastuukysymykset, seka hallinnollisten ja teknisten suojaamiskeinojen maarittely.
Vastuiden maarittelyt ovat seka tietosuojan etta tietoturvallisuuden osalta usein kdytanndssa
epaselvia. Vastuukysymysten selkiyttdminen on ensiarvoisen tarkeaa, ja vastuu tulee selkeasti
kohdistaa henkilotietojen turvaamisesta tietoja kasittelevan organisaation ylimpaan johtoon seka
toiminnasta vastaavaan tyonjohtoon. Yksittdisen suorittavaa tyota tekevan tyontekijan tai
virkamiehen vastuu siitd, ettd han noudattaa annettuja ohjeita tietosuojaan liittyen, tulee olla
selvasti rajattu ja ilmaistu. Ohjeiden merkittava tai torkea laiminlyonti tulee olla rangaistava teko.
Kansalaisen ja tietojarjestelmien kayttdjan tulee noudattaa annettuja kdyttéehtoja ja — ohjeita, ja
tuottamuksellinen tietosuojarikos ja sen yritys tulee olla rangaistava teko.

Tietosuojalaki tulee valmistella rinnakkain ns. toisiolain (Hallituksen esitys laiksi sosiaali- ja
terveystietojen tietoturvallisesta hyodyntamisesta seka eraiksi siihen liittyviksi laeiksi) kanssa siten,
ettd molemmat lait ovat keskenaan toisiaan taydentavia mutta eivat ristiriitaisia.

2 luku. Kasittelyn oikeusperuste eraissa tapauksissa

Yleiset kommentit kasittelyn lainmukaisuutta koskevasta 3 §:sta.

Yleiset kommentit erityisia henkil6tietoryhmia koskevasta 5 §:sta ja rikostuomioita ja rikkomuksia
koskevasta 6 §:sta.

Tietoyhteiskunnan palvelujen tarjoamiseen lapselle sovellettavan ikdrajan tulisi olla:

Ikdrajaa koskevat perustelut

3 luku. Valvontaviranomainen
Yleiset kommentit suullista kasittelyd seuraamuslautakunnassa koskevasta 16 §:sta

Seuraamuslautakunnan tulisi kasittelyssaan arvioida, onko henkilotiedot suojattu noudattaen
hyvaa tiedonhallintatapaa, riittavaa tietoturvallisuuden tasoa hallinnollisten ja teknisten
suojaamiskeinojen osalta.

Muut yleiset kommentit valvontaviranomaista koskevasta 3 luvusta.

Lausuntopalvelu.fi 2/7



Valvontaviranomaisella tulee olla riittavat resurssit tunnistaa, tdsmentaa ja viestid, mika on hyva
tiedonhallintatapa ja riittava tietoturvallisuuden taso seka hallinnollisten etta teknisten
suojaamiskeinojen osalta.

4 luku. Oikeusturva ja seuraamukset

Yleiset kommentit kasittelyn viivastymista koskevasta 23 §:sta.

Tulisiko yleisen tietosuoja-asetuksen 83 artiklan mukaisia hallinnollisia sakkoja voida kohdistaa myos
viranomaisiin ja julkishallinnon elimiin?

ei
Perustelut

CSC:n nakemyksen mukaan hallinnollisten sakkojen kohdistaminen viranomaisiin ja julkishallinnon
elimiin ei ole perusteltua.

Valtio joutuu viime kadessa itse kattamaan hallinnollisten sakkojen kustannukset tai perimaan
vastaavat varat esimerkiksi korotettuina kdayttdmaksuina kansalaisilta. Taman lisaksi viranomaiset
toimivat jo virkavastuulla tietoja kasitellessaan, ja tata kautta on jo olemassa toimiva kaytanto
seuraamuksista virkavelvollisuuden rikkomisesta.

Mikali vastaus hallinnollisten sakkojen kohdistamista viranomaisiin koskevaan kysymykseen on
ei, pyydetdan esittamain nakemys vaihtoehtoisesta seuraamusjarjestelmasta.

Laissa tulee selkeasti kohdistaa vastuu henkilotietojen turvaamisesta tietoja kasittelevan
organisaation ylimpadan johtoon seka taman lisdksi myds toiminnasta vastaavaan tyonjohtoon.
Tietosuojaa ja tietoturvallisuutta koskevien vastuiden selkiyttdminen on tarkeaa. Yksittainen
suorittavaa tyota tekeva tyontekija tai virkamies tulee voida asettaa vastuullinen siitd, ettd han
noudattaa annettuja ohjeita tietosuojaan liittyen. Ohjeiden merkittava tai torkea laiminlyonti tulee
olla rangaistava teko kuten tietosuojarikoksesta sdddetaan (katso tarkempi nakemys kohdasta laki
rikoslain 38 luvun 9 §:n ja 10 §:n 3 momentin muuttamisesta).

Esimerkiksi tydsuojeluun liittyvissa vakavissa laiminlyonneissa on muodostunut selkea
oikeuskadytanto, jossa usein toimitusjohtaja seka vastaava tydnjohtaja voi joutua oikeudelliseen
edesvastuuseen.

Muut yleiset kommentit oikeusturvaa ja seuraamuksia koskevasta 4 luvusta.
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Oikeusturvan kannalta on oleellista, etta tietosuojaviranomainen madarittelee ja viestii riittavan
selkedsti mitka ovat ajantasaiset vaatimukset turvata henkilotiedot hallinnollisin ja teknisin
suojaamistoimenpitein. Suojaamistoimenpiteiden tulee perustua olemassa oleviin ja tunnettuihin
kansainvalisiin seka kansallisiin varmennettaviin tietoturvallisuuskdytantoihin, kuten tunnetut
kansainvaliset tietoturvallisuus sertifionnit (esim. ISO/IEC 27001) . Ei ole suositeltavaa, etta
tietosuojaviranomainen maarittelee itse virastokohtaisesti erillisnormeja tahan liittyen.

5 luku. Tietojenkasittelyn erityistilanteet

Yleiset kommentit henkilotietojen kasittelya journalistisia, akateemisen, taiteellisen tai kirjallisen ilmaisun
tarkoituksia varten koskevasta 27 §:sta.

Tiedon luovuttajan, tiedon kayttadjan, tiedon prosessointialustan ja tiedon haltijan tai
lupaviranomaisen roolit on tarkea selkiyttaa. Esimerkiksi CSC arkaluonteisen datan kasittelee
genomidataa ja siihen liittyvaa metadataa ainoastaan tiedon haltijan toimeksiannosta ja ohjeiden
mukaisesti. Tiedon prosessoinnin alustoille ei siis pida syntya omistajuutta tai edes
kasittelyperustetta vain silla perusteella, ettd data sijoitetaan tietylle alustalle. Arkaluontoisen datan
prosessoinnin alustoja on yksityisella ja julkisella sektorilla. Oikeudet arkaluonteisen datan
kasittelyyn tulee erikseen pyytaa alkuperaiselta tiedon omistajalta.

Tietoteknisten palveluntarjoajien vastuu tietosuojan osalta rajautuu sen mukaan, miten vastuut
palvelun kadyttéehdoissa on maaritelty. Mikali vastuu palvelun tietysta osasta, kuten kayttajahallinta
tai sovelluksen yllapito, ei ole palveluntarjoajan vaan asiakkaan tai kolmannen osapuolen vastuulla,
tulee viimeksi mainittu taho myos olla vastuullinen kyseisten toimintojen henkilotietojen
suojaamisesta.

Yleiset kommentit tieteellisia ja historiallisia tutkimustarkoituksia seka tilastollisia tarkoituksia varten
tapahtuvaa kasittelya koskevista poikkeuksista ja suojatoimista

CSC pyytaa kiinnittamaan huomiota erityisesti siihen, etta tutkimustarkoituksiin tapahtuva
henkilotietojen tietojenkasittely on suojattava hyvan tiedonhallintatavan mukaisesti riittavan
tietoturvallisuuden varmistamiseksi. Henkil6tietojen suojaamisesta seka hallinnollisten etta
teknisten suojaamiskeinojen osalta vastaava taho tulee myos olla selkedsti maaritelty. Suojaamisesta
vastaava tahon tulee viime kddessa olla tutkimustoiminnasta vastaava taho, esimerkiksi
tutkimusryhman johtaja, mutta suojaamiskeinojen toteuttamisen voi osittain tai laajasti ulkoistaa
asiantuntijoille tai toimittajille.

CSC pyysi lausunnossaan EU:n yleisen tietosuoja-asetuksen vaikutuksesta tieteellisen tutkimuksen
ja tilastoinnin kansalliseen saantelyyn (OM 1/41/2016) kiinnittamaan huomiota siihen, ettd on
tarkeaa luoda periaatteet tietojen minimoinnille, pseudonymisoinnille ja anonymisoinnille tavalla,
jossa sailytetdan tasapaino tieteen vapauden ja avoimuuden toteuttamisessa seka tutkittavien
henkildiden yksityisyyden suojaamisessa. Tarkedaa on myds se, etta tiedot minimoidaan
mahdollisimman aikaisessa vaiheessa. Tutkimuskaytossa, joka tehdaan ilman tutkittavan henkilon
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suostumusta, tietojen tulee aina olla vahintaan pseudonymisoituja siten, etta tietoa ei voi yhdistaa
yksittdiseen henkildon. Jos suostumus on saatu, pseudonymisointi ei ole valttamaton, mikali paasy
tietoon on valvottua koko tiedon elinkaaren ajan seka rajattu ainoastaan valtuutetuille toimijoille.
Tama koskee myos rekisteritutkimusta ja arkaluontoisia henkilotietoja kuten terveystietoja. CSC
pitda tarkeana taman huomioimista.

Muut yleiset kommentit tietojenkasittelyn erityistilanteita koskevasta 5 luvusta.

Lahtokohtana on oltava se, etta tieteellinen tutkimus henkildtietojen ja arkaluonteisten tietojen
kasittelyperusteena turvataan. EU:n yleista tietosuoja-asetusta tdydentavassa kansallisessa
tietosuojalaissa tulee mahdollistaa tutkijoiden seka tutkimuksen tietojen siirtaminen automaattisesti
rekisterista ja varannoista toiseen, seka tietojen rikastaminen tai kytkeminen muihin tietoihin.
Tieteen uusiutumisen kannalta peruslahtokohta on, etta tieteelliset tulokset ja niiden tekijatiedot
ovat julkisia ja vapaasti jaettavissa. Tietojen sujuva liikkuminen rekisterien valilla mahdollistaa
tieteen avoimuuden ja julkisuuden toteutumisen. Tutkijat meritoituvat ja saavat mainetta, kun toiset
tutkijat viittaavat heihin ja hyodyntavat heidan tutkimustuloksiaan. Tutkijoiden urakehitys seka
menestyksekas tutkimusrahoituksen saanti riippuu keskeisesti heidan meriiteistaan
(Tutkimushallinnon verkoston koordinaatioryhman (TUHA) lausunto EU:n tietosuoja-asetuksen
kansallisesta soveltamisesta).

Pitkaaikaissailytyksen kannalta on tarkeaa, etta datan sailyttajilla ja sailytyspalveluita tuottavilla on
oikeus pitaa aineisto saatavilla, mika edellyttaa tarvetta muokata yllapitosyista aineistoa teknisesti.
Tekninen muokkaaminen ei kuitenkaan koske aineiston sisdltoa. Tama on tarkeaa, koska uuden
tekniikan myo6ta aineistoa joudutaan siirtdmaan tdysin uuteen formaattiin.

Tieteellista tutkimustarkoitusta varten tietosuoja-asetusta tulee tulkita laajasti, kuten hallituksen
esityksessa mainitaankin. On syyta tarkentaa, mita EU:n yleisen tietosuoja-asetuksen resitaaliin 33
kirjatut tutkimusalueet ("areas of research" ) tarkoittavat, jotta varmistetaan, etta tietoja voidaan
kasitella tutkimustarkoituksissa siina laajuudessa, kuin niiden luovuttaja on toivonut ja pyrkinyt
luvallaan mahdollistamaan. Taman tutkimusalueiden maarittelyn tulisi olla yhtendinen Euroopan
tasolla, silla tutkimus on lahtokohtaisesti monikansallista. Suostumusprosessin tulee olla lapindkyva
ja huomioida se, ettei tieteellisen tutkimuksen lopputulemaa voida maaritella ennakkoon.
Suostumuksen muuttamiseen tai laajentamiseen jalkikdteen suostumuksen antajan luvalla pitaisi
olla yksinkertainen ja selkea prosessi, jonka avulla tutkimusaineistojen hyddyntaminen uuteen
tutkimusaiheeseen on mahdollista. Tahan liittyen on huomioitavaa myds sosiaali- ja terveystiedon
toissijaisen kayton lakimuutos, jonka myota sosiaali- ja terveydenhuollon asiakastietoja sekd muita
terveyteen ja hyvinvointiin liittyvia henkil6tietoja voitaisiin kdyttdaa aiempaa laajemmin muussakin
kuin siind ensisijaisessa kadyttotarkoituksessa, jonka vuoksi ne on alun perin tallennettu.

CSC ehdottaa, etta EU:n yleista tietosuoja-asetusta tdydentdvaan kansalliseen tietosuojalakiin
sisallytettaisiin viittaus ns. toisiolakiin (Hallituksen esitys laiksi sosiaali- ja terveystietojen
tietoturvallisesta hyodyntamisesta seka eraiksi siihen liittyviksi laeiksi).
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Laki rikoslain 38 luvun 9 §:n ja 10 §:n 3 momentin muuttamisesta
Yleiset kommentit tietosuojarikosta koskevasta 9 §:sta.

CSC ehdottaa, etta tietosuojarikos tulisi maaritelld samoin tavoin kuin datavahingonteko:

Joka oikeudettomasti jakaa, havittda, turmelee, kdtkee, vahingoittaa, muuttaa, saattaa
kayttokelvottomaksi tai salaa tietovilineelle tallennetun tiedon tai muun tallennuksen taikka
tietojarjestelmassa olevan henkilotiedon, on tuomittava tietosuojarikoksesta sakkoon tai
vankeuteen enintaan kahdeksi vuodeksi.

Torkea tietosuojarikos tulee maaritelld seuraavasti:
Jos tietosuojarikoksessa
1) aiheutetaan erityisen tuntuvaa haittaa tai taloudellista vahinkoa,

2) rikos tehdaan osana 17 luvun 1 a §:n 4 momentissa tarkoitetun jarjestdaytyneen rikollisryhman
toimintaa,

3) rikos tehdadan osana toimintaa, jossa on vaikutettu merkittavaan maaraan henkildtietoja

4) rikos kohdistuu tietojarjestelmaan, jonka vahingoittaminen vaarantaisi energiahuollon, yleisen
terveydenhuollon, maanpuolustuksen, oikeudenhoidon taikka muun naihin rinnastettavan
yhteiskunnan tarkean toiminnon

5) kohdistuu erityisen luottamuksellisiin henkilGtietohin

Ja tietosuojarikos on myds kokonaisuutena arvostellen torkead, rikoksentekija on tuomittava
torkeasta datavahingonteosta vankeuteen vahintaan neljaksi kuukaudeksi ja enintdan viideksi
vuodeksi.

Yritys on rangaistava.

Muut mahdolliset kommentit
Muita huomioita tyoryhman mietinndsta ja ehdotuksesta hallituksen esitykseksi

Perustuslakiin liittyvat kysymykset ovat hallituksen esityksessa epdselvia siltd osin, etta tietosuojalain
suhdetta perustuslain 16 § mainittuun tieteen, taiteen ja ylimman opetuksen vapauteen ei ole
kasitelty. Lakiehdotuksessa on asioita, jotka voivat vaikuttaa perustuslaissa turvattuun tieteen
vapauteen. CSC pitaa tarkeana, etta EU:n yleista tietosuoja-asetusta taydentavassa kansallisessa
tietosuojalaissa kiinnitetaan erityista huomiota tahan seka huomioimaan TUHA-verkoston lausunnon
asiasisallosta EU:n tietosuoja-asetuksen kansallisesta soveltamisesta perusoikeuskasittelyyn

liittyen.
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Lisaksi CSC pitaa tarkedna, ettd EU:n yleista tietosuoja-asetusta tdydentavassa kansallisessa
tietosuojalaissa huomioidaan suomalaisten kulttuuriperintdorganisaatioiden (arkistot, kirjastot,
museot) toiminta, kuten Suomen museoliiton lausunnossa tietosuojalakiin liittyen painotetaan
(http://www.museoliitto.fi/jasentiedotteet.php?aid=12960). Erityishuomiota tulee kiinnittaa
lakiluonnoksen maaritelmaan, joka koskee vain eldvia henkil6ita. Laajempi maaritys tassa
asiayhteydessa on tarpeen, silla nykyiselladn museoinnissa ja arkistoinnissa syntyy ongelmia eldvien
ja kuolleiden erittelyn puitteissa. Lausunnolla oleva lakiluonnos toteaa yksiselitteisesti, etta laissa
mainitut rajaukset koskevat vain elavia henkil6itd. Tama on selkea ja tarkea rajaus. Kaytannossa
museoiden on kuitenkin mahdotonta tietda esimerkiksi sitd, ovatko valokuvissa olevat henkilot
tietojen kasittelyn aikaan eldvia vai kuolleita.

Kaila Urpo
CSC-Tieteen tietotekniikan keskus Oy
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