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Lausuntopyynto yleisen tietosuoja-asetuksen taytantoonpanotyoryhman
(TATTI) mietinnosta ja tyoryhman ehdotuksesta hallituksen esitykseksi uudeksi
tietosuojalaiksi

1 luku. Yleiset saannokset

Yleiset kommentit

Voitte kirjoittaa lausuntonne alla olevaan tekstikentt3dan

2 luku. Kasittelyn oikeusperuste eraissa tapauksissa
Yleiset kommentit kasittelyn lainmukaisuutta koskevasta 3 §:sta.

Yleisen tietosuoja-asetuksen 6 artiklan 2 kohta sallii kansallisesti tasmentaa lainmukaisuuden
edellytyksia tietosuoja-asetuksen 6 artiklan 1 kohdan c ja e alakohdan tilanteissa. Nokia pitaa
ehdotusta taman lilkkkumavaran kaytosta hyvana, mutta katsoo etta tama ei ole johtanut
onnistuneeseen muotoiluun toimikunnan lakiehdotustekstissa.

Lakiehdotuksen 3 §:n 1-kohta on muotoiltu tavalla, jolla kaikissa henkilotieto-asetuksen 6 artiklan 1
kohdan alakohtien a-f mukaisten kasittelyperusteiden lisdedellytykseksi ndyttadisi nyt tulevan, etta
”kasittelyn tavoite on yleisen edun mukainen ja kasittely on oikeasuhtaista silla tavoiteltuun
oikeutettuun paamaaraan nahden”. Tama olisi varsin kohtuuton lisdvaatimus yritysten kasitellessa
esimerkiksi suostumuksen tai lain perusteella henkildon asemaa koskevia tietoja. Yritystoiminnassa
henkilotietojen kasittely ei perustu kaikissa tilanteissa “yleiseen etuun”. Lisdksi tdma muotoilu ylittaa
tietosuoja-asetuksessa mahdollistetut kansallisen liikkumavaran rajat, jotka on asetettu koskemaan
vain 6 artiklan kohdan 1 alakohtia c ja e.
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Nokia ehdottaakin, ettd 3 §:n 1-kohta muotoiltaisiin siten etta se rajautuu selkeasti 6 artiklan 1
kohdan e alakohdan "yleisen edun” — tilanteisiin, esimerkiksi seuraavasti: "Kun kysymys tietosuoja-
asetuksen 6 artiklan 1 kohdan e alakohdan mukaisesta kasittelysta yleistd etua koskevan tehtavan
suorittamiseksi ja jos on kysymys henkilén asemaa, tehtavia ja niiden hoitoa julkisyhteisossa,
elinkeinoelamassa, jarjestotoiminnassa tai muussa vastaavassa toiminnassa kuvaavista tiedoista silta
osin, kun kasittelyn tavoite on yleisen edun mukainen ja kasittely on oikeasuhtaista silld tavoiteltuun
oikeutettuun paamaaraan nahden.”

Yleiset kommentit erityisia henkil6tietoryhmia koskevasta 5 §:sta ja rikostuomioita ja rikkomuksia
koskevasta 6 §:sta.

Nokia katsoo, etta erityisia tietoryhmia ja rikostuomioita ja rikkomuksia koskevia poikkeuksia tullaan
tarvitsemaan useammalla sektorilla kuin tyéryhma on mietinndssa tunnistanut. Taman vuoksi Nokia
katsoo, etta jatkovalmistelussa olisi syyta tarkentaa, sadadelladnkd naista tietoryhmista tyhjentavasti
uudessa tietosuojalaissa vai onko saantelya edelleen myds sektorikohtaisessa lainsaadannossa.

Tietoyhteiskunnan palvelujen tarjoamiseen lapselle sovellettavan ikdrajan tulisi olla:
13 vuotta
Ikdrajaa koskevat perustelut

Nokia katsoo, etta tietoyhteiskunnan palvelujen tarjoamiseen lapselle sovellettavan ikdrajan tulee
olla 13 vuotta. Tietoyhteiskunnan palvelut ovat monimuotoinen joukko erilaisia palveluja.
Tulevaisuudessa yha useampi perinteinen palvelu muuttuu tietoyhteiskunnan palveluksi.

Jo nyt hyvinkin nuoret kayttajat hyodyntavat tietoyhteiskunnan palveluita usein taysin itsendisesti.
Nain ollen ikdraja on myds tasta syysta tarpeen asettaa kansallisesti mahdollisimman lahelle
vallitsevaa nykykdytantod. Monet tietoyhteiskunnan palvelut ovat sellaisia, joita 13-vuotias voi
kayttaa itsendisesti ilman vanhempien suostumusta.

Vaikka tietoyhteiskunnan palveluihin liittyva ikdraja ei vaikuta kansalliseen velvoite- ja
sopimusoikeuteen, niin kdytannossa se tulee asettamaan 13 vuoden ikdrajan palveluille, jotka "ei
sahkoisessd” -muodossa olisivat tavanomaisia ja merkitykseltdan vahaisia. lkarajan asettaminen
korkeammaksi kuin 13 vuotta voi my06s olennaisesti vaikuttaa lasten mahdollisuuteen osallistua
sosiaalisen kanssakdaymiseen seka haitata lasten itseilmaisua yha digitalisoituvassa yhteiskunnassa.

Ottaen huomioon tietoyhteiskunnan palveluiden monimuotoisuuden, Nokia ei pida jarkevana, etta
kansallisesti sdadettaisiin kaikkia tietoyhteiskunnan palveluja kategorisesti koskevat ikaraja, joka olisi
muu kuin 13 vuoden vahimmaisikdraja. Myos pohjoismaiset harmonisointindkdkohdat puoltavat tata
ikarajaa.

Lausuntopalvelu.fi 2/7



3 luku. Valvontaviranomainen
Yleiset kommentit suullista kdsittelyd seuraamuslautakunnassa koskevasta 16 §:sta

Nokia pitaa suullisesta kasittelysta seuraamuslautakunnassa oikeusturvan kannalta hyvana ja
perusteltuna.

Muut yleiset kommentit valvontaviranomaista koskevasta 3 luvusta.

Tietosuoja-asetuksen myota tietosuojavaltuutettu ja tietosuojalautakunta yhdistyvat uudeksi
tietosuojaviranomaiseksi. Tietosuojavaltuutetun rooli muuttuu ohjaavasta ja neuvovasta
viranomaisesta vahvat toimivaltuudet omaavaksi jalkivalvojaksi.

Nokia katsoo, etta seuraamusmaksu, joka on voi olla suuruusluokaltaan 4 % yhtién globaalista
liilkevaihdosta on rinnastettavissa rikosoikeudelliseen seuraamukseen. Nokia pitda erityisen
ongelmallisena, ettd seuraamusmaksusta paattaa tietosuojaviranomaisen sisdinen
seuraamuslautakunta eika tuomioistuin. Oikeusturvasyista Suomessa on paasaantodisesti katsottu,
ettd tietosuoja-asetuksessa saddetyn kaltaisen ankaran hallinnollisen sakon voi maarata vain
tuomioistuin. Tata edellyttdad myds Euroopan ihmisoikeustuomioistuimen vakiintunut
oikeuskaytantd. Siksi tietosuoja-asetuksen mukaiset seuraamukset tulisi saattaa
tietosuojaviranomaisen esityksesta joko yleisten tuomioistuinten tai esimerkiksi Markkinaoikeuden
ratkaistaviksi. Nokia katsoo, ettd jatkovalmistelussa tata kysymysta pitaisi selvittaa tarkemmin.
Mikali tietosuojaviranomainen jatkossa maaraa hallinnollisen sakon, Nokia pitaa oikeusturvan
kannalta tarkedna, etta asiasta paattaa viranomaisessa kollegiaalisesti asioista paattava
seuraamuslautakunta.

Nokia pitdaa hyvana, etta seuraamuslautakunta paattaisi myos valiaikaisen tai pysyvan rajoituksen
maadraamisesta henkilotietojen kasittelylle (58 artiklan 2 kohdan f alakohta). Tamankaltaisilla
paatoksilla on hyvin merkittavia vaikutuksia rekisterinpitajille ja henkilotietojen kasittelijoille.
Vastaavia hyvin merkittavia vaikutuksia on myos tietosuoja-asetuksen 58 artiklan 2 kohdan d ja j
alakohdissa kuvatuilla toimilla (“mahdollisuus maarata rekisterinpitaja tai henkilotietojen kasittelija
saattamaan kasittelytoimet asetuksen saanndsten mukaisiksi, tarvittaessa tietylla tavalla ja tietyn
maardajan kuluessa”, ja “mahdollisuus maarata tiedonsiirtojen keskeyttamisesta kolmannessa
maassa olevalle vastaanottajalle tai kansainviliselle jarjestolle”). Seuraamuslautakunnan tulisi
paattaa myos naista toimista.

Lakiehdotuksen 14 §:n antaa tietosuojavaltuutetulle mahdollisuuden valiaikaisesti rajoittaa tai
kieltda henkilotietojen kasittelyn. Toimikunnan lakiehdotuksen perusteluissa kay ilmi, etta tarve
tallaisten rajoitusten tai tietojen kayttoon voi ilmeta esimerkiksi tilanteessa, jossa nopealla
toiminnalla voitaisiin estaa valittdmasti uhkaavat rekisteroityjen oikeuksiin kohdistuvat loukkaukset
tai muut henkilotietojen suojaa koskevien saannosten rikkomukset. Nokia katsoo, etta
tietosuojavaltuutetun toimivallan tulisi koskea vain nopeaa toimintaa edellyttavia valittoman uhkan
tilanteita. Oikeusturvasyista seuraamuslautakunnan tulisi aina paattaa rajoituksista tai kielloista
muissa kuin valittdman uhan tilanteissa.
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Nokia katsoo lisdksi, ettd asioiden kasittelyn tietosuojavirastossa on tapahduttava tavalla, jossa myos
yritysten oikeusturvakysymykset on riittavalla tavalla huomioitu. Yksi tarkeimmista oikeusturvan
takeista on oikeus tulla kuulluksi. Toimikunnan ehdottama tietosuojalaki ei kuitenkaan anna
rekisterinpitdjalle tai henkilotietojen kasittelijdlle oikeutta tulla aina kuulluksi suullisesti tai
kirjallisesti ennen tietosuojaviranomaisen paatosta seuraamusmaksusta tai 58 artiklan 2 kohdan
alakohdan toimista muissa kuin valittdman uhan tilanteissa. Ndissa yritysten oikeusturvan kannalta
merkittdvissa tilanteissa tulisi varmistaa vahva oikeudellinen harkinta ja hyva oikeusturva seka
oikeus tulla kuulluksi. Suullinen kasittely (16 §) ei yksistaan takaa rekisterinpitdjalle tai
henkilotietojen kasittelijalle oikeutta tulla kuulluksi.

Lakiehdotuksen 10 § kasittelee tietosuojaviranomaisen kelpoisuusvaatimuksia. Nokia katsoo, etta
pelkka oikeustieteellinen tausta ja vahva tietosuoja-asioiden osaaminen eivat ole riittavia.
Tietosuoja-asiat eivat ole yksittadisia ja erillisia vaan ne liittyvat ldhes aina laajempiin
liilketaloudellisiin, organisatorisiin ja tietoteknisiin kysymyksiin. Erityisesti seuraamuslautakunnan
kokoonpanoon tulisi taman vuoksi jo lain tasolla olla sisddnrakennettuna myos vahva (tieto)tekninen
ja organisatorinen osaaminen. Tama auttaisi sita, etta seuraamuslautakunta kykenisi kysymaan
oikeita ja riittavia kysymyksia usein teknisesti haastavien asioiden oikeudenmukaiseksi
ratkaisemiseksi. Ottaen huomioon seuraamuslautakunnan kasittelyn kohteena olevat
rekisterinpitdjien ja henkilotietojen kasittelijoiden oikeusturvanakoékohdat, lautakunnan osaamisen
tulee olla juridisesti korkealaatuista mutta myos laaja-alaista.

4 luku. Oikeusturva ja seuraamukset

Yleiset kommentit kasittelyn viivastymistad koskevasta 23 §:sta.

Tulisiko yleisen tietosuoja-asetuksen 83 artiklan mukaisia hallinnollisia sakkoja voida kohdistaa my6s
viranomaisiin ja julkishallinnon elimiin?

kylla
Perustelut

Nokia katsoo, ettad asetuksen rikkomisen seuraamusten tulisi olla yhdenmukaisia riippumatta siita,
onko rekisterinpitdja julkisen vai yksityisen sektorin toimija.

Rekisteroidylla on oikeus henkilGtietojen suojaan riippumatta siitd, kasitelladanko henkildtietoja
yksityisen vai julkisen sektorin piirissa. Vaikka viranomaisten toiminta perustuu lakiin, julkisuuteen
tulleet esimerkit osoittavat, ettd henkiltietojen suojaaminen vaarinkaytoksilta ei aina toteudu
julkisen hallinnon toimijoiden piirissa. Julkishallinnon toiminnassa kasitelldan usein arkaluonteisia
tietoja. Tasta syysta tietosuoja-asetuksen rikkomisesta seuraavat haitat voivat olla yksil6lle suuria,
kun rikkojana on viranomainen. Etenkin, kun yksilo voi harvoin vaikuttaa siihen, miten julkisen
sektorin toimijat henkil6tietoja kasittelevat.
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Julkisen sektorin toimijoiden rajaaminen hallinnollisten sakkojen ulkopuolelle voi merkittavasti
vaaristaa kilpailua. Julkiset ja yksityiset tahot kilpailevat samoilla markkinoilla (esim.
terveydenhuolto). Kilpailuasetelma ei olisi tasa-arvoinen, jos erittdin merkittavat hallinnolliset
sanktiot koskisivat vain toista osapuolta. Kilpailun vaaristamisen lisaksi julkishallintoa palvelevat
ohjelmisto- ja palvelutoimittajat, eli henkilotietojen kasittelijat, voivat kokea tietosuojasta sopimisen
loppukayttajien (julkinen hallinto) kanssa haasteelliseksi, jos molemmilta sopimusosapuolilta ei lain
tasolla odoteta samanlaista suhtautumista henkilétiedon kasittelyyn.

Yksittdisella virkamiehella ei useinkaan ole tosiasiassa mahdollisuutta vaikuttaa siihen, miten
henkil6tietoja kokonaisuudessa kasitelldan viranomaisessa — esimerkiksi miten viranomaisessa on
toteutettu sisdanrakennettua tietosuoja (”privacy by design”). Vastuun kohdistaminen
rikosoikeudellisella virkavastuulla yksittaiseen virkamieheen ei ndin ollen ole oikeasuhtaista ja
tehokasta. Nokia katsoo, etta vastuun tulee kohdistua velvoitteen rikkoneeseen rekisterinpitajaan
eika pelkdstaan julkisen sektorin toimijan alaisuudessa tyoskenteleviin yksittaisiin virkamiehiin.

Mikali vastaus hallinnollisten sakkojen kohdistamista viranomaisiin koskevaan kysymykseen on
ei, pyydetdan esittamain nakemys vaihtoehtoisesta seuraamusjarjestelmasta.

Muut yleiset kommentit oikeusturvaa ja seuraamuksia koskevasta 4 luvusta.

Tietosuojavirasto voisi ehdotetun uuden tietosuojalain 22 §:n perusteella maarata, ettd sen paatosta
olisi noudatettava muutoksenhausta huolimatta. Nokia katsoo oikeusturvasyista, ettd maarays
noudattaa viraston paatdsta muutoksenhausta huolimatta tulisi rajata lain tasolla vain nopeaa
toimintaa edellyttdvia valittdman uhan tilanteisiin. Tama ehkaisisi tilanteita, jotka johtaisivat
rekisterinpitdjien tai henkilotietojen kasittelijoiden kannalta ankariin ja pysyviin seuraamuksiin seka
oikeusturvan menetyksiin, joita ei voida endad muutoksenhaussa korjata. Nokia katsoo, etta
erityisesti paatoksissa, joissa kdytetaan tietosuoja-asetuksen 58 artiklan 2 kohdan mukaista
korjaavaa toimivaltaa, tulee ndin varmistetuksi vahva oikeudellinen harkinta ja hyva oikeusturva.

5 luku. Tietojenkasittelyn erityistilanteet

Yleiset kommentit henkilotietojen kasittelya journalistisia, akateemisen, taiteellisen tai kirjallisen ilmaisun
tarkoituksia varten koskevasta 27 §:sta.

Yleiset kommentit tieteellisia ja historiallisia tutkimustarkoituksia seka tilastollisia tarkoituksia varten
tapahtuvaa kasittelya koskevista poikkeuksista ja suojatoimista

Nokia kannattaa tydryhman esitysta tietosuoja-asetuksen mahdollistamien kansallisten poikkeusten
hyodyntamisestd, kun henkilotietoja kasitelldan tieteellisia ja historiallisia tutkimustarkoituksia seka
tilastollisia tarkoituksia varten.
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Ehdotetun uuden tietosuojalain 32 §:ssa on kuitenkin saadetty pakollisesta vaikutustenarvioinnista
kasiteltaessa erityisia tietoryhmia tieteellisia ja historiallisia tutkimustarkoituksia seka tilastollisia
tarkoituksia varten. Lisaksi vaikutustenarviointi pitda toimittaa kirjallisesti tiedoksi
tietosuojavirastolle 30 paivaa ennen kasittelyyn ryhtymistd, jos kasittelyssa on tarpeen poiketa 31 §
1 ja 2 momentissa mainituista oikeuksista. Toimikunnan mietinnossa ja ehdotuksessa ei tarkemmin
perustella, miksi vaikutusten arvioiti olisi tarpeen kaikissa tilanteissa, joissa kasitelldan erityisia
tietoryhmia tieteellisia ja historiallisia tutkimustarkoituksia seka tilastollisia tarkoituksia varten.
Mietinto ei myoskdan perustele, miksi vaikutustenarviointi on tarpeen ldhettda tietosuojavirastolle
ja mita tietosuojavirasto tekee saatuaan vaikutustenarvioinnin tiedoksi.

Nokia katsoo, etta kansallista liikkkumavaraa ei tulisi kayttaa pakollisen vaikutustenarvion
saatamiseen vaan tassa tulisi pitaytya tietosuoja-asetuksen 35 artiklassa sdaadetyssa eli kun erityisia
tietoryhmia kasitelldan laajamittaisesti. Lisaksi Nokia katsoo, ettd 31 § 1 ja 2 momenttien
suojatakeet ovat riittavia ja tehokkaita rekisterdityjen oikeuksien suojaamiseksi, ottaen huomioon
henkilotietojen kasittelyn tarkoitukset.

Pakollisen vaikutustenarvioinnin vaatiminen tapauksissa, jossa erityisten tietoryhmien kasittely ei ole
laajamittaista ei ole tietosuoja-asetuksen riskildhtoisen lahestymistavan mukaista. Yritykset ja muut
toimijat, joutuisivat laatimaan vaikutustenarvioinnin myos tapauksissa, jossa tutkimusaineistoon
saattaa sisaltya satunnaisesti pienia maaria erityisiin tietoryhmiin kuuluvia tietoja esimerkiksi sen
vuoksi etta tutkimukseen osallistuvat ovat niitd pyytamatta antaneet. On myds mahdollista, etta
tutkimuksen kohteena on vain hyvin pieni joukko rekisterdityja. Ehdotettu johtaisi tilanteeseen,
jossa vaikutustenarviointia vaaditaan myos tilanteissa, jotka ovat tutkimustoiminnan kannalta
tavanomaisia ja joihin ei kohdistu erityisia riskeja yksildiden oikeuksille ja vapauksille.

Nykyisin tieteellinen ja historiallinen tutkimus ei edellyta tietosuojaviranomaisen lupaa eika
ilmoitusta tietosuojaviranomaiselle. My0s tietosuoja-asetuksen lahtokohtana on ollut poistaa
tarpeettomaksi katsottu lupa- ja ilmoitusmenettely. Toimikunnan ehdotus johtaisi tilanteisiin, jossa
tietosuojavirastoa informoidaan henkil6tietojen kasittelystd, jotka ovat tutkimustoiminnassa
tavanomaisia eika niihin kohdistu erityisia riskeja yksildiden oikeuksille ja vapauksille. Lisaksi
pakollinen vaikutustenarviointi ja tietosuojaviranomaiselle tehtava ilmoitus aiheuttaisi ylimaaraisia
kuluja ja sOisi tarpeellisia resursseja yrityksilta, tutkimuksen tekijoilta seka tietosuojaviranomaiselta.
Lisdksi Nokia muistuttaa, etta kasiteltdessa erityisia tietoryhmia ladketieteelliseen tutkimukseen
vaaditaan eettisen lautakunnan lupa. Toimikunnan esityksen perusteella on epaselvaa miten
eettisen lautakunnan luvan ja tietosuojaviranomaiselle ilmoittamisen aiheuttamat paallekkaisyydet
ratkaistaisiin.

Muut yleiset kommentit tietojenkasittelyn erityistilanteita koskevasta 5 luvusta.

30 § - Kasittely tyosuhteen yhteydessa.
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Tyo6eldaman tietosuojan saddospohja muuttuu radikaalisti, kun nykyinen henkil6tietolaki korvautuu
tietosuoja-asetuksella ja ehdotetulla uudella tietosuojalailla. Toimikunnan mietinndssa ei ole
kuitenkaan tarkemmin selvitetty yritysten kannalta tarkeda tyoelaman tietosuojalainsaadannon ja
tietosuoja-asetuksen valista suhdetta eika sitd, mitd vaikutuksia ja mahdollisia uudistamistarpeita
tama saddospohjan muutos aiheuttaa tyoelaman tietosuojalainsaadantdon. Nokia katsoo, etta
jatkovalmistelussa tai erillisessa tyoryhmassa tulee selvittda kunnolla tydeldman tietosuojaan
kohdistuvat muutostarpeet.

Laki rikoslain 38 luvun 9 §:n ja 10 §:n 3 momentin muuttamisesta

Yleiset kommentit tietosuojarikosta koskevasta 9 §:sta.

Muut mahdolliset kommentit

Muita huomioita tyoryhman mietinndsta ja ehdotuksesta hallituksen esitykseksi

Rovamo Oskari
Nokia Oyj
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