[ta-Suomen yliopisto

Lausunto
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Asia: 1/41/2016

Lausuntopyynto yleisen tietosuoja-asetuksen taytantoonpanotyoryhman
(TATTI) mietinnosta ja tyoryhman ehdotuksesta hallituksen esitykseksi uudeksi
tietosuojalaiksi

1 luku. Yleiset saannokset
Yleiset kommentit

Tietosuojalakiluonnos on selkeasti keskenerdinen ja ehdotettuja sadannoksia on tarkennettava ja
selkeytettdva olennaisesti mm. perusoikeuksien turvaamiseksi noudattaen hyvaa
lainvalmistelutapaa.

Yksittdiset saannokset on laadittu hyvin vaikeaselkoisiksi (2 §, 3.1 §, 22 §) ja kadytetty kasitteisto
(yleinen etu, vanhempainvastuu) ei vastaa kansallisessa lainsadadannossa kaytettyja kasitteita.

Ehdotetun lain 2 §:ss3 on epdselva ilmaus: “Tata lakia sovelletaan lisdksi soveltuvin osin ja lukuun
ottamatta tietosuoja-asetuksen 56 artiklaa ja VIl lukua...”. Sdannoksen muotoilun perusteella
soveltuvin osin ja lukuun ottamatta viittaavat tietosuoja-asetuksen mainittuun artiklaan ja lukuun.
Epdselvdksi jaa miten lakia voidaan soveltaa samaan aikaan soveltuvin osin ja samaan aikaan lukuun
ottamatta mainittuihin saannoksiin. Sdanndsluonnos pitanee sisallaan kielellisia heikkouksia.

Lain sisdista rakennetta tulisi kehittaa siten, etta oikeusturvaa ja seuraamuksia koskevat asiat
sijaisisivat laissa vasta tietojenkasittelyn erityistilanteita koskevan kasittelyn jalkeen.

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan
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2 luku. Kasittelyn oikeusperuste eraissa tapauksissa
Yleiset kommentit kasittelyn lainmukaisuutta koskevasta 3 §:sta.

Lakiluonnoksen 3 § 1 kohta on epdaselva. Sdanndksessa eikd sen perusteluissa avata lainkaan mita
tarkoitetaan yleisen edun mukaisuudella eikda my6skaan oikeasuhtaisuutta. Ita-Suomen yliopiston
nakemyksen mukaan hyvaan lainvalmistelutapaan kuuluu, etta kansalliseen yleislainsaadantoon
sisaltyvat saannokset ovat niin selkeitd, ettd sdanndksessa kaytetty terminologia ja sédnnoksen
muotoilu kuvaavat sitd, mihin joku on oikeutettu tai velvoitettu. Vastaavantyyppinen saannos
henkil6tietolaissa on selked, vaikka senkin sisdltda on jouduttu tulkitsemaan tuomioistuimessa (KHO
2016:161). KHO:n vuosikirjaratkaisu osoittaa, etta henkildtietojen kasittelya koskevien saanndsten
tulee olla tasmallisia ja tarkkarajaisia. Tata on myos perustuslakivaliokunta edellyttanyt
vakiintuneessa lausuntokaytdanndssdan. Ehdotettu saannos ei ole tdsmallinen eika tarkkarajainen.

Yleiset kommentit erityisia henkil6tietoryhmia koskevasta 5 §:std ja rikostuomioita ja rikkomuksia
koskevasta 6 §:sta.

Ei kommentoitavaa.

Tietoyhteiskunnan palvelujen tarjoamiseen lapselle sovellettavan ikadrajan tulisi olla:
15 vuotta

Ikdrajaa koskevat perustelut

Tietoyhteiskunnan palvelujen kayttoa koskevat sdaanndkset on sijoitettu tietoyhteiskuntakaareen.
Tyoryhman mietinndssa ei ole esitetty vakuuttavia perusteluita sille, miksi sédannosta ei voisi sijoittaa
tietoyhteiskuntakaareen osaksi muuta palvelujen kaytt6a koskevaa saantelya. Peruste sille, ettd
tietoyhteiskuntakaaren tietoyhteiskunnan palvelua koskeva maaritelma ei vastaisi tietoyhteiskunnan
palveluja koskevaa direktiivia perustuu ilmeiseen vaaraan tulkintaan. Suomi ei ole voinut maaritella
kasitetta toisin kuin direktiivissa ja toisaalta vaikka sanamuoto ei vastaa tdysin direktiivin
sanamuotoa, vastaa se sisallollisesti kuitenkin samaa. Tietoyhteiskunnan palvelu on EU-oikeudellinen
kasite eika sita ole voitu kansallisesti maaritella toisin. Tyéryhman nakemys tarkoittaisi sita, etta
tietoyhteiskuntakaaressa ei olisi implementoitu kaikilta osin direktiivia.

3 luku. Valvontaviranomainen
Yleiset kommentit suullista kdsittelyd seuraamuslautakunnassa koskevasta 16 §:sta

Lakiluonnoksessa ei ole saddetty selkedsti onko seuraamuslautakunnan toiminta hallintomenettelya
vai lainkdyttod. Sadntely, jossa hallintomenettely ja hallintolainkdyttd sekoittuvat
seuraamuslautakunnan menettelyissd, on omiaan vaarantamaan perustuslain 21 §:ssa turvatun
yksilon oikeusturvan seka hyvan hallinnon toteutumisen. Koska seuraamuslautakunta kayttaa
merkittdavaa julkista valtaa ja toiminta vaikuttaisi olevan tietyntyyppista tuomiovallan kaytt6a, tulisi
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menettelyjen noudattaa hallintolainkayttolakia. Toisaalta taman tyyppisissa lautakunnissa
sovelletaan hallintolakia, ellei joiltakin osin ole toisin sdadetty. Itd-Suomen yliopiston ndkemyksen
mukaan seuraamuslautakunnan menettelysdannoksia on tarkennettava. Esimerkkina voisi kayttaa
lakia yhdenvertaisuus —ja tasa-arvolautakunnasta.

Muut yleiset kommentit valvontaviranomaista koskevasta 3 luvusta.

Tietosuojalakiin ehdotetaan salassapitosaanndksia. Ita-Suomen yliopiston nakemyksen mukaan
ehdotettu 20 § on tarpeeton, koska salassapidosta on jo saddetty julkisuuslaissa tai
salassapitosdantely tulisi sijoittaa julkisuuslakiin. Ehdotetun 20.1 § on tarpeeton, koska
tietosuojavirasto on julkisuuslain mukainen viranomainen ja viranomaisen henkildstén
salassapitovelvollisuudesta on sdaddetty julkisuuslaissa. Ehdotetun 20.2 §:ssa ilmoittajan
henkil6llisyyteen liittyva salassapitosaannos tulisi sisallyttaa osaksi julkisuuslain 24 §:n
salassapitosddannoksia. Eduskunnan julkisuuslainsdadannon kokonaisuudistuksen yhteydessa
hyvaksyman lausuman mukaan salassapitoa koskevien erityissadanndsten ottamista muuhun kuin
julkisuuslakiin on valtettava (EV 303/1998 vp). Tatd lausumaa ei voida jattaa huomiotta
tietosuojalain jatkovalmistelussa. Ehdotetun 20.3 §:ssa tarkoitettu asianosaisen tiedonsaantioikeutta
koskeva poikkeus on jo sdaddetty asiallisesti julkisuuslain 11.2 §:n 1 kohdassa. Jos on tarvetta tata
tarkentaa, tulisi asiasta saataa tietosuojalain sijaan julkisuuslaissa.

Tietosuojalain 34 §:n ehdotettu sddnnos vastaa pdaosin nykyisin henkilotietolain
salassapitosdaannosta. Sdannokseen on lisatty liike- ja ammattisalaisuutta koskeva uusi
salassapitoperuste. Lisdysta ei ole riittavasti perusteltu sdannoksen perustelutekstissa. Liike- ja
ammattisalaisuuksien salassapidosta on saddetty erikseen lainsdadanndssa julkisuuslaissa seka
sopimattomasta menettelysta elinkeinotoiminnassa annetussa laissa (1061/1978). Ita-Suomen
yliopisto kiinnittda huomiota siihen, etta liikesalaisuusdirektiivi (EU) 2016/943 on tullut voimaan
kesalla 2016 ja sen kansalliset taytantoonpanotoimet ovat kdynnissa. Direktiivin kansallinen
implementointi on tehtdva 9.6.2018 mennessa. Direktiivin kansallinen implementointi on tyo- ja
elinkeinoministerion vastuulla. TATTI-tyéryhman ehdotuksesta ei ilmene, liittyko liike- ja
ammattisalaisuutta koskeva lisdys tahan direktiivista johtuvaan kansalliseen implementointiin taikka
yleensdkin, miten ehdotettu lisdys liittyy yleisen tietosuoja-asetuksen kansallisiin
taytantéonpanotoimiin.

4 luku. Oikeusturva ja seuraamukset
Yleiset kommentit kasittelyn viivastymistad koskevasta 23 §:sta.
Ei kommentotavaa.

Tulisiko yleisen tietosuoja-asetuksen 83 artiklan mukaisia hallinnollisia sakkoja voida kohdistaa my6s
viranomaisiin ja julkishallinnon elimiin?

ei

Perustelut
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TATTI-tyoéryhman mietinndssa on esitetty hallinnollisen sakon kayttdonotosta viranomaisten
toiminnassa kahdenlaisia ndakemyksia. [td-Suomen yliopisto pitaa relevantteina niita tydéryhman
jasenten esittamia perusteluita sille, etta kansallista liikkkumavaraa pitaisi kayttaa siten, ettei
hallinnollisen sakon maaraamista koskevia saannoksia sovellettaisi tietosuoja-asetuksen 83 (7)
sallimissa rajoissa viranomaisiin ja julkisen hallinnon elimiin. Esitetyt perusteet ovat painavia ja
kattavia. It3-Suomen yliopisto pitaa liikkumavaran kayttamatta jattamista koskevia argumentteja
puolestaan ongelmallisina. Liikkumavaran kdyttamatta jattamista on argumentoitu ldhinna
toissijaisilla perusteilla ottamatta huomioon viranomaistoimintaa koskevaa sdantelya
kokonaisuutena seka viranomaisten toimintaan kohdistuvaa valvontaa. Ongelmallisiksi
argumenteiksi voidaan nostaa muun muassa seuraavat:

- Tyoryhman mietinnéssa lilkkumavaran kdyttamatta jattamista on pyritty argumentoimaan
vertaamalla yksityisen sektorin ja julkisen sektorin toimintaa ja niille asetettuja vaatimuksia.
Raportissa liikkumavaran kayttamatta jattamista perusteella silld, ettd yleista tietosuoja-asetusta
sovelletaan niin yksityisellad kuin julkisella sektorilla ja tasta syysta asetuksen mukaisten
seuraamusten tulisi olla yhdenmukaisia. On syyta korostaa, etta tietosuoja-asetus ei aseta
viranomaistoimintaa samaan asemaan kuin yksityissektoria. Asetuksessa on useita séannoksia, jotka
koskevat julkisen vallan kadytt6a ja siten julkista sektoria, kuten asetuksen 6 (3) artikla, 17 (3 b), 20 (3)
artikla, 49 (3) artikla seka rajoitussaannokset 23 artiklassa. Viranomaisia koskee myos yksiselitteisesti
velvollisuus nimittda tietosuojavastaava (37 (1 a) artikla). Tassa suhteessa edes ldhtokohtaisesti
julkista ja yksityista sektoria ei voida verrata asetuksenkaan nakékulmasta toisiinsa.

- Tyypillisesti hallinnollisilla sakoilla on pyritty sdantelemaan liiketaloudellista toimintaa. Tassa
suhteessa hallinnollisen sakon kdyttoonotto ei ole luontevaa, koska julkisen vallan kayttoon ei liity
sellaista liiketaloudellista luonnetta, jota olisi tarvetta ryhtya erityisin sanktiomekanismein
ohjaamaan. Yksityiselle sektorille puolestaan on perusteltua asettaa merkittavia taloudellisia
seuraamuksia hallinnollisen sakon muodossa, koska henkilotietojen kasittelyyn voi liittya
merkittdvidkin liiketaloudellisia intresseja. I1td-Suomen yliopisto katsookin, ettd jos on tarpeen lahted
arvioimaan yksityisen ja julkisen sektorin yhdenmukaista seuraamusjarjestelmaa, tulisi sen rajoittua
ainoastaan toimintaa, jossa viranomainen tai julkisen hallinnon elin kasittelee henkil6tietoja
liilketaloudellisiin tarkoituksiin ilman selkeda julkisen vallan kayttoon liittyvaa tehtavaa.

- Hallinnollista sakkoa voidaan pitda myos jossakin maarin ongelmallisena sen suhteen, etta
my0Os Suomessa toimiva valvontaviranomainen voi joutua sen arvioitavaksi, onko
valvontaviranomaisessa toimittu tietosuoja-asetuksen sddannosten mukaisesti. Kayttamalla
kansallista liikkumavaraa, ei edes teoreettisesti voisi muodostua tilannetta, etta
valvontaviranomainen joutuisi itse arvioitavaksi hallinnolliseen sakkomenettelyyn.
Valvontaviranomaistakin valvovat ylimmat laillisuusvalvojat, jotka voivat viime kdadessa myos saattaa
valvontaviranomaisen toiminnat rikosoikeudellisen arvioinnin piiriin. Tallaista mahdollisuutta ei
valttdmatta olisi, jos hallinnollinen sakko olisi kdytdssa viranomaistoiminnassa. Tietosuojaviraston
tehtavana on yllapitaa rekisteria tietosuojavastaavista tietosuoja-asetuksen 37 (7) artiklan
perusteella. Itd-Suomen yliopisto kiinnittda myos huomiota siihen, ettei TATTI-tyéryhman
mietinndssa ole selvitetty, onko tietosuojaviraston tasta tehtavasta tarpeen saataa kansallisesti
erikseen ottaen huomioon perustuslakivaliokunnan kannanotto saantelyvaatimuksista. Niin ikaan
arvioitavaksi tulee, milla perusteilla tietosuojavirasto voi luovuttaa tai antaa naita tietoja nahtavaksi
rekisteristaan. Julkisuuslain saantely toimii luonnollisena pohjana télle arvioinnille, jolloin
erillissadantely ei ole valttamatta tarpeen. Oikeusministerion ja tietosuojavaltuutetun toimiston on
kuitenkin tehtava tastakin arvio julkisuuslain 18.1 §:n 3 kohdan perusteella, kun kysymys on

Lausuntopalvelu.fi 4/11



lainsdadadanndllisesta uudistuksesta seka uuden tehtavan johdosta tapahtuvan tietojarjestelman
kayttoonotosta. TATTI-tyoryhman mietinnostd ei ilmene, onko tallaista arviota tehty.

- Liikkumavaran kayttamatta jattamisen puolesta tyéryhman raportissa on myds argumentoitu
sitd, etta “Jos merkittava osa rekisterinpitdjista ja henkilotietojen kasittelijoista jaisi
seuraamuslautakunnan toimivallan ulkopuolelle, voidaan kysya, onko syyta luoda tallainen jarjestely
vain muiden toimijoiden osalta.” Talla argumentilla ei ole itse seuraamuslautakunnan tarpeeseen
suoraa yhteyttd, koska joka tapauksessa Suomen pitda jarjestaa hallinnollisen sakon maaraamiseen
yksityisia toimijoita varten riittdvan oikeusturvan takaava kasittely perustuslain 21 §:n mukaisesti.
MietinnGssa esitetty argumentti puolestaan vaikuttaisi siltd, ettd seuraamuslautakunnan
ensisijaisena tehtdavana olisi hallinnollisten sakkojen maardaaminen viranomaisille. Kuten
argumentaatiossa todetaan, hallinnollisen sakon maardaamiseen ei voitane kovinkaan kevyin
perustein ryhtya. Tamakin argumentti osoittaa, ettd seuraamuslautakunnan kdyttaminen olisi jo
lahtokohtaisesti poikkeuksellista.

- [ta-Suomen yliopisto myds kiinnittdada huomiota hallinnollisen sakon kadyttéon ja sen
rinnastumiseen rikosoikeudellisiin rangaistussaanndksiin. Arvioitaessa seuraamusjarjestelmaa
kokonaisuutena vaille huomiota ei voida jattaa perustuslakivaliokunnan toistuvaa kantaa siita, etta
hallinnollisten sanktioiden ja rikosoikeudellisten seuraamusten tulee olla oikeassa suhteessa tekoon
nahden. Lisaksi jarjestelman kokonaisuudessaan tulee tayttaa suhteellisuuden vaatimukset (ks. PeVL
61/2014 vp, s. 2, PeVL 56/2014 vp, s. 3). Tyoryhman mietinnosta ei ilmene, miten tata kokonaisuutta
on arvioitu kansallista lilkkkumavaraa ja rikosoikeudellista seuraamusjarjestelmaa arvioitaessa.

- Tyoryhman muistion lilkkkumavaran kayttamatta jattamista koskevassa argumentaatiossa ei
ole perusteltu sita, miksi rikosoikeudelliseen virkavastuuseen perustuva sadantely ei muodosta
riittavaa ennalta estavaa vaikutusta. Mietinndsta ei ilmene, mihin tallainen kasitys perustuu — onko
tasta tutkittua tietoa. Yleisesti ottaen Suomen rikosoikeudellisen virkavastuun ennalta estavaan
tehottomuuteen ei ole |6ydettavissa asia-argumentteja ja toisaalta jos rikosoikeudellinen
virkavastuu ei toimisi, tulisi koko virkavastuuseen liittyva jarjestelma uudistaa.

- Tyoryhman liikkumavaran kdyttamista koskevassa argumentaatiossa todetaan myds se, etta
tyoryhmalla ei ole riittdvaa kompetenssia arvioida rikosoikeudellista jarjestelmada. Argumentaatiosta
ei ilmene, miksi kompetenssia ei ole hankittu tekemaan tallaista arviointia. Toisaalta liikkumavaran
kdyttamisen puolesta esitetyt argumentin osoittavat, etta ainakin jossakin maarin tallaista arviointia
on tehty tydryhman tydssa. Valtioneuvoston ohjesaannon (262/2003) 14 §:n mukaan
oikeusministerion toimialaan kuuluu lainvalmistelu rikosoikeuden alalla. TATTI-tyéryhman on
asettanut oikeusministerio, jonka virkamiehista tyéryhman sihteeristo koostuu. Ita-Suomen yliopisto
pitda tarkedna, etta tietosuoja-asetuksen seuraamusjdrjestelma arvioidaan kokonaisuutena samalla
huolehtien riittavasta rikosoikeudellisesta osaamisesta jatkovalmistelussa.

Edelld esitetyn perusteella on olemassa painavat, tydryhman muistiossakin osittain esitetyt
argumentit sille, ettd kansallista liikkkumavaraa tulisi kayttaa. Tilanne, jossa valtion viranomainen
maaraisi huomattavat sakot valtion rahoittamalla organisaatiolle, johtaisi myos
epatarkoituksenmukaiseen julkisten varojen kayton hallintaan. Viime kadessa maaratty
hallinnollinen sakko voisi edellyttaa valtion lisatalousarviossa maararahaa valtion virastolle tai
laitokselle taikka tulevaisuudessa valtion rahoitusvastuulla toimiville maakunnille. My&skaan
henkil6tietojen kasittelyyn liittyva rikosoikeudellinen vastuu ei voi vaistya hallinnollisten sakkojen
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maaraamisen vuoksi. Rikosoikeudellinen virkavastuu on virkamieheen ja siihen verrattavaan
muuhun henkil6on kohdistuva henkilékohtainen vastuu.

Mikali vastaus hallinnollisten sakkojen kohdistamista viranomaisiin koskevaan kysymykseen on
ei, pyydetdan esittamaan nakemys vaihtoehtoisesta seuraamusjarjestelmasta.

[t3-Suomen yliopisto katsoo, ettd nykyinen seuraamusjarjestelma on riittava.
Muut yleiset kommentit oikeusturvaa ja seuraamuksia koskevasta 4 luvusta.

Ehdotettu 22 §:n 3 momentti on muotoilultaan epaselva. Yhtdalta sadanndsehdotuksessa viitataan
tietosuojavaltuutetun paatoksiin ja seuraamuslautakunnalle tehtyihin esityksiin ja toisaalta
tietosuojavaltuutetun paatoksiin, jotka ovat vireilla seuraamuslautakunnassa. Epaselvaksi
saannosehdotuksessa jaa, missa tilanteissa tietosuojavaltuutetun paatoksista voi valittaa hallinto-
oikeuteen ja voiko tietosuojavaltuutetun esityksistakin valittaa hallinto-oikeuteen, kun ne ovat
kasiteltdavana seuraamuslautakunnassa. Niin ikddn saannds ei ole selkea seuraamuslautakunnan
padtdksen muutoksenhausta hallinto-oikeuteen. Perustuslain 21 §:n perusteella muutoksenhakua
koskevat sddannokset pitda olla selkeita. Niin ikddan on syytd huomioida, etta perustuslakivaliokunta
on pitanyt perustuslain 21 §:n vastaisena tilannetta, jossa hallinnollinen seuraamusmaksu voidaan
panna taytantdon ilman paatdksen lainvoimaa. Perustuslakivaliokunta piti tavallisen lain
saatamisjarjestyksen edellytyksena sita, ettd seuraamusmaksun perimisen edellytykseksi sdddetdan
maksun maaraamisen lainvoimaisuus (ks PeVL 4/2004 vp, s. 7-8). Itd-Suomen yliopiston nakemyksen
mukaan sadanndsehdotusta pitda selkeyttaa.

5 luku. Tietojenkasittelyn erityistilanteet

Yleiset kommentit henkilotietojen kasittelya journalistisia, akateemisen, taiteellisen tai kirjallisen ilmaisun
tarkoituksia varten koskevasta 27 §:sta.

Yleisen tietosuoja-asetuksen artiklassa 85 saadetaan henkil6tietojen kasittelysta silloin, kun
henkil6tietoja kasitelldan sananvapauden ja tiedonvalityksen kayttotarkoituksessa. Artikla 85 sisaltaa
velvoittavasti kansallista liikkumavaraa, koska kansallinen saantely koskien journalistisia,
akateemisen, taiteellisen tai kirjallisen ilmaisun tarkoituksia varten maarataan saadettavaksi
kansallisesti jasenvaltioiden omassa lainsaadanndssa. Laissa on selkiytettava myos erityisesti
akateemisen tarkoituksen sisdltoa tai akateemisen kasitetta. Sdantely ei voi jaada
tulkinnanvaraiseksi, koska kysymys on perusoikeuden toteuttamiseen liittyvasta saantelysta.

Lakiluonnoksen 27 § on haasteellinen sikéli, ettd noudatettaessa kyseistd pykalaa pitda koko ajan
olla selvilla siitéd mitd yleisen tietosuoja-asetuksen eri artikloissa sdddetaan, koska pykala on lahinna
luettelo niista artikloista, joita sovelletaan ja joita ei sovelleta journalistisissa, akateemisen,
taiteellisen ja kirjallisen ilmaisun kadyttotarkoituksissa.

Yleiset kommentit tieteellisia ja historiallisia tutkimustarkoituksia seka tilastollisia tarkoituksia varten
tapahtuvaa kasittelya koskevista poikkeuksista ja suojatoimista
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Poikkeukset ja suojatoimet ovat paasaantoisesti samat kuin nykyisen henkilotietolain 14 §:ssa.
Lisdyksena lakiluonnoksessa on 31.1 §:n 3 kohdassa maininta siitd, ettd henkilotietoja voidaan
kayttaa ja luovuttaa historiallisen ja tieteellisen tutkimuksen lisdksi muuta yhteensopivaa
kayttotarkoitusta varten. Termi muu yhteensopiva kayttotarkoitus on uusi, jota ei ole
henkil6tietolaissa. Kyseinen termi jaa hieman epamaaraiseksi, vaikka perusteluissa viitataankin
tutkimusaineiston sekundaariseen kayttoon esim. tilastointitarkoituksissa. Sinansa
tietosuojalakiluonnos ei toisi juurikaan muutoksia nykyiseen kaytantoon tieteellisen tutkimuksen
osalta.

Tieteellisen tutkimuksen osalta henkil6tietojen kasittely voi perustua yleista etua koskevaan
tehtdvaan tai suostumukseen. Suostumussaantelyn osalta yleinen tietosuoja-asetus ei mahdollista
kansallista liikkumavaraa. Suostumus voidaan antaa vain tiettyyn kayttotarkoitukseen eikd avointa
suostumusta tieteelliseen tutkimukseen ole mahdollista kayttaa, mika hankaloittaa kerattyjen
tutkimusaineistojen jatkokayttoa.

Henkilotietolain sdadosten perusteella tutkimustarkoituksiin tapahtuvasta henkil6tietojen
automaattisesta kasittelysta tulee tehda henkildtietolain 36 ja 37 §:n mukainen ilmoitus
tietosuojavaltuutetulle silloin, kun kasitellaan arkaluonteisia tietoja ja tiedot keratdan pelkastaan
rekisteripohjaisesti, eika tallaisesta tutkimusrekisteristd ole nimenomaan sdadetty laissa. Uudessa
lakiluonnoksessa kasiteltaessa erityisia henkilotietoryhmia koskevia henkil6tietoja
tutkimustarkoituksessa tulee rekisterinpitajan laatia tietosuoja-asetuksen 35 artiklan mukainen
vaikutustenarviointi. Vaikutustenarviointi tulee toimittaa tietosuojavirastoon, jos tutkimuksessa on
tarpeen poiketa tietosuojalain 31 §:ssa mainituista rekisterdidyn oikeuksista.

Muut yleiset kommentit tietojenkasittelyn erityistilanteita koskevasta 5 luvusta.

Itd-Suomen yliopisto pitaa tarkedna, etta tieteellisen tutkimuksen kasitetta kaytetaan
vyhdenmukaisella tavalla siten kuin sita on tulkittu perusoikeutena. Nykyinen ehdotus ei poista sita
ongelmaa, joka on perustuslain 16.3 §:n seka siihen tukeutuvan julkisuuslain 28.1 §:n mukaisen
tieteellisen tutkimuksen vapauden ja tietosuoja-asetuksessa omaksutun tieteellisen tutkimuksen
kasitteen valilla. Ita-Suomen yliopiston nakemyksen mukaan julkisuuslaissa tarkoitettu tieteellinen
tutkimus ei ole sisalldllisesti yhta laajaa kuin tietosuoja-asetuksessa. Julkisuuslain sdannds on
merkityksellinen, koska kysymys on salassapidosta poikkeamisesta seka perusoikeuden
toteuttamisesta. Talta osin sadntelya ei voida jattaa tulkinnanvaraiseksi tietosuoja-asetuksen,
tietosuojalain ja julkisuuslain valille.

Avoimen tieteen ja tutkimuksen tavoitteena on, ettd tutkimuksen tulokset ovat kaytettavissa
avoimesti kuitenkin tutkimuseettisid periaatteita ja lainsdddantoa noudattaen. Tieteellisessd
tutkimuksessa tietosuoja tulee huomioida aineistoja kerattdessa, kaytettdessa ja arkistoitaessa seka
julkaistaessa tutkimustuloksia. Nykyisin useat rahoittajat vaativat entista laajemmin, ett3
tutkimusaineistoja avataan, jotta tutkimus olisi toistettavissa ja kerattyja aineistoja voitaisiin kayttaa
uusissa tutkimushankkeissa. Avoimen tieteen nakokulmasta on tarkeaa, etta yleisen tietosuoja-
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asetuksen mahdollistama kansallinen liikkumavara koskien artikloita 85 ja 89 kdytetdan
mahdollisimman laajasti.

Itd-Suomen yliopisto toivoo tarkennuksia sdaaddksiin yleisen edun mukaisiin arkistointitarkoituksiin
tapahtuvasta kasittelysta. Nyt saados on taysin vajaa ja epamaardinen. Koko kasite yleisen edun
mukainen arkistointitarkoitus vaatii tarkempaa maarittelya.

Samoin Ita-Suomen yliopisto toivoo tarkennuksia henkilotietoja sisaltavien aineistojen
pseudonymisointiin ja anonymisointiin. Taydellinen anonymisointi voi olennaisesti vaikuttaa
tutkimusaineistoon siten, ettd se ei enda anonymisoituna ole kaytettavissa jatkotutkimukseen. Nain
ollen tarvitaan selkeat periaatteet sille, miten kasiteltavien henkildtietojen minimointi,
pseudonymisointi ja anonymisointi toteutetaan siten, ettd tasapaino tieteen vapauden ja
avoimuuden seka yksityisyydensuojan valilld sdilyy.

Tietosuojavaltuutetun toimisto on julkaissut tieteellisen tutkimuksen rekisteriselosteen
mallilomakkeen ja sen tayttéohjeet. Tayttéohjeissa todetaan, etta rekisterinpitdja ei ole tutkija, joka
tyo- tai palvelussuhteessa tekee tutkimuslaitoksen tai sairaalan tutkimusta, vaan rekisterinpitaja on
silloin tutkimuslaitos tai sairaala. Itsendisesti toimiva, omaa yksityista tutkimustaan suorittava tutkija
on sen sijaan rekisterinpitaja. [td-Suomen yliopisto toivoo nykyista selkeampaa saantelya tieteellisen
tutkimuksen henkilorekisterin rekisterinpitdjasta. Usein on tilanteita, joissa jaa epdselvaksi onko
tutkimusrekisterin rekisterinpitdja tutkija itse vai tutkimuslaitos (yliopisto, korkeakoulu tai sairaala).
Itd-Suomen yliopisto korostaa, etta julkisuuslaissa saddetyt tiedonsaantioikeudet muodostavat
tutkijalle oikeuden saada tietoja eika tata tiedonsaantioikeutta ole yliopistolla organisaationa. Tasta
syysta yliopisto ei voi lahtdkohtaisesti olla tutkimusaineiston rekisterinpitdja tallaisissa tilanteissa,
ellei asiasta ole erikseen saadetty. Kysymys on myos siitd, missd maarin yliopistolla olisi mahdollisuus
rekisterinpitdjana vaikuttaa yksittaisessa tutkimuksessa tapahtuvaan henkil6tietojen kasittelyyn
ottaen huomioon perustuslaissa turvattu tieteellisen tutkimuksen vapaus, joka on luonnollisen
henkilon oikeus. Pitdisi saada nykyista selkeampi sddantely siihen, milloin esim. yliopisto voi asemansa
perusteella olla tutkimusrekisterin rekisterinpitaja. Kansallisarkiston erillispaatoksessa on maaratty,
ettd esim. Itd-Suomen yliopiston tulee sailyttaa tutkimuksellisesti tai historiallisesti merkittavien
tutkimushankkeiden asiakirjat, dokumentointilomakkeet ja tutkimusaineistot pysyvasti.

Laki rikoslain 38 luvun 9 §:n ja 10 §:n 3 momentin muuttamisesta
Yleiset kommentit tietosuojarikosta koskevasta 9 §:sta.

Rikoslakiin ehdotetaan uutta tietosuojarikosta koskevaa sdaanndsta. S4annos on jo lahtokohdiltaan
epaselva. Saannos sisaltaa ehdotuksen siitd, ettd muissa kuin rekisterinpitajan tai henkilotietojen
kasittelijan ominaisuudessa toimineen henkilon toimiessa henkildtietojen suojaa koskevien
saannosten vastaisesti, tuomittaisiin tietosuojarikoksesta. Edellytyksena olisi tahallisuus tai torkea
huolimattomuus, sddanndsehdotuksessa mainittujen saadosten vastainen teko, joka loukkaa
rekisteroidyn yksityisyyden suojaa taikka aiheuttaa hanelle muuta vahinkoa tai haittaa. Itd-Suomen
yliopistossa tehdyn henkilorekisteririkoksia koskevan tutkimuksen (raportoitu Defensor Legis
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4/2016) perusteella yksityisyyden suojan loukkauksen arviointi on muodostunut tuomioistuimissa
hankalaksi ja siten myos sdanndksen tulkinta vaihtelee tuomioistuimissa. Yksityisyyden suoja on jo
kasitteena epaselva, jolloin sita ei tulisi laittaa teon tunnusmerkistéon vaikuttavaksi tekijaksi. Kasite
on my0ds ennakoitavuuden kannalta ongelmallinen. Rikosoikeudellisten saanndsten on oltava
selkeita.

Itd-Suomen yliopisto kiinnittda huomiota myos siihen epakohtaan, joka liittyy
henkilorekisteririkoksen vanhentumisaikaan. Sama ongelma tulisi olemaan tietosuojarikoksen
kanssa. Usein henkilotietojen urkintatapaukset ilmenevat vasta kuukausien tai vuosien paasta
teosta. Poikkeuksellista ei ole se, etta henkilérekisteririkos vanhentuu ennen kuin syyte saadaan
nostettua. Tasta syysta viranomaisissa tehtyjen urkintatapausten rikosnimikkeena on kaytetty
syytteissa virkavelvollisuuden rikkomista, koska siind on pitempi vanhentumisaika. Jos tarkoituksena
on saattaa sadntely julkisen sektorin ja yksityisen sektorin osalta yhdenmukaiseksi, tulisi
rikosoikeudellinen saantelykin saattaa kaikilta osin samalle tasolle. Tilanne, jossa samasta teosta ei
voida tuomita yksityiselld sektorilla teon vanhentumisen vuoksi tietosuojarikoksesta, mutta julkisella
sektorilla teko voidaan edelleen toisella rikosnimikkeelld tuomita, ei voida pitda yhdenmukaisena.
Itd-Suomen yliopisto pitdaa selkedna puutteena myos sita, etta kuolleen henkilon hanen elinaikanaan
kerattyjen tietojen tietojenkasittelysta ei ole ehdotettu sddanneltavaksi mitdan. Henkilotietojen
urkinta on voinut kohdistua myds kuolleen henkilén hanen elinaikanaan kerattyihin tietoihin.
Kasittely on kohdistunut pelkastaan vainajan tietoihin, jolloin kysymys ei ole ollut omaisten tietojen
kasittelysta. Suomessa on katsottu, etta kuolleen henkilon tietoihin ulottuisi henkil6tietojen suoja.
EU:n yleinen tietosuoja-asetus rajaa taman yksikasitteisesti pois, joten kasittely jaa kansallisen
saantelyn varaan. Enda jatkossa kuolleen henkilon elinaikana syntyneiden tietojen henkilotietojen
suoja ei voi jaada pelkastaan eradnlaiseen tavanomaisen oikeuden piiriin. Rikosoikeudellisesti
tallainen olisi hyvin ongelmallinen, jota se on jo talla hetkelldkin.

Muut mahdolliset kommentit
Muita huomioita tyoryhman mietinndsta ja ehdotuksesta hallituksen esitykseksi

Tietosuoja-asetuksesta johtuvia valittdmia muutosvaatimuksia julkisuuslakiin ei ole esitetty
perustellusti. Itd-Suomen yliopiston tutkimusten (VM 30/2016 ja 22/2014 seka Oikeus 1/2015)
perusteella julkisuuslaki tulisi uudistaa kokonaisuudessaan vastaamaan nykyaikaista hallinnon
toimintaa. Joka tapauksessa osauudistuksen vaikutukset tulee arvioida huolellisesti ja varmistaa,
ettei muutokset aiheuta ongelmia julkisuusperiaatteen toteuttamiselle. Mietinnon liitteena olevat
julkisuuslain saanndsten muutosehdotukset ovat epdselvia ja tulevat aiheuttamaan ongelmia yleison
tiedonsaannille viranomaistoiminnasta. Saannokset kaventavat julkisuusperiaatetta merkittavasti,
jolloin erityinen perusoikeuksien punninta tulee tehda huolellisesti. Sdantelyn tulee olla myos
tasmallista, jotta julkisuuslain soveltamisessa ei synny jo olemassa olevien ongelmien lisdksi uusia
ongelmia. Itd-Suomen yliopisto viittaa moniin ylimpien laillisuusvalvojien ratkaisuihin, joissa ilmenee
jo voimassa olevien julkisuuslain sddannosten ongelmallisuus. Julkisuuslakiin ehdotettavat muutokset
lisddvat saantelyn tulkinnanvaraisuutta. Ehdotettu 9 a § sisaltaa velvollisuuden arvioida
asiakirjakohtaisesti, voidaanko asiakirja luovuttaa henkilotiedot sisaltden. Sddnndsehdotus johtaisi
merkittavaan lisaresursointiin tietopyyntdjen kasittelyssa asiakirjakohtaisen arvioinnin vuoksi.
Tulkinnanvaraisena ja epayhtenaisiin kaytantoihin johtavina ehdotuksina voidaan pitdd myos
seuraavia:
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- "llmoitusvelvollisuutta ei kuitenkaan ole, jos annettavien tietojen maara ja laatu sekd muut
olosuhteet huomioon ottaen on ilmeistd, ettd tiedon antaminen ei johda henkildtietojen suojan
loukkaamiseen.” llmoitusvelvollisuus ldhtee suoraan tietopyynnon esittdjalle asetetusta
velvollisuudesta. Ei liene realistista, etta tietopyynnon esittdja voisi arvioida ilmoitusvelvollisuuden
tarvetta. Toisaalta sdantely johtaisi siihen, etta viranomainen joutuisi arvioimaan
ilmoitusvelvollisuuden tarvetta seka pyytamaan lisaselvityksia tietopyynnon kasittelyn yhteydessa.
Tama puolestaan viivastyttaisi tietopyyntojen kasittelya ja olisi ongelmallista julkisuuslaissa
tietopyyntojen kasittelyyn liittyvan joutuisuusvaatimuksen toteuttamiseksi. Sdantely johtaisi myos
lisdresursointiin tietopyyntdjen kasittelyssa.

- ” Tieto on annettava pyydetylla tavalla, jollei pyynnén noudattaminen aiheuta vaaraa
henkilotietojen suojalle tai kohtuutonta haittaa virkatoiminnalle.” Sdannos edellyttaisi
asiakirjakohtaista arviointia siitd, etta milloin pyynnon toteuttaminen aiheuttaisi vaaraa
henkil6tietojen suojalle. Pelkka “vaaran aiheuttaminen henkildtietojen suojalle” on
tulkinnanvarainen vaatimus, jolle ei voi asettaa selkeda kriteeristoa. Sdanndsehdotus on omiaan
aiheuttamaan epaselvyyksia siitd, milla tavalla ja milloin tietoja voidaan luovuttaa, joten
saannosehdotus johtaisi nykytilannetta entistd epaselvempaan tilanteeseen. I1td-Suomen yliopiston
ndkemyksen mukaan sdannosehdotuksen kehittamiseksi tulisi kayda ldpi hallinto-oikeuksien
ratkaisukdytanto ja tehda talta osin arvio siitd, miten viranomaistoiminnassa julkisuusperiaate
voidaan toteuttaa nyky-yhteiskuntaan soveltuvalla tavalla tehokkaasti kuitenkin ottaen huomioon
henkil6tietojen suojaan liittyvat vaatimukset.

- ”Henkilotietojen luovuttamista koskevia sdadannoksia sovellettaessa viranomaisen on 1
momentissa mainitusta velvollisuudesta huolehtiessaan otettava tasapainoisella tavalla huomioon
saantelyt, joiden tavoitteena on suojella henkildiden yksityiselaman suojaa ja muita perusoikeuksia
ja -vapauksia henkilotietojen kasittelyssa.” Sdannos pitaa sisallaan tulkinnanvaraisia kohtia. Mita
tarkoitetaan “tasapainoisella tavalla”. Lisdksi tavallisella lailla ei tarvitse sdataa viranomaiselle
velvollisuutta huomioida perusoikeuksien toteutumisesta, koska tdhan velvoittaa jo perustuslain 22
§ suoraan. S3annds ehdotus on varsin teoreettinen eika se selvenna niita edellytyksia, joiden
perusteella viranomainen voi luovuttaa henkildtietoja sisadltavan asiakirjan tai muun tallenteen.

Julkisuuslakiin ehdotetaan muutoksia myds teknisen kayttéyhteyden avaamista koskevaan
saantelyyn. Itd-Suomen yliopistossa on tutkittu teknisen kayttoyhteyden saantelya (Oikeus 2/2016).
Tutkimuksen mukaan sdantely on sekavaa ja osittain tarpeetonta. Yliopiston nakemyksen mukaan
teknisen kayttdyhteyteen liittyvaa sadantelya tulisi kehittad muodollisen ja tarpeettoman saantelyn
vahentamiseksi. Sdantelyn uudistaminen pitaisi tehda kokonaisuutena, jolloin myo6s tarpeeton
erityislainsadadanto kumottaisiin. Endotettu teknisen kayttoyhteyden avaamista koskeva saannos jaa
myos tulkinnanvaraiseksi.

Eronen Helena
Itd-Suomen yliopisto - Jukka Ménkkénen, rehtori, Ita-Suomen yliopisto
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