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YLEINEN OSA

Kun sdadetddn henkildtietojen kasittelyd koskevaa erityislainsaddantéd, on
otettava huomioon Euroopan Unionin asiaa koskeva saantely, kansallinen
tietosuojaa koskeva yleislaki sekd henkildtietojen suojan asema seka
perustuslain 10 8:n ettd Euroopan unionin perusoikeuskirjan 8 artiklan
mukaisesta nakokulmasta itsenéisena perusoikeutena.

Perustuslain 10 8:n vaikutuksesta sekd suhteesta Euroopan unionin

oikeuteen

Suomen perustuslain  (731/1999) 10 § turvaa yksityisyyden suojan
perusoikeutena jokaiselle. Lainkohdan mukaan henkil6tietojen suojasta
saadetaan tarkemmin lailla.

Euroopan unionin oikeudessa keskeinen henkilGtietojen kasittelya koskeva
saados on Euroopan unionin yleinen tietosuoja-asetus (2016/679; tietosuoja-
asetus). Tietosuoja-asetus on tullut voimaan 24.5.2016, ja sen soveltaminen
alkaa 25.5.2018. Asetus on jasenvaltioissa suoraan sovellettavaa
lainsdadantdd, jonka tarkoitus on yhdenmukaistaa henkilttietojen kasittelya
koskevat saannokset Euroopan unionin alueella. Unionin oikeutta koskevan
etusijaperiaatteen mukaan sellainen EU-saddotksen sdannds, jolla on valiton
oikeusvaikutus, syrjayttdd sen kanssa ristiriidassa olevan kansallisen
saannoksen riippumatta sen asemasta kansallisessa saadoshierarkiassa.
Euroopan unionin tuomioistuimen vakiintuneen oikeuskaytannén mukaan
unionin lainsdadantd on ensisijaista suhteessa kansallisiin  saannoksiin
oikeuskaytannossa maariteltyjen edellytysten mukaisesti.

Tietosuoja-asetus tukee ja tayttda sellaisenaan osaltaan varsin pitkalle
perustuslain 10 8:std johtuvaa edellytysta saatad henkildtietojen kasittelysta
lain tasolla. Perustuslakivaliokunta on painottanut, ettd sovellettaessa
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Euroopan unionin henkilGtietojen ké&sittelyd koskevaa lainsdadantdva, on
otettava huomioon Euroopan unionin perusoikeuskirjan 7 artiklassa turvattu
yksityiselaman suoja seka 8 artiklassa tarkoitettu henkilGtietojen suoja seka se
seikka, ettda EU-tuomioistuimen antamat tuomiot maarittdvat nailta osin
yksityiselaman ja henkilttietojen suojan keskeista sisaltoa (esimerkiksi PeVL
21/2017 vp. johon myos PeVL 1/2018 vp:ssa viitattu).

Perustuslakivaliokunta on pitanyt tarkeana, etta siltd osin kuin Euroopan
unionin lainsaadantd edellyttdd tai mahdollistaa kansallista saantelya,
kansallista liikkumavaraa kaytettdessa otetaan huomioon perus- ja
ihmisoikeuksista seuraavat vaatimukset (PeVL 51/2014 vp. s.2, PeVL 25/2005
vp.). Valiokunta on taman johdosta painottanut, etta hallituksen esityksessa on
erityisesti perusoikeuksien kannalta merkityksellisen sédantelyn osalta syyta
tehda selkoa kansallisen liikkumavaran alasta (PeVL 26/2017 vp. s. 42, PeVL
2/2017 vp. s. 2, PeVL 44/2016 vp, s. 4.).

Arkaluonteisten tietojen  kasittelyn osalta perustuslakivaliokunta on
lausuntokaytdnndssdan korostanut erityisesti kayttdtarkoitussidonnaisuuden
vaatimusta. Valiokunta on vakiintuneesti lausunut, etta lainsdatgjan
likkumavaraa rajoittaa henkilotietojen kasittelysta saadettdessa erityisesti se,
ettd henkilotietojen suoja osittain sisaltyy perustuslain 10 8:ss& turvatun
yksityiselam&n suojan piiriin. Lainsaatajan tulee turvata tama oikeus tavalla,
jota voidaan pitda hyvaksyttavana perusoikeusjarjestelmén kokonaisuudessa.
Sen vuoksi erityisesti arkaluonteisten tietojen kasittelyn salliminen on
perustuslakivaliokunnan arvion mukaan koskenut suojattavan perusoikeuden
ydintd. Sen vuoksi tallaisia tietoja sisaltavien rekisterien perustamista on
arvioitava perusoikeuksien rajoitusedellytysten, erityisesti rajoitusten
hyvéaksyttdvyyden ja oikeasuhteisuuden kannalta (PeVL 1/2018 vp. s. 3-4).

Tietosuoja-asetuksen kansallisesta liikkumavarasta

Tietosuoja-asetus mahdollistaa kansallisen erityislainsdadannoén
olemassaolon tietyissd, nimenomaan maaritellyissa tilanteissa. Silta osin, kuin
tietosuoja-asetuksessa ei ole kansallista likkumavaraa, siitd ei voida poiketa
kansallisesti. Tietosuoja-asetuksen tekstia ei voida muotoilla kansallisessa
lainsdadadanndssa uudelleen. Suoraan sovellettavassa tietosuoja-asetuksessa
maariteltyja termeja ei voida maaritella toisella tavalla kansallisesti, eiké
tietosuoja-asetuksen maaritelmid el tulisi  toistaa  kansallisessa
lainsdadannodssa. Jos kansallista liikkumavaraa kaytetaan, tulee se aina
perustella, ja sen on oltava valttamatontd tietosuoja-asetuksen
taydentamiseksi.

Tietosuoja-asetuksen 6 artiklan 1 kohdan c tai e alakohdan kansallista
likkumavaraa kaytettdessd, kansallinen lainsdddantd voi siséaltda
yksityiskohtaisempia saannoksid asetuksen saantbjen  soveltamisen
mukauttamiseksi maarittelemalla tasmallisemmin tietojenkasittely- ja muita
toimenpiteitd koskevia erityisia vaatimuksia, kuten:

yleisid edellytyksi&, jotka koskevat rekisterinpitgjan suorittaman
tietojenkasittelyn lainmukaisuutta
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kasiteltavien tietojen tyyppid
asianomaisia rekisteroityja

yhteisdja, joille ja tarkoituksia, joihin henkilGtietoja voidaan
luovuttaa

kayttotarkoitussidonnaisuutta
sailytysaikoja

kasittelytoimia ja -menettelyja, mukaan lukien laillisen ja
asianmukaisen tietojenkasittelyn varmistamiseen tarkoitetut
toimenpiteet, kuten toimenpiteet muita IX luvussa esitettyja
erityisia tietojenkasittelytilanteita varten.

Erityisiin henkil6tietoryhmiin kuuluvia tietoja, kuten geneettisia ja terveytta
koskevia tietoja, kasiteltdessa on jonkin 9 artiklan 2 kohdan vaatimuksista
taytyttdva. Moni tietosuoja-asetuksen 9 artiklan 2 kohdan kasittelyn
oikeuttavista kohdista edellyttad, ettd kansallisessa lainsaadanndssa on
saadetty asianmukaisista ja erityisistd toimenpiteista  rekisterdidyn
perusoikeuksien ja etujen suojaamiseksi. Tietosuoja-asetuksen 9 artiklan 4
kohdan mukaan jasenvaltiot voivat pitdd voimassa tai ottaa kayttéon
lisdehtoja, mukaan lukien rajoituksia, jotka koskevat geneettisten tietojen,
biometristen tietojen tai terveystietojen kasittelya.

Tietosuoja-asetuksen 1ll luvussa saadetaan rekisterdidyn oikeuksista.
Jasenvaltiot eivat voi saatda muista rekisterdidyn oikeuksista kansallisen
likkumavaran puitteissa. Tietosuoja-asetuksen mukaisten oikeuksien
toteuttamiseen liittyy jonkin verran kansallista likkumavaraa. Rekisterdidyn
oikeuksia on mahdollista rajoittaa tietosuoja-asetuksen 23 artiklan asettamissa
rajoissa. Mahdollisuus rajoittaa rekisterdidyn tietosuoja-asetuksen mukaisia
oikeuksia vaihtelee osin myos tietojen kayttotarkoituksen mukaan: tietosuoja-
asetuksen 89 artiklan mukaan tietyista rekisterbidyn oikeuksista on
mahdollista poiketa kasiteltdessd henkilGtietoja tieteellistda ja historiallista
tutkimusta tai tilastointitarkoitusta taikka yleisen edun mukaisia
arkistointitarkoituksia varten. Ehdotettu tietosuojalaki (9/2018) siséltaa
saannoksid myos nailta osin, mutta lain lopullinen sisélté on viela epaselva,
koska sen kasittely on viela eduskunnassa kesken. Jos rekisterdidyn
oikeuksiin sdadetdan rajoituksia kansallisessa lainsdddannossa, on
varmistuttava rajoituksen valttdmattomyydestd ja oikeasuhtaisuudesta sek&
huolehdittava asianmukaisista suojatoimista.

Tietosuoja-asetus, kuten sitd  edeltdneet  henkilGtietodirektiivi  ja
henkilotietolakikin, siséltdd kayttotarkoitussidonnaisuuden vaatimuksen.
Asetuksen 5 artiklan 1 kohdan (b) alakohdan mukaan henkilGtiedot on
kerattava tiettyd nimenomaista ja laillista tarkoitusta varten, eika niita saa
myohemmin ké&sitella néiden tarkoitusten kanssa yhteensopimattomalla
tavalla. Jos kansallisella lailla poiketaan kéayttotarkoitussidonnaisuuden
periaatteesta, on arvioitava, muodostaako esitettavd lainsdaddanto
demokraattisessa  yhteiskunnassa valttdAmattoman ja oikeasuhteisen
toimenpiteen tietosuoja-asetuksen 23 artiklan 1 kohdassa tarkoitettujen
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tavoitteiden turvaamiseksi.

Tietosuoja-asetuksen johdanto-osan 50 kappaleen mukaan kaikissa
tapauksissa on varmistettava, ettd sovelletaan tietosuoja-asetuksessa
vahvistettuja periaatteita seka erityisesti, ettéa rekisterdidylle ilmoitetaan
tietojen muista kayttotarkoituksista seka hanen oikeuksistaan. HenkilGtietojen
kasittelyd koskevan lainsaddannon tulee tietosuoja-asetuksen johdanto-osan
41 kappaleen ja perustuslakivaliokunnan lausuntokaytdnnén mukaan olla
selke&a, tasmallistd ja ennakoitavaa.

ERITYINEN OSA
Biopankkilaki

Nyt lausunnon kohteena olevassa esityksessa ehdotetaan sdadettavaksi uusi
biopankkilaki. Samalla kumottaisiin voimassa oleva biopankkilaki (688/2012).
Esityksen mukaan biopankkisdantelyd uudistetaan ja saatetaan vastaamaan
tietosuoja-asetuksen vaatimuksia. Ehdotetussa laissa esitetdan, etta
biopankkiaineistojen kayttod tieteelliseen tutkimukseen ja kehittamis- ja
innovaatiotoimintaan sdédetaan eri perustein.

Ehdotuksen yksityiskohtaisempi arviointi
Séaantelyn oikeasuhtaisuus

Johtuen biopankkiin kerattavien tietojen kayttdtarkoituksen (terveyteen liittyva
tieteellinen tutkimus seka kehittamis- ja innovaatiotoiminta, biopankkilaki 2 §:n
7 kohta, 4 8), naytteeseen liittyvan tiedon maaritelman laajuudesta
(biopankkilaki 2 8:n 5 kohta, 16 8) seka erittdin laajoista, naytteiden siirtoa
koskevista saannoksistd (biopankkilain 14 8§, 15 §, 17 8) ja informointia
koskevat poikkeuksista johtuen (biopankkilain 15 8:n 4 mom.), nyt ehdotettu
biopankkilaki mahdollistaa kaytanntssa sen, ettd biopankkiin talletettaisiin
yksittaisesta rekisterdidysta erittdin laaja, erityisia henkilétietoryhmia (kuten
terveydentilatietoja ja geneettisia tietoja) sisaltava aineisto biopankkiin, ilman
ettd kyseisella henkildlla itselladn on tietoa tastd asiasta. Ehdotettu
lainsdadanto ei ndailtd osin ole tarpeeksi tarkkarajaista, eikd myo6skéaan
tietosuoja-asetuksen perusperiaatteiden mukaista. Ottaen huomioon
kaavaillun tietojen k&sittelyn massivisuus seka kohdentuminen yksityisyyden
suojan ydinalueella oleviin erityisiin henkil6tietoihin, voidaan saattaa
kyseenalaiseksi nyt ehdotetun lainsaadannoén suhteellisuus (vrt. TSA 6 art.
kohdat 3 ja 4, art. 9 2 g seka art.23). Ehdotettu saantely antaa biopankille
mahdollisuuden lahes rajattoman tietovarannon perustamiseen, kun
kerattavan tiedon ainoana reunaehtona on, etta se on tarpeellinen tulevan
biopankkitutkimuksen ja kehittdmis- ja innovaatiotoiminnan kannalta
(biopankkilaki 7 8). Perusteluissa todetaan, ettd ehdotettu biopankkilain 7 8:n
1 momentti toteuttaa tietosuoja-asetuksen minimointiperiaatetta. Saannds
mahdollistaa, minimoinnin periaatteesta poiketen, rajattoman tietovarannon
kertymisen ja on nain ollen kayttétarkoitussidonnaisuuden, tietojen
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minimoinnin sek& sailytyksen rajoittamisen periaatteiden vastaista. Tata
poikkeusta ei ole mydskaan asianmukaisesti tarkasteltu tietosuoja-asetusta
vasten.

Biopankkiin sisallytettavien, mahdollisten henkil6tietojen siirtoa koskevien
saannosten yhteydessa (biopankkilaki 15 8) on myos tarkistettava, etteivat
siirtosaannokset johda aineistojen kopioimiseen tai jakamiseen siten, etta
aineistoa kaytetadn yha alkuperaisessa tutkimuksessa ja taman liséksi siita
annettaisiin  kopio  biopankille.  Tallainen toimintaperiaate ei ole
tietosuojasaannosten kanssa yhteensopiva.

Henkilotietojen kasittelyperuste seka siita seuraavat rekisterdidyn
oikeudet

Kasittelyperusteesta

Nyt ehdotetussa biopankkilaissa henkilttietojen kasittelyperusteeksi on
ilmoitettu tietosuoja-asetuksen 6 1 e (k&sittely on tarpeen yleista etua
koskevan tehtavan suorittamiseksi) ja arkaluonteisten tietojen osalta 9 2 g
(kasittely on tarpeen tarkeé&a yleista etua koskevasta syysta unionin oikeuden
tai jAsenvaltion lainsdddannon nojalla, edellyttden ettd se on oikeasuhteinen
tavoitteeseen nadhden, siind noudatetaan keskeisilta osin oikeutta
henkilotietojen suojaan ja siind sdadetdan asianmukaisista ja erityisista
toimenpiteista rekisterdidyn perusoikeuksien ja etujen suojaamiseksi). Vaikka
biopankkitoiminnalla on joitakin samankaltaisuuksia mya0s
arkistointitarkoitusten (TSA 9 2 |) kanssa, se poikkeaa arkistointitoiminnasta
olennaisesti siind mielessd, ettd naytteen analysoinnilla tahdataan
merkittdvaan lisatiedon tuottamiseen. Tatd kautta on ollut perusteltua valita
kasittelyperusteeksi tietosuoja-asetuksen 6 1 e:n, joka antaa rekisterdidylle
enemman mahdollisuuksia vaikuttaa henkilttietojensa kasittelyyn.

Ehdotetun biopakkilain 11 8:n mukaan biopankkindytteenoton edellytyksené
on suostumus. Perustelujen mukaan suostumuksen tulee tayttaa tietosuoja-
asetuksen vaatimukset, mutta se ei toimi henkilttietojen késittelyperusteena.
Suostumus voi toimia myds suojatoimena. Nailta osin kuitenkin varmistettava,
ettei suostumus suojatoimena ja itse henkildtietojen kasittelyperusta aiheuta
epaselvyytta soveltuvien rekisteroityjen oikeuksien suhteen. Perusteluissa
esitetyt esimerkit suostumuksen kattavuudesta eivat ole mahdollisia, koska
tietosuoja-asetuksen sisaltyvia maaritelmid ei voi lahted kansallisesti
linjaamaan. Suostumus ei sisélla kansallista liikkumavaraa.

Rekisterdidyn oikeuksista

Kasittelyperusteesta seuraavien oikeuksien (TSA 6 i e ja 9 2 g) osalta esitysta
on tarkasteltava yksityiskohtaisemmin tunnistaen rekisterdidyn oikeuksien
kayton tosiasialliset vaikutukset (mm. biopankkilain 11 §, 13 §, erityisesti 3 ja 4
momentit, 32 §, 35 §). NailtA osin saantelyd on tasmennettava.
Biopankkiaineisto muodostuu naytteistd ja niihin liittyvista tiedoista.
Suostumuksen  peruuttamista  arvioitaessa on  huomattava  myo6s
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vastustamisoikeuden vaikutus. Peruutuksen ja vastustamisoikeuden kayton
yhteydessa on myds huomioitava tietosuoja-asetuksen 19 artiklan sekd 17
artiklan vaikutukset.

Tietosuoja, asetuksen 21 artiklan mukaan “Rekisteroidylla on oikeus
henkilokohtaiseen erityiseen tilanteeseensa liittyvalla perusteella milloin
tahansa vastustaa hanta koskevien henkil6tietojen kasittelyd, joka perustuu 6
artiklan 1 kohdan e tai f alakohtaan..”. Vastustamisoikeuden toteutuminen
tulisi varmistaa yhdella kansallisella rekisterilla, johon rekisterdity voisi
myos etukateen vastustaa henkilotietojensa siirtoa kaikkien tai
yksittaisten biopankkien osalta. Tastd rekisterista tulisi saataa nyt
lausunnon kohteena olevassa biopankkilaissa, huomioiden tietosuoja-
asetuksesta tulevat reunaehdot. Vastustamisoikeuden tulee kattaa niin
terveydenhuollosta kuin tutkimustoiminnasta siirtyvat naytteet ja
oikeuden kaytdosta on tehtava rekisterodidylle helppoa ja vaivatonta. Tata
taustaa vasten ehdotettu 32 § (terveydenhuollon toimintayksikon velvollisuus
pitdéa kieltoluetteloa) on riittamatdn. Kaytannossa kielto-oikeuden kayttdminen
useisiin yksittaisiin terveydenhuollon toimintayksik6ihin on erittdin raskasta
rekisteroidylle, etenkin jos rekisteroity on asunut useilla eri paikkakunnilla. On
myds kaynyt ilmi, ettd nykyisien lain nojalla erdéat biopankit ovat kieltaytyneet
vastaanottamasta ennakollisia kieltoja. Kun naytteita on siirretty julkisten
tiedonantojen nojalla, olisi rekisterdidyn naissa tilanteissa jokaisen siirron
osalta tullut kieltéd kasittely erikseen. Taman tyyppinen menettely on
kohtuuton rekisterdidyn vapauksien ja oikeuksien kannalta. Valtakunnallinen
vastustamisrekisteri auttaisi my0s biopakkilain 14 8n 3 momentin
asianmukaisessa toteutumisessa (vainajan tahdon selvittdmisessa) seka 15
8:n 2 mukaisen menettelyn toteutumisessa (vanhojen tutkimusnaytteiden
siirto). Todettakoon, ettd vastustamisoikeiden osalta tulisi selkeyden vuoksi
kayttaa sita tasmallisesti kuvaavaa termid eli oikeutta vastustaa, eika viitata
rekisterdidyn oikeuteen “kieltad” henkilGtietojen kasittely (mm. biopankkilaki 15
§ 2 mom., 32 §)

Biopankkitoiminta ei voi ryhtyd maarittamaan sita, mita tietoja tai minka verran
naytetta keratddn potilassuhteen yhteydessa. Potilaan hoidossa saa kerata
vain hoidon kannalta tarpeellisia tietoja (kts. my6s lausunnon liite, kysymys
20.)

Tietosuojasdannoksistd poikkeamisen edellytykset
Tietosuoja-asetuksen 23 artiklan reunaehdoista

Nyt ehdotettu laki sisdltaa poikkeuksia lukuisiin tietosuoja-asetuksen
saannoksiin, eika kaikkia poikkeuksia ole perusteltu ja tarkasteltu tietosuoja-
asetusta vasten. Mahdollisuudesta rajoittaa rekisterdidyn oikeuksia
kansallisella tai unionin lainsaddanndlla sdadetaan asetuksen 23 artiklassa ja
Xl luvussa. Rajoituksesta saatamisen edellytyksena on, etta rajoituksessa
noudetaan keskeisiltda osin perusoikeuksia ja vapauksia ja se on
demokraattisessa  yhteiskunnassa  valttdmatdén ja  oikeasuhtainen
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toimenpide, jolla voidaan taata jokin 23 artiklassa séaadetyista tavoitteista.
Biopankkilain on Kkatsottu sen esityksen perustelujen mukaan olevan
tarpeellinen 23 artiklan 1. e kohdan perusteella eli jasenvaltion julkiseen etuun
liittyvat tarkeat tavoitteet kansanterveyden kannalta.

Tietosuoja-asetuksen 23 artiklan nojalla tehtavien lainsdadantétoimenpiteiden
on siséllettava tarpeen mukaan erityisia sdannoksia, jotka koskevat ainakin

a) kasittelytarkoitusta tai kasittelyn ryhmi;
b) henkilttietoryhmia;
C) kayttbon otettujen rajoitusten soveltamisalaa;

d) suojatoimia, joilla estetdan vaarinkaytto tai lainvastainen paasy tietoihin tai
niiden siirtdminen;
e) rekisterinpitdjan tai rekisterinpitajien ryhmien maarittamistg;

f) tietojen sailytysaikoja ja sovellettavia suojatoimia ottaen huomioon kasittelyn
tai kasittelyryhmien luonne, laajuus ja tarkoitukset;

g) rekisterdidyn oikeuksiin ja vapauksiin kohdistuvia riskeja; ja

h) rekisterdityjen oikeutta saada tietoa rajoituksesta, paitsi jos tama voisi
vaarantaa rajoituksen tarkoituksen (23 art. 2 kohta)

Nyt ehdotettua lakiehdotusta on analysoitava viela tarkemmin ja tunnistettava,
mitk& ehdotetuista s&annoksistda luovat poikkeuksia tietosuoja-asetuksen
saantoihin. Nailta osin on suoritettava edella esitetty analyysi.

Vanhojen tutkimusnaytteiden siirto

Osin  jo voimassa olevaan biopakkilakiin  pohjautuva, vanhojen
tutkimusnaytteiden siirtoa koskeva sddnnds on erityisen haastava tietosuoja-
asetuksen n&kokulmasta. Nyt ehdotetun biopankkilain 15 8:n mukaan
"Korkeakoulu, tutkimuslaitos, terveydenhuollon toimintayksikké tai muu
yksikkd voi tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohdan ja 9 artiklan
2 kohdan g alakohdan nojalla siirtdd ennen 1.9.2013 aloitetun tutkimuksen
yhteydessa keratyt ja analysoidut naytteet ja niihin liittyvat tiedot
kokonaisuudessaan biopankkitoiminnan harjoittajalle.” Ehdotettu saannés
mukailee nykyisen biopankkilain 13 §, mutta sisdltéd myds olennaisen
laajennuksen mahdollistaessa tutkimusrekisterien siirron kokonaisuudessaan
biopankkiin. Koska ehdotettu saannds sisdltdd olennaisien muutoksen
henkilotietojen kayttotarkoitukseen, ehdotettua s&anndsta tulee peilata
erityisesti tietosuoja-asetuksen 6 artiklan 4 kohdan ja edelleen 23 artiklan
mukaisia reunaehtoja vasten.

Tutkimusrekistereihin kerataan paasaantoisesti 1) viranomaisen
henkilorekistereistd viranomaisen myontaman luvan perusteella (esim. laki
viranomaisen toiminnan julkisuudesta (621/1999) eli julkisuuslaki 28 §) tai 2)
suoraan tutkittavalta suostumuksen perusteella.
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Viranomaisten rekisteritietojen osalta julkisuuslain 28 § :n mukainen lupa on
madaradaikainen ja sidottu maarattyyn tutkimushankkeeseen. Jos asiakirjaan
sisaltyvat tiedot on annettu viranomaiselle sen suostumuksella, jonka etujen
suojaamiseksi salassapitovelvollisuus on sdédetty, lupaa ei saa antaa vastoin
suostumuksessa tiedon kaytolle ja luovutukselle asetettuja ehtoja. Yhdessa
tutkimuksessa voi olla lukuisten viranomaisten rekisteritietoja (esim.
Vaestorekisterikeskus, Kela, Terveyden ja hyvinvoinnin laitoksen
valtakunnalliset henkilorekisterit, Tilastokeskus jne.). En pida tietosuoja-
asetuksen 23 artiklan edellyttamalla tavalla valttamattémana ja
oikeasuhtaisena sitd, ettd biopankeille alkaa kertyd laajamittainen
aineisto "rekisterien rekisteri” viranomaisten rekisteritiedoista. Nailta
osin ehdotettua sdantelya tulee muuttaa.

Niiltda osin, kun tiedot on puolestaan keratty suostumuksella
rekisterdidyilta itseltddn, olisi varmistettava, ettd rekisterdidylla olisi
tosiasiallinen mahdollisuus tehda valinta sen suhteen siirretaanko tietoja
biopankkiin vai ei. Tama edellyttaisi lahtokohtaisesti yhteydenottoa
rekisterdityihin  henkilokohtaisesti. Nykyisen lain nojalla  suuria
tietoaineistoja on siirretty biopankkitoimintaan julkisilla tiedonannoilla ja
kaytantd on osoittanut, etteivdt nadmad tiedonannot ole tavoittaneet
rekisteroityja siten, ettd heilla olisi ollut tosiasiallisesti mahdollisuuksia
reagoida siirtoihin. Lausunnon kohteena olevassa biopankkiesityksen mukaan
biopankkisuostumuksia on annettu yli 125 000, mutta esityksesta ei [6ydy
virallista kokonaislukua siitd, kuinka paljon naytteitd on kaiken kaikkiaan
siirretty biopankkiin, kun huomioidaan myds vanhojen naytteiden siirrot. Tama
luku on erittain merkityksellinen, kun arvioidaan nyt kaytdssa olleen julkisen
tiedonantomenettelyn toimivuutta rekisterdidyn itsemaardamisoikeuden
nakokulmasta. Eradssé biopankkilain valmistelua koskevassa tilaisuudessa
naytteita ilmoitettiin olevan biopankissa noin 3,5 miljoonaa. Jos tama luku
vastaa tosiasiallista tilannetta, on annettujen suostumusten ja tosiasiallisen
nayteluvun valillda huomattava epasuhta, joka osaltaan todentaa myds sité,
ettei julkinen tiedonanto turvaa tarpeeksi vahvasti lapinakyvyyttd ja
rekisterbidyn mahdollisuuksia vaikuttaa henkilGtietotojensa  kéasittelyyn
biopankkitoiminnassa. Vanhojen naytteiden osalta, tutkimukseen
osallistuneilla ihmisilla on ollut annetun informaation perusteella ollut kasitys,
ettd kyseisia tietoja kaytetaan vain siihen yhteen tutkimushankkeeseen, johon
heidan suostumus on annettu. Nyt kayttdtarkoitus on muuttunut olennaisesti ja
naytteestd on voitu tuottaa huomattavasti laajemmat tiedot, kuin mihin
tutkimukseen osallistunut on alunperin suostunut. Biopankkinaytteista voidaan
biopankkitutkimuksen yhteydessd analysoida vaikka koko genomi. Ottaen
huomioon, kuinka perustavanlaatuisesta puuttumisesta ihmisten yksityisyyden
nakokulmasta  biopankkitoiminnassa  on kysymys, ei  yksildiden
vaikuttamismahdollisuuksia tule sulkea pois vain silla perusteella, etta
yksittadisten henkildiden tavoittaminen saattaa viedd aikaa ja vaatii
vaivannakoa.

Henkil6tietojen kasittelyperusteena suostumuksen kasite liittyy siihen, etta
rekisteroity voi valvoa omien tietojensa kayttdd. Suostumuksen Kkautta
harjoitettava valvonta on tarke&a perusoikeuksien nédkokulmasta. Suostumus
littyy tietoja koskevan itsemaaraamisoikeuden kasitteeseen. Rekisterdidyn
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itsemaaraamisoikeus on seka suostumuksen edellytys ettd sen seuraus: se
antaa rekistertidylle mahdollisuuden vaikuttaa tietojen  kasittelyyn.
Suostumuksen toinen ulottuvuus liittyy tiedottamiseen eli avoimuuteen
rekisterditya kohtaan. Avoimuus on edellytys valvonnalle ja suostumuksen
vahvistamiselle. Tietosuoja-asetuksessa selkeyttda péatevan suostumuksen
kriteereita siten, ettda se on kasittelyperusteena peruutettavissa oleva toimi,
joka viime kadessa jattdd henkilotietojen kasittelya koskevan méaaraysvallan
rekisterdidylle.

Tietosuoja-asetuksen 6 artikalan 4 kohdan mukaan henkilGtietojen
hy6dyntdminen muussa tarkoituksessa on mahdollista vain a) rekisterdidyn
suostumuksella tai b) sellaisen unionin tai jasenvaltion lainsaadannon nojalla,
joka muodostaa demokraattisessa yhteiskunnassa valttdméattoman ja
oikeasuhteisen toimenpiteen asetuksen 23 artiklan 1 kohdassa tarkoitettujen
tavoitteiden turvaamiseksi. Talldin saantelyssd on huomioitava my6s
asetuksen 23 artiklan 2 kohdassa oleva ohjaus siitd, mista asioita tulee sdataa
tarkemmin. Jotta alkuperdinen suostumuksen olemusta ja luonnetta
henkilbtietojen kasittelyperusteena voidaan kunnioittaa, tulisi
kayttotarkoituksen muutoksen ensisijaisesti tapahtua uuden suostumuksen
pyytamisen kautta tai muilla tavoin varmistaa se, ettd rekistertidylld on
todellinen vaikutusmahdollisuus henkilotietojen  k&sittelyyn.  Myoskaan
lainsdadanndlla ei voida tehdd suhteellisuusperiaatteen vastaisia ratkaisuja.
Jos vanhoja naytteita siirretddn biopankkiin, tulisi vahintadnkin varmistaa se,
ettei niitd kaytetd suostumuksen nojalla kerattyja tietoja kaytettaisi annetun
suostumuksen vastaisesti ja jatkokaytdssd huomioitaisiin alkuperaisen
kayttotarkoituksen seka annetun suostumuksen luomat reunaehdot.

Myo6skaan tieteellisen tutkimuksen yhteensopivuus alkuperaisen
kayttotarkoituksen kanssa ei mahdollista alkuperaisen lainmukaisen
kasittelyperusteen rikkomista. Yhteensopivalla kayttotarkoituksella ei voi
korvata lainmukaista kasittelyperustetta. On my6s huomioitava, ettei nyt
ehdotetun biopankkilain mukaan ké&sittely edes rajoitu vain tieteelliseen
tutkimukseen, vaan tietoja on tarkoitus myds hyoddyntaa kehitys ja
innovaatiotoiminnassa.

Biopankkilakiin ehdotettu sdannds ei mydsk&aan tunnista tietosuoja-asetuksen
tuomaa muutosta tieteellisten tutkimusten aineistojen osalta. Tietosuoja-
asetuksen 89 artikla korostaa niin suojauksen kuin tietojen minimoinnin
periaatetta jo tieteellisen tutkimuksen aikana. Kaytonassa tama tarkoittaa sita,
ettd tutkimusaineisto on pyrittdvd muuttamaan anonyymiin muotoon niin pian
kuin mahdollista. Jotta aineisto olisi kayttokelpoista biopankkitutkimuksessa,
edellyttaisi se lahtdkohtaisesti aineiston sdilyttamista tunnisteellisena, jolloin
ehdotettu saannodksen edellyttdm& toiminta saattaisi olla ristiriidassa
tietosuoja-asetuksen minimointiperiaatteen kanssa.

Saannostd on tdsmennettava siten, ettd 1) se rajataan vain naytteeseen
ja sitd valittomasti koskevaan tietoon (muiden tietojen osalta on
muistettava sosiaali- ja terveystietojen toissijaista kayttéa koskevan lain
59 § sekéa terveyden ja hyvinvoinnin laitoksesta annetun lain 5 f §), 2)
alkuperaista kayttotarkoitusta ja 3) annettua suostumusta kunnioitetaan
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siten, ettei tietoja kasitella yhteensopimattomalla tavalla. Ensisijaisesti
tutkimukseen osallistuvaan henkil6on tulisi saada henkilokohtainen
yhteys, mutta jos tdma ei ole mahdollista, voi kasittely olla mahdollista
vain edella esitettyjen rajausten puitteissa.

Tietosuoja-asetusta ei sovelleta kuolleita henkil6itd koskeviin tietoihin (resitaali
27). Jasenvaltiot voivat saatdd kuolleiden henkil6iden henkilétietojen suojasta.
Nailtd osin kansallisella lainsdatgjalla on siis harkintamarginaalia, jota vasten
my6s  biopankkinaytteiden  kayttdmahdollisuuksia  voidaan  arvioida.
Genomitietojen osalta tulee kuitenkin muistaa, ettd kuolleiden tiedot voivat
sisaltaa tietoja myos elossa olevista jalkelaisista, joka voi johtaa siihen, etta
tietosuojasdanndkset on yha huomioitava kasittelyn yhteydessa.

Biopakkilakiin liittyvista valvontatehtavista

Tietosuoja-asetus asettaa selkeita kriteerejd henkildtietojen kasittelya
valvovalla viranomaiselle (VI LUKU). Tietosuoja-asetuksessa maaritelladn
valvontaviranomaisen riippumaton asema (51 — 54 artiklat) seka toimivalta,
tehtavat ja valtuudet (55 — 59 artiklat). Naitd sdannoksia taydentda osaltaan
kansallinen tietosuojalakimme. Kun  biopankkilaissa maaritellaan
biopankkilain kannalta  toimivaltaista  ohjaus-, valvonta- ja
seurantaviranomaista, tulisi ottaa lahtokohdaksi tietosuoja-asetuksessa
seka kansallisessa tietosuojalaissa maaritellyt tehtavat ja toimivaltuudet
(vrt. mm. biopankkilain 27 § - 34 8). Tulee my6s tunnistaa, missa tehtéavissa
valvontatehtava linkittyy selkeasti henkilttietojen kasittelyn lainmukaisuuteen
(mm. biopankkilain 8 §, 9§, 15 §, 20 §, 31 §) siten, ettd tehtava tulee antaa
tietosuoja-asetuksen mukaiselle valvontaviranomaiselle.  Viranomaisten
roolien, toimivaltuuksien ja tehtavien tulee olla selkeasti maariteltyja, siten ettei
epaselvyytta synny siitd, kuka viranomainen on toimivaltainen kunkin
kysymyksen osalta.

Muita huomioita

Nyt ehdotettua lakia tulee ta&smentda siten, etta biopankkeihin
talletettavat tiedot ovat lahinna néaytteitd ja niihin valittomasti liittyvia
tietoja. Muiden henkilotietojen kasittelyn osalta tulee noudattaa sosiaali-
ja terveystietojen toissijaista kaytt6d koskevaa lakia (HE 159/2017).
Biopankkilaki tulee sovittaa my6s muilta osin huomattavasti kiinteammin
yhteen sosiaali- ja terveystietojen toissijaista kayttdd koskevan lain kanssa
siten, saatavuuspalvelut ja kayttélupien reunaehdot ja kayttolupien
myontdminen keskitetdadn tassad laissa kayttblupaviranomaiselle (mm.
biopankkilain 4 §, 5 § ja 10 8). Nain saadaan luotua ns. "yksi luukku”, jonka
kautta kansalliset tutkimusaineistomme ovat saatavilla. Samalla varmistetaan
yhdenmukainen menettely kayttblupien mydntadmisen osalta, erityisesti
johdonmukainen tulkinta tieteellisen tutkimuksen ja toisaalta kehittdmis- ja
innovaatiotoiminnan osalta.
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Johtopaatos

Ehdotettua lakia tulee viela edelld esitetylla tavalla tdsmentaa ja tarkastella
tietosuoja-asetusta, kansallista tietosuojalakia, sosiaali- ja terveystietojen
toissijaista kayttod koskevaa lakia vasten. Nyt ehdotetussa muodossa esitys
aiheuttaa lilan korkean riskin yksil6iden oikeuksille ja vapauksille, eikd se ole
tietosuoja-asetuksen velvoittamalla tavalla oikeasuhtainen silla tavoiteltuun
paamaaraan nahden.

Tietosuojavaltuutettu Reijo Aarnio

Ylitarkastaja Raisa Leivonen

LIITE: Vastaukset yksittaisiin lakiehdotusta koskeviin kysymyksiin lausunto.fi-
palavelussa
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