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Luonnos hallituksen esitykseksi eduskunnalle uudeksi biopankkilaiksi seka
erdiksi siihen liittyviksi laeiksi

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikentt3dan

Liikenne- ja viestintdvirasto kiittad mahdollisuudesta lausua tasta asiasta. Digitalisaatio on tuonut
valtavia hyotyja yhteiskunnalle ja yksilille, kun tiedon |6ytaminen ja kdyttdé on nopeutunut ja
monipuolistunut. Digitalisaatio on muovannut ja kehittanyt voimakkaasti myos terveydenhuoltoa ja
ladketieteellista tutkimusta. Uskomme taman kehityksen jatkuvan.

Valitettavasti digitalisaatiolla on myds varjopuolensa. Jarjestelmien ja palveluiden hairiot voivat
hetkessa vaikuttaa laajasti yhteiskuntaan. Internetiin kytkettyja jarjestelmia voidaan vahingossa tai
tahallaan hairita tai manipuloida mista kasin tahansa maailmaa. Tietomurroista ja arkaluontoisten
tietojen julkaisemisella kiristamisesta on tullut kyberrikollisuuden valtavirtaa. Ladketieteellinen
tutkimus ja tuotekehitys kiinnostavat myds vakoilijoita, joille hiljaiset ja huomaamattomat
kyberhyokkaykset ovat tarkea osa laittoman tiedonhankinnan ja vaikuttamisen keinovalikoimaa.

1 Yleiset huomiot

Lakiehdotusten valmistelutyodssa biopankkien rooli digitaalisten henkilotietojen kasittelijoina ja
luovuttajina on tunnistettu hyvin. Liikenne- ja viestintavirasto pitaa tarkeand, etta biopankkeja
perustavilla ja yllapitavilla oikeushenkil6illa on hyvat taloudelliset ja toiminnalliset edellytykset
hallita tietojen turvallista sailytysta, kasittelya ja luovuttamista. Hyva tietoturvallisuus ja tietosuoja
rakentuvat pitkdjanteiselle tyolle koko organisaatiossa ja liika henkilésidonnaisuus
turvallisuustehtavissa kasvattaa sen riskia, etta tietoturvallisuuden ja tietosuojan hallinta eivat
tapahdu jarjestelmallisesti ja johdetusti. Pienissad organisaatioissa tama riski korostuu, joten on hyva,
ettd lakien esitOissa riittdvan suuria resursseja pidetaan esilld. Liikenne- ja viestintaviraston mielesta
on kuitenkin huolestuttavaa, etta resurssien riittavyyden arvioimisesta ei sdddetd mitaan. Pain
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vastoin, nykyisessa biopankkilaissa on sadadetty biopankista vastaavasta henkildsta, mikda on omiaan
luomaan vaaraa mielikuvaa siitd, etta yksi henkilo voisi vastata biopankin tietoturvallisuuden ja
tietosuojan johtamisesta, ohjeistamisesta ja toteuttamisesta. Tallaista vallan ja vastuun
keskittamista voidaan pitaa jopa merkittavana riskina.

Erds biopankkilain uudistuksen tavoitteista on ollut tietosuojaa koskevan sdantelyn selkeyttdaminen
ja paallekkaisyyksien karsiminen erityisesti EU:n yleinen tietosuoja-asetus huomioiden. Liikenne- ja
viestintdvirasto pitda tata tavoitetta tarkeana.

2 Lakiehdotuksiin liittyvat huomiot

Liikenne- ja viestintdvirasto kannattaa biopankista vastaavan henkilon tehtavien siirtamista
biopankkitoiminnan harjoittajan tehtadviksi. Tama tekee selvemmaksi johtamisvastuun ja -vallan
erottamisen tietoturva- ja tietosuojakontrollien toteuttamis-, yllapito- ja valvontavastuista.

Lakiehdotuksen 23 §:n 2 momentin mukaan "Terveyden ja hyvinvoinnin laitos saa antaa tarkempia
maarayksia biopankkitoiminnassa tehtavasta riskiarvioinnin sisallosta, olennaisten vaatimusten
sisallosta ja tietoturvallisuuden todentamisesta. Ennen maardyksen antamista Terveyden ja
hyvinvoinnin laitoksen on kuultava biopankkitoiminnan harjoittajia." Liikenne- ja viestintaviraston
Kyberturvallisuuskeskus on se taho, joka ohjeistaa ja valvoo tietoturvallisuuden arviointilaitoksia,
jotka biopankkilain mukaan arvioisivat tietojarjestelmat kyseista maaraysta vasten. Taman vuoksi
Lilkenne- ja viestintdvirasto katsoo, etta Liikenne- ja viestintaviraston Kyberturvallisuuskeskusta olisi
hyva kuulla ennen maarayksen antamista.

Lakiehdotuksen 23 §:n 3 momentin mukaan "Biopankkitoiminnassa kdytettdvan tietojarjestelman
tietoturvallisuutta koskeva vaatimustenmukaisuuden arviointi suoritetaan tietoturvallisuuden
arviointilaitoksista annetun lain (1405/2011) mukaisesti." Liikenne- ja viestintavirasto kiinnittaa
huomiota siihen, ettei sdannoksesta kay ilmi, vaaditaanko biopankkitoiminnassa kaytettavan
tietojarjestelmaltd, ettd sen on arvioinut Liikenne- ja viestintaviraston hyvaksyma tietoturvallisuuden
arviointilaitos. Nain ollen sdannosta voisi tdsmentaa talta osin.

Lakiehdotuksen sivulla 145 todetaan, etta "Lisaksi esimerkiksi Terveyden ja hyvinvoinnin laitos on
valtion laitos, jolloin sen tulee noudattaa tiedonhallintalakia. Talloin tietoturvallisuuden
yllapitamisessa noudatetaan esimerkiksi Vahti-ohjeita." Liikenne- ja viestintavirasto huomauttaa,
ettei Vahti-ohjeita enaa paiviteta tiedonhallintalain voimaantulon jalkeen, eivatka ne siten enaa
vastaa kaikilta osin voimassa olevaa saantelya. Tiedonhallintalautakunta on sen sijaan antanut
suosituksia tiedonhallintalain soveltamisesta.

Lilkenne- ja viestintdvirasto pitda hyvana suunnitteluperiaatteena sitd, ettd ndaytteenantajien
tahdonilmaisut tallennettaisiin keskitettyyn tahdonilmaisupalveluun, jota ihmiset voivat osaltaan
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tarkastella OmaKanta-palvelun kautta. Tahdonilmaisupalvelun kayton helppous on merkittava asia
myo0s tietoturvan toteutumisen kannalta, koska sen voidaan tulkita parantavan palvelun saatavuutta.

Lilkenne- ja viestintadvirasto pitdaa hyvana ratkaisuna sita, ettd myo6s biopankkiaineiston
luovutuspadatosten tekeminen keskitettaisiin Tietolupaviranomaiselle eli Findatalle niilta osin kuin
luovuttaminen ei ole viranomaisena toimivan biopankin haltijan paatantavallassa. Tama parantaa
hallinnollista tietoturvaa, koska luvanhakemisprosessit ovat yndenmukaisia samankaltaisissa
tilanteissa (vertaa toisiolain soveltamisalaan).

My0s (digitaalisten) biopankkindytteiden kasittelyn rajaaminen tietoturvallisiin kdyttoymparistoihin
on hyva ratkaisu. Luovutuspaatosten kasittelyn tapaan tama pitda toimintakdytannot yksinkertaisina
ja siten parantaa hallinnollista tietoturvaa. Tietoturvallisten kayttoymparistéjen kaytto parantaa
myo0s teknista tietoturvaa.
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