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Luonnos hallituksen esitykseksi eduskunnalle uudeksi biopankkilaiksi seka
erdiksi siihen liittyviksi laeiksi

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Sosiaali- ja terveysministerié on pyytanyt muun muassa Sosiaali- ja terveysalan lupa- ja
valvontavirasto Valviralta lausuntoa koskien hallituksen esitysluonnosta biopankkilain
kokonaisuudistuksesta ja siihen liittyvien lakien muuttamisesta.

Valvira haluaa aluksi todeta, etta biopankkilain ja ihmisen elimien, kudoksien ja solujen
ladketieteellisesta kaytosta annetun lain (jatkossa kudoslaki) (101/2001) mukaiset tehtavat, seka
myos ladketieteellisestd tutkimuksesta annetun lain (488/1999) mukaiset alkiotutkimuslaitosasiat
seka tehtadvia hoitaneet asiantuntijat, ovat siirtyneet Valvirasta Ladkealan turvallisuus- ja
kehittamiskeskus Fimeaan vuoden 2020 alusta, joten uudella biopankkilailla ja kudoslain muutoksilla
ei varsinaisesti ole yhtymakohtia Valviran nykytoimintaan. Lisdksi Valvira toteaa, etta silla on ollut
mahdollisuus olla mukana biopankkilain muutoksen valmistelussa vuoden 2019 loppuun saakka.

Valvira on lausunnossaan arvioinut biopankkilain kokonaisuudistusta ja siihen liittyvien lakien
muuttamista erityisesti suhteessa Valviran yhteydessa toimivan valtakunnallisen ladketieteellisen
tutkimuseettisen toimikunnan (TUKIJA) tehtaviin seka lakiin sosiaali- ja terveystietojen toissijaisesta
kaytosta (552/2019, jatkossa toisiolaki), tietosuojaan, tietoturvaan ja valvontaviranomaisen tehtaviin
liittyen.

Valvira toteaa, ettd hallituksen esityksessa eduskunnalle on laaja-alaisesti esitetty biopankkilain
tavoitteet sekd huomioitu biopankkitoiminnan erityispiirteet. Valvira pitda hyvana uudistuksena sitd,
etta tietyt kudoslaissa nyt olevat sdannokset keskitetdaan biopankkilakiin.
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TUKIJAN tehtdvien osalta Valvira toteaa, ettd uudistettu biopankkilaki selkeyttaisi muun muassa
biopankin perustamista koskevia saannoksia. Aiemmin edellytetyn TUKIJAn lausunnon sijaan
biopankin perustaminen edellyttaisi jatkossa Tietosuojavaltuutetun lausuntoa. Biopankkitoimintaan
liittyy oleellisesti paljon juuri tietosuojalainsdadannon soveltamiseen liittyvia kysymyksia, joten
tietosuojaa koskevien jarjestelyjen laillisuuden arvioiminen kuuluisi jatkossa valvovalle
viranomaiselle, eika eettiselle toimikunnalle. TUKIJAlle on voimassa olevassa laissa saadetty
velvollisuus selvittda biopankin toimintaa hyvinkin laajasti, mutta henkil6tietojen suojaa koskevissa
kysymyksissa toimivaltuudet ovat suhteellisen pienet. Lisdksi Valvira toteaa, etta esitys
muutoksenhakumenettelyn yhdenmukaistamiseksi kaikissa alueellisten eettisten toimikuntien
toimivaltaa koskevissa asioissa koetaan hyvaksi. Valvira haluaa kuitenkin kiinnittada huomiota siihen,
etta hallituksen esityksessa on syyta arvioida myds muutoksen mahdolliset taloudelliset vaikutukset
tulevan muutoksenhakujaoston toimintaan seka asianmukaisten resurssien riittavyys.

Valviran nakemyksen mukaan myds biopankkilain ja toisiolain riippuvuuksia on uudistuksessa
tunnistettu ja kasitelty paaosin hyvin. Valvira haluaa lausunnossaan kiinnittda huomiota tiettyihin
biopankkiehdotuksen sadanndksiin seka suhteesta toisiolakiin seuraavasti:

Yleista

Hallituksen esitysluonnoksesta jaa epaselvaksi biopankkitoiminnan tietojarjestelmien ja
biopankkitutkimuksen kayttoymparistojen tietoturvavaatimusten suhde seka biopankkitutkimusten
kayttoymparistdjen ja toisiolain mukaisten kdyttoymparistojen suhde.

Esitysluonnoksessa on kuvattu, ettd biopankkitoiminnan tietojarjestelmia koskevat vaatimukset
asetetaan Terveyden ja hyvinvoinnin laitoksen (THL) toimesta. Toisiolaissa kayttoymparistojen
tietoturvavaatimukset asettaa kuitenkin Sosiaali- ja terveysalan tietolupaviranomainen (Findata).
Esitysluonnoksen sivulla 84 kuvataan, etta "Naytteiden kasittelya koskeva muutos on, etta
biopankkindytteita voidaan kasitella jatkossa ainoastaan tietoturvallisessa kayttoymparistossa.
Velvoite on yhdenmukainen toisiolain alaisen rekisteritiedon kasittelyn kanssa, jolloin molemman
lain alaisia nadytteita ja siihen liittyvia tietoja tultaisiin jatkossa kasittelemaan saman tasoiset
tietoturva-vaatimukset omaavissa kayttoymparistoissa.”. Esitysluonnoksessa ei kuitenkaan avata
kokonaisuutta kayttéymparistdjen tietoturva-arvioinnin, rekisterdinnin ja valvonnan kannalta.
Esitysluonnoksesta jaa epaselvaksi esimerkiksi, minkalaiset tietoturvavaatimukset on
kayttoymparistolld, jossa kasitellaan vain biopankkiaineistoa tai sen mukaista tietoa seka kenen
toimesta ja mihin rekisteriin biopankkitutkimuksessa kaytettavat kayttoymparistot tulee rekisterdida
ja kuka valvoo nadiden kayttoymparistojen vaatimustenmukaisuutta. Fimean tehtdavana on itse
biopankkirekisterin yllapitaminen, mutta tietosisallon perusteella tama rekisteri ei sisalla tietoa
biopankkitutkimuksen kayttoymparistosta, eika biopankkitutkimuksen tekija ole valttamatta sama
kuin biopankkirekisterinpitaja. Valviran kannalta on tarkea tietda, onko Valviran
toisiokayttoymparistojen rekisteriin tulossa myds biopankkitutkimuksen kayttoymparistoja ja mikali
on, niin tuleeko ndma erottaa toisistaan. Valviran kannalta on myos tarkeaa tietaa, kuka valvoo ja
milla perusteilla biopankkiaineistojen kayttoymparistoja eli ymparistdja, joissa biopankkitutkimusta
tehdaan.
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5 § Biopankin perustaminen ja biopankkitoiminnan harjoittamisen edellytykset.

Valvira ndkee positiivisena, ettd biopankkitoimintaa valvovalla viranomaisella Fimealla on toimivalta
maarata toimintaedellytysten osoittamista ja ennakoivan valvonnan kannalta oleellisesta
dokumentaatiosta. Valvira ndakee positiivisena myds biopankkitoiminnan harjoittajalta edellytettavan
ja tietosuojavaltuutetun hyvaksyman vaikutusten arvioinnin kasiteltdessa henkildtietoja
biopankkitoiminnassa. Valvira haluaa kuitenkin tuoda esiin, ettad vaikutusten arviointi on tarkoitettu
jatkuvaksi riskien tunnistamisen ja hallitsemisen prosessiksi ja sitd tulee paivittaa tarvittaessa,
erityisesti kasittelytoimista aiheutuvien riskien muuttuessa. Muutokset voivat liittya kasittelyn
kontekstiin, tarkoituksiin, kasiteltaviin henkil6tietoihin (keiden henkilotietoja tai mita henkildtietoja
kasitelldan), vastaanottajiin, tietojen yhdistamiseen, suojaustoimenpiteisiin, tietojen siirtoon ja
uuden tekniikan kdyttéonottoon. Valvira pitda valvonnan kannalta hyvana velvoitteena ja tarkedna
valvonnan tietoldahteena 39 §:n vuosikertomusvelvoitetta biopankkitoimijoille. Valvira nakeekin
hyvaksi, ettd biopankkitoimijoilta edellytettaisiin vahintaan kerran vuodessa 39 §:n
vuosikertomuksen yhteydessd dokumentaatio siitd, onko vaikutusten arviointia tehty viimeisen
vuoden aikana ja onko siihen liittyvia muutoksia huomioitu arvioinnissa. Valvira pitaa lisdksi hyvana,
ettd 5 §:n biopankkitoimijoilta edellytetdan vahintdan yhta nimettya tietosuojavastaavaa. Biopankin
perustamisen lisdksi tulisi olla menettelytapa, jolla varmistetaan, etta biopankkirekisterissa on
ajantasainen tieto tietosuojavastaavista.

6 § Biopankkitoimintaa koskevat vaatimukset ja paatoksen teko.

Lakiehdotuksen 6 §:n 2 momentin mukaisesti biopankissa sdilytettavat naytteet ja niihin liittyvat
tiedot tulisi sdilyttaa tiloissa ja laitteissa ja palvelimilla, jotka sijaitsevat Suomessa. Pykalan 2
momentti ei ole linjassa toisiolain mukaisiin sosiaali- ja terveydenhuollon tietoihin, joiden
luovuttaminen on Findatan maardayksen mukaan mahdollista myos palveluntarjoajille, joiden tilat,
laitteet ja palvelimet sijaitsevat EU/ETA-alueella. Koska biopankkiaineistojen ja toisiolain mukaisten
aineistojen kasittelylla ja laeilla on keskinaisia riippuvuuksia, Valvira ehdottaa vield pohdittavaksi,
tulisiko molempien tietojen osalta tietojen sijaintia koskevien velvoitteiden olla yhtenevia. Asia on
haasteellinen erityisesti tilanteissa, joissa biopankin tietoaineistoa ja toisiolain alaista
rekisteriaineistoa luovutetaan kasiteltavaksi EU/ETA-maasta tuotettuun ja hyvaksyttyyn
toisiokayttoymparistoon. Toisiolain mukaisten kayttoymparistdjen valvontasuunnittelussa
haasteeksi on noussut valvontaviranomaisten toimivaltuuksien rajoittuminen Suomeen. Myds
tietoturvallisuuden arviointilaitosten mahdollisuudet kansainvélisten palveluntarjoajien tilojen ja
laitteistojen arviointiin ovat erittdin rajalliset.

10 § Suostumus & 27 § Suostumus- ja kieltorekisteri

Valvira ndkee toiminnallisesti ja arkkitehtuurisesti kannatettavaksi ratkaisuksi suostumuksen
antamismahdollisuuden sdhkoisesti sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta
kasittelysta annetun lain (asiakastietolaki) 19 §:ssa tarkoitetun kansalaisen kayttoliittyman
valitykselld ja suostumusasiakirjan tallentamisen pysyvasti asiakastietolain 14 §:ssa tarkoitettuun
valtakunnalliseen arkistointipalveluun. Hyvdksi nahddaan myds vaihtoehtoinen suostumuksen
antomahdollisuus biopankkitoimijan kautta. Kansallinen keskitetty ratkaisu tahdonilmaisujen ja
suostumustenhallintaan nahdaan Valvirassa lahtokohtaisesti positiiviseksi tavoitetilaksi. Valvira
esittda kuitenkin, ettd suostumusten antamisen mahdollisuudet ja kasittelyt tulisi olla keskendan
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linjassa seka biopankkindytteita ettd toisiolain alaisia tietoja koskien, kuten on kuvattu Valviran
lausunnossa 17 § koskevassa osuudessa. Valvira tuo myds esiin, ettd suostumuksen peruuttaminen
ja muut muutostilanteet ovat aineistojen luovutuksen ja jo tutkimuksissa olevien aineistojen
kasittelyn kannalta haastavia tilanteita ja niiden osalta tulisi tehda selkeat kansalliset linjaukset,
kuinka muutostilanteissa tulee toimia lapi henkilotietojen kasittelyprosessin.
Rekisteroitaville/ndytteiden antajille ndkyvat suostumukset ja kiellot tulee huomioida kaikissa
poikkeustapauksissakin niin, ettd kansalaisten luottamus biopankkitoimintaan ei vaarannu.
Esimerkiksi biopankkien vélisten naytteiden siirrossa on huomioitava suostumus- ja kieltorekisterin
asiat kansalaisen kayttoliittyméaan asti. Kansalaisen voi olla haastava ymmartaa ndytteensa
siirtyminen organisaatioon, jonka kanssa han ei ole ollut aiemmin tekemisissa, mikali siirron syy ei
ndy kayttoliittymadssa. Myos muut naytteisiin liittyvat muutostilanteet tulee selkedsti ilmaista
kansalaisille, jotta luottamus biopankkitoimintaan ei vaarannu. Tallaisia muutostilanteita ovat
esimerkiksi ndytteiden havittaminen biopankin toiminnan paattyessa.

17 § Terveydenhuollossa otettujen naytteiden siirto biopankkiin.

Valvira haluaa tuoda esiin eron biopankkilain ja toisiolain kesken. Biopankkilain 17 § mukaan
terveydenhuollossa otettavia naytteita olisi mahdollista organisoida terveydenhuollon
toimintayksikkdon kuuluvaan sairaalabiopankkiin. Kyseessa olisi talloin toissijainen kayttotarkoitus
biopankkitoimintaa varten. Toisiokdytossa biopankkitarkoitukseen terveydenhuollossa
muodostunutta biopankkiaineistoa koskisi luovuttajan suostumus. Tama ei ole linjassa toisiolain
kanssa, jossa terveydenhuollossa muodostunutta tietoaineistoa ohjataan toisiokayttoon ilman
rekisteroidyn suostumusta. Toisiolain mukaan rekisteroity voi vastustaa tietosuojasaantelyn
perusteella tietojensa kayttoa toisiokdyttdtarkoituksissa, mutta tdma on pdinvastainen toimenpide
suostumuksen antamiselle eikd edellyta yhta aktiivista kannanottoa asiaan rekisteréidyn osalta.
Valvira pitaa biopankkilaissa esitettya kansallisesti Kanta-palveluun keskitettya suostumusten ja
kieltojen hallinnan ratkaisua toivottavana myds toisiolain osalta. Valviran nakemyksen mukaan seka
biopankkiaineistojen etta toisiolain mukaisten tietojen kayttdminen toissijaisessa
kayttotarkoituksessa tulisi edellyttda potilaalta/rekisteroidylta aktiivista suostumuksen antamista ja
olla keskenaan linjassa.

23 § Biopankkitoimintaa koskevat tietoturvavaatimukset.

Valviran ndakemyksen mukaan biopankkitoimintaa koskevat tietoturvavaatimukset ovat
riittamattomat suhteessa toisiolain mukaisiin tietoturvavaatimuksiin (toisiolain 16-26 §).
Biopankkilain 23 § viittaa asiakastietolakia vastaaviin tietoturvavaatimuksiin. Kdaytannossa
asiakastietolain nykyiset tietoturvavaatimukset ovat merkittavasti kevyemmat kuin toisiolaki ja
Findatan maardys edellyttavat. Findatan maarays toisiokdyttoymparistojen tietoturvavaatimuksista
perustuu teknisiltd vaatimuksiltaan KATAKRI 2015 -vaatimuksiin ja hallinnollisilta vaatimuksiltaan ISO
27001 -vaatimuksiin. Toisiolain mukaiset vaatimuskriteeristot ovat siis nykyisiin asiakastietolan
mukaisiin vaatimuksiin ndhden erittdin vaativat. Valvira pitaa toisiolaissa asetettuja
tietoturvavaatimuksia kuitenkin tietoturvan nakokulmasta oikean suuntaisina ja vastaavaa
tietoturvan tasoa tulisi Valviran mielesta edellyttaa myos biopankkitoimintaa koskien. Seka
biopankkitoiminnassa etta toisiolain mukaisessa toiminnassa henkil6tietojen kasittely ovat
korostuneessa ja keskeisessa asemassa, joten tietoturvavaatimusten tulisi olla keskendan samassa
linjassa. Koska Findatalla on maarayksen anto mahdollisuus toisiolain mukaisia
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tietoturvavaatimuksia koskien, katsoo Valvira, ettd myos biopankkilain osalta tietoturvavaatimukset
olisi mahdollisesti hyva asettaa THL:n sijasta Findatan toimesta. Muutoin Valvira nakee 23 §
kuvaaman riskien arvioinnin hyvaksi menettelytavaksi. Toisiolain osalta riskienarviointi sisaltyy
vaatimukseen tietoturvan hallintamallista. Kaiken kaikkiaan toisiolain mukainen tietoturvan kasittely
on merkittavasti kattavampi kuin 23 § pykalan osalta on kuvattu biopankkilaissa.

31 § Oikeus kasitella tietoja saatavuustiedon antamiseksi.

Valvira ndkee positiiviseksi, ettd biopankkitoimija voi luovuttaa vain tilastomuotoista tietoa ilman
tunnistettavaa henkilotietoa. Tietosuojasaddoksen vaatimus siitd, ettd kayttooikeudet tulee luvittaa
vain henkildille, jotka tarvitsevat tietoa tydssaan, toivottavasti rajaavat myos kaytannon tasolla
biopankeissa henkilotietojen kasittelyn vain rajattujen henkildiden tehtavaksi. Valvira toivoo, etta
STM:n 19.10.2020 julkaisema linjaus Toisiolain mukaisista pseudonymisoinneista, anonymisoinneista
ja suorien tunnisteiden kaytosta kohdistettaisiin soveltuvilta osin koskemaan myds biopankkilain 31
pykalaa.

38 § Ohjaus, valvonta ja seuranta.

Valvira ndakee hyvaksi, etta Fimealla on yleisen toimivaltansa puitteissa oikeus seurata
ndytteenantajien oikeusturvan toteutumista biopankkitoiminnassa ja se koskee niin
biopankkitoimijoita kuin naytteenantajia ja ulottuu myos yksityisyydensuojan ja
itsemadaraamisoikeuden toteutumisen varmistamiseen. Hyvaksi nahddaan myds Fimean toimivalta
tukea tietosuojavaltuutetun toimivaltaa seka viranomaisten oikeus salassapitosdannosten estamatta
ilmoittaa toisilleen tietoonsa tulleista biopankkitoimintaa tai naytteiden taikka naytteisiin liittyvien
kasittelya koskevista puutteista. Vastaava tarkennus valvontaviranomaisten toimivaltaan tietosuojaa
koskevien asioiden kasittelyssa tulisi tehda myos toisiolakiin.

Lopuksi Valvira haluaa todeta huolensa Findatan resurssien riittavyydesta sen nykyisiin ja tassa
kaavailtuihin uusiin tehtaviin. On tarkeds, etta Findatalle turvataan biopankkilaissa todettuihin
tehtaviin riittdva ja tarvittavaa osaamista omaava henkilésto, jotta se kykenee hoitamaan myos sille
jo nykyisin kuuluvat tehtavat ilman viivytyksia.

Henriksson Markus
Valvira

Ruohtula Johanna
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