Dnro 355/91/2020
TIETOSUOJAVALTUUTETUN 1(2)

TOIMISTO 28.2.2020

Liikenne- ja viestintaministerio

kirjaamo@Ivm.fi

TSV:n lausunto arviomuistiosta liikenteen automaation lainsdadanto- ja toimenpidesuunnitelman
valmistelemiseksi

TSV pitda kannatettavana liikenteen automaation toimenpidesuunnitelman reunaehto-
jen arvioimista ja pitaa erittain térkeana, etta henkilotietojen suojaa koskevat edellytyk-
set otetaan huomioon jo valmistelun tassa vaiheessa.

Tietosuojavaltuutetun toimiston huomiot

Kysymys 1 koskien alustavia ajatuksia kantaviksi lapileikkaaviksi periaatteisiksi

Perus- ja ihmisoikeuksien toteutumisen ja tarkemmin henkil6tietojen suojan kannalta
on valttamatonta, etta niiden toteutuminen otetaan huomioon oletusarvoisesti jo auto-
maatiota edistavien ratkaisujen suunnitteluvaiheessa.’” Lahtékohtana on oltava ihmis-
keskeisyys’ -linjauksessa todetaan, ettd "mikéli automaattiset jarjestelmét kasittelevét
henkil6tietoja, ihmisille on annettava tyokalut, joiden avulla he voivat helposti ja turval-
lisesti hallita omien tietojensa kayttamista. Tahan pyritddn erityisesti maailmanlaajui-
sen niin sanotun oma-data (MyData) —ty6én avulla.” Omien tietojen hallintaa tai oma-
data -tyota esitetdadn linjauksessa eradnlaiseksi lahtokohdaksi yleisemminkin.

Tietosuojavaltuutetun toimisto pitdé tata lahtokohtaa erittdin kannatettavana ja muis-
tuttaa samassa yhteydessa muista henkilotietojen suojaa koskevista lahtokohdista, ku-
ten oletusarvioisesta tietosuojasta. Henkildtietojen suojan taysimaaraisen toteutumi-
sen kannalta on tarkeaa rakentaa henkilotietojen suoja osaksi jokaista jarjestelmaa
alusta asti. Tietosuojavaltuutetun toimisto pitaa tarkednd, etta asia huomioidaan jo val-
mistelun téssa vaiheessa, silla valmiin teknologian paéalle rakennettavilla henkilétieto-
jen kasittelya koskevilla ratkaisulla ei yleensa paasta parhaaseen ja kustannustehok-
kaampaan lopputulokseen.

Kysymys 3 koskien liikenteen automaatiolle asetettavia tavoitteita

Kuten innovaatioiden yhteydessa yleensakin, myds liikenteen automaatioon asetetut
tavoitteet ja niiden saavuttamisen keinot sisaltavat henkilotietojen kasittelyd yha ene-
nevissd maarin. Nain ollen myds henkildtietojen suojan merkitys korostuu.

Tavoitteiden saavuttamisen keinoja maaritellessa on tarkedé huomioida, etta henkilo-
tietojen suoja ja sitd koskevat velvollisuudet tulevat sovellettavaksi seka silloin, kun
henkilttietoja kasitellddn itsearvoisesti, ettd silloin, kun niita tullaan kasitelleeksi toi-
seen tavoitteeseen tahtddvan toiminnan yhteydessa. Siten esimerkiksi etaluotsauk-
sessa kaytettavan tai dronen kerddman videokuvan kasittelyssa tulee arvioida henki-
I6tietojen suojan asettamat velvollisuudet videomateriaalin loppukéayttdtarkoituksesta
riippumatta, mikali videokuva on yhdistettavissa luonnolliseen henkil6on.
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Kysymys 4 koskien yhteisia toimenpidekokonaisuuksia tavoitteiden saavuttamiseksi a henkil6tieto-
jen kasittelya eri likennemuodoissa

Toimenpiteiden luettelossa on painotettu yksityisyydensuojaan liittyvia kysymyksia
etenkin tieliikenteen kohdalla. Mydhemmin arviomuistoissa on painotettu nk. dynaa-
misten tietojen (kuten ajoneuvon paikkatiedot) tietosuojavaikutuksia. Yksityisyyden-
suojaa ja henkildtietojen suojaa liittyvia kysymyksia ja velvoitteita voisi kehitella edel-
leen muidenkin liikennemuotojen osalta.

Liséksi on huomioitava, etta henkilttietojen suoja koskee kaikkia henkiléryhmia. Naita
ovat asiakkaiden ja matkustajien lisaksi myos kaikki eri liikenteen palveluja toteuttavat
tyontekijat, virkamiehet ja muut luonnolliset henkil6t. Tunnistamalla kaikki tietyssa lii-
kennemuodossa vaikutuksenalaiset henkiléryhmat ja heista kasiteltavat henkildtiedot,
pystytaan liikkenteen palvelujen tietosuojavaikutuksia arvioimaan monipuolisemmin.

Arviomuistiossa on todettu, etta liikenteen automaation toteutumisen kannalta anonyy-
mien tietojen kasittely luonnolliseen henkiloon liitettavissé olevien tietojen sijaan olisi
riittdvad. Tosiasiassa monet automaatiossa hyddynnettavien palvelujen tarjoajista ke-
raavat anonyymien tietojen sijaan henkil6tietoja. Uutta automaatioinfraa rakentaessa
tulisi kuitenkin selvittaa, miten sen palveluissa hyédynnettavia henkildtietoja pystyttai-
siin kayttdmaan laajemmin siten, ettd ne olisivat anonyymissa muodossa. Ano-
nymisointi poistaisi henkilotietojen suojaan liittyvat riskit. On kuitenkin arvioitava tar-
koin, onko henkilGtietojen anonymisointi mahdollista. Esimerkiksi sijaintitietojen ano-
nymisointi ei valttamatta ole mahdollista.

Apulaistietosuojavaltuutettu Anu Talus

Ylitarkastaja Jyri Poutala
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