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Lyhenne Merkitys englanniksi Merkitys suomeksi
ATO Automatic train operation Automaattinen junan operointi
CER Community of European Railways and Integroitujen rautateiden ja rataverkon haltijoiden
Infrastructure Companies rahoittama yhdistys, rautateiden eurooppalainen
edustuselin.
EIM European Rail Infrastructure Managers Rataverkon haltijoiden rahoittama yhdistys, rautateiden
eurooppalainen edustuselin.
ENISA The European Union Agency for Cybersecurity Euroopan unionin verkko- ja tietoturvavirasto
ERA European Union Agency for Railways Euroopan rautatievirasto
ERTMS European Rail Traffic Management System Eurooppalainen rautatielikenteen hallintajarjestelma
sisaltden junakuluvalvonnan ja radioverkon
EULYNX European initiative by 13 Infrastructure Rataverkon haltijoiden projektikonsortio, jonka
Managers to standardize interfaces and tavoitteena on standardoida rautatieturvalaitteiden
elements of the signalling systems rajapintoja ja elementteja.
ETCS European train control system Eurooppalainen junakulunvalvontajarjestelma
EUG ERTMS user group ERTMS-kayttajien ryhma
FRMCS Future railway mobile communication system Tulevaisuuden rautatien viestintajarjestelma
GoA Grades of Automation Automaatioaste
GSM-R Global system for mobile communication — Maailmanlaajuinen matkaviestinjarjestelma — rautatie
Railway
JKV ATP-VR/RHK Junien kulunvalvonta, perustuu Bombardierin EBICAB
900 teknologiaan
OCORA Open CCS Onboard Reference Architecture Referenssiarkkitehtuuri liilkkuvan kaluston ohjaus-,
hallinta- ja merkinantojarjestelmalle
OHM Communication, control and signaling system Ohjaus-, hallinta- ja merkinanto-osajarjestelma (OHM)
(CCSs)
OPE Operation and traffic management Kayttétoiminta ja liikenteen hallinta-osajarjestelma
RCA Reference CCS Architecture Referenssiarkkitehtuuri ohjaus-, hallinta- ja
merkinantojarjestelmalle
T™MS Traffic Management system Liikenteenohjausjarjestelma
TOBA Telecom On-Board Architecture Referenssiarkkitehtuuri liikkuvan kaluston radiolaitteille
uic International Union for Railways Maailmanlaajuinen rautatiejarjesto
YTE Technical Specification for Interoperability (TSI) Yhteentoimivuuden tekniset eritelmat
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1 Tiivistelma

Rautatieliikenteen automaatiolla saavutetaan etuja mm. paremman rautatieverkon suorituskyvyn, paremman
kuljetuskapasiteetin, aikataulujen tdsmallisyyden ja energian sdaston kautta. Rautatieliikenteen digitalisoinnissa ja
automaation edistdmisessd Suomessa on Digirata-hankkeella merkittava rooli. Hankkeen yhtend tavoitteena on
mahdollistaa rautatieliikenteen automaatiotason nosto erityisesti liikenteenohjauksessa.

EU on linjannut strategisella tasolla kunnianhimoisia tavoitteita likennemuotosiirtyman edistdmiseksi maanteilta
rautateille. Rautatieliikenteen automaatiota tarvitaan, jotta Euroopan vihread sopimuksen (European Green Deal)
tavoitteisiin paastaisiin. Taustamuistiossa kasitellaan raideliikenteen edistamisen kannalta keskeista kansainvalista seka
kansallista sdantelya, tutkimus- ja kehitysty6ta seka teknisia ratkaisuja. Lopuksi annetaan suositukset edistamistoimiksi.

1.1 Rautatieliikenteen automaation saantely

Rautatieliikenteen sdantelyssa kansallinen liikkumavara on hyvin rajallinen. EU:n tavoitteena yhtendinen eurooppalainen
rautatielikennemarkkina ja tdman vuoksi kansalliset poikkeamat on minimoitu.

Unionitasolla annettavat yhteentoimivuuden tekniset eritelmat annetaan komission taytantédnpanoasetuksina, jotka ovat
suoraan sovellettavaa EU-oikeutta. Vuoden 2023 kevatpuoliskolla julkaistavien teknisten eritelmien paivityksessa
maaritellaan rautatieliikenteen automaation teknisia ja algoritmeihin kohdistuvia vaatimuksia. Lisaksi Suomen kannalta
rautatieliikenteen tulevaisuuden viestintaverkkoratkaisun toteutustapa on merkittava tekija, jolla on vaikutuksia
rautatieliikenteen automaation edistamisen aikatauluun ja kustannuksiin. Suomi nékee kaupallisten radioverkkojen
kayton sallimisen rautatieliikenteelle dedikoituja verkkoja parempana ratkaisuna.

Rautatieliikenteen direktiiveihin, lukuunottamatta veturinkuljettajadirektiivia, ei ole odotettavissa lahivuosina muutoksia.
Rautatieliikenteen sdantelyn kehittdminen EU:ssa tapahtuu edelld mainittujien ERA:n koordinoimien yhteentoimivuuden
teknisten eritelmien avulla.

Kansallisessa saantelyssa on suunnitteilla ratalain paivitys. Paivitystydn yhteydessa on tarkoitus arvioida vastaako laki
nykymuodossaan automaatio- ja digitalisaatiokehityksen tarpeisiin.

1.2 Automaatiokehitys ja sen hyoédyt

Junaliikenteen automaattinen operointi (ATO) on yksi osakokonaisuus komission linjaamista rautatieliikenteen
digitalisaation tulevaisuuden muutostekijoistd, Game Changereistd. ATOn toteuttamisessa tarvitaan muun muassa 5G-
tason tulevaisuuden tietoliikennejarjestelmaa (Future Railway Mobile Communication System FRMCS) ja junan
paikantamisen teknologioita (satelliitti/tutka). Rautatieliikenteen automatisointi luo uudenlaisia haasteita turvallisuudelle
ja sita koskevalle regulaatiolle. Erityisesti tieto- ja kyberturvallisuuden merkitys korostuu.

Rautatieliikenteen automaatiolla saavutetaan etuja seka investointi- ettad elinkaaren kustannusten vahenemista mm.
seuraavien vaikutusten kautta: parempi rautatieverkon suorituskyky, parempi kuljetuskapasiteetti, aikataulun tasmallisyys
ja energian saastd. Rataverkonhaltijoiden hyddyt muodostuvat 1) mahdollisuudesta kasvattaa liikevaihtoa (€ /
junakilometri), seka 2) verkon korkeammasta kayttdasteesta, erityisesti tiheasti asutuilla alueilla ja 3) vahentyvasta
tarpeesta investoida uusiin ratalinjoihin tai raiteisiin.

Raideliikenteen tehokkuuden parantaminen nojaa vahvasti digitalisaatioon, siksi sen hyotyjen saavuttaminen edellyttaa
vahvaa kyberturvallisuuden perustasoa. Raideliikenteen kyberturvallisuusymparistélle on tunnusomaista operatiivisten
jarjestelmien avulla tapahtuva laitteiden ohjaus. Ymparisté6n kuuluvat myds datan ja informaation kasittelyyn liittyvat
fyysiset rakenteet.

Koska rautatiejarjestelma on kasvavassa maarin yksi yhteinen jarjestelma, toteutunut kyberturvallisuushairié voi johtaa
jopa koko jarjestelman ja valtion rataverkon kattaviin hairidihin. Kyberturvallisuutta pitéa edistaa jarjestelmalahtoisesti ja
yhdessa — vain nain voidaan estaa tilanne, jossa koko jarjestelma karsii sen yhden osa-alueen haavoittuvuudesta.

1.3 Rautatieliikenteen tietoliikenneyhteydet

Future Railway Mobile Communication System FRMCS on tulossa GSM-R:n jalkeen seuraavaksi ainoaksi sallituksi
rautateiden radiojarjestelmaksi. FRMCS tulee perustumaan teknisesti 5G-standardeille ja se on paivitettavissa siita
edelleen 6G-standardiin. FRMCS perustuu Internet Protocol IP:n kayttéon. IP on kdytanté tai standardi, joka maarittelee
tai mahdollistaa laitteiden tai ohjelmien valiset yhteydet. Nailla taustaratkaisuilla voidaan paasta teknisesti
verkkotaajuudesta ja tietystd verkkopalvelusta riippumattomaan ratkaisuun, joka sallisi rautatieliikenteen tarvitseman
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tietoliikenneyhteyden kaupallisissa verkoissa. FRMCS-jarjestelmaa kehitetdan testaamalla vaiheittain eri teknisia
vaihtoehtoja.

FRMCS on keskeinen jarjestelman osa, jota ilman ei rautateiden digitalisointi ja automaatio voi toteuttaa. Aikataulullisesti
Suomen kannalta kehityksen on oltava viimeistelty vuonna 2025, jotta Digiradan pilottiradan testaukset paastaan
aloittamaan 2026 ja sité kautta avattua rataosa kaupalliseen liilkenteeseen. Suomen kannalta merkittdvin FRMCS:aan
liittyva kysymys on kaupallisten tietoliikenneverkkojen hyddyntadmisen mahdollisuus rautatieliikenteen kulunohjauksessa.
Talla hetkella EU:ssa on kaytdssa 2G-tason GSM-R -verkko, jolla on omat rautatieliikenteen kaytté6n osoitetut taajuudet
seka oma erillinen tietoliikenneverkko. Jos EU ei salli kansallisia ratkaisuja kaupallisten verkkojen kayttéon, nousevat
likenteenohjausjarjestelman digitalisoinnin kustannukset huomattavasti.

1.4 Tekoaly rautatieliikenteessa

Yleisen digitalisaatiokehityksen my6ta myds rautatieliikenne automatisoituu ja ottaa kayttéon dataa hyédyntavia
jarjestelmia mm. ennakoivassa kunnossapidossa, loT-jarjestelmissa, liikenteen ohjauksessa ja junanliikenteen
optimoinnissa. Taman kehityksen myéta myoés algoritmipohjaiset tekoalya ja koneoppimista hyddyntavat jarjestelmat
yleistyvat.

EU:n komission antamassa tekoalyasetuksen luonnoksen liitteessa Il on mainittu rautatieliikenteen
yhteentoimivuusdirektiivi. Tama tarkoittaa, etta tekoalyjarjestelmille asetettavat vaatimukset tulisi huomioida, kun vanhaa
lainsdadantokehysta koskevia delegoituja tai taytantdédnpanosaadoksia annetaan. Rautatieliikenteessa tama vaatimus
kohdistuu teknisiin eritelmiin (YTE).

1.5 Toimenpiteet: sddntelyyn ja tekniseen kehitykseen vaikuttaminen

1. Arvioidaan lainsdddannén uudistamistarve digitalisaation ja automaation edistdmisen kannalta. Erityinen
huomio kohdistetaan digitaalisen infrastruktuurin kehittymiseen. Ratalaissa maaritelladn mm. etta rataverkkoa
on kehitettdva ja kunnossapidettava seka siihen investoitava siten, etta edistetdan tiedon ja digitaalisuuden
hyédyntamismahdollisuuksia, liikenteen automaatiota ja liikenteen palveluiden kehittdmisen edellytyksia.

2. Jatketaan kansainvalisen vaikuttamisen koordinointia ennakoivasti erityisesti EU-suuntaan. Painopisteina
vaikuttamistydssa ovat teknologianeutraalisuus, standardien kayttd seka automaation ja uusien teknologioiden
hyédyntaminen. Suomi korostaa jatkossakin EU-laajuisien ratkaisujen merkitysta yhtenaisen
rautatielikennemarkkinan luomisessa. Keskeisia vaikuttamisen paikkoja esimerkiksi Digirata-hankkeen
tavoitteiden kannalta ovat kansainvaliset tekniset tydryhmat.

3. Arvioidaan tekoalyasetuksen vaikutuksia rautatieliikenteen saantelyyn erityisesti rautatieliikenteen
yhteentoimivuusdirektiivin osalta. Selvitetdan ennakoivasti miten eri toimijoiden vastuut jakautuvat
tekoalyjarjestelmien lisdantyessa ja mika on eri viranomaisten rooli turvallisuuden varmistamisessa seka datan
laadun ja kaytettavien algoritmien suhteen rautatieliikenteen turvallisuuden varmistamisessa.

4. Osallistutaan aktiivisesti Europe’s Rail‘in tutkimus- ja kehittdmishankkeiden valmisteluun erityisesti ERJU:n
System Pilarin ja ERTMS:n kansallisten edustajien koordinaatioryhman kautta. Suomen seurattavia asioina ovat
Digital Automated Coupling DAC, radio/viestintdverkkokokonaisuus eli FRMCS seka raideliikenteen automaatio
ATO.

5. Kartoitetaan mahdollisia EU:n rahoitusvalineita rautatieliikenteen digitalisaation ja automaation edistamisessa.
Téallaisia voisivat olla Connecting European Facilities, eli CEF-rahoitusinstrumentti, EU:n vihredan siirtymaan
tarkoitetut tukivalineet seka EU:n investointipankin kaltaiset rahoitusinstrumentit. Suomen Digirata-hanke sai
EU:n elpymis- ja palautumistukivalineelta rahoitusta 85 miljoonaa euroa.

6. Huomioidaan Suomessa tehtavassa digitaalisen infrastruktuurin kehityksessa seka digitaalisen kaksosen
kehittamisessad myods rautatieliikenteen automaation kehitystarpeet.
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2 Johdanto

Valtioneuvosto vahvisti 25.11.2021 periaatepaatoksen liikkenteen automaation edistamisesta. Suomen tavoitteena on
kuulua lilkenteen automaation edelldkavijdiden joukkoon. Periaatepaatos sisaltaa likenteen automaation kehittdmisen
vision, siita johdetut linjaukset seka keskeiset toimenpidekokonaisuudet, ja se koskee kaikkia likennemuotoja.

Periaatep&atds pohjaa liikenne- ja viestintdministeriossa valmisteltuun Liikenteen automaation lainséédénto- ja
avaintoimenpidesuunnitelmaan. Periaatepaatoksessa jatkotoimenpiteet rautatieliikenteen osalta voi jakaa
kokonaisuuksiin, joita ovat:

e Arvioida miten voimassa oleva kansallinen ja EU-tason sdantely mahdollistavat ja tukevat automaation ja tiedon
hyddyntéamista.

e Muodostaa kasitys siitd, miten edistaa rautatieliikenteensaantelyn muutosta erityisesti EU:ssa niin, etta
automaation ja uusien teknologioiden hyédyntaminen on mahdollista.

e Arvioida, miten rautatielikenteessa varmistetaan algoritmien lapinakyvyys sekad ihmisen ja koneen valiseen
vuorovaikutukseen liittyvan lapinakyvyys.

Automaatio on tarkea keino sujuvoittaa ihmisten ja tavaroiden liikkumista seka edistaa turvallista, tehokasta ja
vahapaastoista liikennettd myos rautatieliikenteessa. EU on linjannut strategisella tasolla kunnianhimoisia tavoitteita
likennemuotosiirtyman edistamiseksi teilta rautateille.

Rautatieliikenteen automaatiokehitys tukee Euroopan paastdvahennystavoitteisiin padsemista. Tavoitteena on 55 %
vahennys liikenteen paastdissa vuoteen 2030 mennessa ja 90 % vahennys vuoteen 2050 mennessa. Tavoitteisiin
paaseminen edellyttda laajaa ja monipuolista keinovalikoimaa.

Rautatieliikenteen digitalisoinnissa ja automaation edistamisessa on Vaylaviraston ja Fintraffic Raide Oy:n yhdessa
hallinnoimalla Digirata-hankkeella merkittava rooli. Digirata luo toimintaymparistdn, joka mahdollistaa
liikenteenohjauksen ja -hallinnan automaation testaamisen ja lisddmisen. Digiradan tavoitteena on mahdollistaa
rautatieliikenteen automaatiotason nosto erityisesti liikenteen ohjauksessa. Myds datan laajempi kerddminen, jakaminen
ja hyédyntaminen on teknisesti mahdollista, kun rautatieliikenteessa kaytettavassa tietoliiketeknologiassa siirrytdan EU-
tasolla 2G:sta 5G-teknologiaan. Muutos on edellytys rautatieliikenteen digitalisoitumiselle.

Nykyisten turvalaitteiden, kulunvalvonta- ja liikenteen ohjausjarjestelmien tarjoaman automaation muuttaminen
digitaaliseksi ja edelleen automatisointi luo uudenlaisia haasteita turvallisuudelle ja sité koskevalle regulaatiolle.
Erityisesti tieto- ja kyberturvallisuuden merkitys korostuu.

3 Automaation mahdollisuudet rautatielilkenteessa

Rautatieliikenteen suhteellinen kilpailukyky logistiikassa ja markkina-asema verrattuna muihin kuljetusmuotoihin on ollut
pitkdan heikko. Rautatieliikenteen vahvin kilpailuvaltti on ollut yleisimman kayttdvoiman eli sdhkén
ymparistéystavallisyys. Lisaksi kaupunkiseutujen Iahiliikenne on ollut kilpailukykyinen kulkutapa erityisesti
tydmatkaliikenteessa.

Rautatiealan on Euroopassa otettava edistysaskelia parantaakseen kilpailukykyaan. Myés kansalaisten
matkustustarpeet ovat voimakkaassa muutoksessa. EU:n strategiset tavoitteet ohjaavat rautatieliikennetta automaatioon,
datan hyédyntamiseen ja kehittdmaan uusiin teknologioihin perustuvia ratkaisuja. Myds eri likennemuotojen
yhteentoimivuus on jatkossa yha tarkedmmassa roolissa.

Rautatieliikenne jo talla hetkella hyddyntaa automaatiota monella eri tavalla. Rautatieliikenteen digiloikan mahdollistaa
kuitenkin tuleva 5G-tason tiedonsiirtojarjestelma. Se tarjoaa seka tietoturvaa ettd datan hyddyntamiseen nykyista
huomattavasti paremmat mahdollisuudet.
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GoA (Grades of Automation/automaation asteet)

Automaattinen junan operointi, eli ATO-jarjestelmien arkkitehtuurin rakenne ei muutu taysin siirryttdessa GoA2-
automaatiotasolta korkeammille automaatiotasoille, mika tekee alemman automaatiotason nopeammasta
kayttdonotosta jarkevaa. GoA2 -tason toiminnoilla junat liikkuvat jo asemien valilla tietokoneen ohjaamana optimoiden
muun muassa liikenteen tasmallisyytta, ratakapasiteetin hyddyntamista seka energiatehokkuutta. Edelld mainittujen
toimintojen toteuttaminen vaatii uusia toiminnollisuuksia seka juniin etta liikennettd ohjaaviin jarjestelmiin. Korkeampien
tasojen toteuttamiseksi tulee automaatiojarjestelmaan lisatda GoA2 -tason ratkaisuun verrattuna viela esimerkiksi
kuljettajaa korvaavia toimintoja ymparistdn havainnointiin ja poikkeustilanteiden hoitamiseen.

Automaattinen junan operointi (ATO) on yksi komission linjaamista rautatieliikenteen digitalisaation tulevaisuuden
muutostekijoistd, joka on nostettu esille komission Kestavan ja alykkaan liikenteen strategiassa. Tarkeimpana
kustannuksia alentavana tekijana toimii se, etta jatkossa junat liikkkuvat rataverkolla ilman radan kiinteita turvalaitteita.
ATOn toteuttamisessa tarvitaan my6s muita muutostekijoita, kuten 5G-tason tietoliikennejarjestelma (Future Railway
Mobile Communication System FRMCS) ja junan paikantamisen teknologioita (mm. satelliitti-, tutka- ja infratieto).
Nykyinen eurooppalainen liikenteen hallinta ja ohjaus (ERTMS / ETCS) ei mahdollista vastaavaa rautatieyritysten
suorituskyvyn, kustannus- / energiatehokkuuden ja kapasiteetin parantamista. Automaattinen junan operoinnin kaytté
ETCS:n kanssa on yksi vastaus naihin haasteisiin.

Rautatieliikenteen kehitystydssa on myds huomioitava kytkenta isojen tietomassojen hyddyntamiseen ja tekoalyyn,
asioiden internet (IoT)-kehitykseen ja yleiseen teolliseen murrokseen (Industry 4.0). Naiden avulla pystytddn muun
muassa edistdmaan kulunvalvonnan, kalustokierron ja junaliikenteen operoinnin digitalisoitumista ja sita kautta
tehostamaan mm. ratakapasiteetin kaytt6a, kehittdmaan infrastruktuurin ennakoivaa huoltamista ja parantamaan
liikenndinnin ennakoivuutta.

3.1 Automaatiotason nostamisella saavutettavia potentiaalisia hyotyja ja riskeja

Automaatiotason lisdaminen rautatieliikenteessa ei ole itsetarkoitus, vaan automaatiolla tavoitellaan yhteiskunnallisia
hyotyja. Rautatieliikenteessa kahdella ensimmaisella automaatiotasolla (Goa1 ja 2) on mahdollista saavuttaa Digirata-
selvityksen (4/2020) mukaan Suomen rataverkolla noin 20 prosentin lisdkapasiteetti nykyiseen verrattuna. Tavoitteen
saavuttamiseksi tarvitaan automatisoinnin lisdksi myos investointeja rataverkkoon. Lisakapasiteetti syntyy tihedmmista
vuorovéleista ja kapasiteetin lisdys kohdistuu erityisesti padkaupunkiseudun lahiliikenteeseen.

Rautatieliikenteen automaatiolla saavutetaan etuja seka investointi- etta elinkaarikustannusten vahenemista mm.
seuraavien vaikutusten kautta:
e Parempi rautatieverkon suorituskyky
Parempi kuljetuskapasiteetti
Parempi pysaytystarkkuus
Parempi aikataulun vakaus ja tdsmallisyys
Energian saasto
Vahentynyt mekaaninen kuluminen
Lisdantynyt matkustajien mukavuus
Optimoitu juniin paasy ja matkustajien hallinta
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Rataverkonhaltijoiden hyodyt
¢ Mahdollisuus kasvattaa liikevaihtoa (€ / junakilometri) verkon korkeamman kayttdasteen ansiosta (kapasiteetin
lisddntyminen erityisesti tiheasti asutuilla alueilla) lyhyempien valimatkojen vuoksi
e Pienemmat huoltokustannukset ratatdissa parantuneen kiihdytyksen/jarrutuksen hallinnan ansiosta
e  Vahemman kulutushuippuja sdhkdistysverkostossa
e Vahemman investointeja uusiin ratalinjoihin/raiteisiin

Rautatieyrittajat / henkil6- tavaraliikenne
e Parantaa palvelun laatua (esim. tasmallisyys, lyhyemmat pysahdykset asemilla)
Lisda kapasiteettia ja joustavuutta / suorituskyky paranee
Pienempi energiankulutus
Vahemman toimintahairioitéd (pehmeampi toiminta, véhemman tarpeettomia pysahdyksia)
Parantunut toipuminen hairidista
Henkildston saatavuus helpottuu /erityisen ammattitaitoisen (reitin tuntemus) junankuljettajien tarve vahenee
Korkeampi henkildstétehokkuus (reitin tuntemus, tauot)
Vahemman huoltoa (kulumista)

Rautatieyrittajat/ratapihat
e Henkildstokustannusten aleneminen /henkildstén tehokkuuden paraneminen
e  Tuottavuuden parantuminen
e  Turvallisuuden parantuminen

Teknologiseen kehitykseen sisaltyy aina myds potentiaalisia riskeja. Rautatieliikenteen automaation lisdantymisessa on
tunnistettu muun muassa seuraavia riskeja.

o Onrisking, ettd automaation lisddntyminen ja digitalisaatio raideliikenteessa vahentavat
raideliikennejarjestelman toimintavarmuutta esimerkiksi sahkénjakelun tai tietoliikenneyhteyksien
hairidtilanteissa. Lisaksi rautatieliikenteen toimintavarmuus on vaarassa kyberpoikkeamien aikana, koska kyky
siirtyd manuaalisempiin toimintatapoihin vahenee.

e Hairidtilanteista toipuminen voi automaation my6ta pitkittya, koska automaatiota hyédynnettaessa rataosuuksilla
voi olla tihedmmin junia.

o Digitalisaatio ja automaatio raideliikenteessa voi lisata kustannuksia kasvavina suunnittelu- ja yllapitokuluina,
koska digitaaliset ratkaisut tulee suunnitella kyberturvallisiksi ja ne vaativat yllapitoa. Digitaalisten jarjestelmien
elinkaari on mahdollisesti lyhyempi, kuin infrastruktuurin ja liikkuvan kaluston fyysisten laitteiden.

4 EU-vaikuttamisen tavoitteet ja organisoituminen

Liikenteen automaation edistamista koskevan periaatepaatdksen yhtena toimenpiteena rautatieliikenteen automaation
osalta nostettiin esille kansainvalisen vaikuttamisen koordinoinnin lisddminen ja tehostaminen. My6s Digirata-hankkeen
selvitysvaiheen loppuraporttiin kirjattiin yhtena toimenpiteena eurooppalaisen yhteistydn tiivistaminen ja aikaisempaa
aktiivisempi kansainvalisiin tyéryhmiin osallistuminen seka tehokas koordinointi.

Rautatieliikenteen kansainvalisen vaikuttamisen tavoitteita ovat:

e Lisatd sidosryhmien ja toimijoiden ndkemysten koordinointia.

¢ Suomen nadkemysten edistdminen Suomen kannalta tarkeissa asiakokonaisuuksissa, kuten kyberturvallisuuden
huomioinen by design kaikessa rautatieliikenteen regulaatiossa seka radioverkkoratkaisun
teknologianeutraalisuus.

e EU-saantelyyn vaikuttaminen niin, ettd mahdollistetaan Digiradan kehittamisen kannalta tarkeiden uusien
teknologioiden kayttéonotto.

Rautatieliikenteen digitaalisuuden ja automaation edistymisen aikataulu on kiinteasti yhteydessa EU:n
rautatielikenteensaantelyn aikataulun kanssa. Siksi on tarkeaa, ettd EU:hun luodaan toimintaympéristd, missa saantely
ei rajoita jasenvaltioiden innovatiivisia ratkaisuja ja kehittdmishankkeita. Taman toteutumiseksi pitda tukea EU:ta siing,
etta siirrytaan tarkasta yksityiskohtaisesta saantelysta mahdollistavaan saantelyyn.

Suomi tukee EU:n tavoitetta yhtenéisen rautatielikennealueen ja -markkinan muodostamisesta, mutta sen
saavuttamiseksi on pyrittdva edistdmaan rautatieliikenteen kulunvalvonnan ja -ohjauksen teknologista kehitysta.
Digitalisaation ja automaation seka Digiradan kannalta isoimmat EU-s&antelyn uhat muodostuvat siita, etta tekninen
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saantely on liian hidasta ja ettd saantelyn uudistamisessa ei tehda isoa systeemista "remonttia”, vaan pyritaan
tdydentdmaan jo olemassa olevaa saantelykokonaisuutta.

Liikenne- ja viestintaministerion nakokulmasta merkittavin yhteistydorgaani on komission liikenteen paaosasto MOVE,
joka valmistelee myos rautatieliikennesektorin strategiset tavoitteet ja jotka toimivat EU-lainsdadanndn valmistelijoina ja
aloitteiden tekijoina. Viestintéaverkko- ja taajuusasioissa myds komissionpadosasto CONNECT on tarkeassa roolissa.

Suomen rautatieliikenteen digitalisaation ja automaation edistdmisen kannalta on tarkeda tuoda mahdollisimman
varhaisessa vaiheessa esille Suomen ndkemyksia siitd, miten EU:n rautatieliikennetta tulisi kehittda uudet teknologiset
ratkaisut huomioon ottaen. Komissio valmistelee EU:n liikenne- ja viestintapolitiikan strategisia tavoitteita ja
lainsdadannon linjoja. Taman vuoksi Suomen on pyrittava etupainotteisesti viestimaan rautatieliikenteen digitaalisuuden
ja automaation kannalta tarkeiden asioiden merkitysta komissiolle koko EU:n rautatieliikenteen kilpailukyvyn,
turvallisuuden ja yhteentoimivuuden kannalta.

5 Automaation saantelykehitys

Keskeiset rautatieliikennettd koskevat direktiivit, eli rautatieturvallisuusdirektiivi, yhteentoimivuusdirektiivi ja
rautatiemarkkinadirektiivi on pantu taytantdon raideliikennelaissa ja laissa liikenteen palveluista. Valtioneuvoston
asetuksella on sdadetty rautatiejarjestelman yhteentoimivuudesta ja Liikenne- ja viestintaviraston maarayksella
rautatiejarjestelman turvallisuudesta niilta osin, kun niita ei ole sd&detty EU:n yhteentoimivuuden teknisissa eritelmissa."
Rautatieliikenteen direktiiveihin ei ole veturinkuljettajadirektiivia lukuunottamatta odotettavissa Iahivuosina muutoksia,
vaan rautatieliikenteen saantelyn kehittaminen EU:ssa tapahtuu ERA:n koordinoimien yhteentoimivuuden teknisten
eritelmien ja muun muassa yhteisten turvallisuusmenetelmien avulla.

Rautatieliikenteen sdantelyssa kansallinen liikkumavara on hyvin rajallinen. EU:n tavoitteena yhtenainen eurooppalainen
rautatielikennemarkkina ja tdman vuoksi kansalliset poikkeamat on minimoitu. EU:n komission ja viraston tahtotila
rautatiemarkkinan yhtenaistdmisen suhteen on kiristyméassa. Unionitasolla annettavat yhteentoimivuuden tekniset
eritelmat annetaan paasaantoisesti komission taytantdonpanoasetuksina Euroopan parlamentin ja neuvoston
hyvaksymien direktiivien nojalla komitologia-menettelylla. Asetukset ovat suoraan sovellettavaa EU-oikeutta ilman, etta
niista tarvitaan kansallista taytantédnpanolainsaadantoa.

Vuoden 2023 kevatpuoliskolla julkaistavien teknisten eritelmien paivityksessa maaritelldan osittain rautatieliikenteen
automaation teknisid ja algoritmeihin kohdistuvia vaatimuksia. EU:n rautatieliikenteen yhteentoimivuuden tekniset
eritelmat mahdollistavat automaation ensimmaisten kahden tason testaamisen ja sitéa seuraavan kayttéonoton.

! Luettelo rautatiemarkkina-, yhteentoimivuus- ja turvallisuusdirektiiveista asiakirjan lopussa.
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ERTMS/ETCSn huolehtiessa junan liikkumisen turvallisuudesta automaattinen junien operointi eli ATO ei ole itsessaan
turvallisuuskriittinen jarjestelma. Rakenne mahdollistaa myds paikallisten olosuhteiden huomioonottamisen.

Yhteentoimivuuden tekniset eritelmat maarittelevat myods rautatieliikenteen digitaalisen infrastruktuurin tekniset ratkaisut
yksityiskohtaisesti. Suomen kannalta rautatieliikenteen tulevaisuuden viestintaverkkoratkaisun toteutustapa on
merkittava tekija rautatieliikenteen automaation edistamisen aikataulun ja kustannusten kannalta. Suomi on pyrkinyt
tuomaan laajasti niin EU:n rautatieliikenteen toimijaverkossa ja kansainvalisessa rautatieliikenteen kattojarjesté UIC:ssa
kaupallisten radioverkkojen kaytén mahdollisuuden sallimista rautatieliikenteelle rakennettavien dedikoitujen verkkojen
sijaan. Kaupallisten verkkojen kaytdn salliminen toisi Suomelle, mutta my6s koko EU:lle, huomattavan ajallisen ja
taloudellisen hyddyn erityisesti siitymavaiheessa nykyisestd 2G-pohjaisesta viestintédverkosta 5G-teknologiaa
hyddyntavaa jarjestelmaan.

5.1 Rautatiemarkkina-, yhteentoimivuus- ja turvallisuus- ja veturinkuljettajadirektiivi

Raideliikennettd koskevista direktiiveista vain veturinkuljettajadirektiiviin on odotettavissa lahivuosina muutoksia.
Rautatieliikenteen saantelyn kehittdminen EU:ssa tapahtuu p&aosin ERA:n koordinoimien yhteentoimivuuden teknisten
eritelmien ja muun muassa yhteisten turvallisuusmenetelmien avulla.

5.1.1 Rautatiemarkkinadirektiivi (SERA)

Direktiivissa saadetaan mm:

- vahvistettuun rautateiden infrastruktuurin hallintoon ja jasenvaltioihin sijoittautuneiden tai sijoittautuvien
rautatieyritysten rautatiekuljetustoimintaan sovellettavista sdannéista;

- vahvistetuista rautatieinfrastruktuurin  kayttdémaksujen maarittdmiseen ja perimiseen seka rautateiden
ratakapasiteetin kayttdoikeuden mydntamiseen sovellettavista periaatteista ja menettelytavoista.

- direktiivia sovelletaan rautatieinfrastruktuurin kayttéon kotimaisessa ja kansainvalisessa rautatieliikenteessa.

Direktiivissa maaritetdan rataverkonhaltijan infrastruktuurista mm. digitalisoinnin ja automatisoinnin mahdollistamiseksi
litteessa | "Luettelo rautatieinfrastruktuurin osista”, joita ovat esimerkiksi turva-, opastin- ja televiestintalaitteet radalla,
asemilla ja jarjestelyratapihoilla, opastimiin ja televiestintaan tarvittavan sahkovirran tuotto-, muunto- ja siirtoasemat tai —
laitteet, tallaisia laitteita tai asemia varten olevat rakennukset seka raidejarrut. Lisaksi liitteessa Il maaritetaan
rataverkonhaltijan "Rautatieyrityksille tarjottavat palvelut”, joita ovat esimerkiksi junaliikenteen ohjaus seka
televiestintéaverkkojen kayttdmahdollisuus. Rautatieliikenteen tulevaisuuden kommunikaatiojarjestelma (FRMCS) ja sen
vaikutus direktiivin sisaltddn voi tulla arvioitavaksi lahitulevaisuudessa.

5.1.2 Yhteentoimivuusdirektiivi

Direktiivissa vahvistetaan edellytykset, jotka on taytettdva unionin rautatiejarjestelman yhteentoimivuuden toteuttamiseksi
yhteensopivasti rautatieturvallisuusdirektiivin (EU) 2016/798 kanssa. Tarkoituksena on maéritella teknisen
yhdenmukaistamisen optimaalinen taso seka tarjota mahdollisuus helpottaa, parantaa ja kehittda
rautatieliikennepalveluja seka unionissa ettd unionin ja kolmansien maiden valilla. Lisdksi tarkoituksena on edistaa
yhtenaisen eurooppalaisen rautatiealueen ja sisdmarkkinoiden asteittaista toteutumista.

Direktiivin soveltamisalat kasittavat liikenteen hallinta-, paikantamis- ja navigointijarjestelmat, seka rataverkolla
tapahtuvaan pitkdn matkan henkildlikenteeseen ja tavaraliikenteeseen tarkoitetut tekniset tietojenkasittely- ja
televiestintalaitteet, jotta taataan verkon varma ja hairiéton kaytto ja tehokas liikenteen hoito. Direktiivissa maaritelldan
myds kalustoyksikoét. Direktiivin mukaan unionin kalustoyksikkdja ovat kaikki kalustoyksikot, jotka todenndkdisesti
kulkevat unionin verkolla tai jossain sen osassa.

Rautateiden digitalisaation ja automaation kannalta keskeisia direktiivissa ovat:

- Veturi- ja ratalaitteiden ohjaus, hallinta ja merkinanto.

- Kaikki veturi, seka ratalaitteet, joita tarvitaan varmistamaan verkolla luvallisesti liikkuvien junien turvallisuus,
ohjaus ja valvonta.

- Menettelyt ja niihin liittyvat laitteet, joiden avulla voidaan varmistaa eri rakenteellisten osajarjestelmien
yhdenmukainen kayttd seka niiden tavanomaisen toiminnan, ettd vajaatoiminnan aikana, mukaan lukien
erityisesti junan kokoonpano ja junien ajaminen seka liikenteen suunnittelu ja hallinta.

- Minka tahansa rautatieliikennepalvelun suorittamisen edellyttdma ammatillinen kelpoisuus.
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5.1.3 Rautatieturvallisuusdirektiivi

Direktiivia sovelletaan jasenvaltioiden rautatiejarjestelmaan, joka voidaan jakaa osajarjestelmiin rakenteellisin ja
toiminnallisin perustein. Direktiivi kattaa koko jarjestelmaa koskevat turvallisuusvaatimukset, mukaan luettuina
infrastruktuurin ja liikenndinnin turvallinen hallinnointi seké rautatieyritysten, rataverkon haltijoiden ja unionin
rautatiejarjestelman muiden toimijoiden valinen vuorovaikutus.

Direktiivissa on mm. maaritelmat eri toimijoille ja vastuut/velvollisuudet rautateiden turvallisuusnakdkulmasta.
Direktiivissa saadetaan keskeisille toimijoille, rataverkonhaltijalle ja rautatieyritykselle, vastuut ja velvollisuudet
kuvaavasta turvallisuusjohtamisjarjestelmasta. Digitalisaation ja automaation lisddminen tuo turvallisuuden
varmistamiseen rautatieliikennekokonaisuudessa uusia turvallisuuteen liittyvia elementteja, kuten viestintaverkon
toimintavarmuuteen seka kyberturvallisuuteen liittyvid kokonaisuuksia.

5.1.4 Veturinkuljettajadirektiivi

Direktiiviin on tulossa muutoksia arviolta 2023-2024. Direktiivissa vahvistetaan ehdot ja menettelyt vetureita ja junia
yhteisOn rautatieverkossa ajavien veturinkuljettajien hyvaksymiselle. Siina vahvistetaan my0s jasenvaltioiden
toimivaltaisille viranomaisille, veturinkuljettajille ja muille alan toimijoille, erityisesti rautatieyrityksille, rataverkon haltijoille
ja koulutuskeskuksille, kuuluvat tehtavat.

Direktiivia sovelletaan veturinkuljettajiin, jotka ajavat vetureita ja junia rautateilld yhteis6ssa sellaisen rautatieyrityksen
lukuun, joka tarvitsee turvallisuustodistuksen, tai rataverkon haltijan lukuun, joka tarvitsee turvallisuusluvan. Varsinkin
automaation lisdantyessa veturinkuljettajan vaatimuksiin on odotettavissa muutoksia.

5.2 Yleinen tekoalyasetus ja rautatieliikenne

EU on kehittdmassa tekoalya koskevaa saantelya. Tavoitteena on muodostaa EU:sta johtava alue luotettavan tekoalyn
edistamisessa. Asetusehdotuksen tavoitteena on, ettd EU:sta muodostuu tekoalyn kehittamiselle ja soveltamiselle
suotuisa ymparistd, joka edistda investointeja ja vahvistaa yritysten kansainvalista kilpailukykya. Rautatieliikenne ei kuulu
suoraan asetuksen soveltamisalaan.

Yleisen digitalisaatiokehityksen my6ta myds rautatielikenne automatisoituu ja ottaa kayttéén dataa hyddyntavia
jarjestelmia mm. ennakoivassa kunnossapidossa, loT-jarjestelmissa, liikenteen ohjauksessa, junanliikenteen
optimoinnissa jne. Taman kehityksen my6ta myoés algoritmipohjaiset tekoalya ja koneoppimista hyddyntavat jarjestelmat
yleistyvat.

EU:n yhteispaatdsmenettelyssa olevassa tekoalyasetuksen liitteessa Il on mainittu rautatieliikenteen
yhteentoimivuusdirektiivi. Tama tarkoittaa, etta tekoalyjarjestelmille asetettavat vaatimukset tulisi huomioida, kun vanhaa
lainsdadantokehysta koskevia delegoituja tai tdytantédnpanosaadoksia annetaan. Rautatieliikenteessa tdma vaatimus
kohdistuu ERA:n valmistelemiin ja komission hyvaksymiin rautatieliikenteen yhteentoimivuuden teknisiin eritelmiin (YTE),
jotka uusitaan seuraavan kerran 2023 alkuvuodesta. TAman jalkeen YTE-kokonaisuus uudistetaan tdman hetkisen
arvion mukaan 2026.

Tekoalyasetuksessa markkinoille ja/tai viranomaiskayttoon asettamisen edellytyksena on mm. etukateen maaritella
riskien arvioimisen keinot riskien lieventamista varten seka laatia jarjestelman kayttdman data-aineiston laatukriteerit
seka jarjestelman vakautta, tietoturvaa ja tarkkuutta koskevat kriteerit. Asetus sisaltdd myds markkinoille saattamisen
jalkeisia velvoitteita tekodlya hyddyntaville eri toimijoille. Esimerkiksi tekoalyn tarjoajien tulee toteuttaa asianmukaiset
seurantatoimenpiteet, kayttajien tulee varmistaa inmisten valvontaa koskevien keinojen toteutuminen ja tarjoajien seka
kayttajien tulee ilmoittaa mahdollisista ongelmatilanteista. Rautatieliikennekokonaisuuden osalta on tehtéva arviointi siita,
miten Suomi varautuu vaikuttamaan EU komission ja ERA:n tulevaan rautatieliikenteen regulaatioon, niiltd osin kuin niilla
saadelldan tekoalyjarjestelmien kaytdsta.

6 Kyberturvallisuus rautatieliikenteessa

EU:n rautatievirastolla ei ole toimivaltaa sdannella rautateiden kyberturvallisuutta muutoin kuin tiukasti
yhteentoimivuuden vaatimissa tapauksissa. Raidelilkkenne on yhteiskunnan kriittista infrastruktuuria ja EU:n verkko- ja
tietoturvadirektiivi (NI1S2-direktiivi) tulee asettamaan entista tarkkarajaisemmat riskienhallintavaatimukset
rautatiejarjestelmalle. Osana riskienhallintavaatimuksia automatisoiduilta rautatiejarjestelmiltd vaaditaan tasmallisemmin
yksildityjen riskien hallintakeinojen hyddyntamista, jotta voidaan hallita palveluiden saatavuuteen, eheyteen ja
salassapidettavyyteen kohdistuvia uhkia.

CRA-asetuksella (Cyber Resilience Act) EU pyrkii vBhentdmaan digitaalisiin laitteisiin ja palveluihin kohdistuvia
tietoturvariskeja. Rautatiejarjestelma ja sen kayttajat ovat nimetty NIS2-direktiivin mukaisesti yhteiskunnan keskeisten
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palveluiden tarjoajiksi. Naiden palveluiden kriittisissa osissa kaytettavien digitaalisten laitteiden tulee mahdollisesti
tulevaisuudessa tayttdd CRA-asetuksen vaatimukset.

Liikenne- ja viestintdvirasto Traficom on julkaissut kesdkuussa 2020 suosituksen kyberturvallisuuden edistémisesta
raideliikenteessa. Suositusta, jolla edistetddn raideliikenteen kyberturvallisuuden kokonaisvaltaista kehittamista ja
toiminnan jatkuvuuden varmistamista, paivitetdan parhaillaan. Suosituksen tavoitteina on mm.:

- Lisata raideliikennealan toimijoiden tietoisuutta kyberturvallisuudesta.

- Lisata raideliikenteen toimijoiden kyberturvallisuusriskien ja kyberturvallisuushydkkaysten ymmarrysta.

- Parantaa raideliikenteen toimijoiden varautumista ja vastuullista suojautumista omaan toimintaansa kohdistuvia
kyberuhkia vastaan riskienhallinnan avulla.

- Liséata raideliikenteen toimijoiden yhteisty6ta, jotta raideliikenteen ja sen jarjestelmien kokonaissuojauksen tasoa
saadaan nostettua.

Raideliikenteen tehokkuuden parantaminen nojaa vahvasti digitalisaatioon ja tulevaisuuden digitalisaatiotavoitteiden
mahdollistamien hyodtyjen saavuttaminen edellyttdd vahvaa kyberturvallisuuden perustasoa. Raideliikenteen
kyberturvallisuusymparistdlle on tunnusomaista operatiivisten jarjestelmien avulla tapahtuva laitteiden ohjaus.
Ymparistodn kuuluvat myos datan ja informaation kasittelyyn liittyvat fyysiset rakenteet.

Traficomin raideliikenteen palvelukokonaisuus pitda ylla tilannekuvaa julkisuuteen raportoiduista raideliikenteen
kyberhairidista. Toteutuneilla kyberturvallisuushairiilla voi olla merkittdvia negatiivisia vaikutuksia raideliikenteeseen.
Todennakoista on, ettd kyberturvallisuushairiét johtavat palveluiden saatavuuden heikentymiseen, lisatydhon ja
mainehaittoihin, mutta ne voivat johtaa myds vaaratilanteisiin ja jopa onnettomuuksiin.

Koska rautatiejarjestelma on kasvavassa maarin yksi yhteinen jarjestelma, toteutunut kyberturvallisuushairié voi johtaa
jopa koko jarjestelman ja valtion rataverkon kattaviin héairidihin. Kyberturvallisuutta pitda edistaa jarjestelmalahtdisesti ja
yhdesséa — vain néin voidaan estaa tilanne, jossa koko jarjestelma karsii sen yhden osa-alueen haavoittuvuudesta.

6.1 EU:n kyberturvallisuuteen liittyvia toimenpiteita

Kyberturvallisuuden merkityksen korostuminen raideliikenteen EU-sdantelyssd tullee I|ahivuosina vaikuttamaan
rautatiejarjestelmaa koskevien turvallisuuskysymyksien kasittelyyn. Euroopan rautatievirasto on jo kdynnistanyt toimia,
joita tarvitaan kyberturvallisuuden saantelemiseksi rautatiesektorilla. Tyd kohdistuu ensimmaiseksi Euroopan
rautatieliikenteen ohjausjarjestelman ERTMS (European Rail Traffic Management System) kehittamiseen.

Euroopan Rautatieviraston on tarkoitus sisallyttdd kyberturvallisuus jatkossa kattavammin eurooppalaisen
raideliikennesaantelyn kehykseen ja huomioida tydsséd mm. CENELEC (The European Committee for Electrotechnical
Standardization) WG 26:n tyostama standardi TS 50701. CENELEC on julkaissut rautateiden kyberturvallisuuden teknisen
eritelman TS 50701 vuonna 2022 ja IEC (International Electrotechnical Commission) kehittéda teknisen eritelman pohjalta
kansainvalistd standardia erillisesséa projektiryhmassd. IEC:n on tarkoitus julkaista rautatiejarjestelman
kyberturvallisuusstandardi 31.7.2025.

Raideliikenteen kyberturvallisuuden saantelya, standardointia ja ohjeistusta kehitetdan siis useilla eri tahoilla. Tulevasta
EU-saantelysta keskeisin on ns. NIS2-direktiiviuudistus, joka voimaan tullessa tarkentaisi yhteiskunnan kriittisten
palveluiden kyberturvallisuuden riskien hallinnan vaatimuksia. NIS2-direktiiviuudistuksen odotetaan koskevan myos
raideliikennesektoria.

6.2 Kansallisia kyberturvallisuuteen liittyvia toimenpiteita

Raideliikennelain 169 §:ssa on saanndksia velvollisuudesta huolehtia viestintaverkkoihin ja tietojarjestelmiin kohdistuvien
riskien hallinnasta ja tietoturvallisuuteen liittyvasta hairiosta ilmoittamisesta. Sdannds kohdistuu toistaiseksi vain valtion
rataverkon haltijaan seka liikenteenohjauspalvelun tarjoajaan.

Laki sahkoisen viestinnan palveluista velvoittaa tiettyjen edellytysten tayttyessa raideliikennejarjestelman keskeisimpien
toimijoiden, kuten valtion rataverkon haltijan ja liikenteenohjauspalveluiden tarjoajan, yleiseen viestintdverkkoon liitetyn
erillisverkon osalta tunnistamaan ja dokumentoimaan verkon kriittiset osat ja niissa kaytetyt verkkolaitteet seka arvioimaan,
miten varmistutaan siitd, ettd verkkolaitteiden kaytdstd ei aiheudu uhkaa kansalliselle turvallisuudelle tai
maanpuolustukselle.

Raideliikennelaki sisaltdéa myds yleisemman velvoitteen ilmoittaa tilannekuvan muodostamiseksi tarvittavista tiedoista. Lain
172 § kohdistuu seka rautatieliikenteen harjoittajiin, rataverkon haltijoihin, liikenteenohjauspalvelua tarjoavaan yhtiéén
seka kaupunkiraideliikenteen rataverkon liikkenteenohjauksesta vastaavaan toimijaan, joiden on ilmoitettava Traficomille
viipymatta sellaisista niiden tietoon tulleista tapahtumista, jotka voivat vaikuttaa tilannekuvan muodostamiseen. Traficom
on ohjeistanut pykalan mukaista toimintaa vuonna 2022 ohjeella raideliikenteen hairididen ilmoittamisesta. Pykalan
voidaan katsoa siséltdvan myos kyberturvallisuusuhkista ja -héiridista ilmoittamisvelvollisuuden. Raideliikennelain lisaksi


https://www.traficom.fi/sites/default/files/media/regulation/Suositus%20kyberturvallisuuden%20edist%C3%A4misest%C3%A4%20raideliikenteess%C3%A4.pdf
https://www.traficom.fi/sites/default/files/media/regulation/Suositus%20kyberturvallisuuden%20edist%C3%A4misest%C3%A4%20raideliikenteess%C3%A4.pdf
https://sales.sfs.fi/fi/index/tuotteet/SFSsahko/CENELEC/ID5/5/1012872.html.stx
https://finlex.fi/fi/laki/ajantasa/2014/20140917#O9L29P244a
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kyberturvallisuus huomioidaan Traficomin maarayksessa valmiussuunnitelman jarjestamisesta
(TRAFICOM/308489/03.04.04.00/2019).

6.3 Kyberturvallisuus informaatio- ja operatiivisissa jarjestelmissa

Raideliikenteen kybertoimintaymparistd koostuu seka rautatiejarjestelman ettd kaupunkiraideliikennejarjestelman osalta
kahdesta erillisestd kokonaisuudesta: informaatiojarjestelmista ja operatiivisista jarjestelmista. Informaatiojarjestelmia ja
operatiivisia jarjestelmia litetddn yha enenevissd maarin toisiinsa ja tdma aiheuttaa uusia vaatimuksia kyberriskien
hallintaan. Perinteisesti  kyberturvallisuus on otettu kattavammin huomioon informaatiojarjestelmissa ja
kyberturvallisuuskysymyksiin on heratty operatiivisissa jarjestelmissa vasta viime vuosina.

Raideliikenteelle ominaista on kaytettavien jarjestelmien pitka ika ja osin myds jarjestelmien ikdantyminen. Osia
jarjestelmista on kaytetty vuosikymmenia ja osia paranneltu matkan varrella, mika tekee jarjestelmista
kyberturvallisuuden kannalta seka haastavia ettd haavoittuvia. Kyberturvallisuuden huomioinnin hidas lisddntyminen
operatiivisella puolella ja maantieteellinen hajaantuneisuus lisdavat raideliikenteen alttiutta kyberuhkille.

Kyberriskien hallinnassa keskeista on kehittda informaatiojarjestelmien ja operatiivisten jarjestelmien toimijoiden
yhteisty6ta. Lisdksi tarkeda on kiinnittdd huomioita jarjestelmien suojaamiseen, jarjestelmiin kuuluvan tiedon ja datan
suojaamiseen seka jarjestelmien sisdisen ja niiden valisen tietoliikenteen turvallisuudesta huolehtimiseen.

Toimintaympéristo Ominaispiirteet Esimerkit
Operatiiviset jarjestelmat Operatiiviset jarjestelmat, joilla hallitaan | ERTMS, JKV, kauko-ohjaus,
(OT, operational technology) likenneverkkoinfrastruktuuria ja asetinlaitteet, sédhkorata ja sen
liikkuvaa kalustoa, kuten liikenndintia, ohjausjarjestelmat, operatiivisten
merkinantoa, voimanlahteita, viestintdd | jarjestelmien virransyotto,
ja asemien hallintaa. kuumakaynti- ja
lovipyOrailmaisinjarjestelmat
Informaatiojarjestelmat Liiketoimintaa tukevat IT-jarjestelméat Matkustajainformaatio, kuljettajan
(IT, information technology) seka IT-jarjestelmat, jotka tukevat paatelaitesovellukset, kuljetusten
operatiivisia jarjestelmia ja tarjoavat seurantajarjestelmat,
liittyman operatiivisiin jarjestelmiin. liikenteenohjauksen
hallintajérjestelmat, yleisesti
kaytossa olevat tiedonsiirtotavat
(esim. WLAN-verkko) seka tieto- ja
viestintajarjestelmat

6.4 Kyberturvallisuus by Design

Kyberturvallisuusriskien hallinnan tekee haastavaksi se, etta raideliikenteen toimintojen ja jarjestelmien kehittyessa ja
digitalisoituessa kyberturvallisuusriskien maara kasvaa ja riskit monipuolistuvat. Digitaalisen maailman taydellinen
turvaaminen sen sijaan on mahdotonta, minkd takia myds esimerkiksi organisaation kypsyyteen havaita
kyberturvallisuusuhkia tulee kiinnittdd huomiota.

Kyberuhkien tunnistamiseen ja torjumiseen tulee kiinnittdad huomiota seka olemassa olevia jarjestelmia paivitettaessa, etta
uusissa hankkeissa aina suunnitteluvaiheesta alkaen. Tilaaja- ja toimijaorganisaatioilla on suuri vastuu kyberturvallisuuden
toteuttamisessa ja erityisesti ennen muutettujen tai uusien jarjestelmien kayttéonottoa on tarkeaa todeta, etta jarjestelmat
ovat myos kyberturvallisia ja niiden kayttdjilla on olemassa menettelyt kyberturvallisuudesta huolehtimiseen jarjestelmien
koko elinkaaren ajan.

Koska raideliikenteesséa monet hankintasopimukset ovat pitkid ja niistd monet on laadittu aikana, jolloin
kyberturvallisuuskysymykset eivat olleet keskidssa, kyberturvallisuusvaatimukset on tarkedd huomioida myds vanhoja
sopimuksia paivitettdessa tai uusittaessa. Digiradan kehitys- ja verifiointivaiheessa kyberturvallisuus on otettu huomioon
jo mahdollisimman varhaisessa vaiheessa nk. Security by Design -periaatetta noudattaen. Digiradan IT-jarjestelmien
kyberturvallisuudessa on kaytetty mm. edelld mainittua EU-standardia.

7 Rautatieliikenteen digitaalinen kaksonen

Rautateiden digitaalinen kaksonen eli digital twin tarkoittaa infrastruktuurista, liikkuvasta kalustosta, likenndinnista luotua
virtuaalista simulointimallia, joka pystyy kuvaamaan kayttdéa, ymparistdéa, prosesseja todenmukaisesti ja reaaliaikaisesti.
Suomessa on rautateilla hyva lahtétilanne digitaalisen kaksosen osalta verrattuna muihin EU:n jasenvaltioihin.
Suomessa on jo pitkaan ollut tavoitteena julkisen tiedon avoimuus ja tdma luo hyvan pohjan myds rautatieliikenteen
digitaalisen kaksosen rakentamiseen.


https://www.traficom.fi/fi/ajankohtaista/uusi-maarays-valmiussuunnittelun-jarjestaminen-liikennejarjestelmassa
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Digitaalisella kaksosella pystytddn tuomaan monenlaisia hyotyja eri rautatieliikenteen toimijoille. Hyotyja saadaan mm.
kunnossapidon ennakointiin, likennesuunnitteluun, ennakoivaan liikkenteenohjaukseen, kaluston taloudellisempaan
ajamiseen, kaluston ja infrastruktuurin etdmonitorointiin sek& asiakkaiden parempaan ja ennakoivampaan informointiin.
Digitaalisen kaksonen toteutuksen kannalta haasteena on 16ytaa ratkaisu siihen, miten jaetaan toteutuksesta koituvat
kustannukset.

Kaytannon esimerkkeina digitaalisen kaksosen osista on nostettu esille mm. VR:n automaattisen junaliikenteen
operoinnin esiaste eli kuljettajaa avustava DAS (Driver Assistant System). Taman jarjestelman taysimittaisessa
hyddyntamisessa kaytettavat ratatiedot eivat ole vield laadullisesti ja tarkkuudeltaan riittavia. Tietojen kehittdmisessa
tarvitaan seka kayttajan etta tuottajan yhteistyota.

Yhtena merkittdvana kehityskohteena on noussut esille se, etta yksityiset rataverkonhaltijat eivat ole mukana
digitalisoinnissa. Tama on varsinkin multimodaalisuutta ja erityisesti satama-alueilla digitalisuutta hidastava tekija. Seka
Vaylaviraston etta Fintrafficin esittdmien nakdkulmien mukaan on lahdetty hyvin liikkeelle rautatieliikenteen
tietokokonaisuuden kartoittamisessa. Tassa tydssa Digiradalla on tarkea rooli, erityisesti liikenteenohjaukseen liittyvien
kokonaisuuksien kartoittamisessa.

7.1 Digitaalisen kaksosen kehitystyo

Vaylaviraston, VR Group:n, Fintrafficin ja VR Fleetcaren omat omaisuuden hallintaan liittyvat tarpeet ovat sisalléltaan
ensisijaisia digitaalisen kaksosen suunnittelussa ja toteutuksessa. Kun tietty taso on saavutettu, on mahdollista laajentaa
"kaksosen” kayttéa oman organisaation ulkopuolelle. Toimijoilla on omia ja erikoistuneita tarpeita datan hyédyntamiseen
ja tdman vuoksi eri dataléhteet ovat tarkeita eri toimijoille.

Tulevaisuuden kehitystydssa digitaalisen kaksosen ndhdaan olevan avuksi monissa eri toiminnoissa. Yhteistydn merkitys
korostuu, jos ja kun kaikilla osapuolilla on tavoitteena saavuttaa mahdollisimman monipuolinen digitaalinen kaksonen,
joka sisaltdad myds muita likennemuotoja- ja ymparistda.

Rautatieliikenteen runkotoimijat ovat tuoneet esiin laajemman digitaalisen kaksosen olevan huomattava etu mm.
rataverkon suunnittelutydssa. Digitaalisen kaksosen datakokonaisuus tulisi pystya nostamaan sellaisella tasolle, etta
suunnitteluty0ssa pystyttaisiin kayttdmaan laajasti eri viranomaisten datalahteita.

Rautatieliikenteen digitaalista kaksosta edistetddn EU:n tutkimus- ja kehityshankkeissa erityisesti "Europe’s Rail 'n Digital
Enabler” -tutkimuskokonaisuudessa. Tavoitteena tarjota Digital Twins Design —tydkalupakki mm. suunnittelua, validointia,
todentamista ja testausta varten. Tavoitteena on tietotila, johon kaikki jarjestelman digitaaliset elementit voivat peilata
yhdesséa johdonmukaisella ja yhteentoimivalla tavalla. Haasteena on, ettd Europe Rail‘iin on suomalaisten toimijoiden
ollut vaikea paastd mukaan muun muassa sen hallinnollisen ja rahoitusrakenteen vuoksi.

Digitaalisen kaksosen muodostamisen ei tulisi rajoittua vain kerrallaan yhden liikennemuodon ymparille, vaan tulisi
huomioida jo mahdollisimman varhaisessa vaiheessa kaikki likennemuodot. Tama on mm. Vaylaviraston
kehittamistydssa lahtokohtana. Tarkoituksena on, ettd otetaan huomioon ohjelmistojen kayttd suunnitteluun, simulointiin,
testaukseen, todentamiseen ja hyvaksyntaan.

7.2 Yhteenveto ja toimenpiteita rautatieliikenteen digitaalisen kaksosen edistamiseksi

o Digitaalinen kaksonen ei ole pelkastaan 3D-mallinnettu kuvaus rataverkosta ja siihen liittyvasta kiinteasta
infrastruktuurista. 3D on digitaalisen kaksosen eraanlainen kayttéliittyma.

¢ Mahdollisimman laaja ja useita eri datalahteita yhdistava digitaalinen kaksonen on automaation edellytys
rautatieliikenteessa. Mita laajempi digitaalinen kuvaus on, sitd syvemman automaation se mahdollistaa.

¢ Digitaalisen kaksosen toteuttamisen kannalta laaja merkittavien toimijoiden joukko lisda todennakdisyyttéd saada
kokonaisuudesta mahdollisimman suuri hyéty mahdollisimman suurelle joukolle.

e Tarvitaan mahdollisimman aikainen keskustelu ja koordinointi eri datalahteiden muodosta, standardeista ja
rajapintaratkaisuiden valttamattémyydesta.

o Digitaalisen kaksosen muodostamisen ei tulisi rajoittua vain kerrallaan yhden likennemuodon ympaérille, vaan
tulisi huomioida jo mahdollisimman varhaisessa vaiheessa kaikki likennemuodot.

o Digiradan kehitys- ja verifiointivaiheen yhtena paamaarana on luoda mahdollisimman kattava digitaalinen
kaksonen liikenteenohjauksesta laboratorioymparistoon. Tama on valttamatonta automaatiotason 1 ja 2
testaukselle ja pilotoinnille.
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8 Europe’s Rail — EU:n rautatieliikenteen tutkimus- ja kehityshanke

Euroopan rautatieyhteisyritys (Europe’s Rail/ERJU) on neuvoston asetuksella (EU) 2021/2085 perustettu
eurooppalainen rautatiealan tutkimus- ja innovaatiokumppanuus, joka on perustettu Horisontti Eurooppa -ohjelman
(2020-2027) ja rautatiealan yhteisyrityksen puitteissa. ERJU on Shift2Rail-yhteisyrityksen seuraaja.

ERJU on perustettu vastaamaan rautatiealan tarpeisiin ja rautatiejarjestelman muutokseen liittyviin haasteisiin. Erityisesti
ERTMS:n osalta ERJU:n tarkoituksena on maaritella jarjestelman seuraavat kehitysvaiheet sovittamalla yhteen alan
tarpeet seka uudet teknologiat ja innovaatiot.

ERTMS:n osalta ERJU:n paatavoite on eurooppalaisen rautatieliikenteen hallintajarjestelman yhtenaistaminen ja
yhtenaisen rautatieliikenteen sisamarkkinan muodostaminen. Tavoitteena on luoda moderni, harmoninen, kestava,
luotettava ja yhteentoimiva eurooppalainen rautatieliikenteen ohjausjarjestelma nykyisen ERTMS-jarjestelman perustalle.
ERTMS-jarjestelméan kehittdminen on valttdmatonta, jotta rautatie vastaa paremmin asiakkaiden tarpeisiin, parantaa
turvallisuutta ja digitaalisuutta, parantaa toiminnan tehokkuutta ja suorituskykya, vahentaa kustannuksia ja parantaa
Euroopan rautatiekapasiteetin tarjontaa.

8.1 ERJU:n organisaatio ja Suomen tavoitteet

ERJU:n hallintorakenne koostuu erilaisista ryhmista. ERJU:n toimintaa on ohjaamassa mm. valtioiden edustajien ryhma,
tieteellinen komitea, kayttddnottolautakunta, ohjelmalautakunta ja kaksi pilaria, eli jarjestelmapilari ja innovaatiopilari.

EU-Rail —innovaatiopilarin tavoitteena on kehittda uusia digitaalisia ratkaisuja ja ERTMS:n seuraavia innovaatioita. Yksi
naistd on ATO Grade of Automation (GoA) 4, joka mahdollistaa autonomisen eli valvomattoman junaliikenteen.

Yleisena paatavoitteena jarjestelmapilarissa on virtaviivaistaa ERTMS:n toimintaperiaatteita ja teknisia eritelmia seka
viimekadessa parantaa yhteentoimivuutta ja yleista suorituskykya. Jarjestelmapilarin tavoitteena on kehittaa yhtenainen
toimintamalli ja toimiva jarjestelmaarkkitehtuuri eurooppalaista rautatieliikenteen hallintaa varten. Tahan tavoitteeseen on
sisaankirjoitettuna automatisoitu junalikenne ERTMS:n kautta. Tata varten tarvitaan mm.:
- Toiminnallisten lohkojen ja rajapintojen maarittely
- ERA:n antamien delegoitujen asetusten kehittdminen niin, ettéd standardit mahdollistaisivat korkeammat
digitalisaation ja automaation tasot
- Rajapinnat muihin likennemuotoihin ja jarjestelmiin erityisesti tavara- ja matkustajaliikenteessa
- edistda innovaatio- ja jarjestelmapilarin yhteisty6ta niin, etta tutkimus ja innovoinnit olisivat paremmin
synkronisoitu teollisuuden ja kayttdonoton kanssa.

Jarjestelmapilarin pitaisi nopeuttaa merkittavasti sdanndsten ja standardien kehitystd samalla varmistaen toimialan
vakauden ja yhteensopivuuden.

Suomalaiset rautatieliikennealan yhtiot ja toimijat eivat ole ERJU:n perustamisjasenia. Europe’s Rail on jarjestanyt
yhden haun kevaalla 2022 ja toisen haun vuoden 2022 lopulla. Suomalaiset yritykset ovat kartoittaneet mahdollisuuksia
osallistua partnerina hakuihin, mutta ensimmaisessa haussa suomalaiset toimijat eivat menestyneet. Suomella on
edustus Europe’s Rail'n kansallisten edustajien ryhmassa SRG:ssa (States Representatives Group), jossa Suomea
edustaa liikkenne- ja viestintdministerio (Tieto- ja turvallisuusosasto) ja Vaylavirasto/Digirata.

9 Eurooppalainen digitaalinen automaattikytkin (European Digital Automatic
Coupler DAC)

EU valmistelee digitaalisten automaattikytkimien kayttdénottoa (DAC) tavaravaunuissa ja vetureissa koko EU:n
laajuisesti. Tavoitteina ovat vaihtotydn tehostaminen kytkemisen ja irrottamisen automatisoinnilla seka veturivetoisten
tavarajunien ja henkildjunien digitalisoinnin mahdollistaminen vaunujen sahko- ja tiedonsiirtoyhteyksilla. Lisaksi
tiedonsiirtoyhteydet mahdollistavat yhden ratkaisuvaihtoehdon junien eheyden valvontaan tason 3- tai hybridi-ETCS -
jarjestelmissa.

DAC:ssa on kyse innovatiivisesta komponentista, joka seka kytkee tavarajunien liikkuvan kaluston yhteen, etta irrottaa
kytkennat toisistaan fyysisesti (mekaaniset liitdnnat ja paineilmajarrujen jarrujohdot) ja digitaalisesti (sahkdvirta ja
tietoliikenneyhteydet). Paamaarana on yhtenaisen eurooppalaisen standardin kayttdonotto, jossa maaritelladn
teknologianeutraali ratkaisu. Standardointi lahti liikkeelle vuonna 2021 ja kasittda myos litannan tekniset ratkaisut:
ilmaputki, voimansiirto, dataliittyma.

Standardin liséksi DAC:in k&yttddnotto kirjattaisiin myds komission taytantéénpanosaadoksiin eli yhteentoimivuuden
teknisiin eritelmiin (YTE) Kayttddnotto tulisi koskemaan myds vanhaa kalustoa ns. retrofittaus. 1520 mm verkolla
(venalaiset tavaravaunut) liikennditdva kalusto on jatetty soveltamisalan ulkopuolelle. Vaatimuksia DAC:lle tulisi vasta
2025 YTE:n paivityksessa.
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9.1 ERTMS/ETCS ja DAC

DAC:in paatarkoitus on ratkaista Euroopassa junien muodostamisen automatisointia ja samalla standardisoida kaytettyja
vetolaitteita. Lisdominaisuutena silld voitaisiin ratkaista myds radan vapaana olon valvonta huolehtimalla kaikkien ko.
rataosalla olevien junien eheyden valvonta mukaan lukien junan viimeisen vaunun sijainti. DAC mahdollistaa junan
eheyden valvontaan vaadittavan teknologian virransy6ton ja datayhteyden.

Eheys voidaan toteuttaa myds muilla keinoin. Talla hetkelld muihin teknologioihin perustuvia eheydenvalvontalaitteistoja
on vain testausvaiheessa. Suurin haaste on rautatieliikenteen nk. SIL 4 —tasojen (SIL-Safety Integrity Level,
turvallisuuden vaatimustaso) luotettavuuden saavuttaminen ja osoittaminen. Muita keinoja tavarajunien
eheydenvalvonnalle on varustaa viimeinen vaunu erillisella laitteella 1ahtotarkastuksen yhteydessa. Talléin ko. laitteen ja
veturin paikoituslaitteiden etéisyyden valvonnalla voidaan todeta junan pituus.

9.2 Vaikutukset kalustonomistajalle

Suomen tavoite on saada DAC:n kaytdsta vapaaehtoista. Syyna tdhan on se, ettd DAC:in teknisesta toimivuudesta ei ole
riittdvasti tietoa ja ettd kayttéonoton hyddyt liikenndinnille ja liiketoimintaan ovat hyvin pienet. Kustannusvaikutus on
kokoluokaltaan niin suuri, ettd se vaarantaa tavaraliikenteen kilpailukyvyn. Lisaksi tulee varmistaa yhteentoimivuus 1520-
verkon tavaravaunujen kanssa.

Suomen nakemyksista on informoitu eurooppalaista yhteistydjarjesté CER:ia (Community Of European Railway and
Infrastructure Companies). Sertifiointity6ta valmistellaan CER:in tyéryhmassa. Liikenne- ja viestintavirasto osallistuu
Euroopan rautatieviraston (ERA) tyéryhmaan, jossa kehitetddn DAC-eritelmaa. ERAlle on informoitu Suomen
nakemyksista.

Euroopan rautatieliikenteen tutkimus- ja kehittamishankkeessa Europe’s Rail'ssa (ERJU, entinen Shift2Rail) yhtena
painopisteena on DAC:n kehittdminen ja testaaminen. Ruotsin Trafikverket osallistuu isolla panoksella DACin
testaamiseen pohjoisissa olosuhteissa. ERJU:n DAC-projektissa on tehnyt myos jarjestelman taloudellisia
kannattavuuslaskelmia ja kartoitettu rahoituslahteita. Viimeisten selvitysten pohjalta (10/2022) DAC:iin investointi ei ole
kannattavaa. Erityisend ongelmana on todettu koko EU-alueen ratakaluston muuttamisen tai uusinvestointien ajallinen
kesto. DAC-teknologian lapivienti kestaisi useita vuosia.

9.3 Kayttoonoton haasteet, paaasialliset hyodyt Suomessa seka johtopaatokset
kayttodnotosta

DAC:n tekniseen toimivuuteen ja taloudellisuuteen liittyy vield merkittavia epavarmuuksia ja riskeja:
e Tekninen normisto ja tavoiteltujen toiminnollisuuksien tasot ovat edelleen avoinna.
e Ratkaisun luotettavuus pohjoisissa talviolosuhteissa on kriittinen kysymys. Ratkaisun toimivuuden ja
kustannusten ymmartaminen koko elinkaaren osalta vaatii vahintddn useamman vuoden testauksen.

DAC Delivery Programmen kayttama arvio 17 000 EUR/vaunu saattaa vaikuttaa erittdin matalalta kustannustasolta
erityisesti puhuttaessa vanhojen vaunujen retrofitistd. Kuitenkin, jos on tarve asentaa kaapeleita tai muuta tekniikkaa
vaunuihin, nousee kustannus tasta todennakadisesti erittain merkittavasti.

Suomen tapauksessa DAC ei tuo kaluston yhteiskayton kannalta hyotyja, koska Suomella ei ole yhteista kalustoa, eika
rataverkkoa yleiseurooppalaisen 1435 mm verkon kanssa. Tehokkaan operoinnin mahdollistamiseksi DAC pitaisi pystya
kytkemaan Suomessa talla hetkella kaytettavissa oleviin SA3-kytkimeen turvallisesti ja luotettavasti. Tahan ei ainakaan
toistaiseksi ole tiedossa toimivia teknisia ratkaisuja. Suomessa parhaiten hyoétyja voisi tulla maaratylle valille, rajoitetulla
kalustolla ja suurivolyymisessa liikkenteessa. Riittavan taloudellisen kalustokierron rakentaminen edellyttaa riittavan tiheita
ja saannollisia lahtoja.

Vaihtotyén tehostaminen:

Vaunujen automaattinen kytkeytyminen on vain erittdin pieni osa varsinaista vaihtoty6ta ja manuaalisestikin suoritettuna
se on nopea toimenpide (suuruusluokkana noin minuutti). Siten automatisoinnilla saadaan ainoastaan marginaalinen
lisateho vaihtotyohon.

Vaihtotydssa edelleen ihmisty6ta vaativia toimenpiteita ovat vaihtotydveturin kuljettaminen, vaunujen tarkastaminen,
vaunujen paikallaan pysymisen varmistaminen yms. Kaikkien toimenpiteiden automatisointi tulee viemaan viela
luultavasti pitkdan Pelkan yhden tyévaiheen (kiinnittymisen) poisto ei vield tehosta vaihtoty6ta kaytannéssa juurikaan.

VR arvioi aiemmin mahdollisuuden ottaa kaytt66n venaldinen SA3-tyyppinen automaattikytkin, joka pystyisi liséksi
litthmaan jarruletkut yhteen. Tallaisen ratkaisun vaihtotydn tehostus vastaisi karkeasti DAC:n type 4 automaattikytkinta,
mutta DAC lienee tata selvasti kalliimpi laajempien muiden toiminnallisuuksien vuoksi (sahko, data). Tallaisen ratkaisun
retrofittauksen takaisinmaksuaika olisi ollut selvasti yli 30 vuotta.
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Hyotyja tulee hieman lisaa, jos lisaksi olisi automaattinen irrottuminen (type 5), mutta talléin teknisen ratkaisun
monimutkaisuus seké hankinta- ettd yllapitokustannus myds kasvavat. Operatiivisten taloudellisten hy6tyihin patevat
samat rajoitteet kuin type 4:n DAC:hen.

DAC:n kayttéonotolle esitetyt hyddyt voitaisiin ratkaista myds muilla keinoin, esimerkiksi junapainoja nostamalla seka
luomalla vaihtoehtoisella tavalla vaaditut sdhko- ja datayhteydet. Junapainoa pystytdan nostamaan myds perinteisen
vahvennetun ruuvikytkimen avulla (ruuvikytkimeen ja sivupuskimiin pohjautuva vahvempi 1,5MN vetolaitteisto vs.
perinteinen 1,0MN) tai SA3-automaattikytkimelld. Joskin kotimaan liilkenteessa perinteisen ruuvikytkimen mahdollistamaa
junapainoa suurempia junakokoja voidaan kayttaa vain rajatusti huomioiden tavaravirtojen vahaisempi volyymi.

Mobiilidata on DACia kevyempi tapa toteuttaa tiedonsiirto, ja sitéd kaytetdan jo laajasti tavaravaunukalustossa.
Lisaksi sensoroinnin ja telematiikan sovellusten osalta esim. paikannus voidaan vaunujen anturoinnin sijaan
huomattavasti helpommin hoitaa pohjautuen esim. RFID-tekniikkaan ja lukijoihin.

Suomessa on viela vaikea tehda edes karkeaa arviota DAC:n kustannusvaikutuksista. Suomessa kaupallisen liikenteen
tavaravaunuja on talla hetkella 7600, joiden varustaminen DAC-laitteistolla on iso ja kustannuksiltaan huomattavan suuri
toimenpide.

DAC on aloitteena hyva, mutta ennen kuin Suomen osalta tehdaan sitovia paatoksia, on jarkeva ensin odottaa ja nahda,
miten ratkaisu toimii ja mitka sen kustannukset ovat. Muuten riskind on merkittdva rautateiden kilpailukyvyn
heikentyminen verrattuna maantieliikenteeseen. Jarkevinta on edistaa vaikuttamistyolla ratkaisua, jonka mukaan
kayttdonotto olisi kansallinen ratkaisu. Jos DAC:sta tulisi pakollinen ratkaisu, niin Suomen tulisi hakea soveltamatta
jattamista.

10 Tulevaisuuden rautatieliikenteen radiokommunikaatiojarjestelma FRMCS

Future Railway Mobile Communication System FRMCS on tulossa GSM-R:n jalkeen seuraavaksi ainoaksi sallituksi
rautateiden radiojarjestelmaksi. Vaikka GSM-R-jarjestelmalla voidaan talla hetkella valittdd ERTMS/ETCS:n tason 2
vaatima data, se ei ole tulevaisuuden ratkaisu johtuen vanhenevasta teknologiasta.

FRMCS tulee perustumaan teknisesti 5G-standardeille ja se on paivitettavissa siita edelleen 6G-standardiin jne. FRMCS
perustuu Internet Protocol IP:n kayttodn. IP on kaytanto tai standardi, joka maarittelee tai mahdollistaa laitteiden tai
ohjelmien valiset yhteydet. Nailla taustaratkaisuilla voidaan paasta teknisesti verkkotaajuudesta ja tietysta
verkkopalvelusta riippumattomaan ratkaisuun, joka sallisi monikaistaradion kayton kaupallisissa verkoissa.

Alla olevassa kaaviokuvassa on lueteltu niitd ERTMS:n ylatason toimijoita, jotka johtavat valmistelua naissa normeja
tuottavissa, osin EU-koneiston ulkopuolisissa tyoryhmissa.

FRMCS:n maaritelman, maarittelyn Prosessin kulku( Vaatimukset [2) Standardit ja
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Lyhenteet (ks. tarkemmin linkeisté):European Standardization CEN/CENELEC, 3rd Generation Partnership Project 3GPP, European Telecommunications
Standards Institute ETSI, Union Internationale des Chemins de fer UIC, Shift2Rail, jonka jatkaja on Europe’s Rail Joint Undertaking (ERJU)
rautatieteollisuus: UNIFE / UNITEL Committee, UNISIG, ERA.



https://www.cencenelec.eu/
https://www.3gpp.org/news-events/partners-news/1964-frmcs_r16
https://www.etsi.org/events/1292-developing-the-future-radio-for-rail-transport?jjj=1577989217487
https://uic.org/rail-system/ertms/
https://shift2rail.org/
https://shift2rail.org/news/europes-rail-joint-undertaking-proposed-by-the-european-commission-to-the-european-council-and-parliament/
http://www.unife.org/
https://www.ertms.net/about-ertms/about-unsig/
https://www.era.europa.eu/activities/european-rail-traffic-management-system-ertms_en
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10.1 ETCS + FRMCS = ERTMS rakentaminen

ERTMS/ETCS:n rakentaminen on olennainen edellytys rautateiden automaation mahdollistamisessa. FRMCS on
keskeinen jarjestelman osa, jota ilman ei rautateiden digitalisointia voi toteuttaa.

ERTMS/ETCS rakentamisen lahtdkohtana toimii Kouvola-Kotka/Hamina-rataosalle toteutettava testijarjestelma ja siihen
liittyva laboratorio. Kouvola-Kotka/Hamina ETCS tason 2 -kehityksen rinnalla aloitetaan jo kehittdmaan junan
automaattitoimintojen osaamista, uudenlaista paikannusjarjestelmdosaamista seka tietoliikenne- ja radioverkko-
osaamista (FRMCS) teknologisella tasolla, jotta voidaan maaritelld tulevaisuudessa hankittavan jarjestelman
ominaisuudet riittdvan tarkasti. Edelld mainittujen liséksi kyvykkyyden rakentaminen kohti ERTMS/ETCS tasoa 3
aloitetaan heti, kun on hankittu riittdva ndkemys tulevaisuuden tekniikasta ja sen mahdollisista rajoituksista.

Kehitysta tullaan tekemaan testaamalla vaiheittain jarjestelméakokonaisuutta valittujen toiminnollisuuksien
kokonaisuutena, ennen seuraavan ominaisuuden lisdamista osaksi jarjestelmaa. Aikataulullisesti kehitys on oltava
viimeistelty vuonna 2025, jotta pilottiradan testaukset paastaan aloittamaan 2026 ja sita kautta avattua rataosa
kaupalliseen liikenteeseen.

Kehittdmisen rinnalla on seurattava tarkasti regulaation kehittymista, joka ottaa kantaa esimerkiksi ohjaus-, hallinta- ja
merkinantolaitteistoon, radioverkkoon tai operatiivisiin sdantoihin. Seuraavia OHM-YTE-paivityksia odotetaan virallisesti
alkuvuonna 2023 ja siina on huomioitu Suomen kannalta merkittdvimpia kehityskohteita. Jo vuoden 2022 aikana on
saatu ennakkotietoja paivityksen sisallOosta.

Digiradan kehitys- ja verifiointivaiheessa tullaan jo olemassa olevien kansainvalisten tyéryhmien liséksi asettamaan
Suomen edustaja useisiin teknisiin tydryhmiin ERTMS User Group -jasenyyden kautta. Nama tyéryhmat auttavat
konkretisoimaan eurooppalaisen teknologisen kehityksen tason ja hyédyntdmaan olemassa olevaa tietoa.

Vaikuttamista jatketaan Suomelle tarkeissa asioissa entistd organisoidummin KV-tyéryhman muodostaman tilannekuvan
kautta. Nain saadaan yhtenainen &ani kuuluviin tydryhmissa. Ministerid, virastot ja esimerkiksi VR jatkavat tyotaan
omissa kansainvalisissa kanavissaan vieden Suomen viestia eteenpain seka tuoden ryhmien valmistelemia nakemyksia
kasittelyyn. Digiradan toimijajoukossa ollaan myds laatimassa vuoden 2023 alkupuoliskolla EU- ja kansainvalisen
vaikuttamisen toimenpideohjelma- ja suunnitelma.



19(19)

11 Lahdeluettelo

LVM jarjesti yhteistydssa konsulttiyritys Digitalrail Expert Service vanhemman neuvonantajan Esko Sandelinin kanssa syys-lokakuussa
2022 nelja rautatieliikenteen automaatioaiheista tydpajaa, joihin osallistui asiantuntijoita seuraavista organisaatioista:

Digirata, Fintraffic Oy, Fintraffic Raide Oy, Helsingin junakalustoyhtié, HSL, Proxion, Traficom, VR FleetCare, VR Yhtyma Oyj,
Vaylavirasto .

Ty6pajojen aiheet olivat: Rautatielikenteen automaatiokehitys, Liikkuvan kaluston automaatio, Rautatieliikenteen tulevaisuuden
digitaalinen infrastruktuuri ja automaatio, Digitaalisen mallin/fkaksosen merkitys rautatieliikenteen automaatiossa.

Kirjalliset lahteet:

Kohti digitaalista ja alykasta rautatieliikennettéd Digirata-selvityksen loppuraportti, LVM 2020/6

Kohti digitaalista ja alykasta rautatieliikennetta: Digirata-valmisteluvaiheen loppuraportti, LVM;n julkaisuja 2021/17
Suositus kyberturvallisuuden edistdmisesta raideliikenteessa; TRAFICOM/167875/03.04.02.01/2020

Ohje raideliikenteen hairididen ilmoittamisesta: Traficom 5/2022

Valtioneuvostolta periaatepaatos liikenteen automaation edistamisesta: Valtioneuvoston kanslian julkaisu 25.11.2021
Liikenteen automaation lainsaadanto- ja avaintoimenpidesuunnitelma: LVM 059:00/2019

EPNDir rautatiejarjestelman yhteentoimivuudesta Euroopan unionissa (EU) 2016/797

EPNDir rautateiden turvallisuudesta (EU) 2016/798

EPNDir 2012/34/EU, 21.11.2012 yhtenaisesta eurooppalaisesta rautatiealueesta (rautatiemarkkinadirektiivi)
EPNDir 2007/59 EY, 23.10.2007 vetureita ja junia rautateilla yhteisdssa ajavien veturinkuljettajien hyvaksymisesta
Raideliikennelaki 1302/2018

Ratalaki 2007/101

Laki likenteen palveluista 2017/320

Valtioneuvoston asetus rautatiejarjestelman yhteentoimivuudesta 2019/284

Europe’s Rail working documents:

Governance organisation and working arrangement of the System Pillar, 11/2022

System Pillar Common Business Objectives, 7/2022

System Pillar operational vision 7/2022

Komission tiedonanto: Kestavan ja alykkaan liikkuvuuden strategia — Euroopan liilkenne tulevaisuuden raiteelle, 12/2020
TSI revision 2022 Digital Rail and Green Freight: European Union Agency for Railway: Different versions 2022
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