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Liikenteen automaation lainsaadanto6- ja avaintoimenpidesuunnitelma

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Fintraffic pitdd hyvana Liikenne- ja viestintaministerion (LVM) liikenteen automaation lainsaadanto-
ja avaintoimenpidesuunnitelman laajaa ja kauaskantoista nakékulmaa, jonka tavoitteena on
liikenteen automaation kehittaminen ja hyédyntaminen, saantelykehikon kehittaminen seka eri
toimijoiden roolien, vastuiden ja tehtavien tdsmentaminen.

Fintrafficin rooli, vastuut ja tehtavat:

Toimenpidesuunnitelmassa on todettu, ettd Suomessa lilkenteen automaation tarvitseman
staattisen ja dynaamisen tiedon liikkumista tietoja tarvitsevien toimijoiden valilla voidaan vauhdittaa
Fintraffic konsernin (ent. Traffic Management Finland) toiminnalla tiedonvaihdon solmupisteena.

Liikennetta koskeva tiedon laajemmassa ekosysteemissad on hyva erottaa Fintraffic konsernin
kaksinainen rooli tiedonhallinnassa. Yhtaalta Fintrafficin liikennemuotokohtaiset tytdryhtiot hoitavat
julkisena hallintotehtavana liikenteenohjaukseen- ja hallintaan koskevia operatiivisia tehtavia seka
vastaavat lilkkenteenohjaus- ja hallintapalvelun tarjoajan vastuulle kuuluvasta tiedonhallinnasta Lipal
144-149 § mukaisesti. On hyva huomata, etta tulevaisuudessa liikennemuotokohtaiset
lilkenteenohjaus- ja hallintapalvelutehtavat on mahdollista kilpailuttaa, jolloin toimialalle voi tulla
kokonaan uusia toimijoita.

Toisaalta Fintrafficille on kdytdnnossa kaavailtu laajempaakin roolia lilkkennetietoa koskevan
ekosysteemin yllapitdjana ja kehittdjana. Tallaiselle tehtdvalle ei nykyisesta lainsddadannosta loydy
suoraa perustetta. Esimerkiksi Fintrafficin mahdollisuudet hyédyntaa tietoja ns. lisdarvopalveluiden
tuottamisessa rajoittuvat liikenteen ohjaus- ja hallintapalvelun tuottamiseksi tarvittaviin tietoihin.
Tata laajemmalle liikennetietojen ekosysteemille ei |6ydy nykyisesta lainsdaadannosta perustaa.
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Fintrafficin tehtdavakentta on talla hetkella laajenemassa kattamaan liikenteen ohjaus- ja
hallintapalvelun lisaksi myds muita Liikenne- ja viestintaviraston (Traficom) lukuun suoritettavia
tehtdvia. Vuoden 2021 alusta lukien voimaan tulleen Lipal 147 §:n mukaan kansallisen yhteyspisteen
(NAP) tehtéaviin kuuluvasta kansallisesta liikkumispalvelukatalogia koskevasta tietojarjestelmasta
vastaa Liikenne- ja viestintdvirasto. Liikenne- ja viestintavirasto voi hankkia palvelun Fintrafficilta
(ent. Traffic Management Finland Oy), mita koskevat sopimusneuvottelut ovat kdynnissa.

Fintraffic toimii tassa tehtdvdssa toimivaltaista viranomaista avustavassa roolissa eika Fintrafficilla
varsinaisesti ole oikeutta disponoida palveluun kertyvasta tiedosta, vaan kyse on toimivaltaisen
viranomaisen tietoaineistosta. fintrafficin kasityksen mukaan Liikenne- ja viestintavirasto toimii
tiedonhallintalain mukaisena tiedonhallintayksikkdna ja tietosuoja-asetuksen mukaisena
rekisterinpitdajana palveluun kertyvan tiedon osalta. Naiden liikkumista koskevien tietojen
yvhdistamistd, kayttamisesta ja hyddyntamisesta liikenteenohjaus- ja hallintatehtavasta kertyneiden
tietojen yhteydessa tai osana laajempaa liikennetiedon ekosysteemia ei ole sdaannelty.

Fintrafficin nakemyksen mukaan saantelykehikkoa kehitettdaessa olisi selvitettava, mita
liilkennetietoa olisi tarkoitus kayttaa liikenteen ekosysteemissa ja liikkenteen automatisaation ja
tekoalyjarjestelminen lahteena seka ratkaista lainsaadannon tasolla tiedonhallintaan ja
tiedonhallinnan (myo6s henkilotiedot) vastuisiin liittyvat kysymykset yksiselitteisesti. Keskeista
tekoadlyjarjestelmien sdantelyssa on maaritelld eri toimijoiden uudet roolit ja niihin liittyvat
velvollisuudet ja oikeudet.

Fintraffic tietojenvaihdon solmupisteena:

Toimenpideraportissa on todettu, ettd dynaamisen tiedon jakamisen solmupisteena olevan
liikenteen hallinta- ja ohjauspalvelun tarjoajan Fintrafficin (ent. Traffic Management Finland)
palveluita kehitetdan niin, etta se voi toimia liikenteen liittyvan “tiedon valitysalustana” ja
muutoinkin monipuolisesti “tiedonjakoekosysteemien” edistdjana. Lisdksi raportissa on kaytetty

lukuisia eri termeja kuten “tiedon jakaminen”, “tietojenvaihto”, “tiedon hyédyntaminen” ja “avoin
ohjelmointirajapinta” kuvaamaan tietoon kohdistuvia toimia.

Fintraffic hoitaa liikenteen ohjaus- ja hallintapalveluita julkisena hallintotehtdvana. Talldin sen
toimintaa ohjaavat julkisen sektorin toimintaa maarittavat yleislait, kuten hallintolaki,
tiedonhallintalaki ja osittain julkisuuslaki seka tietosuoja-asetus ja substanssilait. Lipal 146 §:ssd on
saadetty lilkenteen ohjaus- ja hallintapalveluun liittyvan tiedon avaamisesta. Taman lisaksi
tietoaineistojen sahkoisista luovutustavoista saddetdan tiedonhallintalain 22-24 § (tekninen
rajapinta, katseluyhteys). Lisaksi valmisteltavana on tiedonhallintalain 24 a ja b §, jotka koskevat ns.
dynaamisen datan ja arvokkaiden aineistojen (mm. liikennetta koskevia tietoja) avaamista ja jotka
todenndkdisesti tulevat soveltumaan myos Fintrafficin toimintaan silta osin, kun asiasta ei ole
saadetty erityislaissa, kuten Lipal 146 §:ssa.
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Tiedonhallintalain 24.2 §:ssa on todettu, ettd tiedon antaminen muussa sahkdisessa muodossa ja
yleisolle katseluyhteytena toteutettuna tietopalveluna sddadetaan erikseen.

Sikali kun liikenteen automaation perustavana toimivan laajemman ekosysteemipalvelun yllapito
katsottaisiin julkiseksi hallintotehtdvaksi, niin Fintraficin nakemyksen mukaan tietojen sdhkdisen
luovuttamisen tapojen tulisi perustua tiedonhallintalakiin (yleislaki) tai vaihtoehtoisesti ns.
tiedonvalityspalvelusta tulisi saataa erityislaissa. Lisaksi lainsdddannossa tulisi maaritelld, mika taho
toimii mahdollisen tiedonvalityspalvelussa tiedonhallintayksikkéna ja henkilGtietojen osalta
rekisterinpitdajana seka vastaa palvelun tieto- ja kyberturvallisuudesta.

Sen sijaan tehtavissa, joissa Fintraffic kasittelee liikenteeseen liittyvaa tietoa toimivaltaista
viranomaista avustavassa roolissa (julkinen hallintotehtava) tai muutoin toimeksiannon perusteella
viranomaisen lukuun, kyse on Fintrafficin kasityksen mukaan ko. viranomaisen tietoaineistosta,
jonka avaamisesta ja luovuttamisesta ko. viranomainen vastaa julkisuuslain, tiedonhallintalain ja
soveltuvan erityislainsdadannon nojalla. Jokainen yksittdinen toimeksiantosopimus maarittaa
Fintraficin mahdollisuuksia kasitelld ja hydodyntaa tietoja muussa kuin sopimuksen mukaisessa
toiminnassa.

Lisaksi valmisteltavana olevana julkisen yhtion hallussa olevan tiedon uudelleenkdytosta annetun
lain soveltamisalan sekd dynaamisen tiedon ja arvokkaiden aineistojen avaamisen yksityiskohdat on
hyva ottaa huomioon mahdollisessa lainsaadanndn paivitystyodssa. Lain valmistelu on
valtiovarainministerion vastuulla.

Jotta Fintraffic voisi toimia kattavasti liikennetta koskevan tietojenvaihdon solmupisteenad, niin
tiedonhallintaan liittyvat roolitukset, tehtavat ja vastuut tulisi maarittaa lain tasolla yksiselitteisesti.
My0s tiedonsaantioikeudet ja tiedonluovuttamista koskevat velvollisuudet tulee kirjata
erityislainsadadantoon selkeasti, jotta myos tiedonhallintalain mukaiset tietoaineistojen sahkoiset
luovutustavat voidaan ottaa kayttoon.

Algoritmien lapinakyvyys ja kyberturvallisuuden varmistaminen:

Fintraffic korostaa, ettd mika automaatiota ja algoritmeja kaavaillaan hyddynnettavaksi myods
lilkenteenohjauksen ja -hallinnan tehtavissa, niin vastuuseen liittyvat kysymykset tulisi ottaa
huomioon lainsadadanndssa. Talla hetkella liilkenteenohjaus- ja hallintatehtavia hoidetaan tyontekijan
rikosoikeudellisella virkavastuulla ja vahingonkorvausvastuusta sdddetaan vahingonkorvauslaissa.
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Fintraffic korostaa myds sitd, ettd lilkkennetiedon hallinnan ja/tai tiedonvalityksen keskittaminen
vaatinee erityisen huomion kiinnittamista tietoaineistojen suojaamiseen ja tietojarjestelmien
kyberturvallisuuteen, vaikka tietoaineistot sinansa eivat sisaltaisi julkisuuslain nojalla salassa
pidettavaa tai muutoin turvallisuusluokiteltua tietoa tai merkittavassa maarin henkilotietoja.
Yksistadn liikkennejarjestelman toimintaan liittyvien liikennetietojen keskittyminen ja tietokasaumat
saattavat edellyttda tarkempaa tietoturvan riskinarviointia. Tieto- ja kyberturvallisuuden
ndkokulmasta olisi hyva arvioida, muodostaako liikennetiedon ekosysteemiin tai
tiedonvalityspalveluun kertyva liikennetieto huoltovarmuuden nakékulmasta kriittisen
tietoaineiston, jonka suojaamiseen kohdistuu erityisid vaatimuksia.

Liikkennemuotokohtaiset huomiot:

Meriliikenne:

Vesiliikenteen osalta automaatiokehityksen vauhdittaminen vaatii muutoksia kansallisen
lainsdadannon ohella myds kansainvaliseen regulaatioon.

Kohta 10.3.1: Fintraffic merililkenteenohjaus vastaa Liikenne- ja viestintaviraston toimeksiannosta:
EMSW-asetuksen mukaisen meriliikenteen ilmoituspalvelun rakentamisesta ja kayttoon liittyvasta
tukipalvelusta ja siitd, etta siind huomioidaan automaation kannalta keskeiset tiedot ja arkkitehtuuri,
joka tukee ilmoitusmuodollisuuksien lisaksi laajempaa satamatietoyhteisoa.

Raideliikenne:

Raideliikennetta koskevassa kansallisessa lainsdadanndssa on saddetty rautatieyritysten ja
rataverkon haltijan rooleista, mutta raidelilkenteen ohjauspalvelun tarjoajan roolia ei ole maaritelty.
Raideliikennelaissa ei myoskaan ole maaritelty raideliikenteen ohjauspalveluun taikka
ratakapasiteetin ja reittien jakamiseen kuuluvia tehtavia, vaan néista sovitaan raideliikennelain 108 §
ja 136 §:n mukaisesti sopimuksella. Liikenteen ohjaus- ja hallintapalvelun tarjoajan tiedonhallinta
perustuu Lipal 144-149 §.

Kuten toimenpidesuunnitelmassa (s. 152) on todettu, niin ”Vaylavirasto vastaa valtion rataverkosta,
rataverkon kunnossapidosta ja laiturialueista. Vaylaviraston vastuulla ovat myos rautatieliikenteen
keskeiset tietoliikennejarjestelmat, kuten junien kulunvalvonnan (JKV) ja turvalaitteiden jarjestelmat.
Liikenteenohjausyhtio Finrail vastaa liikenteenohjauksen jarjestelmista, lilkkenteen ohjauksen
palveluista, lilkkennesuunnittelusta ratatyon ja liikenteen yhteen sovittamiseksi,
kayttokeskustoiminnasta seka junamatkustukseen liittyvista matkustajainformaatiopalveluista.”
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Nama tehtavat ja vastuunjako ovat muodostuneet ns. kumppanuussopimukseen perustuvassa
kdaytannon toiminnassa, mutta sille ei |6ydy selvaa perustetta lainsdddannosta. Tama aiheuttaa
juridisia haasteita mm. tiedonhallinnassa seka tietosuojaan ja tietoturvaan liittyvdssa vastuunjaossa.

Toimenpidesuunnitelmassa on tunnistettu Fintrafficin (TMF:n) rooli tiedonvaihdon solmupisteena.
Kaytanndssa myos monet rautatiealan muut toimijat nakevat itsensa taman tiedonvaihdon
solmupisteend. Mikali Fintrafficin halutaan pystyvan kehittamaan rooliaan tiedonvaihdon
solmupisteend, se vaatii eri toimijoiden roolien ja tehtdvien tasmentamista.

Tulevaisuuden automaattinen rautatieliikenne ei voi toimia, ellei operaattorien, infranhaltijan ja
lilkenteenohjauksen data ole kaytettavissa saumattomasti kaikilla toimijoilla. Kysynta ja tarjonta
pitaa olla liikenteenhallinnalla (Fintraffic) kokonaisvaltaisesti tiedossa aina asiakastarpeesta
infran/kaluston/henkiloston saatavuuteen ja olosuhteisiin asti, jotta lilkkenteenhallinta voi tehda
operoinnista parhaan mahdollisen paatoksen maaraysten pohjalta reaaliaikaisesti. Tasta syysta
Fintrafficin tiedonsaantioikeuksista ja vastaavasti muiden toimijoiden velvollisuudesta luovuttaa
tietoja tulisi saataa yksiselitteisesti myos raideliikenteen osalta.

Perustana kaikelle tulevaisuuden kehitykselle automaattisen liikenteen osalta Fintraffic tunnistaa
seuraavat toimenpiteet:

. Kaikkien keskeisten rautatietoimijoiden (operaattorit, infranhaltija + kunnossapito,
lilkenteenohjaus) on luotava fyysisestd omaisuudestaan aina ajantasainen, automaattisesti
paivittyva digitaalinen kopio, jonka tiedot ovat aina kadytettavissa myos muilla toimijoilla toimintojen
automatisoinnin perustana (Digital Twin)

. Kaikkien keskeisten rautatietoimijoiden (operaattorit, infranhaltija + kunnossapito,
liikenteenohjaus) osalta on sdadettava tai ainakin sovittava yhteiset kdytannot siita, kuka hallinnoi ja
mita keskeista liikennemuodon dataa (Master Data Management), ja miten dataa luovutetaan muilla
toimijoille, jotka tarvitsevat dataa omassa toiminnassaan. Tiedonhallintalaki edellyttaa, etta tiedot
rajapinnan tai katseluyhteyden avulla saavalla toimijalla on erikseen laissa sdaadetty
tiedonsaantioikeus.

Kommentteja suoraan tiettyihin toimenpidesuunnitelman kohtiin:

. Tiivistelma: Laaja osapuolten vadlinen yhteistyé on hyva nosto selvityksessa ja sitd todellakin
tullaan tarvitsemaan. On kuitenkin tosi tarkea tuoda tassa selkeasti esille, etta erityisesti
roolitukseen on kiinnitettava huomiota kaikkien toimijoiden kesken (odotusarvo/ndkemys roolista
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julkisen sektorin toimijoille seka yksityiselle sektorille) muissakin kuin tekoalysovellusten
tapauksissa.

. Tiivistelma: On tarkeaa, ettei lilkkennemuodoissa yriteta saada aikaan liikennemuotokohtaisia
erityisratkaisuja ainakaan yhteisen mahdollistavan infrastruktuurin osalta (esim. radioverkot, data-
alustat jne)

. Tiivistelma: Digirata-hanketta olisi varmaan hyva avata hieman laajemmin.
Toimenpidesuunnitelman perusteella jaa kuva, etta kyseessa on vain pilotointeja ja kokeiluja.
Digirata on valttamaton (JKV ja muu infra vanhenee, rautatieliikenteen osuuden halutaan kasvava
jne), mutta samalla kun etsitdaan optimia ratkaisua tehdaan kokeiluja, testataan ja pilotoidaan. My0ds
fyysisen infrastruktuurin tiivistelman kohdalla korostuu ajatus siitd, etta kokeillaan ja kehitelldan kun
emme tieda, mita tulisi tehda. Sisallossa rautateiden automaatio on hyvin sidottu digirataan.

. s. 28 Digiradan kehitys ja verifiointivaihe kestdaa vuoteen 2027 saakka eli vuosina 2021-2027.
Voi olla my6s vuosina 2020-2027.

. s.28 Alkuperainen teksti “Tarpeen mukaan kehitystyon jatkuu vield vuoden 2027 erillisessa
toiminnossa. Ndin varmistetaan, etta kdyttdonoton aikana (v.2028-2040) kehittyvat automaatio- ja
muut teknologiat pystytaan ottamaan kdytt6éon mahdollisimman joustavasti ja varhaisessa
vaiheessa.” -> Kehitysorganisaatio pidetdaan tarpeen mukaan erillisena toimintona koko
toteutusvaiheen ajan, jotta toimintojen fokus pysyy.

. s 29 Pilottiradan osalta voisi todeta, etta siina uusi jarjestelmaratkaisu tulee ensimmaista
kertaa kayttoon ainoana liikenndintiin kaytettavana jarjestelmana.

. s. 29 Suomen tavoitteisiin saadoksiin vaikuttamisessa lisattdisiin “kaupallisen radioverkon
hyddyntamisen osana rautateiden kokonaisratkaisua” (lista sivulla 29)

. s.30 Uusien teknologioiden kayttéonottoon lisdisin ndkemyksen turvallisuustasosta (etta
mahdollinen lisaty6 tunnistetaan ja ymmarretdan) eli kappaleen “My0s rautateilld kaytettavien
teknisten jarjestelmien tulisi pddasaantoisesti perustua yleisesti kdaytdssa oleviin teknologioihin, kuten
yleisten viestintaverkkojen ja paikannusjarjestelmien kayttoon. Raideliikenteen investointisyklien
vuoksi teknologiavalintojen on oltava sellaisia, etta niitd pystytdan joustavasti paivittamaan.”
loppuun lisdsin vaan "Yleisesti kaytossa olevat teknologiat voivat rautateilld vaatia lisakehitysta
turvallisuuden takaamiseksi”
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. s 142 ” Nykyiset automaatiojarjestelmat perustuvat kuitenkin vanhentumassa olevaan
teknologiaan ja niiden digitoiminen on seuraava iso automaation mahdollista askel.” -> Tasta
ehdotetaan poistettavaksi “digitoiminen” -sana ja tilalle ehdotetaan ”péivittaminen”.

o s 153 typo TRMCS -> FRMCS tai ERTMS

Korvenoja Riikka
Liikenteenohjausyhtio Fintraffic Oy
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