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LAUSUNTOPYYNTONNE

Pyysitte tietosuojavaltuutetulta lausuntoa sosiaali- ja terveysministeriossd valmistel-
lusta hallituksen esityksestd eduskunnalle, joka koskee esitysté sosiaaliturva- ja va-
kuutuslainsddddnnén muuttamiseksi tietosuoja-asetuksen johdosta. Esityksen tavoit-
teena on saattaa kansallinen sosiaaliturva- ja vakuutuslainsdddintd yhteensopivaksi
tietosuoja-asetuksen kanssa. Tietosuoja-asetuksen kanssa ristiriitaiset tai paallekkaiset
saannokset ehdotetaan kumottavaksi, koska asetus on suoraan sovellettavaa oikeutta.
Lisiksi esityksessd esitetddn erditd tietosuoja-asetusta tarkentavia sddnndoksia ja véltta-
mittdmid poikkeuksia tietosuoja-asetuksen velvoitteista. Lakimuutosten olisi tarkoitus
tulla voimaan 25.5.2018, jolloin tietosuoja-asetustakin aletaan soveltaa. Lisdksi mm.,
erdistd nykyisin rekisterdidyn suostumukseen perustuvista henkil6tietojen luovutuk-
sista ehdotetaan otettavaksi sadnnokset lakiin. Esityksessd myds ehdotetaan tdsmen-
nyksid erdisiin tietojen salassapitoa ja tietojen luovuttamista koskeviin sadnnoksiin.

TIETOSUOJAVALTUUTETUN LAUSUNTO

Yleista henkilotietojen kasittelysta saatamisesta

Suomen perustuslaki

Perustuslain (731/1999) 10 § turvaa yksityisyyden suojan perusoikeutena jokaiselle. Py-
kildn mukaan henkil6tietojen suojasta sdddetdén tarkemmin lailla.

Eduskunnan perustuslakivaliokunta on esimerkiksi lausunnoissaan PeVL 14/1998 vp ja
13/2016 vp todennut, ettd timén henkil6tietojen suojaa koskevan perusoikeussadnnoksen
kannalta térkeitd sddntelykohteita ovat ainakin:

* rekisterdinnin tavoite,

* rekisteroitdvien henkildtietojen sisdlto,

* niiden sallitut kayttotarkoitukset mukaan luettuna tietojen luovutettavuus ja
tietojen sdilytysaika henkilorekisterissé
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* sekd rekisterdidyn oikeusturva samoin kuin ndiden seikkojen sddntelemisen kattavuus
ja yksityiskohtaisuus lain tasolla. Perustuslakivaliokunta on todennut lailla sddtdmisen
vaatimuksen ulottuvan myds mahdollisuuteen luovuttaa henkilotietoja teknisen kéyttoyh-
teyden avulla (PEVL 12/2000vp, s.5).

Hallintovaliokunnan, jonka toimialaan henkil6tietokysymykset kuuluvat, linjanvedot
henkil6tietojen késittelyn sdédntelystd vastaavat perustuslakivaliokunnan edelld mainittua
kantaa. Tdmé kdy ilmi muun muassa hallintovaliokunnan lausunnoista HaVL 16 ja
19/1998 vp seké hallintovaliokunnan mietinndistd HaVM 25 ja 26/1998 vp.

Perustuslakivaliokunnan ja hallintovaliokunnan edelld mainitut kannanotot henkil6tieto-
jen kisittelystd sddtdmisestd on otettava huomioon my®ds silloin kun téllaisia sdannoksid
on tarkoitus sisdllyttdd erityislainsdédéntoon ja kun erityislain-

sdddannon sddadoksid ja niiden mahdollisia tarkistamistarpeita arvioidaan.

Euroopan unionin yleinen tietosuoja-asetus

Yleinen tietosuoja-asetus (2016/679; myohemmin tietosuoja-asetus) on tullut voimaan
24.5.2016 ja sen soveltaminen alkaa 25.5.2018. Koska sitd ei vield sovelleta, sen sovelta-
misesta ei ole muodostunut kansallista tai Euroopan unionin tuomioistuimen kadytantoa.
Tietosuoja-asetus on suoraan sovellettavaa lainsdddantod. Siten se my0s tiyttda perus-
tuslakivaliokunnan edellyttdmén lailla sddtdmisen vaatimuksen.

Kansallinen erityislainsdddéntd on mahdollinen niissé tilanteissa, joissa se asetuksessa
nimenomaan sallitaan. Kansallisen lainsdddannon tulee myds olla tarpeellinen asetuksen
sddnnosten tdydentdmiseksi. Siltd osin kuin tietosuoja-asetuksessa ei ole kansallista liik-
kumavaraa, sen tekstid ei voida muotoilla kansallisessa lainsdddidnnossa uudelleen.
Myo6skédin asetuksen mairitelmid ei voida toistaa kansallisessa lainsdddanndssé eikd niita
voida muotoilla uudelleen.

Tietosuoja-asetuksen 6 artiklan 1 kohdan c tai e alakohdan kansallista liikkkumavaraa
kéytettdessd, kansallinen lainsdadénto voi sisaltdd yksityiskohtaisempia sddnnoksia
asetuksen sddntojen soveltamisen mukauttamiseksi méaérittelemalld tdsméllisemmin
tietojenkdsittely- ja muita toimenpiteitd koskevat erityiset vaatimukset, kuten:
- yleisié edellytyksid, jotka koskevat rekisterinpitdjan suorittaman tietojenkésittelyn
lainmukaisuutta;
- kasiteltavien tietojen tyyppia;
- asianomaisia rekistergityjé;
- yhteisojd joille ja tarkoituksia joihin henkilGtietoja voidaan luovuttaa;
- kayttotarkoitussidonnaisuutta;
- sdilytysaikoja;
- kaésittelytoimia ja -menettelyjd, mukaan lukien laillisen ja asianmukaisen tietojenkasit-
telyn varmistamiseen tarkoitetut toimenpiteet, kuten toimenpiteet muita X luvussa
esitettyjé erityisia tietojenkasittelytilanteita varten.

Erityisiin henkil6tietoryhmiin kuuluvia tietoja (eli arkaluonteisia henkil6tietoja) késitelta-
essd on liséksi jonkun 9 artiklan 2 kohdan vaatimuksista téytyttdva. Moni tietosuoja-ase-
tuksen 9 artiklan 2 kohdan arkaluonteisten henkil6tietojen késittelyn oikeuttavista koh-
dista edellyttad, ettd kansallisessa lainsdédédnnossé on saddetty asianmukaisista ja erityi-
sistd toimenpiteistd rekisterdidyn perusoikeuksien ja etujen suojaamiseksi.
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Terveystietojen osalta on otettava huomioon myos tietosuoja-asetuksen 9 artiklan 4
kohta, jonka mukaan jasenvaltiot voivat pitdd voimassa tai ottaa kiyttéon lisdehtoja, mu-
kaan lukien rajoituksia, jotka koskevat geneettisten tietojen, biometristen tietojen tai ter-
veystietojen késittelya.

Rekisterdidyn oikeuksista on sdddetty kattavasti yleisen tietosuoja-asetuksen III luvun
1222 artikloissa. Jasenvaltiot eivét voi sddtdd muista rekisterdidyn oikeuksista kan-
sallisen litkkumavaran puitteissa. Mikéli rekisteroidyn oikeuksista on tarkoitus poiketa,
on otettava huomioon, ettd mahdollisuus rajoittaa rekisterdidyn oikeuksia on yhteydessa
henkilGtietojen kisittelytarkoitukseen. Rekisterdidyn oikeuksia on mahdollista rajoittaa
tietosuoja-asetuksen 23 artiklan sallimissa rajoissa.

Tietosuoja-asetuksen 89 artiklan mukaan tietyisté rekister6idyn oikeuksista on mahdol-
lista poiketa késiteltdessd henkilotietoja tieteellistd ja historiallista tutkimusta tai tilastoin-
titarkoitusta taikka yleisen edun mukaisia arkistointitarkoituksia varten. Poikkeaminen
edellyttad, ettd kansallisessa lainsddddnndssé on sdddetty asianmukaisista suojatoimista.

Tietosuoja-asetuksessa on siilytetty henkilGtietodirektiivin ja henkil6tietolain mukainen
periaate kéyttotarkoitussidonnaisuudesta. Tietosuoja-asetuksen 5 artiklan 1 kohdan (b)
alakohdan mukaan henkil6tiedot on kerdttiva tiettyd nimenomaista ja laillista tarkoitusta
varten, eikd niitd saa myohemmin késitelld ndiden tarkoitusten kanssa yhteensopimatto-
malla tavalla. Jos kansallisella lailla poiketaan kayttotarkoitussidonnaisuuden periaat-
teesta, on esitysté tarkasteltava siitd suhteesta, muodostaako se demokraattisessa yh-
teiskunnassa valttiméattoman ja oikeussuhteisen toimenpiteen tietosuoja-asetuksen 23
artiklan 1 kohdassa tarkoitettujen tavoitteiden turvaamiseksi.

Tietosuoja-asetuksen johdanto-osan kappaleen 50 mukaan kaikissa tapauksissa olisi var-
mistettava, ettd sovelletaan tdssd asetuksessa vahvistettuja periaatteita ja varmistettava
erityisesti, ettd rekisterdidylle ilmoitetaan ndistd muista tarkoituksista ja hdnen oikeuksis-
taan, kuten oikeudesta vastustaa henkil6tietojen kisittelyd. Tietosuoja-asetuksen 41 resi-
taalin mukaisesti henkilGtietojen késittelyd koskevan lainsdédédnnon tulee olla selkeéa,
tasmaéllistd ja ennakoitavaa.

Tietosuojavaltuutetun Kkyseisti esitysti koskevat kommentit

Tietosuojavaltuutettu katsoo, ettd kyseessd olevien lakiehdotusten perusteluista ilmenee,
millé tavoin ja miltd osin yleinen tietosuoja-asetus on huomioitu esityksessi. Peruste-
luissa on mm. arvioitu henkilGtietojen kasittelyperusteita seka sitd, mihin artiklaan ehdo-
tetut sddnnokset perustuvat ja niiden sallittavuutta tietosuoja-asetuksen sadnnosten poh-
jalta seké rekisterdityjen oikeuksien toteutumista. Esitdn seuraavaksi erditd pykaldkohtai-
sia kommenttejani, jotka koskevat myds muissa laeissa olevaa vastaavanlaista sdén-
nosehdotuksia.

Vakuutusyhtiolain 30:3 § ja muut vastaavat sainnokset; poikkeukset salas-
sapitovelvollisuuteen

Esimerkiksi ylld mainitussa pykéldehdotuksen alussa, ja erdissd muissakin py-
kalissa, sdddetdan seuraavasti: “Jollei yleisestd tietosuoja-asetuksesta muuta
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Jjohdu, vakuutusyhtio saa .... luovuttaa tietoja”. Sdidnndksen perustelujen mu-
kaan vakuutusyhtion olisi aina varmistettava, ettd henkilotietojen késittely ja
luovutus olisi tietosuoja-asetuksen mukaista.

Kyse on salassapitovelvollisuudesta poikkeamiseen oikeuttavasta sdénnoksesté.
Vastaavanlainen sddnnds on nykyisinkin vakuutusyhtidlaissa. Se on tarkoitus
muuttaa tietosuoja-asetuksen mukaiseksi. Sddnndksen nojalla tietoja saa luovut-
taa salassapitosddnnosten estdmaéttd. Tdma asia sdédnnoksestd ilmenee mielesténi
selkedsti ja oikeudesta salassapitosdédnnoksestd poikkeamiseen voidaan erikseen
saataa.

Kysymyksié herdttdd se, mitd edelld olevalla kursivoidulla alkulauseella tarkal-
leen ottaen tarkoitetaan. Jos sitd pidetdén tarpeellisena, niin asiaa tulisi ainakin
perusteluissa avata. Tietosuojavaltuutetun kisityksen mukaan pykélédn ja sen
perustelujen perusteella jaa epaselviksi, miksi sitd tarvitaan, jos sddnndsehdo-
tusten tietosuoja-asetuksen mukaisuus on jo arvioitu.

Rekisterinpitédjén tulee késitykseni mukaan voida toimia erityislaissa olevien
luovutussddnndsten mukaisesti. Tietosuoja-asetus on sellaisenaan sovellettavaa
oikeutta. Sitd tdydentdvi tai siitd poikkeava kansallinen lainsédddéntd on mah-
dollinen vain tietosuoja-asetuksen sallimilla edellytyksilla. Tietosuojavaltuute-
tun kisityksen mukaan lainsditdjin tehtdvédni on arvioida, ovatko ehdotetut
saannokset mahdollisia tietosuoja-asetuksen sddnnosten valossa. Tietojen luo-
vuttamiseen oikeuttavia sddnnoksid sdddettiessid tulee arvioida sitd, ettd tietojen
luovutusoikeus koskee vain sellaisia tietoja, jotka ovat laissa sdddetylle vastaan-
ottajalle tarpeellisia. Lisdksi vastaanottajalla tulee myos olla tietosuoja-asetuk-
sen mukainen lainmukainen késittelyperuste saamiensa tietojen késittelyyn.

Konsernin tai muun taloudellisen yhteenliittymén siséisid luovutuksia koskevat
kyseessé olevan pykédldn 1 momentin 10 kohta ja 2 momentti. Niitd on perus-
teltu rekisterinpitdjén oikeutetulla edulla. Tietosuojavaltuutettu toteaa, etta tieto-
suoja-asetuksen 6 artiklan 1 kohdan f alakohdan mukaiseen rekisterinpitdjan oi-
keutettuun etuun perustuvaan kasittelyperusteeseen ei sisdlly kansallista litkku-
mavaraa. Siten siitd ei voida kansallisesti sdétdd. Tietoja on oikeus késitelld suo-
raan tietosuoja-asetuksen nojalla, silloin kun artiklan 6 (1) (f') edellytykset tayt-
tyvit. Siten tietojen luovutustilanteessa joudutaan erikseen arvioimaan, onko
kyse téllaisesta tilanteesta. Jos téllainen tilanne on, niin sddnnds oikeuttaisi luo-
vuttamaan siind madritellyt tiedot salassapitosdénndsten estamétta.

Asiassa joudutaan arvioimaan my®ds sitd, onko tietojen luovuttaminen mahdol-
lista tietosuoja-asetuksen 5 artiklan mukaisen kayttotarkoitussidonnaisuuden
kannalta tai onko olemassa 23 artiklan mukainen peruste poiketa kayttotarkoi-
tussidonnaisuudesta.

Kyseessd olevan pykédldn 1 momentin 7 kohdassa sidddetddn oikeudesta luovut-
taa tietoja historiallista tai tieteellistd tutkimusta tai tilastointia varten. Vastaava
sdannds on myos ulkomaalaisia vakuutusyhtiditd koskevan lain 79 §:n 7 koh-
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dassa. Tietosuojavaltuutetulla ei ole huomautettavaa itse sddannosehdotuksen si-

séllon suhteen. Kiinnitdn huomiota siihen, ettd tietojen luovuttaminen 7 kohdan
mukaisiin tarkoituksiin edellyttdd myos sen varmistamista, ettéd tiedot saavalla

taholla on lainmukainen késittelyperuste. Lainmukaiset késittelyperusteet ilme-

nevit lainsdddanndstd, kuten tietosuoja-asetuksesta ja tietosuojalaista. Tésta

voisi olla hyva lisdtd maininta lainkohdan perusteluihin.

Laki vakuutusedustuksesta annetun lain 36 §, rikkomuksista ilmoittaminen
Kyseinen sddannds on jo olemassa, mutta siihen esitetdan henkil6tietolain ku-
moamisesta ja tietosuoja-asetuksen soveltamisen alkamisesta seuraavia muutok-
sia. Sddnnoksen taustalla on ilmeisesti markkinoiden vadrinkdytosasetus ja py-
kaldassd mainitut direktiivit. [Imoituksen kohteena olevan rekisterdidyn tarkas-
tusoikeutta rajoitettaisiin siind osittain. Tietosuojavaltuutettu toteaa, rekiste-
roidyn tietosuoja-asetuksen mukaisia oikeuksia voidaan rajoittaa tietosuoja-ase-
tuksen 23 artiklassa sdddetyin edellytyksin. Tietosuojavaltuutettu ehdottaa, etta
sdannoksen perusteluissa kerrottaisiin rajoituksen 23 artiklan mukaisuudesta ja
mm. siitd, mitkd ovat tietosuoja-asetuksen 2 artiklan edellyttdmait erityiset sdén-

nokset.
Tietosuojavaltuutettu Reijo Aarnio
Ylitarkastaja Marita Hook

Tietosuojavaltuutetun toimivalta

Henkildtietolain (523/1999) 38 §:n 1 momentin mukaan tietosuojavaltuutettu antaa henkilttietojen kasittelya koskevaa
ohjausta ja neuvontaa seka valvoo henkil6tietojen kasittelya tdman lain tavoitteiden toteuttamiseksi ja kayttaa paatésval-
taa siten kuin t&ssa laissa sdadetaan.

Henkildtietolain 40 §:n 1 momentin mukaan tietosuojavaltuutetun on edistettava hyvaa tietojenkasittelytapaa seka ohjein
ja neuvoin pyrittava siihen, ettei lainvastaista menettelya jatketa tai uusita. Tarvittaessa tietosuojavaltuutetun on saatet-
tava asia tietosuojalautakunnan paatettavaksi taikka ilmoitettava syytteeseen panoa varten.

Henkilotietolain 40 §:n 2 momentin mukaan tietosuojavaltuutetun on ratkaistava asia, jonka rekisterdity on saattanut 28
ja 29 §:n nojalla hanen kasiteltavakseen. Tietosuojavaltuutettu voi antaa rekisterinpitajalle maarayksen rekisterdidyn tar-
kastusoikeuden toteuttamisesta tai tiedon korjaamisesta.

Henkilétietolain 41 §:n 1 momentin mukaan asianomaisen viranomaisen on varattava tietosuojavaltuutetulle tilaisuus
tulla kuulluksi valmisteltaessa lainsdddanndllisia tai hallinnollisia uudistuksia, jotka koskevat henkildiden oikeuksien ja
vapauksien suojaamista henkilGtietojen kasittelyssa. Saman pykalan 2 momentin mukaan syyttdjan on ennen tdman lain
vastaista menettelyd koskevan syytteen nostamista kuultava tietosuojavaltuutettua. Tuomioistuimen on tallaista asiaa
kasitellessdan varattava tietosuojavaltuutetulle tilaisuus tulla kuulluksi.
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