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1 Johdanto

Yhteiskunnan eri sektorit ovat yha riippuvaisempia digitaalisten palveluiden kaytdstd niin Suo-
messa kuin maailmanlaajuisesti. Yhteiskunnan keskeiset palvelut, kuten sdhkon ja juomaveden
jakelu seki terveydenhuollon palvelut, tarvitsevat luotettavia yhteyksié ja tietojirjestelmid toi-
miakseen. Eri toimialoilla on tirkeéa tehda aktiivisesti toimia tietoturvallisuuden ja tietosuojan-
parantamiseksi ja tunnistaa turvallisuuskokonaisuuden merkitys palveluiden laadulle ja turval-
lisuudelle digitaalisessa yhteiskunnassa.

Lainsdddannossd on asetettu yleisié tietoturvallisuutta ja tietosuojaa koskevia velvollisuuksia,
joita on erityisesti henkil6tietosééntelyssé ja viranomaisia koskevissa yleislaeissa. Liséksi Suo-
messa on useilla toimialoilla sektorikohtaisia velvoitteita huolehtia palveluiden ja tietojérjestel-
mien tietoturvasta ja tietosuojasta. Hyvid esimerkkejé téllaisista toimialoista ovat viestinti- ja
finanssisektorit. Eri sektoreiden kyvykkyydet vastata kasvaviin tietoturva- ja tietosuojahaastei-
siin vaihtelevat kuitenkin suuresti. Yhteiskunnan eri sektoreilla asetetaan toisistaan poikkeavia
tietoturva- ja tietosuojavaatimuksia, joissa on pyritty huomioimaan kunkin toimialan erityispiir-
teitd. My0s lainsdddannon yhtendistiminen EU:n tietosuojalainsdddannon vaatimusten kanssa
on vield kesken, vaikka usea ministerioé on jo toteuttanutkin uudistuksia. Yksin lakisddteiset
velvoitteet ja médriykset eivit kuitenkaan ole riittévii tietoturvallisuuden ja tietosuojan paran-
tamisessa, vaan velvoitteita tdiydentédvat eri toimialojen toimintakulttuuri, yhteinen tilannekuva,
ymmarrys toimintaympériston muutoksista sekd vapaaehtoinen yhteistyd viranomaisten seké
palveluiden tarjoajien viélill.

Tietoturvaa koskevat hiiriot ja loukkaukset seki tietosuojaa koskevat loukkaukset voivat vai-
kuttaa merkittdvisti toimialojen toimintaan ja palveluihin. Tdmaé pitee nykydén myds esineisiin,
laitteisiin ja kulkuneuvoihin, joista yhd suurempi osa on yhteydessé internetiin, ja joiden toi-
mintaa ohjataan digitaalista tietoa késittelemilld. Kaytdsséd olevien yhteyksien, palveluiden ja
laitteiden tietoturvallisuuden taso vaikuttaa suoraan kansalaisten digitaalisia palveluita ja tuot-
teita kohtaan kokemaan luottamukseen. Tuotteet, palvelut ja tietojarjestelmédt on suunniteltava,
valmistettava ja ylldpidettdva siten, ettd tietoturva ja tietosuoja muodostavat niiden erottamat-
toman ja sisddnrakennetun osan. Toisin sanoen tietosuoja ja tietoturva on huomioitava toimin-
nan koko elinkaaren aikana tuote-, jarjestelma- ja palvelukehityksen lahtokohtana.

Digitaalista toimintaymparistod koskevan tiedon ja ymmaérryksen lisdédminen seké toimivien ja
turvallisten toimintamallien opastaminen yksityisille ja julkisille organisaatioille seké yksittii-
sille kayttdjille on tirkedssd asemassa digitaalisessa yhteiskunnassa ja kansalaisten luottamuk-
sen saavuttamisessa. Kyseessi on vahvasti my0s riskien hallintaa koskeva kysymys, johon toi-
mijoiden tulee vastata sdilyttddkseen verkko- ja tietojérjestelmiensé turvallisuuden eheyden ja
hiiridnsietokyvyn. Yritystasolla héiriot ja loukkaukset voivat aiheuttaa merkittavié taloudellisia
vahinkoja ja laajemmassa mittakaavassa héiri6illd voi olla vaikutusta koko yhteiskunnan huol-
tovarmuudelle ja peruspalveluiden saatavuudelle.

Psykoterapiakeskus Vastaamoon kohdistunut tietomurto osoitti, miten tietomurto tai Ky-
berhyokkays vaikuttaa merkittavasti tavallisten ihmisten arkeen ja paljastaa erittdin arkaluon-
teisia tietoja ihmisten elamasté. Tietomurrot ja tietosuojaloukkaukset voivat taloudellisten vai-
kutusten lisdksi aiheuttaa my0s syvéé inhimillistd kérsimysté, jonka merkitystd yhteiskunnalli-
sena ja oikeudellisena epédkohtana ei pidd viheksyd. Julkisen vallan tehtédvénd on perustuslain
nojalla turvata kansalaisten yksityiselamén suoja ja muut perusoikeudet. Yksin viranomaistoi-
milla riittdvaa turvallisuustasoa ei kuitenkaan ole mahdollista saavuttaa, vaan tietoturvan ja tie-
tosuojan merkitys on tunnistettava kaikkialla yhteiskunnassa ja myos yksityisen sektorin toimi-
joiden on sitouduttava siihen.



Vastaamon tietomurtotapaukseen liittyvien nékdkohtien selvittiminen on osoittanut, ettd Suo-
messa on tietojéirjestelmid, joiden tietoturvan, tietosuojan ja valvonnan taso ei ole riittévalla
tasolla siten kuin EU:n tietosuojalainsdddanto ja toimialan erityislainsdédanto edellyttivit. Osa
ndistd jérjestelmistd on yhteiskunnan toiminnan kannalta kriittisilla toimialoilla. My06sk&én nii-
den jérjestelmien valvonta ei ole ollut ajan tasalla ja siksi tietojirjestelmid koskevaa sééntelyd
ja valvontaa on vahvistettava. Tuloksekas toiminnan kehittiminen edellyttda sddntelyn, ohjeis-
tuksen ja valvonnan rinnalla, etté taloudelliset voimavarat suunnataan tehokkaasti niin julkisella
sektorilla kuin elinkeinoeldméssd. Viime kédessa yritykset ja viranomaiset kuitenkin vastaavat
omien palveluidensa, tuotteidensa ja tietojdrjestelmiensa tietoturvan ja tietosuojan tasosta. Val-
tion tehtdvind on vastata riittdvésta tietoturvallisuuden valvonnasta.

Tietosuojan osalta on keskeistd huomata, etté tietoturva on vain yksi keino suojata henkil6tie-
toja. Tietoturvan liséksi henkilGtietoja suojataan esimerkiksi minimoimalla kisiteltdvien henki-
16tietojen méérd vain vélttdmattomadn tai kasittelemalld tiedot siten, etteivit ne ole suoraan yh-
distettdvissd yksittdiseen henkiloon. Tassé periaatepiitoksessé tietosuojaa on kisitelty pédasi-
assa tietoturvan nikokulmasta. Tdma ei kuitenkaan vihenni muiden henkildtietojen késittelyé
ohjaavien periaatteiden ja sddnnosten merkitystd kansalaisten tietosuojan ja tiedollisen itsemaa-
radmisoikeuden turvaamisessa. Periaatepaatoksessd kaytettyjen termien osalta on syytd huo-
mata, etti periaatepaatoksessi kdytetddn synonyymeina termeja kyberturvallisuus ja tietoturval-
lisuus.

Periaatepéitoksen linjaukset pohjautuvat Liikenne- ja viestintdministerion johtaman poikkihal-
linnollisen tyéryhmén selvitykseen, joka julkaistiin 1.2.2021'. Suomessa kyberturvallisuuden
kehittdmistd on tarkasteltu laajasti vuonna 2019 valmistuneessa Suomen kyberturvallisuusstra-
tegiassa ja sen toimeenpano-ohjelmassa, joka valmistuu kevéilld 20212, Kyberturvallisuusstra-
tegian toimeenpanossa keskitytdédn erityisesti pitkdn aikavélin toimiin kyberturvallisuuden ke-
hittdmiseksi, kuten osaamisen- ja tietoturvakulttuurin parantamiseen. Téstd syystd vastaavia,
esimerkiksi kansainviliseen yhteistyohon, osaamiseen tai harjoitustoimintaan kohdistuvia, pit-
kén aikavélin toimenpiteité ei ole tarkasteltu tdssé periaatepaitoksessd. Toimenpide-ohjelman
ja timin periaatepddtoksen toimenpiteiden on tarkoitus muodostaa yhdenmukainen ja toisiaan
tukeva kokonaisuus, joilla tiectoturvan ja tietosuojan toteutumiseen liittyviin haasteisiin pysty-
tddn puuttumaan sekd pitkélla ettd lyhyelld aikavélilla. Tavoitteena on yhteiskunta, jossa on
maailman luotettavimmat ja turvallisimmat digitaaliset palvelut kaikille yhteiskunnan toimi-
joille.

2 Poliittiset linjaukset

2.1 Viranomaiset toimivat yhdessé, Kyberturvallisuuskeskus tukee ja vahvistaa viran-
omaisia

1. Viranomaisten viliselle yhteisty0lle tietoturvaloukkaustilanteissa luodaan yhtendinen sii-
ddspohja. Laki viranomaisten yhteistoiminnasta tietoturvaloukkausten ehkdisemisessé ja selvit-
tamisessd siséltdisi sddnnokset yhteistyoryhmin perustamisesta tietoturvaloukkaustilanteissa,
viranomaisten vilisestd ennakoivasta ja tapahtumakohtaisesta keskindisestd tiedonvaihdosta
sekd vilineiston, tilojen ja henkiloston tilapdisestd luovuttamista toisen viranomaisen kéyttoon.

! Tietoturvan ja tietosuojan parantaminen yhteiskunnan kriittisilld toimialoilla : Tydryhmén loppura-
portti (LVM:n julkaisuja 1/2021), http://urn.fi/URN:ISBN:978-952-243-614-6

2 https://turvallisuuskomitea.fi/suomen-kyberturvallisuusstrategia-2019/.
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Saddospohjan valmistelussa arvioidaan lisdksi nykyisten toimivaksi todettujen yhteistyomenet-
telyjen vahvistamista ja yhteistyotd yksityisen sektorin kanssa. Viranomaisille taataan riittavét
resurssit yhteistoimintaan.

Vastuutaho: LVM, muut yhteistydviranomaisten hallinnonalat

Resurssivaikutukset: Lainvalmistelu virkatyond nykyisilld resursseilla, uudesta sdédntelysta
mahdollisesti liséresurssitarpeita viranomaisille.

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kuluessa).

2. Varmistetaan valtion budjetista riittdvét viranomaisvalvonnan resurssit timén raportin lin-
jausten toteuttamiseen.

Vastuutaho: LVM, VM, STM, TEM, OM, MMM, SM
Resurssivaikutukset: Edellyttai lisdrahoitusta.

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kuluessa siitd, kun
rahoituksesta on sovittu).

3. Lisatdén liikenne- ja viestintdministerion resursseja vastaamaan kyberturvallisuuden kasva-
vaa tyOmairéé ja painoarvoa yhteiskunnassa.

Vastuutaho: LVM
Resurssivaikutukset: Edellyttai lisdrahoitusta.

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kuluessa siitéd, kun
rahoituksesta on sovittu).

4. Liikenne- ja viestintdviraston Kyberturvallisuuskeskuksen resursseja vahvistetaan, jotta se
pystyy tukemaan ja antamaan toimialakohtaista neuvontaa muille hallinnonaloille. Kybertur-
vallisuuskeskukseen perustetaan jokaiselle kriittiselle toimialle oma asiantuntijapalvelu, joiden
vastuuvirkamiehet tukevat paédtoimisesti tietyn yksittdisen toimialan tietoturvasta vastaavaa sek-
toriviranomaista.

Vastuutaho: LVM, Liikenne- ja viestintdvirasto, NIS-sektoriviranomaiset
Resurssivaikutukset: Edellyttdi lisdrahoitusta.

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kuluessa siitd, kun
rahoituksesta on sovittu).

5. Liikenne- ja viestintdviraston Kyberturvallisuuskeskus tarjoaa koulutusta NIS-sektoreiden
tietoturvaa valvoville viranomaisille. TyOnantajavirastot sitoutuvat siihen, ettd Kyberturvalli-
suuskeskuksen koulutus tai muu vastaava tietoturvakoulutus on tietoturvavalvonnan parissa
tyoskenteleville virkamiehille pakollinen. TyOnantajavirastojen tulee kyetéd esittdmiin koulu-
tuksen perusteella, ettd tietoturvavalvonnan parissa tyoskentelevien asiantuntijoiden tietotaito
on riittdvélld tasolla.

Vastuutaho: Liikenne- ja viestintdvirasto, NIS-sektoriviranomaiset
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Resurssivaikutukset: Edellytta lisdrahoitusta.

Toimenpiteen kiireellisyys: Kiireellisyysluokka 2 (toteutettava 2-4 vuoden kuluessa siitéd, kun
rahoituksesta on sovittu).

6. Liikenne- ja viestintdviraston Kyberturvallisuuskeskuksen tarjoama tietoturvallisuuden kar-
toituspalvelu mahdollistetaan kaikille kriittisille toimialoille. Palvelun avulla on mahdollista
16yt44 ja korjata ulkoverkon tietoturvahaavoittuvuuksia. Tehddén tarvittavat lainsdéadédntomuu-
tokset. Varmistetaan, ettd kriittisten toimialojen viranomaisilla on riittdva osaaminen kartoitus-
palvelujen tulosten tulkitsemiseksi.

Vastuutaho: LVM, Liikenne- ja viestintévirasto
Resurssivaikutukset: Edellyttad lisdrahoitusta.

Toimenpiteen kiireellisyys: Kiireellisyysluokka 2 (toteutettava 2-4 vuoden kuluessa siitd, kun
rahoituksesta on sovittu).

7. Selvitetdén viranomaisten tarpeet teknologisille ratkaisuille salassa pidettivén ja turvaluoki-
tellun tiedon késittely-ympéristojen luomiseen. Selvityksen kohteena ovat muun muassa viran-
omaisten yhdenmukainen salattu sihkdpostiviestintd, turvalliset neuvotteluyhteydet ja -palvelut
sekd turvallinen tiedonsiirtopalvelu. Selvitys tehdddn vuonna 2021 ja selvityksen pohjalta hae-
taan ja toteutetaan nykyaikaiset ratkaisut vuosina 2022-2023. Selvityksessd arvioidaan myos
tiedonvaihdon yhteentoimivuutta kolmansien tahojen kanssa.

Vastuutaho: VM
Resurssivaikutukset: Edellyttad lisdrahoitusta.

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kuluessa) siitd, kun
rahoituksesta on sovittu.

8. Varmistetaan, ettd tietoturvaloukkausten havainnointi- ja varoitusjérjestelméd Havaro on laa-
jasti kriittisten toimialojen kéytettdvissd. Tehdédn tarvittavat lainsdddéantomuutokset, jotka mah-
dollistavat Havaro-palvelun tarjoamisen nykyisti laajemmalle joukolle.

Vastuutaho: LVM ja Liikenne- ja viestintdvirasto

Resurssivaikutukset: Jarjestyy nykyisilla resursseilla.

Toimenpiteen kiireellisyys: Kiireellisyysluokka 2 (toteutettava 2-4 vuoden kuluessa).

2.2 Kaikilla kriittisilléi toimialoilla on lakiséiiteiset tietoturvavaatimukset

9. Kriittisille toimialoille méaritelldan selkedt ja oikeasuhtaiset tietoturvavaatimukset lainséé-
déannossd. Médrittely tehddén riskiperusteisesti. Viranomaisilla on oltava laissa riittdvit valtuu-
det antaa tietoturvaa koskevia sitovia méérdyksié kriittisille toimialoille. Olemassa olevat méé-
rdykset kdyddin 1dpi ja varmistetaan, ettd ne ovat ajan tasalla. Tietoturvavaatimusten valmiste-

lussa huomioidaan kansainvilinen lainsdadanto ja sen asettamat rajoitteet ja vaatimukset.

Vastuutaho: LVM, TEM, MMM, STM, VM,



Resurssivaikutukset: Lainvalmistelu virkatyond nykyisilld resursseilla, poislukien VM jossa
tarve 0,5 htv, uudesta siéntelystd mahdollisesti lisdresurssitarpeita viranomaisille.

Toimenpiteen kiireellisyys: Kiireellisyysluokka 2 (toteutettava 2-4 vuoden kuluessa)

10. Tietoturvavaatimusten laatimisesta vastaaville viranomaisille sdédetédén velvoite pyytaa Lii-
kenne- ja viestintdviraston Kyberturvallisuuskeskukselta lausunto tietoturvaa koskevista vaati-
muksista ennen niiden hyvéksymisti ja tarvittaessa myds vaatimusten toimeenpanosta.

Vastuutaho: LVM, TEM, MMM, STM, VM
Resurssivaikutukset: Edellytta lisdrahoitusta.

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kuluessa siitd, kun
rahoituksesta on sovittu).

11. Liikenne- ja viestintdviraston Kyberturvallisuuskeskus, Tiedonhallintalautakunta seka Tie-
tosuojavaltuutettu laativat ennakollisen ohjeen yleisista tietoturvavaatimuksissa huomioitavista
asioista.

Vastuutaho: Liikenne- ja viestintdvirasto, Tiedonhallintalautakunta, Tietosuojavaltuutetun toi-
misto

Resurssivaikutukset: Edellytta lisdrahoitusta.

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kuluessa siitd, kun
rahoituksesta on sovittu).

2.3 Kriittisten toimintojen ja jirjestelmien vaatimustenmukaisuutta arvioidaan sifinnol-
lisesti

12. Kriittisille toimialoille sdddetiddn velvoite méadritelld kriittiset tieto- ja tietoliikennetekniset
prosessit ja toiminnot. Méaarittelyssd huomioidaan erityisesti prosesseissa ja toiminnoissa kasi-
teltdvien tietojen ja tietoaineistojen seka kdytettivien tietojirjestelmien kriittisyys sekd proses-
sien ja toimintojen merkitys yhteiskunnan keskeisille toiminnoille, arkaluontoisille henkil6tie-
doille ja kansalliselle turvallisuudelle. Kriittisyyden méérittelyn reunachdot méaritelldan lain-
sdddanndssd. Madrittelyssd huomioidaan myds EU:ssa tehtdva tyd kriittisten toimintojen ja inf-
rastruktuurin tunnistamiseksi. Méaérittelyssa huomioidaan taloudelliset vaikutukset.

Vastuutaho: LVM, TEM, MMM, STM, VM

Resurssivaikutukset: Lainvalmistelu virkatyonéd nykyisilld resursseilla, poislukien VM jossa
tarve 0,5 htv, uudesta sidntelystd mahdollisesti lisdresurssitarpeita viranomaisille.

Toimenpiteen kiireellisyys: Kiireellisyysluokka 2 (toteutettava 2-4 vuoden kuluessa)

13. Kriittisille toimialoille sdddetddn velvoite sdédnnoéllisesti auditoida kriittiset tieto- ja tietolii-
kennetekniset prosessit ja toiminnot. Auditointimalli madrdytyy laissa riskiperusteisesti sen mu-
kaan, kuinka kriittista tietoa sisdltdvéasta jarjestelmésta tai prosessista tai toiminta ohjaavasta on
kyse. Auditointimallissa voidaan ottaa huomioon toimialakohtaisia erityispiirteitd. Madritte-
lyssd huomioidaan taloudelliset vaikutukset ja toimenpiteiden oikeasuhtaisuus eri kokoisten toi-
mijoiden osalta.



Vastuutaho: LVM, TEM, MMM, STM, VM
Resurssivaikutukset: Edellyttad lisdrahoitusta.

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kuluessa siitd, kun
rahoituksesta on sovittu).

14. Kriittisten toimialojen suurimpien ja yhteiskunnan keskeisten toimintojen kannalta merkit-
tdvimpien toimijoiden tulee osoittaa kéyttdvéansd tietoturvallisuuden hallintajérjestelmad ISO
27001 —sertifioinnilla tai sitd vastaavalla yleiseen tietoturvastandardiin perustuvalla sertifioin-
nilla vuoden 2025 loppuun mennessi. Kyseessé olevat toimijat mééaritellddn sektorikohtaisesti
toimenpiteen tdytintdonpanovaiheessa.

Vastuutaho: NIS-direktiivissd mééritellyt toimialat

Resurssivaikutukset: Edellyttai lisdrahoitusta.

Toimenpiteen kiireellisyys: Kiireellisyysluokka 2 (toteutettava 2-4 vuoden kuluessa siitd, kun
rahoituksesta on sovittu).

15. Tietoturvallisuuden arviointilaitosten maaraé lisdtdan tehostamalla arviointilaitosten hyvak-
symismenettelyd ja valmistelemalla timin mahdollistavat lakimuutokset. Lakimuutoksien yh-
teydessd varmistetaan, ettd arviointilaitoksien toiminnan korkea laatu ja ammattitaito sdilyvét.
Vastuutaho: VM

Resurssivaikutukset: Jérjestyy nykyisilld resursseilla.

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kuluessa).

2.4 Kriittisten toimialojen erityispiirteet tunnistetaan ja huomioidaan

16. Sdddetdén tietoturva tdsméllisemmin osaksi sihkdverkkoyhtididen varautumisvelvoitetta ja
varautumissuunnitelmaa.

Vastuutaho: TEM
Resurssivaikutukset: Jarjestyy nykyisilla resursseilla.
Toimenpiteen kiireellisyys: Kiireellisyysluokka 2 (toteutettava 2-4 vuoden kuluessa)

17. Varmistetaan ydinvoimaloiden tietoturvallisuusvaatimuksia koskevan ohjeistuksen velvoit-
tavuus.

Resurssivaikutukset: Jarjestyy nykyisilla resursseilla.
Vastuutaho: TEM ja Siteilyturvakeskus (STUK)

Toimenpiteen kiireellisyys: Kiireellisyysluokka 2 (toteutettava 2-4 vuoden kuluessa)



18. Varmistetaan, ettd tietoturvallisuus on otettu huomioon vesihuoltolaitosten suunnitelmissa
hiiridtilanteisiin varautumiseksi. Laaditaan vesihuoltolaitoksia koskevia tietoturvaohjeistuksia
ja varmistetaan, ettd vesihuoltolaitokset noudattavat niitd toiminnassaan.

Vastuutaho: MMM

Resurssivaikutukset: Edellytta lisdrahoitusta.

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kuluessa siitd, kun
rahoituksesta on sovittu).

19. Tehdéin lainsdddantomuutokset, joilla varmistetaan, ettd Liikenne- ja viestintdvirastolla on
mahdollisuus antaa mairdyksid kaikkien liikennemuotojen tietoturvasta.

Vastuutaho: LVM
Resurssivaikutukset: Jarjestyy nykyisilld resursseilla.
Toimenpiteen kiireellisyys: Kiireellisyysluokka 2 (toteutettava 2-4 vuoden kuluessa)

20. Tietoverkkorikoksiin liittyen poliisin toimivaltuuksia selvitetddn pakkokeinolainsdaddnnon
tarkastelutarpeita koskevassa tydryhmassd kysymyksen eri ndkokannat huolellisesti punniten.

Vastuutaho: OM:n tydryhma
Resurssivaikutukset: Jéarjestyy nykyisilld resursseilla.
Toimenpiteen kiireellisyys: Tyoryhmaélle annetussa aikataulussa

21. Lisétaan poliisin tietoverkkorikostorjunnan resursseja, jotta se voi tehokkaasti ennalta estia,
selvittda ja tutkia kriittisiin toimialoihin kohdistuvia tietoverkkorikoksia.

Vastuutaho: SM
Resurssivaikutukset: Edellytta lisdrahoitusta.

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kuluessa siitd, kun
rahoituksesta on sovittu).

22. Valvovat viranomaiset ohjeistavat toimijoita tekemédéin tietoturvaloukkauksista rikosilmoi-
tuksen poliisille aina, kun epéilevit, ettd kyseessé on rikos.

Vastuutaho: NIS-sektoriviranomaiset
Resurssivaikutukset: Jarjestyy nykyisilla resursseilla.
Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kuluessa)

23. Vaikutetaan NIS-direktiivin uudelleenarviointityssd EU:ssa, jotta tulevassa sdéntelyssé
otetaan huomioon Suomen kannalta keskeiset toimijat.

9



Vastuutaho: LVM

Resurssivaikutukset: Jéarjestyy nykyisilld resursseilla.

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kuluessa)

2.5 Julkisen sektorin merKkitys Kriittisené toimialana tunnistetaan ja huomioidaan

24. Valtion tieto- ja viestintdtekniikkakeskus (Valtori) auditoi jérjestelménsé ja prosessinsa val-
tiovarainministerion marraskuussa 2020 antaman ohjauksen mukaisesti®. Lisdksi Valtorin on
vuoden 2021 loppuun mennesséd varmistettava, ettd tietosuojaa koskevat vaikutusarvioinnit on
yleisen tietosuoja-asetuksen mukaisesti tehty siltd osin, kun késittely todennikoisesti aiheuttaa
korkean riskin ihmisten oikeuksille ja vapauksille.

Vastuutaho: Valtori ja VM

Resurssivaikutukset: Jéarjestyy nykyisilld resursseilla.

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kuluessa.)

25. Arvioidaan valtion yhteisten tieto- ja viestintiteknisten palveluiden tuottajien tietosuojaa ja
tietoturvaa koskevia vastuita ja velvoitteita. Léhtokohtana on, ettd yhteisille kriittisille palve-
luille asetetaan palvelukohtaisesti turvallisuus, tietosuoja seké toimintavarmuusvaatimukset ja
palvelujen vaatimuksenmukaisuus arvioidaan hyvéksytyn arviointitydkalun kriteerien mukai-
sesti arviointityokalun médraytyessa kunkin palvelun luonteen perusteella (esim. Tiedonhallin-
talaissa (906/2019) sdaddetyt vaatimukset, ISO 27001, Katakri TL IV —tason vaatimukset)
Vastuutaho: VM

Resurssivaikutukset: Edellyttaa lisdrahoitusta.

Toimenpiteen kiireellisyys: Kiireellisyysluokka 2 (toteutettava 2-4 vuoden kuluessa siitd, kun
rahoituksesta on sovittu).

26. Arvioidaan Valtorin tietoturvan ja tietosuojan vaatimia resursseja ja arvioinnin pohjalta teh-
déén tarvittavat resursoinnit. Resurssit tulee kohdistaa nimenomaisesti tietoturva- ja tietosuoja-
osaamiseen.

Vastuutaho: VM, Valtori

Resurssivaikutukset: Edellyttdi lisdrahoitusta.

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kuluessa siitd, kun
rahoituksesta on sovittu).

27. Varmistetaan Tiedonhallintalautakunnan vuoden 2020 suositusten toimeenpano hyddynti-
maélld Haukka-hankkeessa vuonna 2021 laadittavaa Julkri-kriteeristo4, jota julkisen sektorin toi-

3 Valtiovarainministerion ohjauskirje Valtorille 20.11.2020, VN/1411/2020
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mijat kdyttévét pilvipalveluiden tietoturvallisuusvaatimusten méérittdmisessé seké pilvipalve-
luntarjoajien ja pilvipalveluihin perustuvien valmistuotteiden tietoturvallisuudentason arvioimi-
sessa hankintoja tehdesséin.

Vastuutaho: VM, Liikenne- ja viestintdvirasto, Digi- ja véestdtietovirasto

Resurssivaikutukset: Jarjestyy nykyisilld resursseilla.

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kuluessa).

28. Selvitetddn, miten tietoturvaan ja tietosuojaan liittyvdd osaamista voidaan vahvistaa julki-
sissa hankinnoissa esimerkiksi yhteishankintayhtiéo Hansel Oy:n kautta.

Vastuutaho: VM

Resurssivaikutukset: Jarjestyy nykyisilld resursseilla.

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kuluessa)

29. Selvitetddan Suomen 15 suurimman kunnan tietoturvan ja tietosuojan taso terveydenhuol-
lossa, sosiaalihuollossa, energiahuollossa ja vesihuollossa. Selvityksessd hyodynnetdédn toimen-
piteesséd 4 mainittua Kyberturvallisuuskeskuksen tarjoamaan tietoturvallisuuden kartoituspalve-
lua.

Vastuutaho: VM, Liikenne- ja viestintdvirasto

Resurssivaikutukset: Edellyttai lisdrahoitusta.

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kuluessa siitéd, kun
rahoituksesta on sovittu).

2.6 Tietosuojasiintelylli pystytidn tehokkaasti puuttumaan oikeudenloukkauksiin

30. Selvitetdén kriittisten toimialojen tietosuojaa koskeva kyvykkyystaso samaan tapaan kuin
kyberturvallisuudessa.

Vastuutaho: Tietosuojavaltuutetun toimisto, Huoltovarmuuskeskus (siltd osin kun kytkos huol-
tovarmuuteen)

Resurssivaikutukset: Edellyttdi lisdrahoitusta.

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kuluessa siitd, kun
rahoituksesta on sovittu).

31. Kriittisten toimialojen rekisterinpitdjien on varmistettava vuoden 2021 loppuun mennessé,
ettd tietosuojaa koskevat vaikutusarvioinnit on yleisen tietosuoja-asetuksen mukaisesti tehty
siltd osin, kun késittely todennékoisesti aiheuttaa korkean riskin ihmisten oikeuksille ja vapauk-
sille.

Vastuutaho: Kriittisten toimialojen rekisterinpitéjat, Tietosuojavaltuutetun toimisto

Resurssivaikutukset: Edellyttda lisdrahoitusta.
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Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kuluessa siitd, kun
rahoituksesta on sovittu).

32. Tietosuojan sertifiointielinten toiminta kdynnistetdin tehostamalla sertifiointielinten hyvék-
symismenettelya.

Vastuutaho: Tietosuojavaltuutetun toimisto
Resurssivaikutukset: Edellyttad lisdrahoitusta.

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kuluessa siitd, kun
rahoituksesta on sovittu).

33. Sertifiointielimet luovat kriteerit tietosuojasertifioinnille ja tuovat ne tietosuojavaltuutetulle
hyvaksyttaviksi. Tyossd huomioidaan olemassa olevat kansainviliset standardit. Arvioidaan
mahdollisuudet hyviksya kriittisid toimialoja valvovien viranomaisten tietoturvaméadriykset tai
olemassa olevat tietoturvan arviointikriteerit yleisen tietosuoja-asetuksen mukaisiksi sertifioin-
tikriteereiksi.

Vastuutaho: Tietosuojavaltuutetun toimisto

Resurssivaikutukset: Edellyttad lisdrahoitusta.

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kuluessa siitd, kun
rahoituksesta on sovittu).

34. Kannustetaan laajasti erityisiin henkil6tietoryhmiin kuuluvia tai valtiosddntdoikeudellisesti
arkaluonteisia tietoja késittelevié kriittisten toimialojen rekisterinpitdjid osoittamaan keskeisen
toimintansa tietosuojasddntelyn mukaisuus tietosuojasertifioinneilla.

Vastuutaho: Tietosuojavaltuutetun toimisto

Resurssivaikutukset: Jarjestyy nykyisilla resursseilla.

Toimenpiteen kiireellisyys: Kiireellisyysluokka 2 (toteutettava 2-4 vuoden kuluessa)

35. Varmistetaan Tietosuojavaltuutetun toimistolla riittdvit resurssit valvoa sektoreita tehok-
kaasti ja puuttua henkildtietojen tietoturvaloukkauksiin. Liséksi Tietosuojavaltuutetun ratkaisu-
kiytantdd pyritdén saattamaan nykyistd paremmin saataville

Vastuutaho: OM, Tietosuojavaltuutetun toimisto

Resurssivaikutukset: Edellytta lisdrahoitusta.

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kuluessa siitd, kun
rahoituksesta on sovittu).

36. Seurataan tietosuojalain mukaisen seuraamusjarjestelmén soveltamista ja toimivuutta.
Vastuutaho: OM

Resurssivaikutukset: Jarjestyy nykyisilla resursseilla.
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Toimenpiteen kiireellisyys: Kiireellisyysluokka 2 (toteutettava 2-4 vuoden kuluessa)

2.7 Etsitidn uusia toimintatapoja tietoturvauhkista ja -loukkauksista viestimiseksi ja il-
moittamiseksi

37. Kehitetdédn yksityishenkildille ja organisaatioiden edustajille palvelu (esimerkiksi mobiili-
paitelaitteeseen asennettava sovellus), jonka kautta on mahdollista saada kohdennetusti ajan-
kohtaista tietoa tietoturvauhkista ja -loukkauksista ja tietoturvallisuutta koskevista ohjeista seka
ilmoittaa tietoturvauhkista ja -loukkauksista Kyberturvallisuuskeskukselle, kriittisen toimialan
valvovalle viranomaiselle ja/tai poliisille. Liséksi palvelun avulla voisi ilmoittaa henkil6tietojen
tietoturvaloukkauksesta Tietosuojavaltuutetun toimistolle. Palvelu (sovellus ja palveluun liitty-
vit jarjestelmét) toteutetaan turvallisen ohjelmistokehityksen seké hyvén tietoturvan ja -suojan
periaatteita noudattaen.

Vastuutaho: Liikenne- ja viestintivirasto
Resurssivaikutukset: Edellyttai lisdrahoitusta.

Toimenpiteen kiireellisyys: Kiireellisyysluokka 2 (toteutettava 2-4 vuoden kuluessa siitd, kun
rahoituksesta on sovittu).

3 Tavoitteet ja keinot

Tietoturvan ja tietosuojan tasoa on kehitettava kaikilla yhteiskunnan kriittisilla sektoreilla. Li-
séksi sektoreiden vilisid osaamis- ja kyvykkyyseroja on kavennettava. Digitaalinen yhteiskunta
koostuu suuresta joukosta toisistaan riippuvaisia toimijoita. Esimerkiksi useat kriittiset toimialat
tarvitsevat energiahuoltoa tai viestintdverkkoja oman sektorinsa perustoimintoihin. Yhteiskun-
nan toiminnan jatkuvuuden kannalta on vélttdméatontd varmistaa kaikkien keskeisten toimialo-
jen toimintaedellytykset myos erilaisten héirididen varalta. Kriittisten toimintojen osalta yksi-
kéén toimiala ei voi olla heikko lenkki.

Riittdvasté tietoturvasta ja tietosuojasta huolehtimisella vahvistetaan myos kansalaisten luotta-
musta digitaaliseen yhteiskuntaan. [hmisten tietojen siirtyessd yha enenevissd méirin digitaali-
seen muotoon on kansalaisten kyettdva luottamaan siihen, etti tietoja késitellddn asianmukai-
sesti ja ne ovat turvassa tietomurroilta ja muilta oikeudenloukkauksilta. [lman luottamusta yh-
teiskunnan digitaaliset palvelut eivét kehity ja digitalisaation hyddyt menetetdan.

Tavoitteisiin pidsemiseksi tarvitaan toimenpiteité, joilla saadaan aikaan sektorirajat ylittidvid
vaikutuksia. Téllaisia toimenpiteitd ovat esimerkiksi viranomaisten vilisen yhteistyon ja yhtei-
sen tilannekuvan kehittdminen, joka vaatii sekd lainsdéddnnon vahvistamista ettd riittivaa re-
sursointia. Tietoturva- ja tietosuojaloukkausten ehkaisemiseksi ja selvittimiseksi viranomaisille
tulisi sddtdd nykyistd vakiintuneemmat yhteistyorakenteet. Yhteistyon osalta korostuu myos vi-
ranomaisten yhteisty0 yksityisen sektorin toimijoiden kanssa. Lisdksi Liikenne- ja viestintévi-
raston Kyberturvallisuuskeskuksen tarjoamat asiantuntija- ja tietoturvapalvelut on saatava en-
tistd laajemmin kaikkien kriittisten toimialojen kayttoon.

Toiminnan kehittdminen ja sektoreiden vélisten erojen kaventamien vaatii kattavaa sdéntelya ja

sen tehokasta valvontaa. Lainsddddnndssé on oltava riittdvit tietoturvaa ja tietosuojaa koskevat
vaatimukset ja midrdyksenantovaltuudet, joita voidaan tdydentdd velvoittavilla alemman asteen
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madrayksilld. Aikaisempien selvitysten mukaan sdéntelylld on ollut positiivinen vaikutus tieto-
turvan toteutukseen.* Lainsddddnnon tasolla korostuu lisiksi vihimmaéisvaatimusten méadritys.
Eri sektoreilla tarkemmat tietoturvavaatimukset asetetaan tyypillisesti méddrayksissé tai ohjeis-
tuksissa. Riittdvén tietoturvallisuuden ja tietosuojan tason varmistamiseksi vaatimusten tulisi
perustua velvoittaviin méérayksiin.

Sadntelyn vahvistamien ei yksin riitd, vaan myos sddntelyn toimeenpanoon ja valvontaan seké
toimijoiden ohjaamiseen ja neuvontaan tarvitaan riittavit resurssit. Tall4 hetkelld useilla yhteis-
kunnan kriittisilla toimialoilla tietoturvaan ja tietosuojaan osoitetut resurssit ovat riittdméttomia.
Resurssien riittdméttomyys koskee myos toimialakohtaista viranomaisvalvontaa, eikd viran-
omaisilla ole edes mahdollisuutta kéyttdd lainsddddannossd annettuja toimivaltuuksia. Toimin-
nan kehittdminen ja resurssien kohdentaminen tietoturvan ja tietosuojan kehittdmiseen edellyt-
taa uskallusta johtotasolta.

Vaikka tehokkaalla viranomaisvalvonnalla voidaan katsoa olevan merkittivé vaikutus tietotur-
van ja tietosuojan parantamiseen yhteiskunnassa, ensisijainen vastuu tietoturvan ja tietosuojan
toteutumisesta on jokaisella toimijalla itsellddan. Mikddn miaré valvontaa ei yksin riitd tekemaan
yhteiskunnasta ja sen kriittisisit toiminnoista turvallisia. Tietoturvan ja tietosuojan on jo 1dhto-
kohtaisesti oltava sisddnrakennettuna kriittisten toimialojen toimintakulttuuriin ja toimijoiden
on itse kannettava siitd vastuu.

Yhteenvetona voidaan todeta, ettd tietoturvan ja tietosuojan parantaminen kriittisilla toimialoilla
vaatii, etta:

1. Lainsdddannodssd on riittdvat tietoturva- ja tietosuojavaatimukset ja —velvoitteet, joita toi-
mialoilla noudatetaan, sekd sddnnokset antaa tarkempia maardyksia tietoturvan ja tietosuojan
toteuttamisesta.

2. Toimijoilla on riittdvé tietdmys ja osaaminen velvoitteiden noudattamisessa.

3. Viranomaisilla on riittdvét toimivaltuudet valvoa tietoturvan ja tietosuojan toteutumista ja
tehda sektorirajat ylittivaa yhteistyota.

4. Viranomaisilla on riittivd osaaminen ja uskallus kayttda niille lainsddddnndsséd annettua toi-
mivaltaa ja ohjata toimialaansa.

5. Viranomaisilla on riittévét tosiasialliset aineelliset ja henkiloresurssit kdyttda toimivaltaansa.
6. Jokainen toimija kantaa itse vastuun oman toimintansa tietoturvasta ja tietosuojasta.

7. Pidetddn ylla yhteistd tietoturvaa ja tietosuojaa koskevan toimintaympériston tilannekuvaa
ml. sddnnolliselld koordinaatiolla, tiedonvaihdolla ja tilannekatsauksilla.

8. Kaynnistetddn toimet kansalaisten digiturvaosaamisen vahvistamiseksi eri toimijoiden laa-
jana yhteistyona.

4 Nykytilan arviointi
Periaatepdiatoksen linjausten taustalla olevaa nykytilaa on tarkasteltu kattavasti tietoturvan ja

tietosuojan parantamista yhteiskunnan kriittisilla toimialoilla selvittdneen poikkihallinnollisen
tyoryhman loppuraportissa’. Nykytilan osalta keskeiset havainnot on tiivistetty alla:

4 Huoltovarmuuskeskuksen raportti kyberturvallisuuden nykytilasta eri toimialoilla: https://cdn.huolto-
varmuuskeskus.fi/app/uploads/2020/10/05091400/Kyberturvallisuuden-nykytila-eri-toimialoilla.pdf

5 Tietoturvan ja tietosuojan parantaminen yhteiskunnan kriittisilld toimialoilla : Tydryhmén loppura-
portti (LVM:n julkaisuja 1/2021), http://urn.fi/URN:ISBN:978-952-243-614-6
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1. Suomessa vastuu tietoturvan ja tietosuojan viranomaisvalvonnasta on jakautunut useiden vi-
ranomaisten kesken. Tietoturvan osalta kriittisten toimialojen sektoriviranomaiset vastaavat
muun valvonnan ohella myds oman sektorinsa tietoturvan valvonnasta. Tietosuojalainsdadén-
non ja muiden henkilGtietojen késittelya koskevien lakien noudattamista valvoo Tietosuojaval-
tuutetun toimisto. Rikosten selvittdmisestd vastaa poliisi.

2. Liikenne- ja viestintiviraston Kyberturvallisuuskeskus tukee suoraan yhteiskunnan eri sek-
toreiden toimijoita omien sektorikohtaisten valvontatehtéviensa lisiksi. Eri toimialojen riittéva
tukeminen vaatii Kyberturvallisuuskeskukselta riittivdd ymmaérrysti niiden toiminnasta ja toi-
mintaymparistostd. Toimintaa on resursoitava riittdvéasti, jotta mahdollistetaan tilannekuvan jat-
kuva tuottaminen ja analysointi kunkin toimialan tarpeet huomioiden. Nykyresursoinnilla Ky-
berturvallisuuskeskus ei pysty tarjoamaan riittavid palveluita kaikille yhteiskunnan kriittisille
toimialoille.

3. Viranomaisten keskindisen yhteistyon l&htokohtana on, ettd tietoturvallisuudesta huolehtivien
viranomaisten on oltava yhteistyossd, silloin kun niiden tehtévit sitd edellyttivit. Myos NIS-
direktiivi edellyttdd, ettd tietoturvallisuudesta vastaavat viranomaiset tekevét tarvittavaa yhteis-
tyota direktiivin mukaisten velvoitteiden valvomiseksi. NIS-direktiivin ulkopuolella viranomai-
syhteisty0 ilmenee esimerkiksi rikosten selvittamista koskevassa yhteistyossa. Psykoterapiakes-
kus Vastaamon tapauksessa toimivaltaisia viranomaisia olivat poliisin liséksi ainakin Valvira,
aluehallintovirastot, tietosuojavaltuutettu ja Liikenne- ja viestintévirasto.

4. Viranomaisten vélisestd yhteisty0std on sdddettdvé lailla aina, jos kyse on virka-avusta, jolla
puututaan yksittdisen oikeussubjektin perustuslailla suojattuihin oikeuksiin tai kyse on perus-
tuslaissa tarkoitetusta julkisen vallan kéytostd. My0ds viranomaisyhteistyohon liittyvé tietojen
vaihto saattaa edellyttdd laintasoista sddntelyd. Jos viranomaisyhteistyotd varten perustetaan
paitosvaltaa kdyttdva yhteistyOelin, on téstikin séddettidvd laissa. Liséksi viranomaisyhteis-
tyosta voi olla tarkoituksenmukaista siétdé, vaikka se ei olisi oikeudellisesti valttimatontd. Eri-
tyiset lain tasoiset sddnnokset yhteistyostd korostavat yhteistyon merkitystd sithen osallistuville
viranomaisille ja saattavat ohjata sen jarjestaytyneisiin muotoihin. Viranomaisten vélisen yh-
teistyon tehostamista on pidetty keskeisend keinona tietoturvan ja tietosuojan parantamiseksi.

5. Yhteiskunnan kriittisten toimialojen vélilld on merkittdvié eroja sen suhteen, kuinka tarkkoja
tietoturva- ja tietosuojavaatimuksia on sdidetty lain nojalla. Seké tietoturvaa valvovat viran-
omaiset, etté tietoturva-arviointeja tekevét toimijat ovat tuoneet esille tarpeen nykyista yksityis-
kohtaisemmille tietoturvavaatimuksille. Etenkin energia-, liikkenne- ja vesihuoltosektorilla lain
nojalla annettuja vaatimuksia on vdhén tai ei lainkaan. Laissa ei mydskéén kaikissa tapauksessa
ole valtuutusta antaa alemman aseista sddntelya tai vaihtoehtoisesti valtuutusta ei ole kaytetty.
Vastaava tilanne on julkisen sektorin tiedonhallinnassa erityisesti alemman asteisen sddntelyn
osalta.

6. Vain osa yhteiskunnan kriittisen toimialan toimijoista tilaa auditointipalveluja tai omaa tie-
toturvaa koskevia sertifikaatteja. Auditointien vdhédinen kéyttoaste osalla toimialoista on vai-
kuttanut sithen, ettd prosessien, toimintojen ja tietojarjestelmien tietoturvallisuuden taso voi
vaihdella merkittavisti eri toimialoilla. Prosessien ja toimintojen auditoinnin pitiisi olla luon-
nollinen osa kriittisten toimialojen riskinhallintaa.

5 Lisdresurssitarpeet

Periaatepaiatoksen valmistelun yhteydesséd on arvioitu konkreettiset lisdresurssitarpeet kultakin
hallinnonalalta sektoriviranomaisten tehokkaan tietoturvavalvonnan mahdollistamiseksi. Arvi-

15



ossa on hyddynnetty poikkihallinnollisen tyéryhmén aikaisempia arvioita tarvittavista lisére-
surssitarpeista. Tarkasteltavia toimialoja ovat olleet NIS-direktiivin mukaisesti erityisesti ter-
veydenhuolto, rahoitusmarkkinat, energiahuolto, vesihuolto, liikenne ja digitaalinen infrastruk-
tuuri, sekd viestintdverkot. Tarkasteltavana ovat olleet myds valtion ja kuntien merkittivat tie-
tojarjestelmat, joiden osalta lisdresurssiarvioita on tarkasteltu erityisesti valtion jérjestelmien
osalta. Lisdksi tarkastelussa ovat olleet poliisin resurssit erityisesti tietoverkkorikosten torjun-
nan ndkokulmasta. Turvallisuusviranomaisten verkkoja ja jérjestelmii ei ole tarkasteltu timén
tydryhmén tyon puitteissa, koska katsottiin, ettd téllaisia erittiin turvallisuuskriittisid toimintoja
on tarkoituksenmukaista tarkastella erikseen.

Periaatepdiatoksen valmistelun aikana tehdyn arvion mukaan mainituilla toimialoilla tarvitaan
yhteensd 115 henkilotyovuotta lisdd viranomaistoiminnoissa, jotta periaatepadtoksen linjaukset
voitaisiin toteuttaa ja tietoturvan seké tietosuojan valvonnan, ohjauksen ja neuvonnan tasoa voi-
taisiin kehittdi tarvittavalle tasolle. Arvio siséltdd myds liikenne- ja viestintiministeriolle esite-
tyn 6 henkilotydvuoden lisdyksen, jolla oli tarkoitus varmistaa resurssien riittdvyys vastaamaan
kyberturvallisuuden kasvavaan tyomaéérédén ja painoarvoon yhteiskunnassa. Henkildtydvuosien
lisdys kustantaisi arvion mukaan yhteenséd noin 10,2 miljoonaa euroa vuodessa. Lisdksi hallin-
nonaloille on arvioitu syntyvdn muun muassa ICT-jarjestelméakustannuksia ja hankintakustan-
nuksia, joiden suuruusluokka voi vaihdella suuresti toteutustavasta ja -ajankohdasta riippuen.

Periaatepéditoksen linjaukset on jaoteltu sen mukaan, tarvitaanko niihin lisdrahoitusta valtion
budjetista vai pystytddnko ne hoitamaan péddosin nykyisilld resursseilla. Linjaukset 1, 8, 9, 12,
15,16, 17,19, 20, 22, 23, 24, 27, 28, 34 ja 36 pystytdédn arvion mukaan toteuttamaan nykyisilla
resursseilla. Tastd huolimatta néistakin toimenpiteisti saattaa tulla valillisid resurssivaikutuksia
viranomaisten toimintaan esimerkiksi toteutuneiden lainsdadantomuutosten myo6td. Linjaukset
2,3,4,5,6,7,10, 11, 13, 14,18, 21, 25, 26, 29, 30, 31, 32, 33, 35 ja 37 vaativat lisdrahoitusta,
eivitka siten jarjesty nykyisten resurssien puitteissa.

Sekd linjaukset ettd niihin kohdistetut resurssit on tarkoitettu toisiaan tukeviksi ja niitd tulisi
tarkastella kokonaisuutena. Tdma tarkoittaa sitd, ettd yksittdisen toimenpiteen tehokkuus on
usein riippuvainen muiden ehdotettujen toimenpiteiden toteutumisesta.

Periaatepéitoksen linjauksia toteutetaan valtion budjettiraamien sekd olemassa olevien maira-
rahojen puitteissa. Esitetyistd lisdresurssitarpeista tai muista budjettivaikutuksia vaativista toi-
menpiteistd padtetidn erikseen valtiontalouden kehyksissé ja vuosittaisissa talousarvioissa.
Téssé periaatepaatoksessa esitetyt lisdresurssitarpeet ovat siis ehdollisia ja niitd voidaan toteut-
taa vain, jos periaatepaatoksen kohteena olevan tietoturvan ja tietosuojan parantamisen koko-
naisrahoitusta lisdtdéan eri hallinnonaloilla budjettivarojen kautta. Tastd on paitettava ja sovit-
tava erikseen.

6 Seuranta ja raportointi

Liikenne- ja viestintdministerid vastaa periaatepadtoksen linjausten toteuttamisen seurannasta
yhteisty0ssd toimenpiteissd mainittujen toimijoiden kanssa ja lisdksi liikenne- ja viestintdminis-
terion koordinaatioroolia dkillisten tai poikkeuksellisten tietoturva- ja tietosuojatapausten hoi-
tamisessa vahvistetaan. Linjauksissa vastuutetut tahot raportoivat toimenpiteen edistymisesté
litkkenne- ja viestintdministeridlle. Jokaiselle linjaukselle on mééritelty kiireellisyysluokka, joka
madrittdd toimenpiteen toteuttamisaikataulun.
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