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SUOJELUPOLIISIN I-AUSUNTO LUONNOKSESTA VALTIONEUVOSTON PERIAATEPMTÖI<SEXSI TIETOTURVAN

JA Tl FTOSUOJAN PARANTAM ISEKSI YHTEISKU N NAN KR I ITTISI LLA TOIM IALOI LlA

Liikenne- ja viestintäministeriö on pyytänytSuojelupoliisin lausuntoa luonnok-
sesta valtioneuvoston periaatepäätökseksi tietoturvan ja tietosuojan paranta-
miseksiyhteiskunnan kriittisillä toimialoilla ("luonnos"). Suojelupoliisi lausuu
luonnoksesta seuraavaa :

Suojelupoliisi pitää kannatettavana säädöspohjan luomista viranomaisten väli-
selle yhteistyölle. Parhaat edellytykset uhkien torjunnalle luo hajautettu monivi-
ranomaismalli, jossa kukin toimivaltainen viranomainen toteuttaa tehokkaasti
oman tehtävänsä, tuntee muiden viranomaisten tehtävät ia iakaa - lainsää-
dännön asettamissa puitteissa - torjuntatyössä tarvittavaa tietoa muille.

Suojel u poli isi hal uaa kuitenkin kii n nittää Liikenne- ja viestintä m in isteriön h uo-
miota siihen, että EU-sääntelyn kanssa yhteensovitettavissa kokonaisuuksissa
on kansalliseen turvallisuuteen liittyvät kysymykset huomioitava, vaikka EU-

sääntelystä ne puuttuvat. EU-valmistelussa niihin eivoida ottaa kantaa, sillä
SEU 4 artiklan mukaisesti kansallinen turvallisuus kuuluu yksin jäsenmaiden
toimivaltaan. Siitä, että NIS- direktiivissä ei ole huomioitu kansallisen turvalli-
suuden kysymyksiä, ei siten seuraa, etteikö niitä tulisi huomioida kansallisessa
toteutu ksessa. Luon n oksesta ne vielä pu uttuvat:

Poliittisessa linjauksessa 2.4 (s.9, kohta 2L) on huomioitu poliisin osalta rikos-
torjunnan resurssitarve. Samassa yhteydessä olisi perusteltua huomioida myös
kansallista turvallisuutta vaarantavien verkkouhkien torjunnan resurssitarve.

Nykytilan arvioinnissa tehdyistä havainnoista (luku 4, esimerkiksi luettelon koh-
ta 1) puuttuu kokonaan kansallisen turvallisuuden viranomainen Suojelupoliisi,
joka on kuitenkin luonnoksen pohjaksi mainitussa poikkihallinnollisen työryh-
män loppuraportissa huomioitu (s.39, luku 4.7). Siviiliyhteiskuntaan kohdistu-
vien kansallista turvallisuutta loukkaavan toiminnan torjunnasta vastaa Suoje-
lupoliisi, jonka tehtävänä on sekä torjua itse poikkeamia että myös tuottaa tie-
toa muille toimivaltaisille viranomaisille, kuten Liikenne- ja viestintäviraston ky-
berturvallisuuskeskukselle. Tiivistettynä kirjaus voisi olla: "Kansallisen turvalli-
su uden uh kien torjunnasta vastaa Suojel upoli isi "

Helsingissä 4.3.2021,

Suojelupol iisin päällikkö Antti Pelttari
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