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SUOJELUPOLIISIN LAUSUNTO LUONNOKSESTA VALTIONEUVOSTON PERIAATEPAATOKSEKSI TIETOTURVAN
JA TIETOSUOJAN PARANTAMISEKS| YHTEISKUNNAN KRIITTISILLA TOIMIALOILLA

Liikenne- ja viestintdministerio on pyytanyt Suojelupoliisin lausuntoa luonnok-
sesta valtioneuvoston periaatepaatdkseksi tietoturvan ja tietosuojan paranta-
miseksi yhteiskunnan kriittisilla toimialoilla ("luonnos”). Suojelupoliisi lausuu
luonnoksesta seuraavaa:

Suojelupoliisi pitda kannatettavana saadéspohjan luomista viranomaisten vali-
selle yhteistydlle. Parhaat edellytykset uhkien torjunnalle luo hajautettu monivi-
ranomaismalli, jossa kukin toimivaltainen viranomainen toteuttaa tehokkaasti
oman tehtdvansa, tuntee muiden viranomaisten tehtavat ja jakaa — lainsaa-
danndn asettamissa puitteissa - torjuntatydssa tarvittavaa tietoa muilte.

Suojelupoliisi haluaa kuitenkin kiinnittda Liikenne- ja viestintdministerién huo-
miota siihen, ettd EU-sdantelyn kanssa yhteensovitettavissa kokonaisuuksissa
on kansalliseen turvallisuuteen liittyvat kysymykset huomioitava, vaikka EU-
s&édntelystd ne puuttuvat. EU-valmistelussa niihin ei voida ottaa kantaa, silla
SEU 4 artiklan mukaisesti kansallinen turvallisuus kuuluu yksin jasenmaiden
toimivaltaan. Siita, ettd NIS- direktiivissa ei ole huomioitu kansallisen turvalli-
suuden kysymyksia, ei siten seuraa, etteikd niité tulisi huomioida kansallisessa
toteutuksessa. Luonnoksesta ne vield puuttuvat:

Poliittisessa linjauksessa 2.4 (s. 9, kohta 21) on huomioitu poliisin osalta rikos-
torjunnan resurssitarve. Samassa yhteydessa olisi perusteltua huomioida myds
kansallista turvallisuutta vaarantavien verkkouhkien torjunnan resurssitarve.

Nykytilan arvioinnissa tehdyista havainnoista (luku 4, esimerkiksi luettelon koh-
ta 1) puuttuu kokonaan kansallisen turvallisuuden viranomainen Suojelupoliisi,
joka on kuitenkin luonnoksen pohjaksi mainitussa poikkihallinnollisen tybryh-
man loppuraportissa huomioitu (s. 39, luku 4.7). Siviiliyhteiskuntaan kohdistu-
vien kansallista turvallisuutta loukkaavan toiminnan torjunnasta vastaa Suoje-
lupoliisi, jonka tehtavdna on seka torjua itse poikkeamia ettd myfs tuottaa tie-
toa muille toimivaltaisille viranomaisille, kuten Liikenne- ja viestintdviraston ky-
berturvallisuuskeskukselle. Tiivistettyna kirjaus voisi olla: "Kansallisen turvalli-
suuden uhkien torjunnasta vastaa Suojelupoliisi”
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