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Valtioneuvoston periaatepaatos tietoturvan ja tietosuojan parantamiseksi
yhteiskunnan kriittisilla toimialoilla; lausuntopyynto (Huom! Lausuntoaika
paattyy 3.3.2021)

Lausunnonantajan lausunto

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Finnet-liitto ry, jaljempana Finnet, kiittda mahdollisuudesta lausua otsikossa mainitusta asiasta.

Selvyyden vuoksi todettakoon, ettd tama nakemys annetaan Finnetin ja sen kaikkien jasenyhtididen
puolesta:

Blue Lake Communications Oy, Eurajoen Puhelin Osuuskunta, FNE-Finland Oy, EImoNet Oy,
Harkatien Puhelin Oy, lkaalisten-Parkanon Puhelin Osakeyhtio, JAPO, Kainuun Puhelinosuuskunta,
Kaisanet Oy, Karjaan Puhelin Oy, Kemién Puhelin Oy, Laitilan Puhelin Osuuskunta, Lounea Oy,
LPOnet Osk Anl, Mariehamns Telefon Ab, MPY Telecom Oyj, Paraisten Puhelin Oy, Pietarsaaren
Seudun Puhelin Oy, Vakka-Suomen Puhelin Oy ja Alands Telefonandelslag

Finnet ndkee tarkeana, etta seka kriittisten toimialojen etta julkisen hallinnon eri sektoreiden
tietoturvan ja tietosuojan tasoa pyritaan parantamaan.

Finnet ndkee ongelmallisena sen, etta nyt lausuttavana olevan kokonaisuuden osalta
elinkeinoelaman edustajia ei ole ollut valmistelevassa tydéryhmassa mukana ja taman tarkean
periaatepaatoksen lausumiseen ei kuitenkaan ole varattu kuin reilu vuorokausi ja vield keskella
talvilomakautta.
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Ohessa kuitenkin nopeasti kerattyja havaintoja, joita toivomme otettavan huomioon
periaatepaatoksen pohjalta kdynnistettavien toimenpiteiden tyostamisessa.

Kriittisten toimialojen osalta olisi syyta tarkemmin rajata se, etta keta koskee. Tietoliikenne- ja
tietotekniikan palveluita tarjoavat toimijat ovat tunnistettuja kriittisia toimijoita, jotka joka
tapauksessa varmistavat asiakkailleen toimittamiensa jarjestelmien tietoturvan ja tietosuojan tason.
Nama on asiakassopimuksissa jo huomioitu ja toimintamallit seka tarvittavat sertifioinnit kirjattu
yl6s. Haasteena on ns. inhouse toimijoiden kriittisyyden tunnistaminen vrt. Vastaamo, jossa tama
konkretisoitui karmealla tavalla.

Periaatepadtoksen useissa toimenpidekokonaisuuksissa viitataan eri toimialojen ja toimijoiden
rooliin ja vastuuseen. Jotta roolien ja vastuiden lisddantymiseen pystytdaan vastaamaan, pitaisi myos
olla tarjolla tyokaluja ja resursseja, joiden avulla eri toimialoilla ja yksittaisissa toimijoissa pystytdaan
vastaamaan viranomaisten suunnalta tuleviin vaatimuksiin. Toimialojen ja toimijoiden tarkein
huomio on kuitenkin kiinnittynyt asiakkaiden ja kumppaneiden tietojen ja palveluiden turvaamiseen
ja varautumiseen kyberhyokkayksid vastaan, eika viranomaisten suunnalta tulevaan lisdantyvaan
regulaatioon ole valttamatta riittavasti resursseja.

Lisaksi haluamme korostaa, etta tietoturvan ja tietosuojan parantaminen pitdisi olla jokaisen
toimijan tarkeimpien osaamisalueiden kehittamisen kohteena ja silloin pitdisi olla my®os riittavasti
tarjolla resursseja osaamisen kehittdmiseen ja toiminnan arvioimiseen. Lisdksi pitdisi olla tarjolla
sopivia toimialoille ja toimijoille suunnattuja arviointitydkaluja, joilla voitaisiin tietoturvan ja
tietosuojan puutteita havaita ja niita korjata. Alan sadntely menee vauhdilla eteenpain ja sielta tulee
nopeasti muuttuvia vaatimuksia, mutta kaikista nopeimmin kehittyvat kuitenkin erilaisten
toimijoiden muodostamat uhat.

Tietoturvan ja tietosuojan kehittdmisen prosessi on jatkuvaa kehittamistd, auditointia, harjoittelua ja
osaamisen rakentamista — seka toimijoina, toimialoina ettd julkisen hallinnon eri sektoreilla, joten
kaikki lisaresurssit ovat tarpeen.
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