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Asia:  VN/3501/2021

Valtioneuvoston periaatepäätös tietoturvan ja tietosuojan parantamiseksi 
yhteiskunnan kriittisillä toimialoilla; lausuntopyyntö (Huom! Lausuntoaika 
päättyy 3.3.2021)

Lausunnonantajan lausunto

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttään

Finnet-liitto ry, jäljempänä Finnet, kiittää mahdollisuudesta lausua otsikossa mainitusta asiasta.

Selvyyden vuoksi todettakoon, että tämä näkemys annetaan Finnetin ja sen kaikkien jäsenyhtiöiden 
puolesta: 

Blue Lake Communications Oy, Eurajoen Puhelin Osuuskunta, FNE-Finland Oy, ElmoNet Oy, 
Härkätien Puhelin Oy, Ikaalisten-Parkanon Puhelin Osakeyhtiö, JAPO, Kainuun Puhelinosuuskunta, 
Kaisanet Oy, Karjaan Puhelin Oy, Kemiön Puhelin Oy, Laitilan Puhelin Osuuskunta, Lounea Oy, 
LPOnet Osk Anl,  Mariehamns Telefon Ab, MPY Telecom Oyj, Paraisten Puhelin Oy, Pietarsaaren 
Seudun Puhelin Oy, Vakka-Suomen Puhelin Oy ja Ålands Telefonandelslag 

 

Finnet näkee tärkeänä, että sekä kriittisten toimialojen että julkisen hallinnon eri sektoreiden 
tietoturvan ja tietosuojan tasoa pyritään parantamaan.

Finnet näkee ongelmallisena sen, että nyt lausuttavana olevan kokonaisuuden osalta 
elinkeinoelämän edustajia ei ole ollut valmistelevassa työryhmässä mukana ja tämän tärkeän 
periaatepäätöksen lausumiseen ei kuitenkaan ole varattu kuin reilu vuorokausi ja vielä keskellä 
talvilomakautta.
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Ohessa kuitenkin nopeasti kerättyjä havaintoja, joita toivomme otettavan huomioon 
periaatepäätöksen pohjalta käynnistettävien toimenpiteiden työstämisessä.

Kriittisten toimialojen osalta olisi syytä tarkemmin rajata se, että ketä koskee. Tietoliikenne- ja 
tietotekniikan palveluita tarjoavat toimijat ovat tunnistettuja kriittisiä toimijoita, jotka joka 
tapauksessa varmistavat asiakkailleen toimittamiensa järjestelmien tietoturvan ja tietosuojan tason. 
Nämä on asiakassopimuksissa jo huomioitu ja toimintamallit sekä tarvittavat sertifioinnit kirjattu 
ylös. Haasteena on ns. inhouse toimijoiden kriittisyyden tunnistaminen vrt. Vastaamo, jossa tämä 
konkretisoitui karmealla tavalla.

Periaatepäätöksen useissa toimenpidekokonaisuuksissa viitataan eri toimialojen ja toimijoiden 
rooliin ja vastuuseen. Jotta roolien ja vastuiden lisääntymiseen pystytään vastaamaan, pitäisi myös 
olla tarjolla työkaluja ja resursseja, joiden avulla eri toimialoilla ja yksittäisissä toimijoissa pystytään 
vastaamaan viranomaisten suunnalta tuleviin vaatimuksiin. Toimialojen ja toimijoiden tärkein 
huomio on kuitenkin kiinnittynyt asiakkaiden ja kumppaneiden tietojen ja palveluiden turvaamiseen 
ja varautumiseen kyberhyökkäyksiä vastaan, eikä viranomaisten suunnalta tulevaan lisääntyvään 
regulaatioon ole välttämättä riittävästi resursseja.

Lisäksi haluamme korostaa, että tietoturvan ja tietosuojan parantaminen pitäisi olla jokaisen 
toimijan tärkeimpien osaamisalueiden kehittämisen kohteena ja silloin pitäisi olla myös riittävästi 
tarjolla resursseja osaamisen kehittämiseen ja toiminnan arvioimiseen. Lisäksi pitäisi olla tarjolla 
sopivia toimialoille ja toimijoille suunnattuja arviointityökaluja, joilla voitaisiin tietoturvan ja 
tietosuojan puutteita havaita ja niitä korjata. Alan sääntely menee vauhdilla eteenpäin ja sieltä tulee 
nopeasti muuttuvia vaatimuksia, mutta kaikista nopeimmin kehittyvät kuitenkin erilaisten 
toimijoiden muodostamat uhat. 

Tietoturvan ja tietosuojan kehittämisen prosessi on jatkuvaa kehittämistä, auditointia, harjoittelua ja 
osaamisen rakentamista – sekä toimijoina, toimialoina että julkisen hallinnon eri sektoreilla, joten 
kaikki lisäresurssit ovat tarpeen.
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