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Valtioneuvoston periaatepaatos tietoturvan ja
tietosuojan parantamiseksi yhteiskunnan
kriittisilla toimialoilla

Johdanto

Yhteiskunnan eri sektorit ovat yha riippuvaisempia digitaalisten palveluiden kaytosta niin Suomessa kuin
maailmanlaajuisesti. Yhteiskunnan keskeiset palvelut, kuten sahkon ja juomaveden jakelu seka terveyden-
huollon palvelut, tarvitsevat luotettavia yhteyksia ja tietojarjestelmia toimiakseen. Eri toimialoilla on tarkeaa
tehda aktiivisesti toimia tietoturvallisuuden ja tietosuojanparantamiseksi ja tunnistaa turvallisuuskokonaisuu-
den merkitys palveluiden laadulle ja turvallisuudelle digitaalisessa yhteiskunnassa.

Lainsaddanndssa on asetettu yleisia tietoturvallisuutta ja tietosuojaa koskevia velvollisuuksia, joita on erityi-
sesti henkilttietosdantelyssa ja viranomaisia koskevissa yleislaeissa. Lisdksi Suomessa on useilla toi-
mialoilla sektorikohtaisia velvoitteita huolehtia palveluiden ja tietojarjestelmien tietoturvasta ja tietosuojasta.
Hyvia esimerkkeja tallaisista toimialoista ovat viestinta- ja finanssisektorit. Eri sektoreiden kyvykkyydet vas-
tata kasvaviin tietoturva- ja tietosuojahaasteisiin vaihtelevat kuitenkin suuresti. Yhteiskunnan eri sektoreilla
asetetaan toisistaan poikkeavia tietoturva- ja tietosuojavaatimuksia, joissa on pyritty huomioimaan kunkin
toimialan erityispiirteitd. Myos lainsdddannén yhtenaistdaminen EU:n tietosuojalainsdddannén vaatimusten
kanssa on viela kesken, vaikka usea ministerid on jo toteuttanutkin uudistuksia. Yksin lakisaateiset velvoit-
teet ja maaraykset eivat kuitenkaan ole riittavia tietoturvallisuuden ja tietosuojan parantamisessa, vaan vel-
voitteita tdydentavat eri toimialojen toimintakulttuuri, yhteinen tilannekuva, ymmarrys toimintaympariston
muutoksista sekd vapaaehtoinen yhteistyd viranomaisten seka palveluiden tarjoajien valilla.

Tietoturvaa koskevat hairidt ja loukkaukset sekd tietosuojaa koskevat loukkaukset voivat vaikuttaa merkitta-
vasti toimialojen toimintaan ja palveluihin. Tama patee nykyaan myos esineisiin, laitteisiin ja kulkuneuvoi-
hin, joista yha suurempi osa on yhteydessa internetiin, ja joiden toimintaa ohjataan digitaalista tietoa kasit-
telemalla. Kaytdssa olevien yhteyksien, palveluiden ja laitteiden tietoturvallisuuden taso vaikuttaa suoraan
kansalaisten digitaalisia palveluita ja tuotteita kohtaan kokemaan luottamukseen. Tuotteet, palvelut ja tieto-
jarjestelmat on suunniteltava, valmistettava ja yllapidettava siten, etta tietoturva ja tietosuoja muodostavat
niiden erottamattoman ja sisdanrakennetun osan. Toisin sanoen tietosuoja ja tietoturva on huomioitava toi-
minnan koko elinkaaren aikana tuote-, jarjestelma- ja palvelukehityksen lahtékohtana.

Digitaalista toimintaymparistda koskevan tiedon ja ymmarryksen lisddminen seka toimivien ja turvallisten
toimintamallien opastaminen yksityisille ja julkisille organisaatioille seka yksittaisille kayttgjille on tarkeassa
asemassa digitaalisessa yhteiskunnassa ja kansalaisten luottamuksen saavuttamisessa. Kyseessa on vah-
vasti myos riskien hallintaa koskeva kysymys, johon toimijoiden tulee vastata sailyttaakseen verkko- ja tie-
tojarjestelmiensa turvallisuuden eheyden ja hairidonsietokyvyn. Yritystasolla hairitt ja loukkaukset voivat ai-
heuttaa merkittavia taloudellisia vahinkoja ja laajemmassa mittakaavassa hairi6illa voi olla vaikutusta koko
yhteiskunnan huoltovarmuudelle ja peruspalveluiden saatavuudelle.

Psykoterapiakeskus Vastaamoon kohdistunut tietomurto osoitti, miten tietomurto tai kyberhydkkays vaikut-
taa merkittavasti tavallisten ihmisten arkeen ja paljastaa erittdin arkaluonteisia tietoja ihmisten elamasta.

Tietomurrot ja tietosuojaloukkaukset voivat taloudellisten vaikutusten liséksi aiheuttaa myds syvaa inhimil-
listd karsimysta, jonka merkitysta yhteiskunnallisena ja oikeudellisena epakohtana ei pida vaheksya. Julki-
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sen vallan tehtdvana on perustuslain nojalla turvata kansalaisten yksityiselaman suoja ja muut perusoikeu-
det. Yksin viranomaistoimilla riittdvaa turvallisuustasoa ei kuitenkaan ole mahdollista saavuttaa, vaan tieto-
turvan ja tietosuojan merkitys on tunnistettava kaikkialla yhteiskunnassa ja myos yksityisen sektorin toimijoi-
den on sitouduttava siihen.

Vastaamon tietomurtotapaukseen liittyvien ndkdkohtien selvittdminen on osoittanut, ettd Suomessa on tie-
tojarjestelmia, joiden tietoturvan, tietosuojan ja valvonnan taso ei ole riittavalla tasolla siten kuin EU:n tieto-
suojalainsdadanto ja toimialan erityislainsdadanto edellyttavat. Osa naista jarjestelmista on yhteiskunnan
toiminnan kannalta kriittisilla toimialoilla. Mydskaan naiden jarjestelmien valvonta ei ole ollut ajan tasalla ja
siksi tietojarjestelmia koskevaa saantelya ja valvontaa on vahvistettava. Tuloksekas toiminnan kehittdminen
edellyttaa saantelyn, ohjeistuksen ja valvonnan rinnalla, etta taloudelliset voimavarat suunnataan tehok-
kaasti niin julkisella sektorilla kuin elinkeinoelamassa. Viime kadessa yritykset ja viranomaiset kuitenkin
vastaavat omien palveluidensa, tuotteidensa ja tietojarjestelmiensa tietoturvan ja tietosuojan tasosta. Val-
tion tehtdvana on vastata riittdvasta tietoturvallisuuden valvonnasta.

Tietosuojan osalta on keskeistd huomata, etta tietoturva on vain yksi keino suojata henkilétietoja. Tietotur-
van liséksi henkilétietoja suojataan esimerkiksi minimoimalla kasiteltavien henkilétietojen maara vain valtta-
mattdmaan tai kasittelemalla tiedot siten, etteivat ne ole suoraan yhdistettavissa yksittdiseen henkil6on.
Tassa periaatepaatoksessa tietosuojaa on kasitelty padasiassa tietoturvan nakdkulmasta. Tama ei kuiten-
kaan vahenna muiden henkilétietojen kasittelya ohjaavien periaatteiden ja sdanndsten merkitysta kansa-
laisten tietosuojan ja tiedollisen itsemaaraamisoikeuden turvaamisessa. Periaatepaatoksessa kaytettyjen
termien osalta on syytd huomata, etta periaatepaatdksessa kaytetdan synonyymeina termeja kyberturvalli-
suus ja tietoturvallisuus.

Paaasiallinen sisalto

Tavoitteet ja keinot

Tietoturvan ja tietosuojan tasoa on kehitettava kaikilla yhteiskunnan kriittisilla sektoreilla. Lisaksi sektorei-
den valisia osaamis- ja kyvykkyyseroja on kavennettava. Digitaalinen yhteiskunta koostuu suuresta jou-
kosta toisistaan riippuvaisia toimijoita. Esimerkiksi useat kriittiset toimialat tarvitsevat energiahuoltoa tai
viestintaverkkoja oman sektorinsa perustoimintoihin. Yhteiskunnan toiminnan jatkuvuuden kannalta on valt-
tdmatonta varmistaa kaikkien keskeisten toimialojen toimintaedellytykset myos erilaisten hairididen varalta.
Kriittisten toimintojen osalta yksikaan toimiala ei voi olla heikko lenkki.

Riittavasta tietoturvasta ja tietosuojasta huolehtimisella vahvistetaan myés kansalaisten luottamusta digitaa-
liseen yhteiskuntaan. Ihmisten tietojen siirtyessa yha enenevassa maarin digitaaliseen muotoon on kansa-
laisten kyettava luottamaan siihen, etta tietoja kasitellaan asianmukaisesti ja ne ovat turvassa tietomurroilta
ja muilta oikeudenloukkauksilta. llman luottamusta yhteiskunnan digitaaliset palvelut eivat kehity ja digitali-
saation hyddyt menetetaan.

Tavoitteisiin pAadsemiseksi tarvitaan toimenpiteita, joilla saadaan aikaan sektorirajat ylittavia vaikutuksia.
Tallaisia toimenpiteitd ovat esimerkiksi viranomaisten valisen yhteistydn ja yhteisen tilannekuvan kehittami-
nen, joka vaatii seka lainsdadannon vahvistamista etta riittdvaa resursointia. Tietoturva- ja tietosuojalouk-
kausten ehkaisemiseksi ja selvittdmiseksi viranomaisille tulisi saataa nykyista vakiintuneemmat yhteistyéra-
kenteet. Yhteistyon osalta korostuu myos viranomaisten yhteistyo yksityisen sektorin toimijoiden kanssa.
Lisaksi Liikenne- ja viestintaviraston Kyberturvallisuuskeskuksen tarjoamat asiantuntija- ja tietoturvapalvelut
on saatava entista laajemmin kaikkien kriittisten toimialojen kayttéon.
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Toiminnan kehittdminen ja sektoreiden valisten erojen kaventamien vaatii kattavaa saantelya ja sen teho-
kasta valvontaa. Lainsaadanndssa on oltava riittavat tietoturvaa ja tietosuojaa koskevat vaatimukset ja
maarayksenantovaltuudet, joita voidaan taydentaa velvoittavilla alemman asteen maarayksilla. Aikaisem-
pien selvitysten mukaan saantelylla on ollut positiivinen vaikutus tietoturvan toteutukseen.’ Lainsaadannon
tasolla korostuu lisaksi vahimmaisvaatimusten maaritys. Eri sektoreilla tarkemmat tietoturvavaatimukset
asetetaan tyypillisesti maarayksissa tai ohjeistuksissa. Riittdvan tietoturvallisuuden ja tietosuojan tason var-
mistamiseksi vaatimusten tulisi perustua velvoittaviin maarayksiin.

Saantelyn vahvistamien ei yksin riita, vaan myos saantelyn toimeenpanoon ja valvontaan seka toimijoiden
ohjaamiseen ja neuvontaan tarvitaan riittavat resurssit. Talla hetkella useilla yhteiskunnan kriittisilla toi-
mialoilla tietoturvaan ja tietosuojaan osoitetut resurssit ovat riittamattdomia. Resurssien riittamattémyys kos-
kee myds toimialakohtaista viranomaisvalvontaa, eika viranomaisilla ole edes mahdollisuutta kayttaa lain-
saadanndssa annettuja toimivaltuuksia. Toiminnan kehittdminen ja resurssien kohdentaminen tietoturvan ja
tietosuojan kehittamiseen edellyttaa uskallusta johtotasolta.

Vaikka tehokkaalla viranomaisvalvonnalla voidaan katsoa olevan merkittava vaikutus tietoturvan ja tietosuo
jan parantamiseen yhteiskunnassa, ensisijainen vastuu tietoturvan ja tietosuojan toteutumisesta on jokai-
sella toimijalla itsellaan. Mikdan maara valvontaa ei yksin riitd tekemaan yhteiskunnasta ja sen kriittisisat
toiminnoista turvallisia. Tietoturvan ja tietosuojan on jo lahtékohtaisesti oltava sisdanrakennettuna kriittisten
toimialojen toimintakulttuuriin ja toimijoiden on itse kannettava siité vastuu.

Yhteenvetona voidaan todeta, etta tietoturvan ja tietosuojan parantaminen kriittisilla toimialoilla vaatii, etta:

1. Lainsaadanndéssa on riittavat tietoturva- ja tietosuojavaatimukset ja —velvoitteet, joita toimialoilla noudate-
taan, seka sdanndkset antaa tarkempia maarayksia tietoturvan ja tietosuojan toteuttamisesta.

2. Toimijoilla on riittdva tietdmys ja osaaminen velvoitteiden noudattamisessa.

3. Viranomaisilla on riittdvat toimivaltuudet valvoa tietoturvan ja tietosuojan toteutumista ja tehda sektorira-
jat ylittavaa yhteistyota.

4. Viranomaisilla on riittdva osaaminen ja uskallus kayttaa niille lainsdadanndssa annettua toimivaltaa ja
ohjata toimialaansa.

5. Viranomaisilla on riittavat tosiasialliset aineelliset ja henkildresurssit kayttaa toimivaltaansa.
6. Jokainen toimija kantaa itse vastuun oman toimintansa tietoturvasta ja tietosuojasta.

7. Pidetaan ylla yhteista tietoturvaa ja tietosuojaa koskevan toimintaymparistdn tilannekuvaa ml. saannolli-
sella koordinaatiolla, tiedonvaihdolla ja tilannekatsauksilla.

8. Kaynnistetdan toimet kansalaisten digiturvaosaamisen vahvistamiseksi eri toimijoiden laajana yhteis-
tyéna.

' Huoltovarmuuskeskuksen raportti kyberturvallisuuden nykytilasta eri toimialoilla: https://cdn.huoltovarmuuskes-
kus.fi/app/uploads/2020/10/05091400/Kyberturvallisuuden-nykytila-eri-toimialoilla.pdf
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Nykytilan arviointi

Periaatepaatdksen linjausten taustalla olevaa nykytilaa on tarkasteltu kattavasti tietoturvan ja tietosuojan
parantamista yhteiskunnan kriittisilla toimialoilla selvittdneen poikkihallinnollisen tyéryhman loppurapor-
tissa2. Nykytilan osalta keskeiset havainnot on tiivistetty alla:

1. Suomessa vastuu tietoturvan ja tietosuojan viranomaisvalvonnasta on jakautunut useiden viranomaisten

kesken. Tietoturvan osalta kriittisten toimialojen sektoriviranomaiset vastaavat muun valvonnan ohella myo6s
oman sektorinsa tietoturvan valvonnasta. Tietosuojalainsdadannén ja muiden henkilétietojen kasittelya kos-
kevien lakien noudattamista valvoo Tietosuojavaltuutetun toimisto. Rikosten selvittamisesta vastaa poliisi.

2. Liikenne- ja viestintaviraston Kyberturvallisuuskeskus tukee suoraan yhteiskunnan eri sektoreiden toimi-
joita omien sektorikohtaisten valvontatehtaviensa lisaksi. Eri toimialojen riittdva tukeminen vaatii Kybertur-
vallisuuskeskukselta riittdvaa ymmarrysta niiden toiminnasta ja toimintaymparistésta. Toimintaa on resur-
soitava riittavasti, jotta mahdollistetaan tilannekuvan jatkuva tuottaminen ja analysointi kunkin toimialan tar-
peet huomioiden. Nykyresursoinnilla Kyberturvallisuuskeskus ei pysty tarjoamaan riittavia palveluita kaikille
yhteiskunnan kriittisille toimialoille.

3. Viranomaisten keskindisen yhteistydn lahtdkohtana on, etta tietoturvallisuudesta huole htivien viranomais-
ten on oltava yhteisty0ssa, silloin kun niiden tehtavat sita edellyttavat. Myos NIS-direktiivi edellyttaa, etta
tietoturvallisuudesta vastaavat viranomaiset tekevat tarvittavaa yhteistyota direktiivin mukaisten velvoittei-
den valvomiseksi. NIS-direktiivin ulkopuolella viranomaisyhteisty® ilmenee esimerkiksi rikosten selvittdmista
koskevassa yhteisty0ssa. Psykoterapiakeskus Vastaamon tapauksessa toimivaltaisia viranomaisia olivat
poliisin lisaksi ainakin Valvira, aluehallintovirastot, tietosuojavaltuutettu ja Liikenne- ja viestintavirasto.

4. Viranomaisten valisesta yhteistydsta on saadettava lailla aina, jos kyse on virka-avusta, jolla puututaan
yksittdisen oikeussubjektin perustuslailla suojattuihin oikeuksiin tai kyse on perustuslaissa tarkoitetusta jul-
kisen vallan kaytésta. Myds viranomaisyhteistydhdn liittyva tietojen vaihto saattaa edellyttda laintasoista
saantelya. Jos viranomaisyhteistydta varten perustetaan paatésvaltaa kayttava yhteistydelin, on tastakin
sdadettava laissa. Lisdksi viranomaisyhteistydsta voi olla tarkoituksenmukaista sdataa, vaikka se ei olisi
oikeudellisesti valttamatonta. Erityiset lain tasoiset sdanndkset yhteistydsta korostavat yhteistydn merkitysta
siihen osallistuville viranomaisille ja saattavat ohjata sen jarjestaytyneisiin muotoihin. Viranomaisten valisen
yhteistydn tehostamista on pidetty keskeisena keinona tietoturvan ja tietosuojan parantamiseksi.

5. Yhteiskunnan kriittisten toimialojen valilld on merkittavia eroja sen suhteen, kuinka tarkkoja tietoturva- ja
tietosuojavaatimuksia on sdadetty lain nojalla. Seka tietoturvaa valvovat viranomaiset, etta tietoturva-arvi-
ointeja tekevat toimijat ovat tuoneet esille tarpeen nykyista yksityiskohtaisemmille tietoturvavaatimuksille.
Etenkin energia-, liikenne- ja vesihuoltosektorilla lain nojalla annettuja vaatimuksia on vahan tai ei lainkaan.
Laissa ei myoskaan kaikissa tapauksessa ole valtuutusta antaa alemman aseista sdantelya tai vaihtoehtoi-
sesti valtuutusta ei ole kaytetty. Vastaava tilanne on julkisen sektorin tiedonhallinnassa erityisesti alemman
asteisen saantelyn osalta.

6. Vain osa yhteiskunnan kriittisen toimialan toimijoista tilaa auditointipalveluja tai omaa tietoturvaa koske-
via sertifikaatteja. Auditointien vahainen kayttdaste osalla toimialoista on vaikuttanut siihen, ettd prosessien,

2 Tietoturvan ja tietosuojan parantaminen yhteiskunnan kriittisilla toimialoilla : Tyéryhman loppuraportti (LVM:n julkaisuja
1/2021), http://urn.filURN:ISBN:978-952-243-614-6
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toimintojen ja tietojarjestelmien tietoturvallisuuden taso voi vaihdella merkittavasti eri toimialoilla. Proses-
sien ja toimintojen auditoinnin pitéisi olla luonnollinen osa kriittisten toimialojen riskinhallintaa.

Keskeisimmat linjaukset

Periaatepaatoksen linjaukset pohjautuvat liikenne- ja viestintdministerién johtaman poikkihallinnollisen ty6-
ryhman selvitykseen, joka julkaistiin 1.2.2021. Periaatepaatoksessa on esitetty yhteensa 37 poliittista lin-
jausta, joiden toteuttamisen on arvioitu parantavan tietoturvan ja tietosuojan tasoa yhteiskunnan kriittisilla
toimialoilla. Linjaukset rakentuvat seuraavien otsikoiden varaan:

1. Viranomaiset toimivat yhdessa, Kyberturvallisuuskeskus tukee ja vahvistaa viranomaisia
2. Kaikilla kriittisilla toimialoilla on lakisdateiset tietoturvavaatimukset

3. Kiriittisten toimintojen ja jarjestelmien vaatimustenmukaisuutta arvioidaan saannollisesti
4. Kiriittisten toimialojen erityispiirteet tunnistetaan ja huomioidaan

5. Julkisen sektorin merkitys kriittisena toimialana tunnistetaan ja huomioidaan

6. Tietosuojasdantelylla pystytaan tehokkaasti puuttumaan oikeudenloukkauksiin

7. Etsitdan uusia toimintatapoja tietoturvauhkista ja —loukkauksista viestimiseksi ja ilmoittamiseksi

Lisaresurssitarpeet

Periaatepaatdksen valmistelun yhteydessa on arvioitu konkreettiset lisédresurssitarpeet kultakin hallinnon-
alalta sektoriviranomaisten tehokkaan tietoturvavalvonnan mahdollistamiseksi. Arviossa on hyddynnetty
poikkihallinnollisen tyéryhman aikaisempia arvioita tarvittavista liséresurssitarpeista. Tarkasteltavia toimialoja
ovat olleet NIS-direktiivin mukaisesti erityisesti terveydenhuolto, rahoitusmarkkinat, energiahuolto, vesi-
huolto, liikenne ja digitaalinen infrastruktuuri, seka viestintaverkot. Tarkasteltavana ovat olleet myds valtion
ja kuntien merkittavat tietojarjestelmat, joiden osalta lisaresurssiarvioita on tarkasteltu erityisesti valtion jar-
jestelmien osalta. Lisdksi tarkastelussa ovat olleet poliisin resurssit erityisesti tietoverkkorikosten torjunnan
nakokulmasta. Turvallisuusviranomaisten verkkoja ja jarjestelmia ei ole tarkasteltu taman tyéryhman tyon
puitteissa, koska katsottiin, etta tallaisia erittain turvallisuuskriittisia toimintoja on tarkoituksenmukaista tar-
kastella erikseen.

Periaatepaatdksen valmistelun aikana tehdyn arvion mukaan mainituilla toimialoilla tarvitaan yhteensa 115
henkildtydvuotta lisda viranomaistoiminnoissa, jotta periaatepaatdksen linjaukset voitaisiin toteuttaa ja tieto-
turvan seka tietosuojan valvonnan, ohjauksen ja neuvonnan tasoa voitaisiin kehittaa tarvittavalle tasolle. Ar-
vio sisdltda myos liikkenne- ja viestintaministeriolle esitetyn 6 henkildtydvuoden lisdyksen, jolla oli tarkoitus
varmistaa resurssien riittdvyys vastaamaan kyberturvallisuuden kasvavaan tydmaéaraan ja painoarvoon yh-
teiskunnassa. Henkildtyévuosien lisdys kustantaisi arvion mukaan yhteensa noin 10,2 miljoonaa euroa vuo-
dessa. Lisdksi hallinnonaloille on arvioitu syntyvan muun muassa ICT -jarjestelmakustannuksia ja hankinta-
kustannuksia, joiden suuruusluokka voi vaihdella suuresti toteutustavasta ja -ajankohdasta riippuen.
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Periaatepaatoksen linjaukset on jaoteltu sen mukaan, tarvitaanko niihin lisdrahoitusta valtion budjetista vai
pystytdaanko ne hoitamaan paaosin nykyisilla resursseilla. Linjaukset 1, 8, 9, 12, 15, 16, 17, 19, 20, 22, 23,
24, 27, 28, 34 ja 36 pystytdan arvion mukaan toteuttamaan nykyisilla resursseilla. Tasta huolimatta naistakin
toimenpiteista saattaa tulla valillisia resurssivaikutuksia viranomaisten toimintaan esimerkiksi toteutuneiden
lainsdddantomuutosten my6ta. Linjaukset 2, 3, 4, 5, 6, 7, 10, 11, 13, 14,18, 21, 25, 26, 29, 30, 31, 32, 33, 35
ja 37 vaativat lisarahoitusta, eivatka siten jarjesty nykyisten resurssien puitteissa.

Seka linjaukset etta niihin kohdistetut resurssit on tarkoitettu toisiaan tukeviksi ja niita tulisi tarkastella koko-
naisuutena. Tama tarkoittaa sita, ettéa yksittdisen toimenpiteen tehokkuus on usein riippuvainen muiden eh-
dotettujen toimenpiteiden toteutumisesta.

Periaatepaatdksen linjauksia toteutetaan valtion budjettiraamien seka olemassa olevien maararahojen puit-
teissa. Esitetyista lisaresurssitarpeista tai muista budjettivaikutuksia vaativista toimenpiteista paatetaan erik-
seen valtiontalouden kehyksissa ja vuosittaisissa talousarvioissa. Tassa periaatepaatoksessa esitetyt lisare-
surssitarpeet ovat siis ehdollisia ja niitéd voidaan toteuttaa vain, jos periaatepaatoksen kohteena olevan tieto-
turvan ja tietosuojan parantamisen kokonaisrahoitusta lisatdan eri hallinnonaloilla budjettivarojen kautta.
Tasta on paatettava ja sovittava erikseen.

Periaatepaatoksen valmisteluprosessi

Periaatepaatdksen linjaukset pohjautuvat Liikenne- ja viestintdministerién johtaman poikkihallinnollisen ty6-
ryhman 9.11.2020-31.1.2021 selvitykseen, joka julkaistiin 1.2.20213. Suomessa kyberturvallisuuden kehit-
tdmista on tarkasteltu laajasti vuonna 2019 valmistuneessa Suomen kyberturvallisuusstrategiassa ja sen
toimeenpano-ohjelmassa, joka valmistuu kevaalla 20214. Kyberturvallisuusstrategian toimeenpanossa kes-
kitytaan erityisesti pitkan aikavalin toimiin kyberturvallisuuden kehittdmiseksi, kuten osaamisen- ja tietotur-
vakulttuurin parantamiseen. Tasta syysta vastaavia, esimerkiksi kansainvaliseen yhteistydhoén, osaamiseen
tai harjoitustoimintaan kohdistuvia, pitkdn aikavalin toimenpiteita ei ole tarkasteltu tdssa periaate paatok-
sessa. Toimenpide-ohjelman ja tdman periaatepdatdksen toimenpiteiden on tarkoitus muodostaa yhdenmu-
kainen ja toisiaan tukeva kokonaisuus, joilla tietoturvan ja tietosuojan toteutumiseen liittyviin haasteisiin
pystytdan puuttumaan seka pitkalla ettéd lyhyella aikavalilla. Tavoitteena on yhteiskunta, jossa on maailman
luotettavimmat ja turvallisimmat digitaaliset palvelut kaikille yhteiskunnan toimijoille.

Periaatepaatdksen luonnos oli lausuttavana 2.3.-3.3.2021. Lausuntoja antoi 20 tahoa ja periaatepaatosta
paivitettiin saatujen palautteiden pohjalta. Lyhyt lausuntokierros oli mahdollinen, koska lahes vastaavat lin-
jaukset olivat lausuttavana poikkihallinnollisen tydéryhman selvitysluonnoksen yhteydessa 15.12.2020-
6.1.2021.

Periaatepaatésluonnos kasitelldan raha-asiainvaliokunnassa ennen periaatepaatdksen antamista.

Periaatepaatoksen seuranta ja raportointi

Liikenne- ja viestintaministerio vastaa periaatepaatdksen linjausten toteuttamisen seurannasta yhteistydssa
toimenpiteissa mainittujen toimijoiden kanssa ja lisaksi liikkenne- ja viestintaministerion koordinaatioroolia akil-

3 Tietoturvan ja tietosuojan parantaminen yhteiskunnan kriittisilla toimialoilla : Tyéryhman loppuraportti (LVM:n julkaisuja
1/2021), hitp://urn.filfURN:ISBN:978-952-243-614-6

4 https://turvallisuuskomitea.fi/'suomen-kyberturvallisuusstrategia-2019/.
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listen tai poikkeuksellisten tietoturva- ja tietosuojatapausten hoitamisessa vahvistetaan. Linjauksissa vastuu-
tetut tahot raportoivat toimenpiteen edistymisesta liikenne- ja viestintaministeridlle. Jokaiselle linjaukselle on
maaritelty kiireellisyysluokka, joka maarittaa toimenpiteen toteuttamisaikataulun.

Esitys

Edella olevan perusteella esitetdén, ettd valtioneuvosto tekee periaatepdétéksen tietoturvan ja tietosuojan
parantamiseksi yhteiskunnan kriittisilla toimialoilla.

Esittelija

Osastopaallikkd, Laura Vilkkonen, likenne- ja viestintaministerio
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