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Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Electronic Frontier Finland — Effi ry kiittda mahdollisuudesta tulla kuulluksi asiassa.

Effi on vuonna 2001 perustettu kansalais- ja asiantuntijajarjesto, joka puolustaa perus- ja
ihmisoikeuksia digitaalisessa toimintaymparistdssa. Nakokulmamme on erityisesti sahkoisia
palveluja kayttavan kansalaisen tietosuojaa ja perusoikeuksia painottava.

Effi pitaa tietoturvan ja tietosuojan kehittamista yhteiskunnassa erittain tarkeana kansalaisten
yksityiseldaman suojan ja muiden perusoikeuksien takaamiseksi. Kriittisen infrastruktuurin
tietoturvatason nostaminen kokonaisuudessaan on kansalaisten turvallisuuden kannalta elintarkeaa.
Kriittista infrastruktuuria vastaan tehdyt hyokkaykset ovat “normalisoituneet” maailmassa ja kynnys
ns. kyberhyokkayksen tekoon on laskenut.

Effi korostaa, etta tietoturvatason parantaminen yhteiskunnan kriittisilla alueilla on erityisen tarkea
tavoite. Kansalaisten kannalta tdma on yksi parhaista tavoista edistda kriittisen infrastruktuurin
resilienssia kyberhyokkayksia vastaan ja parantaa kansalaisten turvallisuutta niin, ettd kansalaisten
perusoikeuksiin ei tarvitse kajota.

Tietoturvan yhteydessa on syyta pohtia myds sitd, mika on tasapaino kansallisen tietoturvan ja
muiden valtioiden ja toimijoiden tietoturvan valilla. Suomen etu ei esimerkiksi ole aina sama kuin
muiden valtioiden saati liikeyritysten. Esimerkiksi kysymys siitd, minka yritysten kasiteltavaksi
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henkil6tietoja voidaan antaa kasiteltavaksi on tallainen tai se, missa asioissa Suomi voi luottaa edes
toisen EU-jasenvaltion lainsdadannon alla tapahtuvaan henkilotietojen kasittelyyn.

Monet yhteiskunnan kayttamista kriittisistakin palveluista on tuotettu Suomen ulkopuolella. Tall6in
tulee arvioitavaksi miten luotettava palvelut tuottava organisaatio on ja myds palveluiden
tuotantomaan lainsaadanto esimerkiksi tiedustelua koskevan lainsdaadannén osalta. Jotta palvelut
toimivat kriisitilanteessa, meidan taytyy voida luottaa seka palveluntarjoajaan etta
tietoverkkoyhteyksiin Suomen ja palveluiden tuotantomaan valilla. Pilvipalveluiden yhteydessa on
syyta muistaa yksinkertainen nyrkkisaanto: pilvipalvelu on vain jonkun muun tietokone tai joukko
niita.

Tietosuoja-asetuksen takaamien rekisterdidyn oikeuksien toteutumista tulee parantaa
huomattavasti. Talla hetkellda Suomessa ei ole maaritelty lainkaan kansallisessa lainsdadannossa,
mita ovat ne tehokkaat oikeussuojakeinot, joita rekisteroity voi kdyttaa viimekatisesti asiassaan.
Tietosuojalakiin tulee tehdad muutos, jossa maaritellddn mika oikeusistuin kasittelee tietosuojaan
liittyvat asiat. Selvyyden vuoksi mainittakoon ettd kyse on eri asiasta kuin tietosuojavaltuutetulle
tehty valitus ja sen kasittely: jos esimerkiksi tietosuoja-asetuksen maarittelemasta henkilotietojen
tietoturvaloukkauksesta aiheutuu rekisteroidylle taloudellista haittaa, tdman taytyy hakea asiassa
korvausta oikeusteitse. Tietosuojavaltuutettu ei ole tuomioistuin. Kun tietosuojalaissa ei,
lainvalmisteluissa esitetysta asiantuntijalausunnosta huolimatta, ole maarittelya oikeusistuimesta,
Suomi ei talta osin noudata valtiona tietosuoja-asetuksen mukaisia velvoitteitaan.

Tietosuojan osalta rekisterdidyn oikeuksien toteutumista viranomaistoiminnassa tulee edistaa myos
muuttamalla tietosuojalakia siten, etta tietosuoja-asetuksen artiklan 83 maarittelemia hallinnollisia
sakkoja voidaan maarata myos viranomaisille.

Kansalaisten oikeuksien parantaminen suhteessa henkilotietojen kasittelyyn edellyttda myos
tietosuojavaltuutetun kohtuuttoman pitkien kasittelyaikojen huomattavaa lyhentamista.
Tietosuojavaltuutetun vuosikertomuksissaan esittamat lyhyet keskimaaraiset kasittelyajat ovat vain
puolet totuutta: seka oikeuskansleri ettd eduskunnan oikeusasiamies ovat huomauttaneet useaan
kertaan tietosuojavaltuutettua pitkista, jopa vuosien mittaisista kasittelyajoista. On selvaa etta
rekister6idyn oikeudet eivat toteudu nykyisessa tilanteessa. Lisaksi olisi toivottavaa etta
tietosuojavaltuutettu valvoisi oma-aloitteisesti yksityisen sektorin toimintaa. Tiedossamme ei ole
ainoatakaan tapausta, jossa tietosuojavaltuutettu olisi oma-aloitteisesti ottanut tutkittavakseen
yksityisen sektorin laiminlyénteihin liittyvaa tapausta

Erityistda huomiota hankkeessa tulee kiinnittda siihen, etta talla hetkelld viranomaiskentdssa on
tietoturvaan ja -suojaan liittyen ainakin seuraavat ongelmat:
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* Viranomainen ei tunnista tai ota huomioon pakottavan lainsddadanndn vaatimuksia suhteessa

toimintaan. Tiedossamme on tapauksia, joissa viranomainen ei vastaa tiedusteluihin yllapitdamansa

henkilorekisterin tietosuojaselosteesta. Esimerkiksi poliisihallitus ei ole miltei neljassa vuodessa
vastannut lilkkenteenvalvonnan kameravalvontajarjestelmien tietosuojaselostetta tai -selosteita
koskevaan, kirjaamon kautta esitettyyn tiedusteluun.

* Viranomainen tulkitsee toimintansa tai valvontamandaattinsa vain Suomen lainsdadantoon
pohjautuvaksi vaikka Suomea sitoo my6s EU:n pakottava lainsddadanto.

Naista syista lakimuutoksia tehtdessa tulee kiinnittdd huomiota siihen, etta eri viranomaisten
velvollisuudet ja tehtavat maaritellaan laissa siten, etta seka kansallinen etta EU-lainsaadanto
otetaan huomioon. Esimerkiksi Traficomin tulkinta siita, etta heidan valvonta- ja
neuvontavelvollisuutensa koskien Internet-selainten evasteiden ja jaljittimien kayttoa koskevaa
suostumusta perustuu vain kansalliseen lainsdaadantéon, tarkemmin lakiin sahkdisen viestinnan
palveluiden tarjoamisesta, on esimerkki EU-tason saantelyn huomioimatta jattamisesta.

Effi pyytadkin linjauksissa kiinnittamaan erityista huomioita seuraaviin asioihin:

* Lainsaddannon ja tietosuojavaateiden tulee tukea pyrkimystd minimoida kasiteltavien
henkilotietojen maara vain valttamattomaan tietoon.

* Tietosuoja ei saa rajoittaa hallinnon avoimuutta tai haitata avointa julkista kilpailutusta.

* Jotta tehokas julkinen kilpailutus toimisi, ohjelmistokehityshankkeiden tulisi olla jaettavissa
mahdollisimman pieniin osiin ja tiedonkulku hankkeiden valilla on taattava.

* Avointen ohjelmistojen ja rajapintojen kayttoad on edistettdva mm. toimittajariippuvuuden
valttamiseksi.

* Lopulta tehokkaat ohjelmistoprojektit edistavat myos tietoturvaa.

* Asiantuntijapulasta johtuen toteutettavien toimien on tahdattava skaalautuvuuteen.

* Vahintaan julkisten toimijoiden on oletuksena minimoitava ihmisten profilointi ja tunnistaminen,
esim. kaytettava vain valttamattomia evasteita. Turha henkildtietojen kasittely ja tunnistaminen luo

aina vaarinkaytoksen riskin. On jopa havaittavissa etta toimijat antavat ymmartaa olevansa

kiinnostuneita tietosuojaan ja tietoturvaan liittyvista asioista, mutta kayttaytyvat niista jokseenkin

valittamatta.

* On muistettava turvata palveluihin padsy myos niille, jotka eivat pysty kdyttamaan tai eivat halua

kayttaa sahkoisia palveluita.
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