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yhteiskunnan kriittisilla toimialoilla; lausuntopyynto (Huom! Lausuntoaika
paattyy 3.3.2021)

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Kiitamme mahdollisuudesta lausua. Viittaamme aiemmin tyéryhman valiraportista antamaamme
lausuntoon ja toteamme seuraavaa:

Yleiset huomiot

Huomautamme, ettd nain tarkedssa, moneen elinkeinoeldman osa-alueeseen vaikuttavassa asiassa
olisi kohtuullista varata pidempi lausuntoaika kuin nyt annettu yksi vuorokausi. Lausuntopyynto on
viety lausuntopalveluun 2.3. ja lausuntojen antamisen maaraaika on 3.3.

Piddmme hyvana, ettd likkenne- ja viestintaministerio (LVM) on kdynnistanyt selvityshankkeen
tietoturvan ja tietosuojan parantamiseksi yhteiskunnan eri sektoreilla ja valmistellut nyt
lausuttavana olevan luonnoksen.

Tietoturvan ja tietosuojan haasteet verkottuneessa yhteiskunnassa ovat kompleksisia, jolloin
luonnollisesti ratkaisutkin ovat monitahoisia ja vaativia. Tietoturvapoikkeamilta on mahdotonta
valttya kokonaan, joten on tarkedaa ymmartaa kokonaiskuva ja valttaa ylilyonteja. Tietoturva ei
myo6skaan toteudu tarkastamalla ja valvomalla, vaan ensisijaisesti organisaatioiden paivittdisessa
tyodssa johdon kannustamana, riittavin resurssein ja riittavalla osaamisella. Siksi naemme, etta
tarkeinta on huolehtia naista asioista, avoimesti ja yhteistydssa oppia jakaen ja kaikkia toimijoita
tukien seka varautua lisaksi vahinkojen rajoittamiseen, ripeaan tutkintaan, tiedottamiseen seka
oppien kerdamiseen ja jakamiseen poikkeamista.
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Ottaen huomioon, ettd merkittava osa valiraportin ehdotuksista joko suoraan tai valillisesti
kohdistuu yksityisen sektorin toimijoihin, pidamme tarpeellisena, etta jatkotydssa myos
elinkeinoelama otettaisiin mukaan toimenpiteiden kdaytanndn suunnitteluun.

Haluamme kiinnittda huomiota siihen, etta termit “kriittiset toimialat” ja "kriittiset toiminnot" ovat
luonteeltaan kuvailevia eika niita ole maaritelty lainsddadanndssa, kuten ei myodskaan nyt
lausuttavana olevassa luonnoksessa. Jos termia halutaan kayttaa sdantelytarkoituksissa, sen sisdltoa
ei tule jattda asiayhteydesta paateltavaksi, vaan termi tulee maaritelld yksiselitteisesti.
Sekaannusten valttamiseksi maaritelman tulisi myos olla yhteensopiva huoltovarmuuden
turvaamista ja kansallista turvallisuutta koskevien saantelyjen kanssa, eika se saa olla ristiriidassa
myo6skaan esim. valmisteltavana olevien NIS2-direktiivin tai CER-direktiivin kanssa.

Kiinnitdmme huomiota my®os siihen, ettd osa nyt esitetyista linjauksista vaikuttaa hyvin
samantyyppisilta kuin on esitetty Kyberturvallisuuden kehitysohjelmassa, joka sekin on tulossa
valtioneuvoston kasittelyyn ja on tarkoitus vahvistaa valtioneuvoston periaatepaatokselld. On
tarkeda varmistaa myos se, ettei ndiden kahden vilille jaa ristiriitaa.

Piddmme tarkedna, ettd maaritelmat ovat yksiselitteistd. On erittdin tarkeas, ettd yritys kykenee
selvasti ymmartamaan, onko se saantelyn kohteena ja jos on, milta osin. Varsinkin isompien
yritysten osalta on tyypillistd, etta kaikki niiden harjoittama toiminta ei valttamatta ole tarkoitetulla
tavalla kriittistd, joten sen, mita toimintaa yrityksen kokonaisuudessa vaatimukset koskevat, tulee
ilmeta taysin yksiselitteisesti.

Kiinnitimme huomiota siihen, etta kriittisten toimialojen yrityksilla on itsellddnkin merkittava
intressi panostaa omaan tietoturvallisuuteensa ja tietosuojavaatimusten toteutumiseen seka
laajemmin riskienhallintaansa. Yritykset tarvitsevat tuekseen ennen kaikkea tietoa. Viime vuosina
viranomaisten tuottaman ja yhdessa toimialoilla tuotetun tilannekuvatiedon laatu ja kattavuus ovat
parantuneet, mutta jatkossakin tulisi panostaa enenevasti siihen, etta riskeista ja uhista olisi
saatavilla tietoa ja analyyseja mahdollisimman etupainotteisesti, kun ne eivat vield ole realisoituneet
Suomessa tai toimialoilla. Erityisesti digitaalisen maailman riskit eivat tunne maiden rajoja ja jos
keskitytaan liiaksi sithen, millaisia tapauksia on jo tullut esiin ja millaisia riskeja realisoitunut, ollaan
auttamattomasti myohassa.

Huomiot esitetyista poliittisista linjauksista

Otamme seuraavassa lyhyesti kantaa ehdotettuihin politiikkalinjauksiin:
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Ehdotukset 1 - 8:

Kannatamme ehdotuksia.

Ehdotuksen 1 osana on tarkeda varmistaa, ettei ole esteitd luovuttaa tietoja viranomaisilta myos
yrityksille, jos tiedot ovat tarpeen havaitun riskin realisoitumisen ehkaisemiseksi tai vaikutusten
lieventamiseksi. Silla, ettad tiedonkulkuun kiinnitetdaan erityista huomiota ja tietoa annetaan myos
yksityisille yrityksille, on iso merkitys negatiivisten vaikutusten rajaamiseksi ja monissa tapauksissa
jopa tapausten ennalta ehkaisemiseksi kokonaan.

Ehdotuksen 2 osalta tulisi huomioida, ettei vastuuvirkamiesten toimialakohtaista neuvontaa pida
rajata vain sektoriviranomaisille annettavaksi, vaan sen tulee ulottua myds asianomaisen toimialan
yrityksiin. Merkittava osa kriittisesta infrastruktuurista on yksityisten toimijoiden hallussa, joten
viranomaisten keskindisen kommunikoinnin lisdksi on huomioitava elinkeinoeldama. On myos
valttamatonta, ettd Kyberturvallisuuskeskuksen resurssien riittavyys ja selkedt toimintaperiaatteet
varmistetaan niin, etteivat mahdolliset uudet tehtdvat vaaranna nykyista hyvin sujuvaa ja
luottamuksellista yhteistyota.

Ehdotusten 2 - 4 osalta katsomme, ettd viranomaisten kyberturvallisuuteen osoitettujen resurssien
parantaminen on perusteltua, mutta viranomaisen ei tule myoskaan rakentaa yritysten palveluiden
kanssa kilpailevaa julkista palvelutarjontaa. Viranomaisen tulee keskittya edistdamaan ja
mahdollistamaan yhteiskunnan kriittisten toimijoiden kayttamien palveluntarjoajien toimintaa ja
valttaa kilpailua jo nyt rajallisesta osaavasta tyovoimasta yritysten kanssa.

Ehdotuksessa 7 esitettyjen yhdenmukaisten, kattavien, luotettavien ja turvallisten teknisten
tiedonsiirtoratkaisujen tarve on ilmeinen ja ne tulisi toteuttaa mahdollisimman nopealla aikataululla.
Hallinnonalojen sisdisten ja valisten siirtojen ohella ratkaisujen tulisi mahdollistaa my6s
hallinnonalojen ja yritysten viliset tietojen siirrot. Ratkaisujen tulisi olla yleisesti kdytossa oleviin
ratkaisuihin (esim. O365) integroituvia siten, etta yrityksilta ei edellyteta erillisia
kommunikointitydkaluja viranomaisyhteyksiin.

Ehdotukset 9 - 11:

Kriittisten toimialojen ja toimintojen selkeda maarittely on keskeistd, kuten edelld olemme todenneet.
Saantelyn ristiriidattomuus yleisen ja sektorikohtaisen saantelyn ja toisaalta kotimaisen ja EU-
tasoisten sadntelyn valilla on erittdin tarkeda. Vaatimukset tulee saataa lain tasolla, eika sisall6llisten
vaatimusten antovaltuutta tule delegoida tatd alemmas, koska vaatimuksilla on tyypillisesti
merkittdava taloudellinen vaikutus yritysten toimintaan. Vaatimuksilta tulee edellyttdad myos riittavaa
pysyvyyttd ja ennakoitavuutta, jotka toteutuvat parhaiten lain tasoisilla sdadoksilla.
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Vaatimusten riskiperusteisuus, oikeasuhteisuus ja oikea kohdentuminen tulee varmistaa. Pitaa
huolehtia esim. siitd, ettd vaatimus kohdentuu vain siihen osaan yrityksen toimintaa, joka
perustellusti ja riskiperusteisesti voidaan katsoa kriittiseksi.

Vaatimuksia maariteltdaessa tulee valttaa yksityiskohtaisia, teknisia vaatimuksia toteutustapojen
osalta, koska teknologioiden kehittyessa tallaiset vaatimukset vanhentuvat nopeasti. Sen sijaan on
keskityttava vaatimuksiin, joissa maaritellaan tarvittava turvallisuuden taso ja jattaa toteutustapa
toimijan itsensa paatettavaksi.

Ehdotukset 12 - 15:

Ehdotuksissa esitetdan tarkemmin maarittelemattomalle joukolle kriittisten toimialojen toimijoita
erittdin pitkdlle menevia kansallisia velvoitteita maaritelld, dokumentoida, luokitella, auditoida ja
sertifioida tieto- ja tietoliikenneteknisia prosessejaan ja toimintojaan. Taltakin osin vaatimukset
ndyttaisivat merkittavalla tavalla puuttuvan ainakin elinkeinovapauteen, mita tuskin voidaan kaikilta
osin pitdaa perusteltuna, tarpeellisena tai edes mahdollisena. Mikali linjauksissa ehdotettuja
vaatimuksia halutaan edistda, niistd saatavat hyodyt on kyettava osoittamaan. Lisdksi on
varmistettava, etta velvoitteet ovat oikeasuhtaisia eika niista aiheudu toimijoille kohtuutonta
taloudellista, hallinnollista tai toiminnallista rasitusta.

Mikali ehdotukset paatetdan toteuttaa:

- Ehdotuksen 12 osalta kiinnitimme huomiota siihen, ettd maarittelyprosessi voi olla suhteellisen
raskas sellaiselle toimijalle, joka sitd ei mahdollisesti tdhan mennessa ole tehnyt. Tama tulisi
huomioida esim. tuki- ja neuvontatarpeissa seka harkittaessa maaraaikaa, mihin mennessa tehtava
on taytettava.

- Ehdotuksen 13 osalta katsomme, ettd myos sisdinen / itseauditointi tulisi hyvaksya, eika auditointia
tulisi edellyttaa lilan usein. Kustannusvaikutus yrityksissa voi olla erittdin merkittava, erityisesti
mikali auditoinnin tulisi olla hankittu ulkopuoliselta palveluntarjoajalta. Auditointimallin
riskiperusteiseen ja selkedan maarittelyyn tulee kiinnittaa erityistd huomiota. Samoin on
maariteltdava, mika taho riskiperusteisuuden harkitsee ja paattaa. Jos yritys itse omistaa riskin tai
siltd osin kuin se sen omistaa, silla tulee olla paatosvalta myos sen hallintatoimista.

- Ehdotuksen 14 osalta katsomme, etta on tarkkaan maariteltava, mita tarkoitetaan kriittisten
toimialojen suurimmilla ja yhteiskunnan keskeisten toimintojen kannalta merkittavimmilla toimijoilla
ja milla perusteilla suuruus ja merkittavyys maaritelldan. Maaritelman on oltava taysin
yksiselitteinen.

Katsomme, ettd myos sertifiointivaatimuksen kohdentamiseen tulisi kiinnittaa erityista huomiota.
Yrityksia ei tulisi velvoittaa soveltamaan ISO 27001-standardia kaikessa toiminnassaan, vaan
korkeintaan tiukasti rajaten vain kriittisissa prosesseissa ja toiminnoissa. Muilta osin sen tulee olla
yrityksen itsensa paatettavissa.
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Ehdotukset 16 - 19:

Ehdotukset ovat toimialakohtaisia. Emme ota niihin kantaa.

Ehdotukset 20 - 21:

Kannatamme ehdotuksia.

Poliisin rikostorjuntakyvysta huolehtiminen on erittdin tarkeaa. Elinkeinoelama on ollut jo pitkdan
huolissaan erityisesti poliisin rikostorjunnan vaikuttavuudesta seka resurssien riittamattomyydesta
seuranneista esitutkinnan kohdennus- ja rajauspdatoksista.

On tarkeda, etta keskitytaan seka kyberrikosten rikoksentekomahdollisuuksien pienentamiseen etta
kiinnijaamisriskin nostamiseen.

Ehdotus 22:

Ehdotuksen mukaan toimijoita ohjeistettaisiin tekemaan rikosilmoituksia epaillyista
tietoturvarikoksista aina, kun epailevat, etta kyseessa on rikos.

Taman osalta kiinnitdmme huomiota kahteen asiaan:

- Raportointikynnyksen alentamiseksi on ensiarvoisen tarkeaa laajentaa ja nopeuttaa ilmoitettujen
epailyjen selvittelya ja esitutkintaa seka mitoittaa rikoksiin liittyvat rangaistusasteikot sellaisiksi, etta
tekija joutuu aidosti punnitsemaan tekonsa seuraamuksia ennen sen toteuttamista. Nykytilanteessa
merkittava osa ilmoitetuistakin tietoverkkorikoksista jadnee tutkimatta ja ndin selvittamatta, jolloin
uhrin kannalta rikosepailyn ilmoittaminen merkitsee vain tarpeetonta lisatyota.

- Ehdotettuihin tapahtumiin liittyen voi olla toisinaan vaikeita rajanvetotilanteita. Kyseessa voi esim.
palveluksesta pois lahteneiden entisten tyontekijoiden tai entisten kumppaneiden ja alihankkijoiden
osalta olla seka rikos etta sopimusrikkomus. Rikosasian polku ei valttamatta kaikissa tallaisissa
tilanteissa ole yrityksen etu. Lisaksi laissa on maaritelty erikseen ns. asianomistajarikokset, joissa
asianomistajan lahtokohtaisena oikeutena on paattaa, haluaako han vaatia epaillylle tekijalle
rangaistusta. Asianomistajarikosten osalta tata oikeutta tulee kunnioittaa, eika yrityksia naissa
tapauksissa tule ohjeistaa tai velvoittaa tekemaan rikosilmoituksia tapauksista vastoin niiden omaa
paatosta.

Ehdotus 23:
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Emme kannata NIS-direktiivin soveltamisalan laajentamista. Jos nadin kuitenkin paatetaan tehda,
erityistd huomiota on kiinnitettdva termien ja soveltamisalan selkeddan maarittelyyn seka siihen, etta
eri saannokset eivat ole keskenaan ristiriidassa. Muilta osin viittaamme NIS-direktiivista muissa
yhteyksissa antamiimme lausuntoihin.

Ehdotukset 24 - 29:

Ehdotukset kohdistuvat ennen kaikkea viranomaisiin ja julkishallintoon. On huomioitava, etta
Suomessa tietosuoja-asetuksen sanktioita ei kohdisteta julkiseen sektoriin. Julkisella sektorilla on
kuitenkin tullut viime vuosina ilmi useita tietosuojaan ja tietoturvallisuuteen kohdistuneita
tapauksia. Valittu sanktioimattomuuslinja nadyttaisi johtavan kdaytannossa siihen, etta tietosuojan
tasoon ei ole ollut tarpeen kiinnittaa niin suurta huomioita julkisella sektorilla eika siihen ole varattu
tarpeeksi resursseja. Mikali sanktiot koskisivat kaikkia toimijoita, saattaisi tilanne olla parempi
tietosuojan tason suhteen ja asiaa tulisikin arvioida tassa yhteydessa uudelleen.

Ehdotuksen 25 osalta toteamme, etta Katakri edellyttaa TL IV -tason tietojen sahkdisen kasittely-
ympadriston olevan tietyille kriittisille palveluille kokonaisuudessaan Suomen lainsaadannon
alaisuudessa, toimivaltaisten viranomaisten toimivallan piirissa. On syyta tasmentaa termia
"kriittinen palvelu” ja vaatimuksia palveluiden tuottamiselle Suomessa.

Ehdotusten 27 ja 28 osalta haluamme painottaa, etta julkisissa kilpailutuksissa turvallisuus- ja
tietosuojavaatimusten tulee perustua aina riskiin ja vaatimukset on raataloitava hankittavan
palvelun kannalta jarkeviksi. Ns. listavaatimuksia esim. VAHTI-ohjeisiin tai Katakriin viitaten ilman
palvelukohtaista raataldintia ei tule kayttaa.

Lisdksi toteamme yleisesti pilvipalveluihin liittyen, etta mm. niihin liittyva teknologia muuttuu niin
kovaa vauhtia, ettd vaatimukset uhkaavat jaada teknologisesta kehityksesta jalkeen. Mikali
valtionhallinnossa kategorisesti kielletdan tai rajataan pilvipalveluiden kayttoa liian laajalti, se ei
lopulta ole myodskaan valtionhallinnon etu, koska potentiaalisten palveluntarjoajien maara pienenee
ja palveluiden hinta kallistuu.

Ehdotukset 30 - 36:

Pidamme ehdotuksia lahtokohtaisesti kannatettavina. Tietosuojasertifiointien osalta haluamme
painottaa, ettd ndkemyksemme mukaan sertifiointi tulee sdilyttaa jatkossakin mahdollisuutena, eika
yrityksia tule velvoittaa sen hankkimiseen.

Ehdotus 37:
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Piddamme ehdotusta kannatettavana. Silta osin kuin kyse on raportointivelvollisuudesta, on hyvj, jos
samasta tietoturvatapahtumasta on mahdollisuus ilmoittaa kaikille asiaankuuluville viranomaisille
samalla ilmoituksella, esim. tietosuojavaltuutetulle ja Traficomille.

Kunnioittavasti

Elinkeinoelaman keskusliitto EK

Lainsaadanto ja hallinto

Tommi Toivola

Johtaja

Rajamaki Markku
Elinkeinoelaman keskusliitto EK - Lainsdadanto ja hallinto
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