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1 Inledning

Samhaéllets olika sektorer blir alltmer beroende av digitala tjanster, bade i Finland och pa global
niva. Viktiga tjénster i samhéllet, sdsom distributionen av el och dricksvatten samt hilso- och
sjukvardstjénsterna, behover tillforlitliga forbindelser och datasystem for att fungera. I de olika
sektorerna &r det viktigt att aktivt agera for att forbéattra informationssékerheten och data-skyd-
det och identifiera betydelsen av sdkerhetenshelhet for tjédnsternas kvalitet och sékerhet i det
digitala sambhéllet.

Lagstiftningen, framf6r allt personuppgiftslagar och allmédnna lagar som géller myndigheter,
innehéller allménna skyldigheter i friga om informationsséikerhet och dataskydd. I Finland finns
det dessutom for méanga sektorer specifika skyldigheter att sorja for informationssékerheten och
dataskyddet for tjdnster och informationssystem. Bra exempel pa sddana sektorer med specifika
skyldigheter &r kommunikations- och finanssektorerna. Det finns emellertid stora skillnader
mellan de olika sektorernas kapacitet att mota de vixande utmaningarna i frdga om informat-
ionssédkerhet och dataskydd. For de olika samhéllssektorerna faststélls fran varandra avvikande
krav pa informationssékerhet och dataskydd dér man stravar efter att beakta respektive sektors
sdrdrag. En samordning av lagstiftningen med kraven i EU:s dataskyddsbestimmelser pagar
fortfarande, d4ven om flera ministerier redan har genomfort reformer. Enbart lagstadgade skyl-
digheter och foreskrifter racker dock inte for att forbéttra informationssikerheten och dataskyd-
det, utan skyldigheterna kompletteras av verksamhetskulturen inom de olika sektorerna, en ge-
mensam lagesbild, forstaelse for fordndringarna i omvérlden och ett frivilligt samarbete mellan
myndigheter och tjénsteleverantorer.

Storningar och krankningar av informationssdkerheten och krankningar av dataskyddet kan i
hog grad paverka verksamheten och tjansterna inom olika sektorer. Detta géller numera dven
foremal, anordningar och fordon, som i allt storre omfattning &r kopplade till internet och som
styrs genom behandling av digital information. Nivan pé informationssékerheten for de forbin-
delser, tjénster och anordningar som anvénds péverkar direkt medborgarnas fortroende for di-
gitala tjanster och produkter. Produkter, tjénster och informationssystem maste planeras, tillver-
kas och underhallas pé ett sddant sétt att informationssékerheten och dataskyddet utgor en oskilj-
aktig och integrerad del av dem. Med andra ord maste informationssékerheten och dataskyddet
under hela livscykeln utgora utgangspunkt for utvecklingen av produkter, system och tjanster.

Okade kunskaper om och forstielse for den digitala verksamhetsmiljén samt instruktioner till
privata och offentliga organisationer och enskilda anvédndare om fungerande och sikra verk-
samhetsmodeller spelar en viktig roll i det digitala samhéllet och nér det géller att 6ka medbor-
garnas fortroende. Det dr i hog grad dven en fraga om riskhantering, och de olika aktdrerna
maste gripa sig an denna fraga for att deras natverk och informationssystem ska forbli sikra och
kunna std emot storningar. For foretag kan storningar och krankningar orsaka omfattande eko-
nomiska skador, och i ett storre perspektiv kan storningar paverka forsorjningsberedskapen och
tillgdngen till grundldggande tjanster i hela samhallet.

Det dataintrang som psykoterapicentret Vastaamo utsattes for visade hur ett dataintrang eller en
cyberttack i hog grad paverkar vanliga méinniskors vardag och avsldjar mycket kénsliga upp-
gifter om deras liv. Dataintrdng och krénkningar av dataskyddet kan utover att de far ekono-
miska konsekvenser dven orsaka stort ménskligt lidande, vars betydelse som ett samhélleligt
och réttsligt missforhallande inte ska underskattas. Den offentliga maktens uppgift ar att med
stod av grundlagen trygga skyddet for medborgarnas privatliv och andra grundlaggande fri- och
rattigheter. En tillrdcklig sdkerhetsniva kan dock inte uppnds enbart genom myndighetsatgarder,
utan hela samhillet maste bli medvetet om informationssidkerhetens och dataskyddets betydelse
och dven aktdrer inom den privata sektorn maste forbinda sig till detta.
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Utredningen av de olika aspekterna av det dataintrdng som Vastaamo utsattes for visade att det
i Finland finns informationssystem dér nivén pd informationssidkerheten, dataskyddet och over-
vakningen inte &r tillrécklig enligt EU:s dataskyddslagstiftning och speciallagstiftningen f6r den
aktuella sektorn. En del av dessa system finns inom sektorer som ér kritiska for samhaéllets verk-
samhet. Overvakningen av dessa system har inte heller varit up-to-date och dirfor kan utgngs-
punkten anses vara att regleringen och tillsynen av sddana informationssystem maste forstirkas.

En resultatrik utveckling av verksamheten forutsitter utover reglering, instruktioner och tillsyn
att de ekonomiska resurserna riktas pa ett effektivt sitt bade inom den offentliga sektorn och i
néringslivet. I sista hand ansvarar dock féretagen och myndigheterna sjdlva for nivan pa inform-
ationssdkerheten och dataskyddet for de egna tjénsterna, produkterna och informationssyste-
men. Staten har som uppgift att ansvara for en tillricklig 6vervakning av informationssiker-
heten.

For dataskyddets del &r det viktigt att notera att informationssidkerhet endast 4r en metod att
skydda personuppgifter. Andra metoder ar till exempel att minimera mingden personuppgifter
som behandlas sé att de endast omfattar nddvindiga uppgifter och att behandla uppgifter pa ett
sadant sétt att de inte direkt kan kopplas till en enskild person. I detta principbeslut behandlas
dataskyddet huvudsakligen ur ett informationssikerhetsperspektiv. Detta minskar dock inte be-
tydelsen av andra principer och bestimmelser som styr behandlingen av personuppgifter nar det
giller att trygga dataskyddet och den informerade sjdlvbestimmanderitten for medborgarna.
Niér det giller de termer som anvinds i principbeslutet bor det noteras att cybersidkerhet och
informationssékerhet anvénds synonymt i beslutet.

Riktlinjerna i principbeslutet grundar sig pa en utredning som gjordes av en tvdradministrativ
arbetsgrupp under ledning av kommunikationsministeriet och som publicerades den 1 februari
2021%. T Finland har utvecklingen av cybersikerheten behandlats ingdende i den strategi for
cybersikerheten i Finland som féardigstélldes 2019 och i det genomforandeprogram for strategin
som fardigstélls varen 20212 Vid genomforandet av strategin for cybersikerheten fokuserar
man sirskilt pd langsiktiga atgirder for att utveckla cybersikerheten, sisom en forbittring av
kunskaps- och informationssékerhetskulturen. Déarfor behandlas motsvarande 1angsiktiga atgér-
der, som exempelvis géller internationellt samarbete, kunskaper eller 6vningsverksamhet, inte
i detta principbeslut. Avsikten &r att genomforandeprogrammet och atgérderna i detta princip-
beslut ska utgoéra en enhetlig helhet och stodja varandra, sa att de utmaningar som informations-
sékerheten och dataskyddet innebar kan motas pa bade kort och lang sikt. Malet &r ett samhille
med vérldens mest tillforlitliga och sikra digitala tjanster for alla samhéllsaktorer.

2 Politiska riktlinjer

2.1 Myndigheterna bor samarbeta samt bistis och forstirkas av Cybersikerhetscentret
1. En gemensam forfattningsgrund bor skapas for myndighetssamarbete i situationer dér in-
formationssidkerheten har krinkts. En lag om samarbete mellan myndigheter i syfte att férhindra

och utreda krénkningar av informationssékerheten bor innehélla bestimmelser om tillsattandet
av en samarbetsgrupp i situationer dar informationssakerheten har krankts, om foregripande och

'Forbittring av informationssikerheten och dataskyddet inom kritiska sektorer i samhillet: Arbetsgrup-
pens slutrapport (Kommunikationsministeriets publikationer 1/2021), http://urn.fi/URN:ISBN:978-952-
243-614-6).

2 https://turvallisuuskomitea.fi/sv/strategi-for-cybersakerheten-i-finland-2019/.
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héndelsespecifikt informationsutbyte mellan myndigheter samt om tillfélligt 6verlétande av ut-
rustning, lokaler och personal till en annan myndighet. Vid beredningen av forfattningsgrunden
bor man dven beddma om nuvarande samarbetsforfaranden som har konstaterats fungera bra
bor forstarkas samt samarbetet med den privata sektorn. Det bor sikerstdllas att myndigheterna
har tillrdckliga resurser for ett samarbete.

Ansvarig aktor: KM, samarbetsmyndigheternas dvriga forvaltningsomraden

Resurskonsekvenser: Lagberedning som tjédnsteuppdrag inom ramen fér de nuvarande resur-
serna, den nya regleringen kan medfora ytterligare resursbehov for myndigheterna.

Tidsplan for atgidrden: Angeldgenhetsgrad 1 (bor genomforas inom 1-2 ar)

2. Tillrackliga resurser for myndighetstillsyn bor sdkerstillas ur statsbudgeten for att riktlinjerna
i denna rapport ska kunna genomforas.

Ansvarig aktor: KM, FM, SHM, ANM, JM, JSM, IM
Resurskonsekvenser: Kréver ytterligare finansiering.

Tidsplan for atgidrden: Angeldgenhetsgrad 1 (bor genomforas inom 1-2 &r frén det att man av-
talat om finansieringen)

3. Kommunikationsministeriets resurser bor utokas sa att de motsvarar den 6kande arbetsmangd
som cybersikerheten medfor och cybersikerhetens betydelse i samhillet.

Ansvarig aktor: KM
Resurskonsekvenser: Kréver ytterligare finansiering.

Tidsplan for atgérden: Angeldgenhetsgrad 1 (bor genomforas inom 1-2 ar fran det att man av-
talat om finansieringen)

4. Cybersikerhetscentret vid Transport- och kommunikationsverket bor fa utokade resurser sé
att det kan stodja andra forvaltningsomraden och erbjuda dem sektorsspecifik radgivning. Vid
Cybersdkerhetcentret bor det inréttas en separat sakkunnigtjanst for varje kritisk sektor, dar de
ansvariga tjainstemannen pa heltid stoder den sektorsmyndighet som ansvarar for informations-
sdkerheten inom en viss sektor.

Ansvarig aktdr: KM, Transport- och kommunikationsverket, NIS-sektorsmyndigheterna
Resurskonsekvenser: Kréver ytterligare finansiering.

Tidsplan for atgérden: Angeldgenhetsgrad 1 (bor genomf6ras inom 1-2 ar fran det att man av-
talat om finansieringen)

5. Cybersikerhetscentret vid Transport- och kommunikationsverket bor erbjuda utbildning for
de myndigheter som utfor tillsyn av informationssdkerheten i NIS-sektorerna. Arbetsgivardm-
betsverken bor forbinda sig att gora Cybersdkerhetscentrets utbildning eller annan motsvarande
utbildning i informationssékerhet obligatorisk for tjinsteman som arbetar med tillsyn av inform-
ationssdkerheten. Arbetsgivardambetsverken bor, baserat pa utbildningen, kunna visa att de sak-
kunniga som arbetar med tillsyn av informationssakerheten har tillrédckliga kunskaper.
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Ansvarig aktor: Transport- och kommunikationsverket, NIS-sektorsmyndigheterna
Resurskonsekvenser: Kréver ytterligare finansiering.

Tidsplan for dtgidrden: Angeldgenhetsgrad 2 (bor genomforas inom 2—4 ar frén det att man av-
talat om finansieringen)

6. Den tjanst for kartliggning av informationssékerheten som erbjuds av Cybersakerhetscentret
vid Transport- och kommunikationsverket bor goras tillginglig for alla kritiska sektorer. Med
hjdlp av tjénsten ar det mojligt att uppticka och atgirda sarbarheter i icke-lokala natverks in-
formationssidkerhet. Nodvédndiga éndringar i lagstiftningen bor goras. Det bor sédkerstéllas att
myndigheterna inom de kritiska sektorerna har tillrickliga kunskaper for att kunna tolka resul-
taten av kartlaggningstjénsten.

Ansvarig aktor: KM, Transport- och kommunikationsverket
Resurskonsekvenser: Kréver ytterligare finansiering.

Tidsplan for atgdrden: Angelédgenhetsgrad 2 (bdr genomforas inom 2—4 &r fran det att man av-
talat om finansieringen)

7. Myndigheternas behov av tekniska l6sningar for att skapa miljoer for behandling av sekre-
tessbelagda och sikerhetsskyddsklassificerade uppgifter bor utredas. Utredningen bor bland an-
nat omfatta enhetlig och krypterad e-post mellan myndigheter, sdkra métesforbindelser och mo-
testjdnster samt en siker datagverforingstjanst. Utredningen bor goras 2021, varefter moderna
16sningar bor utformas och genomforas 2022-2023 med utgangspunkt i utredningen. Utred-
ningen bor dven omfatta en utvirdering av kompatibiliteten nir det géller informationsutbytet
mellan myndigheter och utomstaende aktorer.

Ansvarig aktor: FM
Resurskonsekvenser: Kréver ytterligare finansiering.

Tidsplan for atgdrden: Angeldgenhetsgrad 1 (bor genomforas inom 1-2 ar fran det att man av-
talat om finansieringen)

8. Det bor sékerstillas att systemet Havaro, som anvands for att uppticka och varna for kriank-
ningar av informationssidkerheten, i stor utstrackning ar tillgidngligt for de kritiska sektorerna.
Nodvindiga lagstiftningsédndringar bor goras sa att tjdnsten Havaro kan erbjudas fler aktorer dn
for ndrvarande.

Ansvarig aktdr: KM, Transport- och kommunikationsverket

Resurskonsekvenser: De nuvarande resurserna ar tillrdckliga.

Tidsplan for atgarden: Angeldgenhetsgrad 2 (bor genomforas inom 2—4 ar)

2.2 Lagstadgade informationssikerhetskrav bor inforas for alla kritiska sektorer



9. Tydliga och proportionerliga informationssiakerhetskrav for kritiska sektorer bor faststéllas i
lagstiftningen. Kriterierna bor faststidllas med utgéngspunkt i riskerna. Myndigheterna maste
genom lag ges tillrackliga befogenheter att meddela bindande foreskrifter om informationssa-
kerhet for kritiska sektorer. Befintliga foreskrifter bor ses dver for att sékerstilla att de &r aktu-
ella. Vid utarbetandet av informationssdkerhetskrav bor internationell lagstiftning och de be-
gransningar och krav som faststills i den beaktas.

Ansvarig aktor: KM, ANM, JSM, SHM, FM

Resurskonsekvenser: Lagberedning som tjédnsteuppdrag inom ramen fér de nuvarande resur-
serna med undantag av FM dér behovet &r 0,5 arsverken, den nya regleringen kan medfora yt-
terligare resursbehov for myndigheterna.

Tidsplan for atgarden: Angeldgenhetsgrad 2 (bor genomforas inom 2—4 ar)

10. Det bor foreskrivas en skyldighet for de myndigheter som ansvarar for utarbetandet av in-
formationssiakerhetskrav att av Cybersidkerhetscentret vid Transport- och kommunikationsver-
ket begira ett utlitande om informationssikerhetskrav innan kraven godkénns och vid behov
aven ett utldtande om genomforandet av kraven.

Ansvarig aktor: KM, ANM, JSM, SHM, FM
Resurskonsekvenser: Kréver ytterligare finansiering.

Tidsplan for atgdrden: Angelédgenhetsgrad 1 (bor genomfoéras inom 1-2 &r fran det att man av-
talat om finansieringen)

11. Cybersikerhetscentret vid Transport- och kommunikationsverket, Informationshanterings-
ndmnden och dataombudsmannen bor utarbeta anvisningar om allménna aspekter som ska be-
aktas i1 informationssikerhetskraven.

Ansvarig aktor: Transport- och kommunikationsverket, Informationshanteringsnimnden, Data-
ombudsmannens byra

Resurskonsekvenser: Kréver ytterligare finansiering.

Tidsplan for atgérden: Angeldgenhetsgrad 1 (bor genomf6ras inom 1-2 ar fran det att man av-
talat om finansieringen)

23 Kritiska funktioners och systems dverensstimmelse med kraven bor utvirderas re-
gelbundet

12. Det bor foreskrivas en skyldighet for kritiska sektorer att faststélla vilka informations- och
kommunikationstekniska processer och funktioner som ar kritiska. Vid faststéllandet bor de
sérskilt beakta hur kritiska de uppgifter och det informationsmaterial som behandlas i proces-
serna och funktionerna &r liksom hur kritiska de informationssystem som anvénds ér samt pro-
cessernas och funktionernas betydelse for samhéllets centrala funktioner, for kénsliga person-
uppgifter och for nationella sédkerhet. Det bor i lag anges ramvillkor for nar processer och funkt-
ioner ska anses vara kritiska. Vid faststdllandet bor sektorerna dven beakta det arbete som gors
inom EU for att identifiera kritiska funktioner och kritisk infrastruktur. Vid faststidllandet bor
de ekonomiska konsekvenserna beaktas.



Ansvarig aktor: KM, ANM, JSM, SHM, FM

Resurskonsekvenser: Lagberedning som tjdnsteuppdrag inom ramen fér de nuvarande resur-
serna med undantag av FM dér behovet &r 0,5 arsverken, den nya regleringen kan medfora yt-
terligare resursbehov for myndigheterna.

Tidsplan for atgidrden: Angeldgenhetsgrad 2 (bdr genomforas inom 2—4 ar)

13. Det bor foreskrivas en skyldighet for kritiska sektorer att regelbundet granska kritiska in-
formations- och kommunikationstekniska processer och funktioner. En granskningsmodell bor
faststillas i1 lag enligt riskerna, utgdende fran hur kritisk information ett system eller en process
innehéller eller hur kritisk verksamhet som styrs. I granskningsmodellen bor sektorsspecifika
sdrdrag kunna beaktas. Vid faststdllandet bor de ekonomiska konsekvenserna beaktas liksom att
atgdrderna dr proportionerliga i forhallande till aktdrernas storlek.

Ansvarig aktor: KM, ANM, JSM, SHM, FM
Resurskonsekvenser: Kréver ytterligare finansiering.

Tidsplan for atgdrden: Angelédgenhetsgrad 1 (bdr genomforas inom 1-2 &r fran det att man av-
talat om finansieringen)

14. De storsta och de med tanke pé de centrala samhiéllsfunktionerna viktigaste aktorerna i de
kritiska sektorerna bor fore slutet av 2025 kunna visa att de anvander ett ledningssystem for
informationssékerhet med certifiering enligt ISO 27001 eller motsvarande certifiering som
grundar sig pa den allmédnna standarden for informationssikerhet. De berorda aktorerna bor
faststillas separat for varje sektor i samband med genomforandet av atgédrden.

Ansvarig aktor: Sektorer som faststillts i NIS-direktivet

Resurskonsekvenser: Kréver ytterligare finansiering.

Tidsplan for atgdrden: Angeldgenhetsgrad 2 (bor genomforas inom 2—4 ar fran det att man av-
talat om finansieringen)

15. Antalet bedomningsorgan for informationssidkerhet bor utdkas genom att forfarandet for
godkénnande av bedomningsorgan effektiviseras och genom att lagéndringar som mojliggor
detta bereds. [ samband med lagéndringarna bor det sékerstillas att den hdga kvaliteten pa ar-
betet och yrkesfardigheten vid beddmningsorganen bevaras.

Ansvarig aktér: FM

Resurskonsekvenser: De nuvarande resurserna ar tillrackliga.

Tidsplan for atgérden: Angeldgenhetsgrad 1 (bor genomforas inom 1-2 ar)

2.4 De kritiska sektorernas sirdrag bor identifieras och beaktas



16. Det bor foreskrivas mer exakt att informationssiakerheten utgoér en del av elndtsbolagens
beredskapsskyldighet och beredskapsplan.

Ansvarig aktor: ANM
Resurskonsekvenser: De nuvarande resurserna ar tillrickliga.
Tidsplan for atgidrden: Angeldgenhetsgrad 2 (bor genomforas inom 2—4 ar)

17. Det bor sdkerstillas att anvisningarna om informationssikerhetskrav for kiarnkraftverk ar
bindande.

Resurskonsekvenser: De nuvarande resurserna ar tillrackliga.

Ansvarig aktor: ANM och Stralsdkerhetscentralen (STUK)

Tidsplan for atgérden: Angeldgenhetsgrad 2 (bor genomforas inom 2—4 ar)

18. Det bor sdkerstillas att informationssékerheten beaktas i vattentjanstverkens beredskapspla-
ner infOr storningssituationer. Anvisningar om informationssékerhet for vattentjanstverken bor
utarbetas, och det bor sdkerstéllas att verken foljer dem i sin verksambhet.

Ansvarig aktor: JSM

Resurskonsekvenser: Kréver ytterligare finansiering.

Tidsplan for atgidrden: Angeldgenhetsgrad 1 (bor genomforas inom 1-2 &r frén det att man av-
talat om finansieringen)

19. Lagstiftningséndringar bor goras, som sékerstéller att Transport- och kommunikationsverket
kan meddela foreskrifter om informationssédkerhet for alla transportformer.

Ansvarig aktor: KM
Resurskonsekvenser: De nuvarande resurserna ar tillrackliga.
Tidsplan for atgiarden: Angeldgenhetsgrad 2 (bor genomforas inom 2—4 ar)

20. Arbetsgruppen for granskning av behoven av att dndra tvingsmedelslagen bor utreda poli-
sens befogenheter i samband med nétbrott och noga 6verviga olika aspekter av fragan.

Ansvarig aktor: JM:s arbetsgrupp
Resurskonsekvenser: De nuvarande resurserna ar tillrackliga.
Tidsplan for atgdrden: Inom den tidsplan som faststillts for arbetsgruppen

21. Polisens resurser for att bekdmpa nitbrott bor utdkas, s att polisen effektivt kan forhindra,
utreda och undersdka nétbrott som riktas mot kritiska sektorer.

Ansvarig aktor: IM



Resurskonsekvenser: Kréaver ytterligare finansiering.

Tidsplan for dtgidrden: Angeldgenhetsgrad 1 (bor genomforas inom 1-2 &r frén det att man av-
talat om finansieringen)

22. Tillsynsmyndigheterna bor instruera aktdrerna att alltid gora en brottsanmélan till polisen
om krénkning av informationssidkerheten nir de missténker att det &r friga om ett brott.

Ansvarig aktor: NIS-sektorsmyndigheterna
Resurskonsekvenser: De nuvarande resurserna dr tillrackliga.
Tidsplan for atgidrden: Angeldgenhetsgrad 1 (bor genomfoéras inom 1-2 ar)

23. EU:s arbete med att omvéardera NIS-direktivet bor paverkas sa att den kommande lagstift-
ningen beaktar de aktdrer som ar av central betydelse ur Finlands synvinkel.

Ansvarig aktor: KM

Resurskonsekvenser: De nuvarande resurserna ar tillrackliga.

Tidsplan for atgérden: Angeldgenhetsgrad 1 (bor genomforas inom 1-2 ar)

2.5 Den offentliga sektorns betydelse som en kritisk sektor bor identifieras och beaktas
24. Statens center for informations- och kommunikationsteknik (Valtori) bor granska sitt system
och sin process i enlighet med de anvisningar som finansministeriet utfardade 1 november 2020°.
Dessutom bor Valtori fore slutet av 2021 sékerstilla att de konsekvensbeddmningar som géller
dataskyddet har gjorts i enlighet med den allménna dataskyddsfoérordningen till den del behand-
lingen sannolikt innebér en stor risk for médnniskors réttigheter och friheter.

Ansvarig aktor: Valtori och FM

Resurskonsekvenser: De nuvarande resurserna ar tillrackliga.

Tidsplan for atgiarden: Angeldgenhetsgrad 1 (bor genomforas inom 1-2 ar)

25. Ansvaret och skyldigheterna i friga om dataskydd och informationssékerhet for de aktdrers
del som tillhandahaller statens gemensamma informations- och kommunikationstekniska tjéns-
ter bor utvarderas. Utgéngspunkten bdr vara att det separat for de olika gemensamma kritiska
tjénsterna faststills krav pa sékerhet, dataskydd och funktionssékerhet och att det gors en utvér-
dering av om tjénsterna uppfyller kraven i enlighet med kriterierna i ett godként utvarderings-
verktyg nér utvarderingsverktyg bestdms pa grund av varje typ av tjénst (t.ex. kraven enligt Lag
om informationshantering (906/2019), ISO 27001, niva TL IV i Katakri).

Ansvarig aktor: FM

Resurskonsekvenser: Kréaver ytterligare finansiering.

3 Finansministeriets styrningsbrev till Valtori 20.11.2020, VN/1411/2020
10



Tidsplan for atgdrden: Angelédgenhetsgrad 2 (bdr genomforas inom 2—4 &r fran det att man av-
talat om finansieringen)

26. Det bor goras en bedomning av vilka resurser som informationssikerheten och dataskyddet
vid Valtori kriver, och nddvéndiga resurser bor avsittas utifrdn denna beddmning. Resurserna
bor uttryckligen anvéindas for kompetens inom informationssékerhet och dataskydd.

Ansvarig aktor: FM, Valtori

Resurskonsekvenser: Kréver ytterligare finansiering.

Tidsplan for atgdrden: Angelédgenhetsgrad 1 (bdr genomforas inom 1-2 &r fran det att man av-
talat om finansieringen)

27. Det bor sikerstillas att Informationshanteringsndmndens rekommendationer fran 2020 ge-
nomfors, och detta bor ske med hjélp av de Julkri-kriterier som utarbetas inom projektet Haukka
2021 och som aktorerna i den offentliga sektorn tillimpar nir de faststiller informationssiker-
hetskraven for molntjénster samt nir de i samband med upphandlingar beddmer nivan pa in-
formationssidkerheten hos tillhandahéllare av molntjénster och fardiga produkter som baserar
sig pa molntjénster.

Ansvarig aktor: FM, Transport- och kommunikationsverket, Myndigheten for digitalisering och
befolkningsdata

Resurskonsekvenser: De nuvarande resurserna ar tillrackliga.

Tidsplan for atgérden: Angeldgenhetsgrad 1 (bor genomforas inom 1-2 ar)

28. Det bor utredas hur kompetensen i friga om informationssidkerhet och dataskydd kan for-
stirkas vid offentliga upphandlingar till exempel via bolaget fér gemensam upphandling Hansel
Ab.

Ansvarig aktér: FM

Resurskonsekvenser: De nuvarande resurserna ar tillrackliga.

Tidsplan for atgiarden: Angeldgenhetsgrad 1 (bor genomforas inom 1-2 ar)

29. Nivan pé informationssikerheten och dataskyddet inom hélso- och sjukvérden, socialvér-
den, energiforsorjningen och vattentjansterna i Finlands 15 storsta kommuner bor utredas. Vid
utredningen bor Cybersdkerhetscentrets tjanst for kartlaggning av informationssékerheten, som
ndmns i atgird 4, anvéndas.

Ansvarig aktor: FM, Transport- och kommunikationsverket

Resurskonsekvenser: Kréver ytterligare finansiering.

Tidsplan for atgérden: Angeldgenhetsgrad 1 (bor genomf6ras inom 1-2 ar frén det att man av-
talat om finansieringen)

2.6 Dataskyddsbestimmelser bor mojliggora ett effektivt ingripande vid rittskrink-
ningar
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30. Nivan pa dataskyddsfardigheterna i de kritiska sektorerna bor utredas pa samma sétt som i
fraga om cybersikerheten.

Ansvarig aktor: Dataombudsmannens byra, Forsorjningsberedskapscentralen (till den del det
finns en koppling till forsorjningsberedskap)

Resurskonsekvenser: Kréaver ytterligare finansiering.

Tidsplan for dtgidrden: Angeldgenhetsgrad 1 (bor genomforas inom 1-2 &r frén det att man av-
talat om finansieringen)

31. De personuppgiftsansvariga i de kritiska sektorerna bor fore slutet av 2021 sikerstélla att de
konsekvensbeddmningar som giller dataskyddet har gjorts i enlighet med den allminna data-
skyddsforordningen till den del behandlingen sannolikt innebér en stor risk for manniskors rét-
tigheter och friheter.

Ansvarig aktor: De personuppgiftsansvariga i de kritiska sektorerna, Dataombudsmannens byra

Resurskonsekvenser: Kréver ytterligare finansiering.

Tidsplan for atgidrden: Angeldgenhetsgrad 1 (bor genomforas inom 1-2 &r frén det att man av-
talat om finansieringen)

32. Verksamheten i de certifieringsorgan som bedomer dataskyddet bor inledas genom att ef-
fektivisera forfarandet for godkédnnande av certifieringsorgan.

Ansvarig aktor: Dataombudsmannens byra
Resurskonsekvenser: Kréver ytterligare finansiering.

Tidsplan for atgérden: Angeldgenhetsgrad 1 (bor genomf6ras inom 1-2 ar fran det att man av-
talat om finansieringen)

33. Certifieringsorganen bor utforma kriterier for dataskyddscertifiering och ldgga fram dem for
dataombudsmannen for godkdnnande. I arbetet bor befintliga internationella standarder beaktas.
Det bor goras en bedomning av om dataskyddsforeskrifter frain de myndigheter som utovar till-
syn over de kritiska sektorerna eller befintliga kriterier for bedomning av dataskyddet kan god-
kénnas som certifieringskriterier i enlighet med den allménna dataskyddsférordningen.

Ansvarig aktor: Dataombudsmannens byra
Resurskonsekvenser: Kréver ytterligare finansiering.

Tidsplan for atgérden: Angeldgenhetsgrad 1 (bor genomf6ras inom 1-2 ar fran det att man av-
talat om finansieringen)

34. Sédana personuppgiftsansvariga i de kritiska sektorerna som behandlar uppgifter inom sér-
skilda kategorier av personuppgifter eller uppgifter som i konstitutionellt hdnseende ses som
kénsliga bor 1 stor utstrackning uppmuntras att med hjélp av dataskyddscertifiering visa att deras
centrala verksamhet foljer dataskyddsbestdammelserna.

Ansvarig aktor: Dataombudsmannens byra
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Resurskonsekvenser: De nuvarande resurserna ar tillrackliga.

Tidsplan for atgérden: Angeldgenhetsgrad 2 (bor genomforas inom 2—4 ar)

35. Det bor sékerstillas att Dataombudsmannens byra har tillrickliga resurser for att effektivt
Overvaka sektorerna och ingripa vid personuppgiftsincidenter. Dessutom bor man striva efter
att gora dataombudsmannens avgdrandepraxis battre tillgidnglig 4n vad som for nirvarande &r
fallet.

Ansvarig aktor: JM, Dataombudsmannens byré

Resurskonsekvenser: Kréver ytterligare finansiering.

Tidsplan for atgdrden: Angelédgenhetsgrad 1 (bdr genomfoéras inom 1-2 &r fran det att man av-
talat om finansieringen)

36. Tillampningen av ett pafoljdssystem enligt dataskyddslagen och hur vél systemet fungerar
bor foljas upp.

Ansvarig aktor: M
Resurskonsekvenser: De nuvarande resurserna ar tillrackliga.
Tidsplan for atgdrden: Angeldgenhetsgrad 2 (bor genomforas inom 2—4 ar)

2.7 Nya forfaranden for att informera om och anmila hot mot och kriinkningar av in-
formationssiikerheten bor tas fram

37. En tjanst for privatpersoner och foretriddare for organisationer bor utvecklas (t.ex. en appli-
kation som installeras pa mobila terminaler), via vilken det ar mdjligt att fa riktad, aktuell in-
formation om hot mot och krankningar av informationssiakerheten och om anvisningar om in-
formationssikerhet. Via tjansten bor det dven vara majligt att anmala hot mot och kréankningar
av informationssdkerheten till Cybersdkerhetscentret, de myndigheter som utovar tillsyn dver
kritiska sektorer och polisen. Dessutom boér man via tjdnsten kunna anméla personuppgiftsinci-
denter till Dataombudsmannens byra. Tjénsten (applikationen och de system som dr knutna till
tjansten) bor genomforas med beaktande av principerna om siker programvaruutveckling samt
god informationssikerhet och gott dataskydd.

Ansvarig aktor: Transport- och kommunikationsverket
Resurskonsekvenser: Kréver ytterligare finansiering.

Tidsplan for atgérden: Angeldgenhetsgrad 2 (bor genomf6ras inom 2—4 ar fran det att man av-
talat om finansieringen)

3 Mal och metoder
Nivan pa informationssidkerheten och dataskyddet behdver utvecklas inom alla kritiska sam-

héllssektorer. Dessutom méste skillnaderna i kunskap och kompetens mellan de olika sektorerna
minskas. Det digitala samhéllet bestér av ett stort antal aktérer som &r beroende av varandra.
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Till exempel behover ménga kritiska sektorer energiforsorjning eller kommunikationsnét for
den egna sektorns grundldggande funktioner. Med tanke pa kontinuiteten i samhéllets verksam-
het méste man sékerstilla verksamhetsforutséttningarna for alla viktiga sektorer dven i hiandelse
av olika typer av storningar. Néar det géller kritiska funktioner fér inte en enda sektor var en svag
lank.

Genom att se till att informationssékerheten och dataskyddet ar tillrickliga forstarker man dven
medborgarnas fortroende for det digitala samhéllet. I och med att personuppgifter i allt hogre
grad omvandlas till digital form maste medborgarna kunna lita pa att uppgifterna behandlas pé
ett korrekt sétt och r skyddade mot dataintrang och andra réattskrankningar. Utan medborgarnas
fortroende utvecklas inte de digitala tjdnsterna i samhillet och nyttan med digitaliseringen gér
forlorad.

For att uppné malen krévs det dtgérder som far sektorsdverskridande effekter. Sddana atgérder
ar till exempel en utveckling av myndighetssamarbetet och av en gemensam lagesbild, vilket
kréver en forstarkning av lagstiftningen och tillrdckliga resurser. For att krankningar av inform-
ationssédkerheten och dataskyddet ska kunna forhindras och utredas bor det foreskrivas om mer
etablerade samarbetsstrukturer for myndigheterna. Nar det giller samarbete betonas dven myn-
digheternas samarbete med aktdrer inom den privata sektorn. Dessutom maste de expert- och
informationssékerhetstjanster som tillhandahalls av Cybersidkerhetscentret vid Transport- och
kommunikationsverket i &nnu hogre grad bli tillgéngliga for alla kritiska sektorer.

For att verksamheten ska kunna utvecklas och skillnaderna mellan de olika sektorerna minskas
kravs det en heltickande reglering och en effektiv 6vervakning av den. Lagstiftningen maste
innehélla tillrackliga krav pa informationssikerhet och dataskydd samt bemyndiganden att med-
dela foreskrifter om detta, som kan kompletteras med bindande foreskrifter pa ldngre niva. Ti-
digare utredningar har visat att reglering har haft en positiv inverkan pa informationsséker-
heten.* P4 lagstiftningsniva betonas dessutom faststillandet av minimikrav. Narmare sektors-
specifika informationssidkerhetskrav anges vanligen i foreskrifter eller instruktioner. For att sé-
kerstilla en tillrackligt hog niva pa informationssidkerheten och dataskyddet bor kraven grunda
sig pa bindande foreskrifter.

Det racker inte att endast forstdrka regleringen, utan det behdvs dven tillridckliga resurser for att
genomfora och dvervaka den och for att instruera och végleda aktérerna. For narvarande ér de
resurser som avsatts for informationssékerhet och dataskydd otillrackliga inom ménga kritiska
samhdllssektorer. Detta géller d4ven den sektorsspecifika myndighetstillsynen, och myndighet-
erna har inte ens mdjlighet att anvénda sina befogenheter enligt lagstiftningen. For att verksam-
heten ska kunna utvecklas och resurserna riktas till en utveckling av informationssékerheten
och dataskyddet kravs det mod av ledningen.

Aven om en effektiv myndighetstillsyn i hog grad kan anses bidra till en forbittring av inform-
ationssdkerheten och dataskyddet i samhdéllet har varje aktdr sjdlv det priméra ansvaret for in-
formationssidkerheten och dataskyddet. Hur omfattande tillsynen &n &r kan den inte ensam gora
samhillet och de kritiska samhéllsfunktionerna sikra. Utgangspunkten bor vara att informat-
ionssdkerheten och dataskyddet &r integrerade i verksamhetskulturen i de kritiska sektorerna,
och aktdrerna maste sjélva ansvara for detta.

4 Forsorjningsberedskapscentralens rapport om nuliget for cybersikerheten inom olika sektorer (p&
finska): https://cdn.huoltovarmuuskeskus.fi/app/uploads/2020/10/05091400/Kyberturvallisuuden-nyky-
tila-eri-toimialoilla.pdf
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Sammanfattningsvis kan det konstateras att en forbéttring av informationssikerheten och data-
skyddet inom kritiska samhéillssektorer kraver foljande:

1. Lagstiftningen maste innehélla tillriackliga krav och skyldigheter i fraiga om informationssa-
kerhet och dataskydd, som ska tillimpas av de olika sektorerna, liksom bestimmelser om med-
delande av ndrmare foreskrifter om genomforandet av informationssékerheten och dataskyddet.
2. Aktorerna maste ha tillrdckliga kunskaper och férdigheter for att kunna fullgora skyldighet-
erna.

3. Myndigheterna maste ha tillrdckliga befogenheter att 6vervaka informationssdkerheten och
dataskyddet samt samarbeta dver sektorsgranserna.

4. Myndigheterna maste ha tillrdckliga kunskaper och mod for att anvénda sina befogenheter
enligt lagstiftningen och styra sin sektor.

5. Myndigheterna maste ha tillrackliga, faktiska materiella resurser och personalresurser for att
kunna anvinda sina befogenheter.

6. Varje aktorer maste sjdlv ansvara for informationssikerheten och dataskyddet for den egna
verksamheten.

7. En gemensam lagesbild av verksamhetsmiljon nér det géller informationssdkerheten och
dataskyddet maste uppritthallas, vilket Aven inbegriper samordning, informationsutbyte och 14-
gesrapporter.

8. Atgirder for att stirka medborgarnas digitala siikerhetskompetens inleds som ett omfattande
samarbete mellan olika aktorer.

4 Bedomning av nuliget

Riktlinjerna i principbeslutet utgér frdn nuldget, som behandlades ingdende i slutrapporten fran
den tviradministrativa arbetsgrupp som utrett en forbéttring av informationssikerheten och
dataskyddet inom kritiska sektorer i samhillet’. De viktigaste observationerna om nuldget sam-
manfattas nedan:

1. I Finland fordelas ansvaret for myndighetstillsynen &ver informationssikerheten och data-
skyddet mellan flera olika myndigheter. I de sektorer som é&r kritiska med tanke pa informat-
ionssdkerheten ansvarar sektorsmyndigheterna vid sidan av annan tillsyn dven for tillsynen dver
informationssékerheten i den egna sektorn. Dataombudsmannens byrd Gvervakar att data-
skyddslagstiftningen och andra lagar som géller behandling av personuppgifter {6ljs. Polisen
ansvarar for brottsutredningar.

2. Cybersdkerhetscentret vid Transport- och kommunikationsverket har egna sektorsspecifika
tillsynsuppgifter och ger dértill direkt stdd till aktdrer inom de olika samhillssektorerna. For att
Cybersikerhetscentret ska kunna ge tillrackligt stod till de olika sektorerna maste det vid centret
finnas tillrdckliga kunskaper om sektorernas verksamhet och om verksamhetsmiljon. Tillrdck-
liga resurser méaste avsittas for verksamheten sa att lagesbilden kan hallas uppdaterad och ana-
lyseras med beaktande av de enskilda sektorernas behov. Med nuvarande resurser kan Cyber-
sdkerhetcentret inte erbjuda alla kritiska samhéllssektorer tillrdckliga tjénster.

SForbittring av informationssikerheten och dataskyddet inom kritiska sektorer i samhillet: Arbetsgrup-
pens slutrapport (Kommunikationsministeriets publikationer 1/2021), http://urn.fi/URN:ISBN:978-952-
243-614-6).
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3. Utgangspunkten for samarbetet mellan myndigheter &r att de myndigheter som ansvarar for
informationssékerheten maste samarbeta nir deras uppgifter sa kriaver. Aven NIS-direktivet for-
utsétter att de myndigheter som ansvarar for informationssdkerheten samarbetar i den omfatt-
ning som kravs for att de ska kunna 6vervaka skyldigheterna enligt direktivet. Utanfor NIS-
direktivets tillimpningsomrade sker myndighetssamarbete till exempel vid brottsutredningar. I
fallet med psykoterapicentret Vastaamo var behdriga myndigheter utdver polisen &tminstone
Valvira, regionforvaltningsverken, dataombudsmannen och Transport- och kommunikations-
verket.

4. Myndighetssamarbete bor alltid foreskrivas i lag nér det ar fraga om handrickning dir man
ingriper 1 ett enskilt rittssubjekts 1 grundlagen skyddade réttigheter eller nir det ar friga om
utdvning av offentlig makt enligt grundlagen. Aven informationsutbyte i samband med myn-
dighetssamarbete kan kréiva reglering pa lagniva. Om det for ett myndighetssamarbete inrdttas
ett samarbetsorgan med beslutanderétt maste dven detta foreskrivas i lag. Det kan dessutom vara
lampligt att foreskriva om myndighetssamarbete dven om det juridiskt sett inte &r nodvandigt.
Sarskilda bestimmelser om samarbete pa lagnivd betonar vikten av samarbetet for de myndig-
heter som deltar i det och kan bidra till organiserade former for samarbetet. En effektivisering
av myndighetssamarbetet har setts som en viktig metod att forbéattra informationssékerheten och
dataskyddet.

5. Det finns stora skillnader mellan de kritiska samhallssektorerna nér det giller hur noggranna
krav péd informationssédkerhet och dataskydd som har foreskrivits med stdd av lag. Bdde de myn-
digheter som dvervakar informationssdkerheten och de aktdrer som gor informationssiakerhets-
bedomningar har lyft fram behovet av mer detaljerade krav pa informationssédkerhet. Framfor
allt inom sektorerna for energi, transporter och vattentjanster har det utfardats fa eller inga krav
med stod av lag. I vissa fall finns det inte bemyndiganden i lag att utfirda bestammelser pa lidgre
nivé eller sa har bemyndigandena inte utnyttjats. En motsvarande situation férekommer inom
informationshanteringen i den offentliga sektorn, sérskilt nér det géller bestimmelser pé légre
niva.

6. Endast en del av aktdrerna inom de kritiska samhéllssektorerna bestéller revisionstjénster
eller certifikat som géller den egna informationssékerheten. Det 1dga utnyttjandet av revisioner
inom vissa sektorer har bidragit till att nivan pa informationssikerheten for processer, funkt-
ioner och informationssystem kan variera kraftigt mellan olika sektorer. Revision av processer
och funktioner borde vara en naturlig del av riskhanteringen inom kritiska sektorer.

5 Behov av ytterligare resurser

I samband med beredningen av principbeslutet bedomdes vilka konkreta ytterligare resurser
som behdvs inom de olika forvaltningsomradena for att sektorsmyndigheterna effektivt ska
kunna 6vervaka informationssékerheten. Vid bedomningen beaktade man den tviradministra-
tiva arbetsgruppens tidigare bedomningar av behovet av ytterligare resurser. De sektorer som
granskades var i enlighet med NIS-direktivet framfor allt hélso- och sjukvéarden, finansmark-
naden, energiforsorjning, vattentjinster, transporter och digital infrastruktur samt kommunikat-
ionsnit. Dessutom granskades viktiga informationssystem inom staten och kommunerna, och i
frdga om ytterligare resurser granskades i synnerhet de bedomningar som géllde statens system.
Slutligen granskades dven polisens resurser, framfor allt med tanke pa kampen mot nétbrott.
Arbetsgruppen granskade inte sdkerhetsmyndigheternas ndtverk och system eftersom man an-
ség att sddana mycket sdkerhetskritiska funktioner bor granskas separat.

Enligt den bedémning som gjordes i samband med beredningen av principbeslutet behovs det
inom de ndmnda sektorerna sammanlagt ytterligare 115 arsverken inom myndighetsfunktioner
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for att riktlinjerna i principbeslutet ska kunna genomforas och for att tillsynen, styrningen och
radgivningen i friga om informationssékerhet och dataskydd ska kunna hojas till den niva som
kriavs. Bedomningen inbegriper dven de ytterligare sex arsverken som foreslagits for kommu-
nikationsministeriet i syfte att sikerstdlla att resurserna ar tillrickliga for att motsvara den
Okande arbetsméngd som cybersidkerheten medfor och cybersidkerhetens betydelse i samhéllet.
Kostnaderna for dessa ytterligare rsverken beddms uppga till sammanlagt cirka 10,2 miljoner
euro per ar. Dessutom har man uppskattat att det inom forvaltningsomradena uppstér bland an-
nat IKT-systemkostnader och upphandlingskostnader, vars storleksklass kan variera kraftigt be-
roende pd metoden och tidpunkten for implementeringen.

Man har gjort en indelning av riktlinjerna i principbeslutet dér man utgar fran om det behdvs
ytterligare resurser ur statsbudgeten eller om de nuvarande resurserna i huvudsak ér tillréckliga.
Bedomningen ér att riktlinjerna 1, 8, 9, 12, 15, 16, 17, 19, 20, 22, 23, 24, 27, 28, 34 och 36 kan
genomfGras inom ramen for de nuvarande resurserna. Aven dessa dtgirder kan dock f4 indirekta
resurskonsekvenser for myndigheternas verksamhet, till exempel till f6ljd av dndringar i lag-
stiftningen. Riktlinjerna 2, 3,4, 5, 6, 7, 10, 11, 13, 14,18, 21, 25, 26, 29, 30, 31, 32, 33, 35 och
37 kréver ytterligare finansiering, och kan séledes inte genomforas inom ramen for de nuva-
rande resurserna.

Avsikten &r att bade riktlinjerna och de resurser som avsitts for dem ska stodja varandra och att
de bor granskas som en helhet. Detta innebér att effekten av en enskild atgérd ofta dr beroende
av genomforandet av de andra atgarder som foreslas.

Riktlinjerna i principbeslutet genomfoérs inom ramen for statsbudgeten och de nuvarande re-
surserna. De ytterligare foreslagna resursbehoven eller andra atgérder som har budgetkonse-
kvenser kommer att avgoras separat inom ramen for statsekonomin och i arliga budgetarna.
De ytterligare resursbehov som presenterades i detta principbeslut &r saledes villkorliga och
kan bara genomforas om den totala finansieringen for forbattringen av informationssiakerheten
och dataskyddet 6kas i olika forvaltningsomraden genom budgetresurser. Detta maste beslutas
och avtalas separat.

6 Uppfoljning och rapportering

Kommunikationsministeriet ansvarar for att f6lja upp genomforandet av riktlinjerna i princip-
beslutet 1 samarbete med de aktdrer som ndmns i samband med atgérderna, och dessutom for-
stirks kommunikationsministeriets samordnande roll vid hanteringen av plotsliga och except-
ionella informationssikerhets- och dataskyddsincidenter. De aktérer som enligt riktlinjerna ar
ansvariga ska rapportera till kommunikationsministeriet om hur atgérden framskrider. For varje
atgard har det faststillts en angeldgenhetsgrad som anger inom vilken tidsperiod atgarden bor
genomforas.
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