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LIIKENNE- JA VIESTINTAMINISTERIOLLE

FINANSSIALA RY:N LAUSUNTO LUONNOKSESTA VALTIONEUVOSTON PERIAATEPAATOKSEKSI
TIETOTURVAN JA TIETOSUOJAN PARANTAMISEKSI YHTEISKUNNAN KRIITTISILLA TOIMIALOILLA
(DIAARINUMERO: VN/24348/2020)

Liikenne- ja viestintaministerid on 2.3.2021 pyytanyt Finanssiala ry:n lausuntoa luonnoksesta
valtioneuvoston periaatepaatokseksi tietoturvan ja tietosuojan parantamiseksi yhteiskunnan
kriittisilla toimialoilla (jaljempana periaatepdatdsluonnos).

1. Finanssiala ry (FA) pitaa tarkedna, etta tietoturvaa ja tietosuojaa pyritaan suunnitelmallisesti
ja johdonmukaisesti parantamaan seka yksityisellad etta julkisella sektorilla.

2. Periaatepaatosluonnoksessa esitetyt sddntelytarpeet, toimenpiteet ja niiden hallinnolliset
kustannukset ndyttavat voimakkaasti kohdentuvan yksityiselle sektorille. FA pitaa erittdin
valitettavana, ettei yksityista sektoria kuitenkaan ole otettu mukaan periaatepaatosta
valmistelleeseen tyoryhmaan eika elinkeinoelaman kommentteja tydoryhman véliraporttiin juurikaan
ndytda huomioidun periaatepaatosluonnoksessa. FA pitda myos periaatepaatosluonnoksen
kommentoinnille varattua puolentoista paivan lausuntoaikaa kohtuuttoman lyhyena ja hyvan
saadosvalmistelun perusperiaatteiden vastaisena.

3. Kuten periaatepdatdsluonnoksessakin todetaan, finanssisektori on varautunut hyvin
tietoturva- ja tietosuojauhkiin. Huoltovarmuuskeskuksen syksylla 2020 julkaistun selvityksen
"Kyberturvallisuuden nykytila eri toimialoilla” perusteella kyberturvallisuuden tila finanssisektorilla
(4.20/5.00) oli selvasti paras ja esimerkiksi teleliikennealaa (3.96), ICT- ja ohjelmistoalaa (3.86),
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energia-alaa (3.73) ja terveydenhoitoalaa (3.69) selvasti parempi. Tietoturvan ja tietosuojan
parantamista yhteiskunnan kriittisilla toimialoilla selvittdneen tyoryhman loppuraportissa todetaan,
ettd viranomaisvalvonnassa saatujen havaintojen perusteella my0s tietosuojan osalta vahvasti
saannellyt alat (kuten finanssisektori) ovat valveutuneimpia ja paremmin resursoituja, mika nakyy
mm. tietoturvailmoituksissa ja tietoisuudessa sadantelyn vaatimuksista ja niiden noudattamisesta.
FA:n nakemyksen mukaan mahdollisten uusien toimenpiteiden painopisteen tuleekin olla niilla
sektoreilla ja julkisen sektorin yksikdissa, joissa on havaittu puutteita ja kehittdmistarpeet ovat
suurimmat.

4. Termi “yhteiskunnan kriittiset toimialat” on luonteeltaan kuvaileva eika sita ole maaritelty
lainsdadannossa. Jos termid halutaan kayttaa saantelytarkoituksissa, sen sisaltda ei FA:n
ndakemyksen mukaan tule jattaa asiayhteydesta paateltavaksi, vaan termi tulee maaritella
yksiselitteisesti. Sekaannusten valttdmiseksi maaritelman tulisi myos olla yhteensopiva
huoltovarmuuden turvaamista ja kansallista turvallisuutta koskevien sdantelyjen kanssa. FA pitaa
tarkeana, ettd terminologia on yksiselitteista ja linjauksista kay selvasti ilmi, milta osin kyse on
elinkeinoelamaan ja milta osin viranomaisiin kohdistuvista vaatimuksista.

5. Finanssitoimialan osalta FA pitaa tarkedna, etta periaatepaatoksessa huomioidaan toimialaan
jo kohdistuvan EU-sdantelyn ohella myds vireilla olevat lainsadadantohankkeet, kuten verkko- ja
tietoturvadirektiivin paivittaminen ja rahoitusmarkkinoiden digitaalista hairionsietokykya koskevan
asetuksen antaminen. Periaatepdatoksessa esitettdavat toimenpiteet eivat myoskaan saa olla
ristiriidassa esimerkiksi Euroopan keskuspankin, Euroopan finanssivalvojien, Kansainvalisen
arvopaperimarkkinavalvojien yhteison tai Finanssivalvonnan toimivaltuuksien tai niiden antaman
saantelyn kanssa. Huomiota tulee lisdksi kiinnittda FA:n henkil6tietojen kasittelya finanssialalla
koskeviin kdaytannesaantoihin, jotka maarittavat henkilotietojen kasittelyn periaatteet, edistavat
hyvaa henkilotietojen kasittelytapaa ja pyrkivat liséamaan asiakkaiden luottamusta
finanssitoimialaan.

6. Kokemukset finanssialalta osoittavat, etta tietoturva- ja tietosuojaloukkausten ehkadisemisen,
havaitsemisen ja selvittamisen kannalta alan toimijoiden ja palveluntuottajien valinen tietojenvaihto
on vahintdan yhta tarkeaa kuin viranomaisten valinen tietojenvaihto. Taman vuoksi on ensiarvoisen
tarkeaa, etta viranomaisten valista yhteistyota koskevaa sdaantelya tarkennettaessa myos
elinkeinoelaman toimijoiden strategista, taktista ja operatiivista tietojenvaihtoa koskevat sdannot
selkeytetdan ja tietoturva- ja tietosuojauhkien torjunnan edellyttamalle tietojenvaihdolle luodaan
tukeva saadospohja.

7. Periaatepdatdsluonnoksen linjauksessa 4 esitetdan, etta Liikenne- ja viestintdviraston
Kyberturvallisuuskeskuksen (KTK) resursseja vahvistetaan, jotta se pystyy antamaan riittdvasti apua
ja toimialakohtaista neuvontaa muille hallinnonaloille. FA pitda ehdotusta sindnsa hyvana, mutta
vastuuvirkamiesten toimialakohtaista neuvontaa ei pida rajata vain sektoriviranomaisille, vaan se
tulee ulottua myds asianomaisen toimialan yrityksiin. On myds valttamatonta, ettda KTK:n resurssien
riittavyys varmistetaan niin, etteivat mahdolliset uudet tehtavat vaaranna nykyista hyvin sujuvaa
yhteisty6tda mm. finanssialan toimijoiden kanssa.

8. Periaatepaatdsluonnoksen linjauksessa 5 mainittujen KTK:n koulutustehtavien osalta on
huomattava, etta tietoturvallisuuden ja tietosuojan toimintaymparistot ja uhkakuvat muuttuvat
jatkuvasti, joten koulutuksen tarve on jatkuva, mika tulee edellyttamaan merkittavia panostuksia
KTK:n resursseihin. Koulutuksen tarve ei mydskaan rajoitu vain tietoturvavalvonnan parissa
tydskenteleviin, vaan sen tulee riittdvassa laajuudessa kattaa koko henkiléstd. Vaihtoehtona voisi
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olla virastokohtaisten tietoturvapaallikbiden nimedminen, joiden vastuulla olisi huolehtia virastonsa
henkiloston tietoturvakoulutuksesta.

9. Periaatepdatdsluonnoksen linjauksessa 6 esitetty tietoturvallisuuden kartoituspalvelun
laajentaminen edellyttdnee panostuksia myos kartoituspalvelun kayttdjien tukeen. Pelkka tieto
mahdollisesta ulkoverkon haavoittuvuudesta ei riitd, vaan erityisesti pienemmissa organisaatioissa
tarvitaan ohjausta myos siitd, mihin toimenpiteisiin tulisi ryhtya tilanteen korjaamiseksi.

10. Tarve periaatepdatosluonnoksen linjauksessa 7 ehdotetuille yndenmukaisille, kattaville,
luotettaville ja turvallisille kasittely-ymparistdille ja tiedonsiirtopalveluille on ilmeinen ja ne tulisi
toteuttaa mahdollisimman nopealla aikataululla. Hallinnonalojen sisdisten ja valisten siirtojen ohella
ratkaisujen tulisi mahdollistaa myds mm. hallinnonalojen ja yritysten viliset tietojen siirrot.

11. FA kannattaa periaatepaatosluonnoksen linjauksessa 8 esitettya Havaro-palvelun
kayttajapiirin laajennusta.

12.  Periaatepaatosluonnoksen linjauksen 9 osalta FA pitda selvand, etta elinkeinoelaman
toimijoita velvoittavien tietoturvavaatimusten tulee olla selkeitd, oikeasuhtaisia, lakiin perustuvia
sekd Suomea koskevien EU- ja kansainvalisoikeudellisten velvoitteiden mukaisia. Linjauksessa
esitetty tietoturvaa koskevien sitovien maardysten antovaltuuksien delegointi asetustakin alemmalle
tasolle on ylimitoitettua ja hyvan sdantelyn periaatteiden vastaista. Muutokset tietoturvan ja
tietosuojan kannalta merkityksellisissa teknisissa tai toiminnallisissa jarjestelyissa edellyttavat usein
merkittdvia taloudellisia panostuksia, minka vuoksi tallaisista velvoitteista tulee ehdottomasti sdataa
lain tasolla.

13.  Periaatepaatosluonnoksen linjauksissa 12, 13 ja 14 esitetdan tarkemmin
maarittelemattomalle joukolle kriittisten toimialojen suurimpia ja merkittavimpia toimijoita erittain
pitkdlle menevia kansallisia velvoitteita maaritella, dokumentoida, luokitella, auditoida ja sertifioida
tieto- ja tietoliikenneteknisid prosessejaan ja toimintojaan. Vaatimukset nayttaisivat merkittavalla
tavalla puuttuvan ainakin elinkeinonvapauteen, mita tuskin voidaan pitda perusteltuna, tarpeellisena
tai edes mahdollisena. Toteutuessaan tamankaltaiset liiketoiminnan tarpeet ylittdvat velvoitteet
voivat johtaa siihen, etta palvelujen tarjonta siirtyy kansallisen lisdsdantelyn ulottumattomiin
Suomen rajojen ulkopuolelle. Jos linjauksissa ehdotettuja vaatimuksia halutaan edistaa, niista
saatavat hyddyt on kyettava osoittamaan. Lisdksi on varmistettava, ettd velvoitteet ovat
oikeasuhtaisia eika niista aiheudu toimijoille kohtuutonta taloudellista, hallinnollista tai
toiminnallista rasitusta.

14. Periaatepaatosluonnoksen linjauksen 19 osalta FA pitda valttamattomana, etta
periaatepaatoksessa ja sen pohjalta mahdollisesti valmisteltavassa lainsddadanndssa varmistetaan,
ettd Liikenne- ja viestintavirastolla on eri liikkennemuotojen tietoturvaa koskevia maarayksia
antaessaan velvoite tehda yhteistyota asianomaisiin lilkkennemuotoihin liittyvia vakuutuksia
myontavien vakuutuslaitosten kanssa.

15.  Periaatepdatosluonnoksen linjausten 20, 21 ja 22 osalta FA pitda tarkedna, etta poliisi- ja
valvontaviranomaisille varmistetaan uusien ja laajenevien tehtadviensa edellyttamat resurssit.
Mahdollisten lainsdadantomuutosten yhteydessa tulisi myos kriittisesti arvioida
identiteettivarkauden ja muiden tietoverkkorikosten rangaistusasteikkojen riittavyytta seka
mahdollistaa naihin liittyvien rikosepailyjen edellyttamat tutkintakeinot ja esimerkiksi esitutkinnan
rajaaminen nykyistd laajemmin. Epailtyjen tietoturva- ja tietosuojaloukkausten raportointikynnyksen
alentamiseksi on ensiarvoisen tarkeaa laajentaa ja nopeuttaa loukkausten selvittelya ja esitutkintaa
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seka mitoittaa niihin liittyvat rangaistusasteikot sellaisiksi, etta tekija joutuu aidosti punnitsemaan
tekonsa seuraamuksia ennen sen toteuttamista. Nykytilanteessa merkittava osa ilmoitetuistakin
tietoverkkorikoksista jadanee tutkimatta, jolloin uhrin kannalta rikosepdilyn ilmoittaminen merkitsee
vain tarpeetonta lisatyota.

16. Periaatepaatosluonnoksen linjausten 24, 25, 26, 27, 28 ja 29 osalta FA pitaa tarkeana, etta
tietoturvallisuus- ja tietosuojavaatimukset otetaan vakavasti myos julkisella sektorilla. Julkisuudessa
kuvattujen kaltaiset potilastietojen vuodot, poliisin tietojarjestelmien luvattomat hyodyntamiset
yksityisiin tarkoituksiin, Lahden, Porin ja Kokemden tietojarjestelmien lamaantumiset, kyvyttomyys
suojautua viranomaisten palveluja lamauttaneilta palvelunestohyokkayksilta, ulkoministerioon
kohdistunut tietomurto, jne. osoittavat, etteivat haasteet rajoitu vain yksityisen sektorin toimijoihin.

FA haluaa erityisesti kiinnittaa huomiota siihen, etta tietotuvallisuuden ja tietosuojan
parantamisessa on keskeisesti kyse organisaation toimintakulttuurin ja -tapojen kehittamisesta seka
oletusarvoisten ja sisddnrakennettujen tietosuoja- ja tietoturvallisuusvaatimusten huomioimisesta
uusia jarjestelmia ja prosesseja kehitettdessa ja kdayttoonotettaessa. Ehdotus ndiden vaatimusten
huomioimisesta jo hankintojen yhteydessa on sen vuoksi erittdin kannatettava, koska jalkeenpain
niiden toteuttaminen voi olla vaikeaa tai jopa mahdotonta.

Tietoturvallisuuden osalta on selvaa, ettei kyse ole Valtorille tai muulle palveluntuottajalle
ulkoistettavissa olevasta teknisesta ongelmasta, vaan finanssisektorin tapaan viimesijaisen vastuun
tulee aina olla palveluja ulkoistavalla valtionhallinnon toimijalla.

17.  Periaatepaatosluonnoksen linjausten 30 ja 31 osalta FA haluaa kiinnittdaa huomiota siihen, etta
Suomessa on valittu linja, jonka mukaan tietosuoja-asetuksen sanktioita ei kohdisteta julkiseen
sektoriin. Tdma nayttdisi johtaneen siihen, ettei tietosuojan tasoon ole ollut tarpeen kiinnittaa niin
suurta huomioita julkisella sektorilla eika siihen my6skaan ole varattu tarpeeksi resursseja. Jos
sanktiot koskisivat yhtaldisesti kaikkia toimijoita, tilanne olisi parempi tietosuojan tason suhteen.
FA:n mielesta tietosuoja-asetuksen sanktioiden ulottamista julkiseen sektoriin tulisikin arvioida tassa
yhteydessa uudelleen. FA pitdd myos tarpeellisena, etta linjauksissa ehdotetut kyvykkyystasojen
arvioinnit ja tietosuojaa koskevat vaikutusarvioinnit ulotetaan myos julkisen sektorin toimijoihin.

18. Periaatepaatosluonnoksen linjauksen 32 osalta FA pitda tarpeellisena, ettd Suomessakin
saataisiin pikaisesti kayttoon ulkopuolisten tahojen myontamat sertifioinnit, joilla rekisterinpitajat
voisivat osoittaa vaatimusten noudattamisen. Vaikka sertifioinnit ovat kalliita, niiden tuomat hyodyt
ja kustannukset tulisi suhteuttaa tietosuojaa koskevien vaatimusten noudattamisesta koituviin ja
usein huomattaviksi nouseviin kokonaiskustannuksiin.

19. Periaatepaatosluonnoksen linjaukseen 33 sisaltyvien standardointi- ja niihin liittyvien
auditointivelvoitteiden osalta FA pitaa tarkeana, etta lainsaadannossa yksiloidaan, mika taho ja mita
menettelyd noudattaen maarittelee kyseeseen tulevat standardit. Standardit on maariteltava
yksiselitteisesti, jotta toimijoilla on mahdollisuus huomioida vaatimukset omissa
toimintaprosesseissaan ja ICT-sopimuksissaan. FA:n nakemyksen mukaan standardit eivat myoskaan
voi olla puhtaasti kansallisia (esim. Suomen kansalliset KATAKRI-, PITUKRI- tai VAHTI-ohjeet ja
standardit), vaan samojen sdantojen tulee soveltua ldpi palvelu- ja hankintaketjujen siita
riippumatta, missa pain yhteismarkkinoita toimintaa harjoitetaan, asiakkaat sijaitsevat, palveluja
tarjotaan tai alihankkijat toimivat.

20. Periaatepaatosluonnoksen linjauksen 35 mukaisesti FA pitaa tarkeana, etta
Tietosuojavaltuutetun toimiston resurssit turvataan maarallisesti ja laadullisesti ja mahdollisia uusia
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tehtdvid asetettaessa varmistetaan, etteivdt ne vaaranna nykyisten tehtdvien asianmukaista
hoitamista.

21. Periaatepaatdsluonnoksen linjauksen 37 osalta FA pitaa jarkevana ja tarpeellisena, etta
periaatepaatosluonnoksessa ehdotettua mobiilipdaatelaitteeseen asennettavaa sovellusta
kehitettaessa lahtokohdaksi otettaisiin se, etta ilmoitus tietoturvaloukkauksesta voidaan samalla
kertaa tehda kaikille asiaan liittyville viranomaisille. Tarvittaessa viranomaisten menettelytavat ja
raportointialustat tulisi yhdenmukaistaa niin, etta yksi ilmoitus riittdisi ja toimija voisi keskittya
ongelman pikaiseen ratkaisemiseen sen sijaan, etta rajallisia resursseja kaytetaan ilmoitusten
laatimiseen. Samalla olisi luontevaa sallia ilmoituksen tekeminen myds englanniksi, mika helpottaisi
ja nopeuttaisi erityisesti monikansallisten toimijoiden raportointia.

22.  Edelld todetun mukaisesti FA haluaa lopuksi kiinnittda huomiota siihen, etta
periaatepaatosluonnoksessa kuvatut sdados- ja toimenpide-ehdotukset edellyttdisivat huomattavia
panostuksia seka elinkeinoelaman etta viranomaisten puolella. Taman vuoksi FA pitaa
valttamattomana, ettd niiden taloudelliset ja hallinnolliset kustannukset ja toteuttamiskelpoisuus
arvioidaan mahdollisimman luotettavasti seka periaatepaatoksen jatkokasittelyn ettd mahdollisten
lainsaddantdhankkeiden yhteydessa.
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