Poliisihallitus

Lausunto

01.11.2017 POL-2017-27139

Asia: VM/1709/00.01.00.01/2016 VM098:00/2016

Lausuntopyynto julkisen hallinnon tiedonhallinnan saantelyn kehittamista
selvittaneen tyoryhman raportista

Yleiset kommentit raportista

Yleiset kommentit raportista

Valtiovarainministerio on pyytanyt Poliisihallitukselta lausuntoa julkisen hallinnon tiedonhallinnan
saantelyn kehittamista selvittaneen tyéryhman raportista.

Poliisihallitus on pyytanyt ja saanut lausunnot tiedonhallintapolitiikkansa ohjaukseen kuuluvilta
poliisiyksikdilta.

Poliisihallituksen nakemyksen mukaan raporttiin on koottu edustava lapileikkaus lainsaadanndosta ja
kaytetysta kasitteistosta, jolla nykytilanteessa sdaadelldan ja ohjataan tiedonhallinnan eri osa-alueita.
Raportin laatijat ovat tehneet perusteellista ty6ta ja nykytila seka sen ongelmat ja korjaustarpeet
kayvat hyvin ilmi.

Poliisihallitus pitaa hyvana ehdotusta tiedonhallinnan sdaantelyn kokoamisesta. Se on valttamatonta
tiedonhallinnan, tietojen hyddyntamisen ja tieto-yhteiskunnan kehittymisen seka kansalaisten
palvelu- ja tiedonsaantitarpeiden ndakokulmista. Tiedonhallinnan sadntely tulee saattaa sellaiselle
tasolle, etta tiedon maarittelyyn, luokitteluun ja luovuttamiseen ei liittyisi tarpeetonta
tulkinnanvaraa. Tulkinnan mahdollisuus on omiaan aiheuttamaan eriarvoista ja eritasoista
tiedonhallintaa toimialoittain sekd mahdollisesti myds toimialojen sisalla.

Poliisihallitus pitaa tyéryhman raportissa esitettyja saantelyn jatkokehittamisen linjauksia hyvina ja
padosin kannatettavina. Ne ovat kuitenkin paikoin niin ylatasolla esitettyja, etta jaa vield epaselvaksi,
milld tavalla tilannetta olisi kaytannossa tarkoitus korjata, ja millaisiksi saaddsehdotuksiksi linjaukset
muotoutuisivat. Tyéryhman selvityksen perusteella ei siis olla viela silla tarkkuudella, mista voitaisiin
suoraan johtaa sdantelya, johon ei jaisi tulkinnanvaraisuutta.
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Paljon tarkennettavaa jaa siis jatkovalmistelun varaan. Lain tasoisella sdantelylla tulee asettaa
riittdvan konkreettiset reunaehdot vaatimuksille, joita kdytdnnossa tullaan odottamaan.
Lainvalmistelun aikataulu on melko tiukka ja siihen ndhden tasmennettdvaa paljon. Tarvittaessa
osan yksityis-kohtaisemmasta saantelysta voi sijoittaa lakia alemmantasoiseen sdantelyyn. Toisaalta
tydryhman kokoaman raportin perusteella valmistelua erityisesti vaativat osa-alueet ovat nyt
paremmin paikannettavissa. Kevdan tyopajavalmistelussa lain kehittamislinjaukset eivat olleet vield
selvilld, minka voi tulkita vaikeuttaneen yhteista valmistelua. Tydéryhmaraportin tukemana
valmistelun tdssa vaiheessa on selvdsti paremmat edellytykset tavoittaa toimivat ja yleisesti
hyvaksyttavat toiminnan suuntaviivat tiedonhallinnan uudeksi sadntelyksi hallituksen
esitysvaiheeseen.

Poliisihallitus katsoo, etta nyt esitettyihin yleislainsdaddannon valmistelulinjauksiin liittyy joitakin
sellaisia turvallisuusviranomaisten lausunnoissa esiin tuotuja erityistarpeita, jotka tulisi ottaa
huomioon jatkovalmistelussa (esim. tietojen siirrettavyys suostumusperusteisesti kolmannelle
taholle, avoimet rajapinnat, tietoturva, sailyttamisen ja arkistoinnin arkkitehtuuri). Ei ole kestava
ratkaistu, ettd poikkeusperusteet huomioitaisiin pelkastdaan toimiala-kohtaisissa erityislaeissa.
Yleislaissa tulisi selkedsti tuoda esille ainakin se, milta osin, millaisin riskinhallintaperustein ja milla
tavoin maaratysti sddnte-lykohteiden yleisista linjauksista voitaisiin yleisesti hyvaksyttavalla tavalla
poiketa.

Lain saatamisessa pitdisi |0ytaa tasapaino julkisuusperiaatetta ja yhteentoimivuutta tukevien seka
henkil6tietojen suojaa ja luottamuksellisuutta edellyttavien vaatimusten valilla. Koska
tietosuojalainsaadanto suoraan EU-asetuksesta seuraavana on ohjaavassa asemassa
lainvalmistelussa, ja keskeisena tavoitteena on tietosuoja- ja tiedonhallintalainsaadannon
yhteensopivuuden saavuttaminen, tietoaineistojen sailyttamisen ja yleisen edun mukaisen
arkistoinnin kasitteiden ja tavoitteiden yhteentoimivuuden, seka niihin perustuvan vastuunjaon
selkeys ovat kehitettavan lainsaadannoén toimivuuden kriittisia edellytyksia.

Kommentit raportin 5 luvusta
Kommentit osasta 5.1 Tiedonhallintaa koskevan sddntelyn soveltamisaloista

Aihepiirin lainsdadadannon soveltamisalasadanndsten yhdenmukaistaminen on valttamatonta.
Tietoaineistojen elinkaarimalli sddantelyn lahtokohtana on kannatettava. Tietoaineiston kasite
edellyttaa selkedaa maarittelya, mutta on lahtokohtana hyva. Tiedonhallinnan eri ndkékulmista
tarkastelun painopistetta tulisikin siirtdd enenevassa maarin laajempiin tietokokonaisuuksiin, ja
ottaa asiakirjan sijasta kohteekseen tieto.

Tyoryhman jatkovalmistelusta esittamat linjaukset kohdassa 5.1.3. ovat hyvia. Tiedonhallinnan,
asiakirjahallinnon ja tietohallinnon kasitteiden maarit-telematta jattdmiseen voi liittyd kdytannon
soveltamiseen liittyvia ongelmia ja se voi johtaa erilaisiin tulkintoihin. Tasta syyta Poliisihallitus
korostaa, etta mikali kyseiset kasitteet jatetdan jatkovalmistelussa maarittelematta, tulee erityista
huolellisuutta kiinnittaa niihin liittyvien tehtavien, vastuiden ja velvollisuuksien saantelyn selkeyteen
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tavalla, joka luo pohjan yhtenevalle tulkinnalle lainsadadanndn asiallisesta ja organisatorisesta
soveltamisalasta.

Tata tulisi lisaksi tukea sadntelya alemmantasoisella ohjauksella ja mahdollisimman yhtendisella ja
ajanmukaisella toiminnallisella kasitteistolla.

Kommentit osasta 5.2 Tiedonhallinnan suunnittelu ja kuvaaminen

Poliisihallitus kannattaa tydoryhman tavoitetta suunnittelu- ja kuvausvelvollisuuksien kokoamisesta
palvelemaan niin tiedonohjauksen, arkistonmuodostuksen, tietojarjestelmien yhteensopivuuden
kuin henkildtietojen suojankin kayttotarkoituksia. Tavoitteet ovat hyvia, mutta kaipaavat konkretiaa.
Rinnakkaisen ja osin keskenaan ristiriitaisen sdantelyn purkaminen ja yhtendistdminen on
tavoiteltavaa.

Kuvausvelvollisuuksien yhtendistaminen on vaistamatonta myds kokonaisarkkitehtuurin
kypsyystasojen nostamisen kannalta. Kokonaisarkkitehtuurin nakékulmasta toiminnan
hallintorakenteen eri tasojen vaatimuksia taytyy tarkastella kiintedssa yhteydessa toisiinsa. Talla
hetkelld tasojen tarkastelu ei yleisesti ole riittavan koherenttia.

Esimerkiksi monitoimijaprosesseja ja tietoon liittyvid vastuita tarkastellessa (s.82) voi olla liian vaikea
lahtokohta edellyttda kokonaissuunnitteluvastuun toteutumista, jos se on tulkittava ja omaksuttava
yksinomaan kokonaisarkkitehtuuria koskevan suosituksen kautta. Em. vastuu liittyy laajalti
muuhunkin kuin tietoturvaa koskevaan tiedon elinkaaren hallintaan. Osaltaan kuvausvelvoitteiden
tuominen yhteen edesauttaa tavoitetta, mutta se ei yksin riita.

Kokonaistarkastelu edellyttaa tuekseen myos yhteentoimivia tyokaluja, standardeja, suosituksia ja
hallintamalleja. Jotta kokonaisarkkitehtuurin kehittymisen kautta digitaalisen tiedonhallinnan
menettelyita voidaan tehostaa, tarvitaan runsaasti lakisaantelya alemmantasoista menetelma- ja
toimeenpano-ohjausta esim. JulklCT:n/Juhtan alaisuudessa. Se on jo osin valmisteilla, ja vaikka
tarpeen laajuutta ei vield tunneta, se tulee lakisdaantelyssa tunnistaa. Tiedonhallintalain
jatkovalmistelussa tulisikin Poliisihallituksen ndkemyksen mukaan talta osin painottaa enemman
tietoarkkitehtuurin tasoa, informaatio-ohjausta ja niihin liittyvien menetelmien yhteentoimivuutta
seka hallinnon ohjauksen selkeaa vastuutusta.

Kommentit osasta 5.3 Tietoturvallisuus

Poliisihallitus pitaa hyvana tyoryhman ehdottamaa muutosta, jossa tietoturvallisuuden perustason
vaatimukset korvattaisiin tietoturvallisuuden va-himmaistason vaatimuksilla, jotka uudistetaan
vastaamaan mm. tiedon eheyden ja saatavuuden turvaamisen tavoitteita. Tama ei kuitenkaan saisi
johtaa nykyisen perustason osalta merkittaviin tiukennuksiin tai luottamuksellisuuden tavoitteen
heikentymiseen. Uuden vahimmaistason maaritteleminen edellyttda yhteista jatkovalmistelua.
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Samalla tehtdva vahimmaistasoa pidemmalle menevien vaatimusten toteuttaminen riskiarvioon
perustuen, lain tukemana, joustavoittaisi toimintaa ja auttaisi valttdmaan tarpeettomia kustannuksia
tai tarpeettoman hankalia ratkaisuja. Tama toki lisdisi organisaation omaa vastuuta ja kasvattaisi
viranomaisyhteistyon merkitysta, mutta ei Poliisihallituksen nakemyksen mukaan tulisi merkittavasti
vaikeuttamaan riittavan yhtenaisten tietoturvavaatimusten luomista valtionhallintoon.

Poliisihallitus pitaa erittdin hyvana sita, etta salassa pidettavien tietojen luokittelua
yksinkertaistetaan. Hyvana voi pitdad myos esitysta yleisen edun erottamisesta yksityisesta
luokitteluperusteita arvioitaessa. Nykytilanteessa salassapitoluokittelun oikean ja yhtendisen tason
6ytaminen tuottaa vaikeuksia esim. koituvan haitan ja vahingon valilla. Yksi ongelmia aiheuttava
asia, johon raporttikaan ei ota kantaa, on se, etta salassa pidettavan asiakirjan lisaksi voi olla salassa
pidettavia asioita. On myds huomattava, etta luokitusmerkinnan muuttamisen tai poistamisen
maaradaminen sille viranomaiselle, jonka kasiteltavaksi asia kuuluu, voi muodostua ongelmalliseksi
silloin, kun viranomainen valmistelee asiakirjan toisen viranomaisen kayttéon.

Edelld olevien kohtien selkiyttamiseksi tullaan tarvitsemaan Vahti-ohjeistuksena jonkinlainen
matriisi, mallit leimoista seka konkreettisia esimerkkejd, miten uusien arvojen kanssa toimittaisiin.
Erityisesti uuden harkinnanvaraisesti julkinen -merkinnan kayttotapaukset edellyttdisivat selkeda
saantelya alemmantasoista tulkintaohjetta. Merkintdjen olisi annettava oikea kuva asiakirjan
(harkinnanvaraisesta) julkisuudesta tai salassa pidon perusteesta, ja myos kayttorajoitusten
voimassa olosta ja sen perusteista. Raportin perusteella erillisen ohjausryhman tyossa kaavailluissa
muutoksissa on kuitenkin viela monitulkintaisuutta ja tietoturvallisuutta koskeva osuus vaatii viela
tdsmennysta osana tiedonhallintalain jatkovalmistelua.

Luokittelua koskevat ehdotukset ottavat voimakkaasti kantaa siihen, miten salassa pidettava ja
"kevyemmin" luokiteltu tieto tulee suojata. Erityisesti tata kasitysta voimistaa uuden
harkinnanvaraisesti julkinen -luokittelun luominen ja minimitietoturvatason maarittely. Yleensa
suojauksessa painavimmat resurssit on kuitenkin laitettava tarkeimpien tietojen suojaamiseen. STIII,
STIl ja STl ovat kansallisesti luottamuksellisuuden kannalta kaikista merkityksellisimpia, ja niiden
vuotohaitat vastaavasti kansallisen turvallisuuden ndakékulmasta erityisessa mittaluokassa, joten
niiden yhdenmukaista suojaamistasoa tulisi erityisesti sddnnelld ja ohjata. Luokitellun tiedon (ainakin
tasoon STII ja vastaavat kansainvaliset luokitukset) jakamiseen, kdsittelemiseen ja myos
tiedonhallintaan olisi saatava valtionhallinnon arkkitehtuurissa turvallisuusvaatimukset tayttavia,
sahkoisia, samantasoisiin vaatimuksiin ja hallinnollisiin linjauksiin perustuvia kasittely-ymparistdja.
Saastojen kanssa painivassa valtiohallinnossa lakisdaateinen velvollisuus tai vaatimus on tarkein ajuri,
joka edesauttaa siihen nahden riittavien suojausratkaisujen toteuttamista ja huomattavien
kustannusten sitomista sen aikaan saamiseksi.

Toisaalta, jotta harkinnanvaraisesti julkinen -suojaustasosta saadaan kustannusmielessa parhain
hyoty irti, niin suojaustason vaatimusten tulisi olla huomattavasti kevyemmat kuin STIV-tason
vaatimukset. Nyt tietoturvavaatimusmielessa on kysymysmerkki, onko jarkevaa pitaa kahta
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vaatimusmielessa hyvin ldheista tasoa. Tarkempien vaatimuksien maarittelysta on jatkovalmistelussa
hyva pitda oma tydpaja, johon Poliisihallitus mielelldan osallistuu.

Tarkeaa olisi myos selventda kriteerist6ja, joiden perusteella asiakirjan suojaustaso maaritellaan
(JULK, HJ, STIV, STIII, STII ja STI) valtionhallinnossa yhdenmukaisella tavalla. Aliluokittelusta seuraa
vahinkoa luottamuksellisuudelle, mutta yliluokittelusta saattaa seurata tietojarjestelmien
kehittamiselle tarpeettoman tiukkoja vaatimuksia, jotka tuottavat tarpeettomia kustannuksia.
Poliisihallituksen nakemyksen mukaan kustannussaastdja syntyisi jo pelkastdan silla, etta luokittelut
saataisiin valtionhallinnon laajuudessa selkeiksi, yhteismitallisiksi ja helppokayttdisiksi.

Lokitietojen luovuttaminen

Poliisihallitus kannattaa raportissa sivulla 84 esiin tuotua ajatusta siita, etta lokitietojen hallintaa
koskeva sadantely myds tiedonsaantioikeuksien osalta tulisi olla tarkemmin sddnnelty yleislain tasolla.
Tama tulisi kuitenkin tehda vasta muodostunut oikeuskdytanté vahvistaen, joka mahdollistaa
tarvittaessa riittavat rajoitukset asianosaisen oikeuteen saada lokitietoja yleisen ja yksityisen edun
suojaamisintressit huomioiden vahintddan voimassa olevaa julkisuuslakia vastaavasti.

Arkistoinnin palveluarkkitehtuuri

Poliisihallituksen nakemyksen mukaan luokiteltujen ja erityissuojattavien tietoaineistojen arkistointi
tulisi sallia tiedonhallinnan sadntelyssa myos valtion keskitetyn arkistoratkaisun (SAPA) ulkopuolella
vastaavalla tavalla kuin terveydenhuollon Kanta- ja Kansa-arkistoissa.
Kokonaisarkkitehtuurisuunnitelman kautta pitaisi siten hyvin perustellusti olla mahdollista luoda
arkistoratkaisuja, joissa toteutettaisiin yleisen edun mukaisessa arkistotarkoituksessa arkistointia
viranomaisessa. Arkistoratkaisut toteutettaisiin Sapaa vastaavan konseptin mukaisesti, mutta
tietoturvallisuusvaatimuksiltaan kovennettuna. Se olisi myds keskeinen perustelu yhteisesta
arkkitehtuurista poikkeamiselle: olisi tarpeetonta kuormittaa yhteista arkistoratkaisua, jonka
kayttovoima on saatavuus, luottamuksellisuuteen perustuvilla turvallisuus-vaatimuksilla.
Valtionhallinnon jarjestelmaarkkitehtuurissa olisi kustannustehokkaampaa asettaa tiukimmat
tietoturvallisuusvaatimukset arkistoitaville aineistoille siina laajuudessa, kuin niitd todella tarvitaan.
Korkeampien luokitustasojen sahkoista jakamista ja tiedonhallintaa varten olisi perusteltua ottaa
valtion kokonaisarkkitehtuuriin yhteinen ratkaisu, koska kasiteltavan aineiston maara jaisi
kokonaisuudessaankin suhteellisen pieneksi.

Koska terveydenhuollon viranomaisten (ja asiakkaiden) tiedot on jo ohjattu omiin ymparistoihinsa,
olisi siis tarkoituksenmukaista pohtia vastaavan ratkaisun jarjestamista myos
turvallisuusviranomaisissa. Keskeinen perustelu yhteisesta arkkitehtuurista perusteltuun
poikkeamiseen ja yleisen edun mukaisen arkistoinnin toimeenpanon laajentamiseen ainakin em.
toimialoille on my6s se, ettd viranomaiset joutuvat joka tapauksessa sailyttamaan arkistoon kuuluvia
tietoja omaan arkkitehtuuriinsa kuuluvissa ratkaisuissa, ennen kuin niita olisi toiminnallisesti
mahdollista siirtaa valtion keskitettyyn arkistopalveluun. Pitka siirtosykli ja tietosuojalainsaadannon
edellyttama kayttotarkoituksen muutos edellyttaisivat yhdessa joka tapauksessa sita, etta
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viranomainen joutuisi alkuperaisen kadyttotarkoituksen paatyttya luomaan arkistoon kuuluvan
aineiston sailyttamiseen passiivitietovarannon arkistointitarkoitusta varten, jonka vaatimukset eivat
kaytannossa voisi poiketa keskitetysta arkistosta.

Kommentit osasta 5.4 Tietoaineistojen muodostaminen ja vastuut

Poliisihallitus pitda tervetulleena tydoryhmaesityksen lahtokohtaa (s. 64 ja 65) siita, ettei
tarpeettomia kasitteitd tai maaritelmia tulisi kdyttaa viranomaisten sisaisen hallinnon
jarjestamisessd, vaan saantelyn tulisi kohdistua tiedonhallintaan liittyviin tehtaviin seka vastuisiin ja
velvollisuuksiin. Tastd huolimatta Poliisihallitus pitaa tarpeellisena maaritella tietoaineiston kasitteen
(ja muut keskeisimmat kasitteet) tyéryhman esittamalla tavalla (s. 89), kunhan kasitteen suhdetta
tietovarannon ja tietojarjestelmien seka henkilorekisterin kasitteisiin selkeytetaan.

Raportissa todetaan (s.94): "Tiedonhallinta ja tietoaineistojen muodostuminen perustuu
julkisuuslaissa omaksuttuun viranomaisten erillisyysperiaatteeseen. - - Tietoaineistojen
muodostamisesta puuttuu kokonaisprosessiajattelu. Tiedonhallintaa ei suunnitella
prosessikokonaisuuksina, vaan jokainen viranomainen suunnittelee ja toteuttaa tiedonhallintansa
itsendisesti." Tahan siiloutumiseen on osaltaan vaikuttanut myos arkistolain arkistonmuodostaja-
kasite. Paperiaineistojen osalta tdma on ollut vdistamaton seuraus, kun kukin arkistonmuodostaja on
vastannut omista aineistoistaan.

Sahkdisessa maailmassa tilanne on toinen, kun ei ole fyysista arkistotilaa, joka asettaa omat
rajoitteensa tietojen saatavuudelle ja kdytettavyydelle. Palvelu- ja prosessikokonaisuuksien
tiedonhallinnan ohjausvastuita on jatkossa tarkasteltava toimintaldhtoisesti siihen osallistuvien
viranomaisten kesken.

Viranomaisten valista tietojen saantioikeutta ja -velvollisuutta tulisi erityiselld valmistelulla
selkeyttda ja yhdenmukaistaa. Tyoéryhman kannanotto viranomaisten tiedonsaannista yleislain
perusteella toisen viranomaisen rekistereissa olevista, ei salassa pidettavista, tiedoista on perusteltu.
Toisaalta my0s salassa pidettdvan tiedon antaminen toiselle viranomaiselle on valttamatonta, jos se
toisen viranomaisen tyotehtadvien osalta on tarpeen. Tyéryhman kannanotto erityissdantelyn
tarpeellisuudesta vain salassa pidettavan tiedon osalta on siten perusteltu. Tata puoltaa myos se,
etta yleisojulkisuuden perusteella kenella tahansa on oikeus saada tieto julkisesta tiedosta.
Tyoryhma tuo perustellusti esille tilanteita, joissa hakija edellytetdan toimittamaan viranomaiselle
erindisia asiakirjoja (virkatodistus, kapparekisteriote) hakemuksensa liitteeksi, kun nama asiakirjat
tulisi voida saada suoraan viranomaiselta toiselle.

Poliisihallitus kiinnittda huomiota viela tiedonhallinnan kokonaissuunnitteluvastuuseen. Tama hyva
kasite oli esilla aiemmassa vaiheessa valmistelua OKM:n arkistolain jatkotyéryhman raportissa (OKM
2015:3). Jotta digitaalisia palveluita ja tietojarjestelmia onnistuttaisiin kehittamaan
kokonaisarkkitehtuuriperiaatteen mukaisesti ja ohjaamaan niissa kasiteltavia tietoja, se edellyttaa
toimintalahtoista tarkastelua, toiminnan seka siihen kuuluvien tietojen ja tietojarjestelmien
(palveluarkkitehtuurin) omistajuuden ja kokonaissuunnitteluvastuun maarittelya ja sopimista.
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Kokonaisarkkitehtuurilahtoisena tama tietoaineistojen muodostamisvastuun selkiyttamisen tarve on
tietohallinnon/tiedonhallinnan ohjauksen kehittamisen kriittisia edellytyksia.

Raportissa todetaan, etta "palvelutehtavien hoitamisessa tiedonhallintaa ei voida kuitenkaan
perustaa asianhallinnan pohjalle". Todenndkdisesti palvelutehtavien hoitamisen tiedonhallinnalla
tarkoitetaan raportissa operatiivisten asiankasittelyjarjestelmien hallintorakennetta. Niissa
tiedonhallinta ei perustu selvasti hallinnollisten asiankasittelyjarjestelmien yleiseen asianhallinnan ja
siihen kuuluvien toimenpiteiden ja asiakirjojen toimintalogiikkaan. Niissa asianhallinnan vaatimuksia
tulee toteuttaa yhtena vaatimuksena osana liiketoiminnan tavoitteiden laajempaa joukkoa. Mm.
Sahke2-maarayksen vaatimusten soveltaminen operatiivisten palveluiden hallinnassa on koettu
viranomaisissa hankalaksi. Poliisihallitus kiinnittda huomiota siihen, etta erityisesti palveluiden
asianhallinnan vaatimusten ohjaamisessa on lI6ydettava korvaavat yhteentoimivat ratkaisut, joiden
avulla voidaan varmistaa palveluiden asianhallinnan, rekisterdinnin ja tiedonohjauksen
vaatimustenmukaisuus ja kustannustehokkuus myos jatkossa. Sahkdisten asiankasittelyjarjestelmien
ja palveluiden tiedonhallinnan tarpeisiin olisi myos syyta maaritella rekisterdinnin ja
tiedonohjauksen minimivaatimukset, jotka hyvan tiedonhallintatavan takaamiseksi olisi vahintaan
maariteltdava. Tamanhetkiset sdanndkset ja ohjeet eivat anna kovin hyvaa tukea rekisterdinnille
sahkdisissa asiankasittelyjarjestelmissa, joiden koodistoihin voi lukeutua satoja metatietoja ja muita
maareitd. Erindisin salassapitoperustein myds asiat voivat olla salassa pidettadvia. Asioissa joihin
kuuluu suojaustasoille STII ja STI luokiteltuja asiakirjoja, se on hyvin todennakoistd. Rekisterdinnin
vaatimuksia tulisikin ohjata sahkdisten asiankasittelyjarjestelmien ja diaarien osalta siihen, mika on
julkisuusperiaatteen toteuttamiseksi nykyisessa toimintaymparistossa valttamatonta.

Raportissa todetaan (s. 91), etta asiakirjojen ja tietoaineistojen rekisterdinnin tulee perustua lakiin,
jota tarkennetaan teknisilta osin asetuksentasoisilla saannoksilla. Laki vaatinee tuekseen joitakin
teknisia saannoksia, mutta varmasti huomattavan joukon sanastoja, suosituksia ja standardeja,
joiden varassa yhteentoimivuus voi ainoastaan onnistua. Asetuksentasoisilla saannoksilla ei
kuitenkaan tulisi lahted saantelemaan arkkitehtuuriratkaisuja velvoittavasti liian tarkalla tasolla.
Teknisessa saantelyssa tulisi julkisuusperiaatteen lisdksi ottaa huomioon myoés etenkin turvallisuus-
tai terveysviranomaisten kannalta tarkeat tietosuojan ja tietoturvan jarjestamisvaatimukset.
Lainsadadannon ja ohjausvastuiden muuttuessa tietoaineistojen muodostamisen vastuun kantaminen
hyvan tiedonhallintatavan mukaisesti edellyttda myds, etta organisaatiot onnistuvat jatkossa
kehittamaan nykyista tieto- ja asiakirjahallinnon osaamistaan nykyista kokonaisvaltaisempaan tiedon
hallinnan ja yhteentoimivuuden asiantuntijuuteen.

Kommentit osasta 5.5 Tietojen ja tietojarjestelmien yhteentoimivuus

Poliisihallitus pitaa yhteentoimivuutta erittdin tarkeana lahtokohtana. Nykyisessa
toimintaymparistossa tietojarjestelmia ei voi kehittda siilossa vain omaan tarpeeseen, vaan kaikkien
etuna ovat standardit ratkaisut ja yhteensopivuus, joihin yhdistyvat valttamattomat henkil6tietojen
suojan ja luottamuksellisuuden ohjausmekanismit.
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Poliisihallitus pitaa hyvana tyoryhman linjausta rinnakkaisten tietoaineistojen muodostamisen
vahentamisestd tuomalla kokonaisprosessiajattelua tiedonhallinnan vastuiden jakamiseen siten, etta
siirryttdessa prosessissa vaiheesta toiseen ja viranomaisesta toiseen, olisi samassa prosessissa jo
aiemmin keratyt tiedot hyodynnettavissa rajapintojen avulla seuraavassa vaiheessa prosessia. Tama
ei kuitenkaan tyoryhman ndakemyksesta poiketen valttamatta edellyttaisi yleisen ja vakioidun
asiatunnuksen kayttoa kaikissa taman kaltaisissa moniviranomaisprosesseissa. Esimerkiksi
rikosprosessissa asia saattaa muuttua siten, ettd alkuperdinen poliisin esitutkinnasta ldhtenyt asia
ndyttaa aivan toiselta tuomioistuimen ratkaisuvaiheessa.

Poliisihallitus pitda hyvana tyéryhman esittdmaa avoimien rajapintakuvausten lahtokohtaista
pakollisuutta (s. 103), kunhan sdadetaan valttamattomista poikkeuksista myos yleisen jarjestyksen ja
turvallisuuden yllapitamiseen, seka rikostorjuntaan kaytettdvien rajapintojen osalta.

Jatkovalmistelussa tulee kiinnittda huomiota yhteisen sanastotietovarannon ja yhteisten
tietomaaritysten riittavaan kypsyyteen ennen niita koskevien kayttovelvoitteen (s. 105) asettamista,
sekd huomioida kayttovelvoitteen vaikutukset olemassa oleviin jarjestelmiin.

Ontologioiden, sanastojen ja semanttisen yhteentoimivuuden tyota pitda vahventaa. On paastava
yhteisiin tietorakenteisiin julkishallinnossa vahintaan niissa aineistoissa, joita viranomaiset usein
vaihtavat keskendan. Tyd-ryhman ehdotus julkisen hallinnon yhteisista tietomaarityksista eli sanas-
toista, luokituksista, tunnuksista, koodistoista, tietomalleista seka kotimaisten ja kansainvalisten
standardien kaytosta on tarpeen. Se asettaa kuitenkin huikean vaatimuksen YTI-hankkeen
onnistumiselle ja muille tiedonhallinnan yhteentoimivuutta tukeville suositusvalmisteluille.

Asiakirjan, asiakirjallisen aineiston, tietoaineistojen, tietovarantojen ja tieto-jarjestelmien kasitteita
ja suhteita toisiinsa taytyy tarkentaa lain jatkovalmistelun (tai alemmantasoisen saantelyn)
yvhteydessa. Raportissa puhutaan mm. asiakirjoista, asiakirjallisesta tiedosta, viranomaisen
asiakirjasta, virallisesta asiakirjasta, potentiaalisesta tai virtuaalisesta asiakirjasta, palvelu-
tuotannossa syntyvasta asiakirjasta, oikeudenkayntiasiakirjasta, sahkoisesta asiakirjasta,
asiakasasiakirjasta, tallenteesta jne.

Poliisihallitus pitda tarkeana, etta samalla kun Kansallisarkiston kaytannon pakosta ottama rooli
asianhallinnan ohjaamisessa poistetaan, luodaan sen tilalle uusi, nykyisia vaatimuksia vastaava
ohjausorganisaatio ja menettelyt. Asianhallinnan/aktiivivaiheen tietohallinnon ohjauksen
ndakokulmasta ohjausvallan siirtotavoite on ymmarrettava, kunhan sen perusta sdannellaan
ajanmukaiseksi nykyisiin sahkdisiin tarpeisiin. Onko lakisdadantely tydoryhman nakemyksen mukaan
yksinomaan riittava keino asianhallinnan ohjaamiseksi? Yksinomaan laissa saanneltyna
asianhallinnan ohjaus jaa yleiseksi ja tulkinnanvaraiseksi — jatkossakin tarvitaan saantelya
alemmantasoista ohjausta.
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Huonona Poliisihallitus pitda sita, ettd raportissa ei ole juuri nimeksikaan otettu kantaa
tiedonohjauksen merkitykseen yhteentoimivuudelle. Arkistonmuodostuksen - tai tiedonohjauksen -
suunnittelun toimivia ja tavoitteita jo nyt tukevia tyokaluja ei ole syyta sdantelyuudistuksessa
unohtaa.

Kommentit osasta 5.6 Tietoaineistojen julkisuus ja salassapito

Julkisuuslain 24 §:n 1 mom. alkuosan tdydentdaminen vastaamaan tosiasi-allista tilannetta olisi
tarpeen tyoryhman esille tuomalla tavalla. Olisi myos selkeda, etta salassapidon laajuus (ts. silloin
kuin salassa pito koskee muitakin kuin asiakirjatietoja) ilmenisi suoraan salassapitosaannoksesta.

Tyoryhman ndkemyksen mukaan (s.108) "salassapitosaantelyn tulisi olla laadukkaalta
lainsdadannolta edellytettavalla tavalla selkedd, koska salas-sapitosddntely on yhtaalta poikkeus
perusoikeutena saddetysta asiakirja-julkisuudesta ja toisaalta salassapidolla turvataan joiden
perusoikeuksien toteutuminen muun muassa omaisuuden suojan ja yksityiselaman suojan
ydinalueilla". Nykytilanteessa se ei aina ole selkeaa, eika raportissa kuvatulla tavallakaan tunnu
selkiintyvan kaikilta osin. Poliisihallitus kannattaa hajautuneen salassapitosadantelyn kokoamista
yhteen, lukuun ottamatta laajempia, esim. oikeudenkdynnin julkisuutta koskevia saadoksia, seka
salassapitoperusteiden uudelleentarkastelua esimerkiksi salassapitointressien mukaan. Poliisihallitus
pitda kuitenkin tarkeana, etta salassapitosdadantelyn kokoamisessa on kiinnitettava riittavasti
huomiota poliisin ydintehtdvia koskeviin julkisuuden rajoituksiin, kdyttotarkoitussidonnaisuuteen
seka salassa pidettdvien ja henkilotietojen suojan varmistamiseen kaikissa tiedon

elinkaaren eri vaiheissa.

Julkisuuslaista on |6ydettadvissa Euroopan neuvoston yleissopimuksessa viranomaisten toiminnan
julkisuudesta maaritellyt salassapitointressit. Julkisuuslakia sovellettaessa eri kohtien erilaiset
asiaryhmat kieltamatta edellyttavat soveltajalta merkitsemaan joissakin tilanteissa
salassapitokohdan lisdksi salassa pidettdvan asiaryhman, ettd salassapito on riittdvan selkeasti
ilmaistu. Joiltakin osin samassa kohdassa olevat erilaiset vahinkoedellytyslausekkeiden
maaraytymisperusteet myos vaikeuttavat kohtien kayttamista. Niissa useissa on kuitenkin kysymys
samaan tietoryhmaan kuuluvista tiedoista ja ndiden erottaminen taas saattaa vaikeuttaa
salassapitokohdan soveltamista. Naissakin tilanteissa salassapitomerkinta edellyttda asiaryhman
merkitsemista salassapitokohdan yhteyteen. Julkisuuslain sdaantely ei kuitenkaan edellyta laajempaa
lainsdadannon muuttamista, vaan sadntelya edellyttavat mahdolliset muutostarpeet lienevat
toteutettavissa tyéryhman toteamalla tavalla osana tavanomaista saadoshuoltoa.

Kommentit osasta 5.7 Tiedonsaanti asiakirjoista ja tietoaineistoista

Raportin kohdassa 5.7.3 heratelldan ajatusta siitd, etta tietopyyntdihin vastaamiseen asetettaisiin
nykyista lyhyemmat maaraajat ja todetaan, etta kiire ei esim. oikeuta maaraajoista lipsumista.
"Lainsddadantoa tulisi kehittaa siten, etta julkisuuslain tietopyyntojen kasittelya koskeva sdantelya
seka siihen liittyvaa muutoksenhakumenettelya selkeytetaan. Tietopyyntdjen kasittelyprosessin
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pitdad tukea nopeaa tiedonsaantia ja olla niin selked, ettei se aiheuta tietopyyntdmenettelya
koskevaa tulkinnanvaraisuutta" (s.120).

Tama on hyva tavoite, mutta tietopyyntdjen kasittelyn venyminen ei aina johdu siita, etta
kasittelyprosessissa olisi epaselvyytta. Tietopyyntdjen toteutukseen ei kaikissa tilanteissa ole riittavia
resursseja. Laajat ja erityiset tietopyynnot saattavat edellyttdda huomattavan maaran
asiantuntijavalmistelua. Poliisihallituksen nakemyksen mukaan maaraaikojen tiukentaminen
aiheuttaisi lisdresursoinnin tarpeen. Useista eri tietoldhteista koottavien tieto-aineistojen
muodostamisen kustannukset tulisi jatkossakin voida laskuttaa maksuperustelain mukaisesti
tietopalvelusuoritteena. Poliisihallituksen nakemyksen mukaan olisi my6s tarkkaan arvioitava,
millaisia taloudellisia ja toiminnallisia vaikutuksia viranomaisen asiakirjan tarkoituksen seka siihen
perustuvan tiedonsaantioikeuden laajentamisella kaikkeen asiankasittelyjarjestelmissa haettavissa
olevaan tietoon olisi (raportin s. 112-113).

Raportissa lahdetaan tiedonsaannin osalta myds siita, etta viranomaisen tietoaineistot ovat
sahkoisessa muodossa ja helppojen, kattavien hakutoiminnallisuuksien piirissa. Huolimatta
tietojarjestelmien kehittymisesta toiminnan kannalta keskeisia asiakirjoja ja tietoaineistoja on
analogisessa muodossa vield vuosia (ts. 2020-luvun loppuun). Paperiasiakirjojen esille hakeminen,
kopioiminen ja skannaaminen on manuaalista ty6ta. On myo6s vanhoja ja kankeita jarjestelmia.
Niiden sahkoisista aineistoista voi olla vaikea saada jarjestelman omilla hakutoiminnoilla tarvittavia
tietoja.

Asiakirja-aineistot digitalisoituvat vaiheittain ensi vuosikymmenen loppuun mennessa.

Tietojarjestelmien osalta raportointitoiminnallisuuksien kehittdminen on kustannussyista sovitettava
muihin kehittdmistarpeisiin. Naista syista Poliisihallitus katsoo, etta digitaalisten tietojenluovutusten
mahdollisesti tiukennettavissa maaraajoissa on sdaantelyyn otettava riittdvat siirtymaaikasaannokset.

Sahkdisissa tietojenluovutuksissa salassa pidettavien tietojen metatiedon oikeellisuus on kriittista,
jotta salassa pidettavia tietoa ei ohjautuisi erilaisissa luovutuksissa vaarin rajapintojen kautta
julkisuuteen. Silloin kun osa asiakokonaisuuteen kuuluvista tiedoista on salassa pidettavia, on
arvioitava myos sitd, muodostaako tietoaineiston julkinen osa ymmarrettavan kokonaisuuden.
Tallaisen arvioinnin tekeminen edellyttdanee jatkossakin asiasta paattavan virkamiehen arviointia.
Em. syista Poliisihallitus katsoo, ettei turvallisuusviranomaisten tietovarantojen julkistenkaan osien
siirtdminen sellaisenaan avoimen datan piiriin ole kannatettavaa muuten kuin tarkoin maaritellylta ja
rajatulta osalta. Kuten Poliisihallitus lausunnon 5.8 osassa esittdd, padosin salassa pidettdvien
tietoaineistojen yleisen edun mukaisiin arkistointitarkoituksiin ja tutkimuksellisiin tarkoituksiin olisi
tietojen minimoinnin ja avaamisen sijaan perusteltua etsid ainakin osittain korvaavia ratkaisuja
julkisuuslain 20 §:n jo pitkdan edellyttamin keinoin.

Tietolupapaatoksista luopuminen (raportin kpl:t 5.4 ja 5.7)

Tutkimustiedon hyddyntamistad koskevassa kappaleessa (s.129) todetaan, ettd tutkimusasioissa olisi
yksi asiointipalvelu, jossa tutkija voisi jattda yhden lupahakemuksen ja saada yhden lupapaatoksen.
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Mika on se taho, joka voisi tehda tutkimuslupapaatoksen usean rekisteriviranomaisen salassa
pidettavan aineiston luovuttamisesta tutkimuskayttoon? Poliisihallituksen nakemyksen mukaan
salassa pidettdvien ja erityissuojattavien tietoaineistojen ei tulisi lukeutua tdllaiseen yhteiseen
lupapdatosmenettelyyn.

Saman kappaleen s. 130 on esitetty myds ajatus siitd, etta tutkimuslaitoksesta tulisi
tutkimustarkoitukseen luovutettujen tietojen osalta rekisterinpitdja ja silla olisi tietojen saannin
jalkeen oikeus sailyttaa tutkimusaineistoja ja jopa tarjota niita jatkokdyttoon. Esim.
turvallisuusviranomaisten tietojen osalta tatakaan ajatusta ei voida pitda ongelmattomana.
Poliisihallitus katsoo, ettei sellaisten tietojen tulisi mydskaan olla tutkimuslaitosten suoran
jatkokadyton piirissa.

Ajatus siitd, ettd luovuttaisiin tietoluvista viranomaistenkaan valilld tapahtuvissa
rajapintaluovutuksissa, ei sekadn ole kaikissa tapauksissa ongelmaton. Tahan liittyy mm.
vastuukysymyksia ja erityisehtojen asettamiskysymyksia, kuten tarve mahdollisuuteen kieltaa
tietojen edelleenluovutus. Poliisihallitus pitda kannatettavana esitysta (kpl 5.4.3 5.96-97) muiden
kuin salassa pidettavien tai henkilotietolain mukaisesti kdyttorajoitettujen tietojen seka erityisiin
henkildtietoryhmiin kuuluvien tietojen osalta. Poliisihallitus pitdd muilta osin esitettya
tietolupapaatdksista luopumista ongelmallisena samoista syista kuin mita tydoryhman selvityksen
liitteena olevassa tietopyynnossa (tydoryhman selvityksen sivut 210-211) ovat eri viranomaiset
esittaneet (erityisesti tietoturvallisuuden varmistaminen ja luovuttamisen kontrolli).

Tietoluvista luopumista ei kuitenkaan tulisi vieda tata pidemmalle pyrittdessa tyéryhman
tarpeellisena pitamalla tavalla selkeyttamaan niitd menettelyitd, joilla arvioidaan luovutettavien
tietojen tarpeellisuutta toisen viranomaisen toiminnassa. Tietolupapaatokset ovat tarpeen myos
tilanteissa joissa tiedot luovuttava viranomainen suostuu tiedot antamaan. Ensinndkdan tietoja
pyytava viranomainen harvoin tietaa riittavasti sitd mita tietoja toiselta viranomaiselta olisi
saatavissa voidakseen riittavasti arvioida sitd mita tietoja tarvitsee omassa toiminnassaan.
Tietolupapaatos dokumentoi tarvittaessa neuvottelujen jalkeen muodostetun ndakemyksen
luovutettavista tiedoista. Tyoryhman ehdotuksen mukainen tietoluovutusten dokumentointi
pelkdstdan rajapinnan avauspyynnon ja sen kdyton lokiseurannan avulla ei ole riittavaa myoskaan
ulkopuolisen valvojan nakokulmasta.

Lupien maaraa voitaneen vahentaa siirtymalla esim. yksittaisiin tietojen saajakohtaisiin kattolupiin
joissa asetettaisiin keskeiset ehdot ja rajoitukset ja rajapinnan avaukset hoidetaan tyéryhman
esittamalla tavalla. Salassa pidettadvien tietojen luovutusta koskeva paatokset eivat ainakaan
poliisissa ole tyéryhman esittamalla tavalla pelkdastdaan muodollisia, vaan niissa asetetaan sellaisia
ehtoja ja rajoituksia tietojen kaytolle joka ei pelkastdan lain tasolta olisi luettavissa.

Poliisihallitus katsoo, etta luvista luopumiseen voi olla tarve tehda poikkeuksia erityissuojattavien
tietojen ja arkaluonteisten tietojen kohdalla.
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Teknisen kayttoyhteyden sadantely (s. 97-98)

Poliisihallitus ei pida tarkoituksenmukaisena luopua tyéryhman ehdottamalla tavalla teknisen
kayttoyhteyden sdaantelysta siind muodossa kuin se poliisin henkilotietolaissa on ymmarretty. Sita ei
tule sekoittaa tietojen luovuttamiseen sahkoisesti yksittdistapauksissa pyyntdon perustuen ja
luovuttavan tahon kontrolloimana. Tekninen kayttdéyhteys katseluyhteyden merkityksessa tai
tietojoukkona (ns. massa-ajot) on myos perustellusti voimakkaamman suojaamisintressin kohteena
mahdollistaessaan tietojen laajan kyselyn ilman luovuttavan tahon etukateiskontrollia.

Poliisihallitus korostaa, etta paatosvallan tietojen luovuttamisessa tulee sdilya luovuttavalla taholla,
koska se vastaa tietojen kasittelyn asianmukaisuudesta. Poliisihallitus ei pidd mahdollisena tasta
lahtokohdasta luopumista, eikd ilman tata paatdsvaltaa voida kattavaa vastuuta tiedosta myodskaan
kantaa. Nakemyserot luovutettavien tietojen tarpeellisuudesta ja laajuudesta eivat ole lainkaan
poikkeuksellisia.

Oikeudesta omiin tietoihin (s. 24-25)

Tyoryhman selvityksessa hyvin korostetaan kansalaisten aktiivista roolia tiedon kayttdjana ja itseaan
koskevien tietojen hallinnoijana, seka viran-omaisen roolia tdman mahdollistajana. Tietojen
suostumusperusteista siirtoa kolmannelle taholle edes muihin kuin viranomaistoiminnan
kayttotarkoituksiin ei kuitenkaan tulisi vieda liian pitkalle etenkaan tilanteessa jossa rekisterdidylla ei
olisi juurikaan tahoja jolle tietoja siirtaa, kuten turvallisuusviranomaisten osalta usein on. Tietosuoja-
asetuksessa vahvistetun vanhan tulkinnan mukaan viranomaisissa tapahtuvan henkilétietojen
kasittelyn oikeusperusta ei voi perustua suostumukseen ihan syysta; erityisesti
turvallisuusviranomaisten tapauksessa tietojen luovuttamista koskevan suostumuksen
"vapaaehtoisuus" olisi adrimmaisen vaikea varmistaa.

Lisaksi jatkovalmistelussa tulisi huomioida ns. rikosasioiden tietosuojadirektiivin erilainen Iahtokohta
tietojen siirrettdavyyteen jarjestelmasta toiseen. Direktiivin soveltamisalaan kuuluvassa
rikostorjunnassa tata oikeutta ei rekisterdidylla ole.

Kommentit osasta 5.8 Tietoaineistojen sailyttaminen ja arkistointi

Arkistointia koskeva sdadntely on sovitettava yhteen EU:n yleisen tietosuoja-asetuksen ja
tietosuojalain kanssa. Toistaiseksi se lienee raportin hankalimpia osuuksia - myods kasitteellisesti.
Esitettyjen muutosten kautta mennaan toiminta-alueelle, joka ei perinteisesti ole ollut toiminnan tai
talouden nakokulmasta keskeisimpia, mutta joka nyt digitalisaation kautta asettuu valttamattomana
uuteen arvoon.
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Kansallisarkiston 2016 maarays (rekisterien kategorinen sailytyspdatos) ei liene ollut taysin
tarkoituksenmukainen suhteessa henkilorekistereihin - muutenkaan kuin saadoshierarkian osalta.
Henkilorekisterien osalta on syytakin siirtya sailyttamisen ja arkistoinnin lakitasoiseen,
ristiriidattomaan saantelyyn. Operatiivisten asiankasittelyjarjestelmien rekisterien muun kuin
henkilétiedon ja muun kuin asiakirjamuotoisiin prosesseihin sitoutuvan tiedon
sailyttamisen/arkistoinnin ohjaus on toistaiseksi taysin epaselvalld pohjalla, ja odottaisi kriittisesti
ratkaisua operatiivisten hankkeiden edetessa koko ajan.

Kasitteellisesti olisi huomattava, etta Suomessa on pitka ja kehittynyt arkistoperinne, toisin kuin jopa
monissa muissa EU:n jasenmaissa. Arkistoon kuuluvien tietoaineistojen elinkaaren kulku arkistoon
on ollut turvattu EU:n yleisen tietosuoja-asetuksen esimerkiksi nostamia kansanmurhia ym.
vahapatoisempienkin ilmididen osalta. Tyoryhman esityksen mukaan nykyiset asianhallintaa ja
arkistointia koskevat periaatteet ja vakiintuneet kasitteet muuttuisivat olennaisesti, eika esitysten
perusteella vality vield toimivaa korvaavaa ratkaisua. Muutokset ja vaatimusten nykyaikaistaminen
on toki tuiki tarpeellista. Tiedonhallinnan sdantelya ollaan kuitenkin ajamassa varsin voimakkaasti
EU:n yleisen tietosuoja-asetuksen muottiin ja kasitteistoon. Se lienee liian yksipuolinen lahtokohta
kestaville uudistuksille, ja asiakirjahallinnon ja nykyisen arkistotoimen ndakokulmasta riittdmaton
ratkaisu. Vaikka lahtokohdat ovat oikeat, tallaisenaan saantelymuutos johtaisi tulkinnanvaran
lisddntyessa jopa nykyista sekavampaan tilanteeseen. Poliisihallituksen nakemyksen mukaan
tasmentamalla erityisesti tietoaineistojen sdilyttamisen ja arkistoinnin kasitteita ja oikaisemalla
esityksen jyrkkyytta niiden toimeenpanemisen jaossa viranomaisissa ja Kansallisarkistossa, voitaisiin
saavuttaa jo paremmat edellytykset saantelyn uudistukselle. Se edellyttdisi myds nykyisen
julkisuuslain ja arkistolain arkistoon siirtamista koskevan saantelyn tarkastamista siten, ettd se ottaisi
tietosuojalain kannalta valttamattoman tilasiirtyman tunnistamisen lisaksi huomioon myos de facto
suomalaisessa arkistotoimessa vakiintuneen kasitteiston. Arkistointia voi olla hyvin vaikea kitkea pois
viranomaisten arkikaytosta, ja miksi pitdisikdan, kun viranomaisilla tulee jatkossakin vaistamatta
olemaan "arkistossa” sahkodisid ja analogisia pysyvasti sailytettavia tietoja, joista vain osa paatyy
maariteltdvan siirtosyklin jalkeen kansalliseen arkistopalveluun? Se etta julkisuuslain 27 §:n ja
arkistolain lahtokohdista on paadytty nykyiseen kansalliseen arkistotoimen jarjestdamistapaan
osoittanee myo0s, ettd asetelman ratkaisemisessa tasaisempi reitti kavisi lainsaadannoén kasitteiden
ja vallitsevan kaytannon yhteensovittamisen kautta.

Poliisihallitus painottaa, etta tietosuojalainsadadanndn ja arkistoinnin perustuslaillisen ristiriidan
selvittamiseksi olisi avattava nopeasti perustavanlaatuinen valmistelu ja julkinen keskustelu.
Ristiriitaa ei muuten saada ratkaistua ajoissa siten, ettd punnittaisiin objektiivisesti ristiriitaan
asettuneet saatavuuden ja henkil6tietojen suojan arvot. Osana lainvalmistelun jatkoa olisi
saavutettava konsensus myo0s siitd, millaisessa menettelyssa henkilorekisterien sisdltamien tietojen
yleisen edun mukaisen arkistointitarpeen maaraaminen tehtaisiin. Tyoryhman esitysten mukaan
rekisteria pitava viranomainen vastaisi erityislakien mukaan mahdollisesta pysyvasta sailyttamisesta
saatamisesta ja viranomainen yhdessa Kansallisarkiston kanssa tiedonhallintalaissa saadettavien
kriteerien perusteella siitda, miten arkistoon yleisen edun mukaiseen arkistotarkoitukseen kuuluvat
aineistot saataisiin sinne. Poliisihallitus kiinnittda huomiota siihen, etta tydryhman esitysten
perusteella ei kuitenkaan kay selvaksi, miten tulisi toimia siina tilanteessa, ettd viranomainen syysta
tai toisesta laiminloisi velvollisuuttaan arvioida tietoaineiston yleisen edun mukaista
arkistointitarvetta, tai minka toimijan tuella viranomaisen arkistovastaavan tulisi pyrkia
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perustelemaan yleisen edun mukaista arkistointia suhteessa henkildtietojen suojan vaatimuksiin?
Miten nykyisessakin sdantely- ja ohjausymparistossa puutteellisesti tehdyt tietoaineistojen
arkistointia koskevat esitykset tulisivat kattavasti tehtyd, jos niiden keskitettya ohjausta ja valvontaa
nykyisesta heikennettdisiin ja siirrettdisiin enemman viranomaisten itsensa pohdittavaksi?

Poliisihallituksen nakemyksen mukaan tarvittaisiin jatkossakin lakisdaateisesti tehtavaansa hoitava
viranomainen ja/tai ohjaustehtdvan tukena toimiva neuvottelukunta, jossa olisi laajat edellytykset
arvioida tiedon kiistanalaistakin sailytysarvoa, ja jonka tehtdavana olisi sellaisissa tilanteissa, joissa
tiedonhallintalain kriteerit tai viranomaisen toiminta eivat tuottaisi selkeda ratkaisua, viime kadessa
ratkaista, mitka tietoaineistot ovat historiallisesti, tutkimuksellisesti, elinkeinoelaman tarpeista tai
muusta yleisen edun mukaisesta syysta sellaisia, etta ne tulisi lukea arkistoon kuuluviksi (ja
kansallisella tasolla pysyvasti arkistointitarkoituksessa sailytettaviksi (sic!)).

Poliisihallitus toteaa tyoryhman raportin perusteella myos, etta tilld hetkella raportista valittyy
painottuneesti toimivaltaa koskeva erimielisyys - osin perustellusti - mutta toistaiseksi ei ole esittaa
ratkaisuja, joilla nykytilanteeseen tiedonhallinnan kokonaisohjauksessa saataisiin parannusta. Siihen
on kiinnitettava jatkovalmistelussa huomiota siten, etta tiedonhallintalakia sdadettdessa
viranomaisten valinen vastuunjako ja toimivaltakysymykset ovat selvilla. Poliisihallituksen
ndkemyksen mukaan ei ole perusteltua vain siirtda toimivaltaa pois Kansallisarkistolta silta osin kun
on kysymys yleisen edun mukaiseen arkistotarkoitukseen kuuluvan sisallén arvonmaarityksesta. Kun
kerran Kansallisarkiston tehtavaksi tulisi tutkimukselliseen ja kulttuurihistorialliseen tarpeeseen
arkistoiminen, niin miksi laissa ei turvattaisi sen toteutumisen riittavasti varmistavaa ohjausvaltaa, ja
pyrittdisi tuomaan viranomaisten yhteistyoelimen tai neuvottelukunnan kautta yhteen riittavat
edellytykset arvioida ja my6s ohjata digitalisoituneessa ymparistdssa kaikkia yleisen edun mukaisen
arkistointitarpeen kriteereja? Historiallisesti ja tutkimuksellisesti merkittavien arvojen perustelun ei
pida kuulua ensi sijassa muulle viranomaiselle tai toimijalle, kuin sille, jonka paamaaratehtavaksi se
on asetettu.

Poliisihallitus huomauttaa vield, etta kaikkien tietoaineistojen sailyttamista ja arkistointia ei liene
tarkoituksenmukaista pyrkia sdantelemaan ensi sijassa henkilorekisterien sailyttamistd koskevan
periaatteen mukaisesti (joka siihen tarkoitukseen on sindnsa oikea). Asiankasittelyjarjestelmia,
diaareja ja rekistereita koskevat sailytyksen kriteerit olisivat oikaistavissa tiedonhallintalakiin
tamanhetkistd oikeampaan ja kustannustehokkaampaan asentoon henkilorekisterien sailyttdmisen
saantelyn ja muiden tietoaineistojen osalta edelleen seulontaan ja arvonmaaritykseen perustuvan
saantelyn kautta. Valtionhallinnon henkilorekisterien sailyttamista ei kuitenkaan liene likikdan
kattavasti arvioitu yleisen arkistointitarpeen kautta. Siltd osin mietityttamaan jaa, miten julkisen
hallinnon laajuinen henkilorekisterien arvonmaaritys kaynnistettaisiin: todenndkoisesti se
edellyttaisi hyvin keskitettyd hanketta ja ohjausta.

Osana arvonmaaritysta tulisi jatkovalmistelussa etenkin rekisterien osalta pohtia sitd, millaisia
vaihtoehtoja salassa pidettavan ja henkilotietoluonteisen rekisteridatan arkistoinnille voisi olla.
Siten, ettd samalla kun toteutettaisiin tietojen minimoinnin vaatimusta, etsittaisiin riittavia ratkaisuja
my0s yleisen edun mukaisen arkistointitarpeen tayttamiselle. Nama vaihtoehdot olivat ohuesti esilla
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kevaan valmisteluryhmissa, mutta tydryhman raportti ei ota niihin kantaa. Julkisuuslain 20§ asettaa
viranomaiselle velvoitteen tuottaa kuvailevaa tietoa toiminnastaan julkaisujen,
toimintakertomusten, raporttien, tilastojen ym. muodossa. Tata tiedon tuottamisen velvoitetta voisi
jatkovalmistelussa arvioida suhteessa yleisen edun mukaisen arkistointitarkoituksen merkitykseen.
Virallista tilastotuotantoa kehittdmalla tai muuten tuottamalla tilastonomaista raportointitietoa
yhteiskunnallisesta nakokulmasta merkittavistd, mutta henkilotieto- ja salassapitoluonteesta johtuen
vaikeasti hyodynnettavista tietoaineistoista, voitaisiin ainakin joissakin tapauksissa kattaa
arkistointitarve summatason tiedolla, ilman ettd jouduttaisiin toteuttamaan kalliita
minimointiratkaisuja, joissa anonymisoitu osa tiedoista menettaisi joka tapauksessa osan
merkityksestaan.

Raportissa esitetty sailyttaminen ja arkistointi vaativat lisda tyostamista. Elinkaarindkdkulmasta
viranomaisen pitkdan sdilyttamilla aineistoilla lienee elinkaaressaan kaytanndssa aktiivi- ja
passiivivaiheet. Poliisilla on tietoaineistoja, joiden arkistointi on perusteltua tieteellisen tutkimuksen
ja muun tutkimuksen tarpeiden seka kansallisen kulttuuriperinnon sailyttamisen vuoksi, mutta ne
ovat toisaalta sisaltonsa vuoksi pitkdankin salassa pidettavia, eika kovin nopea siirtosykli
aktiivivaiheen paattymisen jalkeen kdytanndossa ole mahdollinen. Tulevasta SAPA-jarjestelmasta ei
ole riittavasti tietoa ja aiemman pitkdaikaiseen sailytykseen tarkoitetun VAPA-jarjestelman elinkaari
jai varsin lyhyeksi. Pitkdaikaisen arkistoinnin ratkaisuissa viranomaiset tarvitsevat varmuutta siit3,
ettd suunniteltu arkistointi-ratkaisu tarjoaa tietoaineistoille koko elinkaaren mukaisesti riittavat ja
turvalliset sailytysratkaisut, joita ei enaa voitaisi ajaa alas.

Poliisihallitus pitdaa hyvana tyéryhman esittamaa tarvetta selkedsti erottaa tietosuoja-asetuksen
tarkoittamalla tavalla tietoaineistojen sailyttaminen alkuperaisessa kayttotarkoituksessa ja
arkistointi yleisen edun mukaisessa arkistointitarkoituksessa. Saantelyn kehittamisehdotukset ovat
padosin kannatettavia. Erityisen tarkeana Poliisihallitus pitaa sen selkiyttamista missa laajuudessa
henkil6tietojen kasittelysadannoksia sovelletaan alkuperaisesta kayttotarkoituksesta poistettuihin ja
arkistoituihin tietoihin. Nykykaytannon muutos on niin merkittava, etta saantelyssa tulee tarkasti
huomioida eri intressit.

Poliisihallitus ei pida valttamatta yhteiskunnan keskeisten tietoaineistojen suojaamisen kannalta
parhaana vaihtoehtona sita, etta kaikki sahkoisesti arkistoitava salassa pidettavakin tietoaineisto
koottaisiin yhteen. Siitd voi muodostua liian houkutteleva kohde. Tasta syysta ainakin yhteiskunnan
suojaamisen kannalta keskeiset tietoaineistot tulisi voida arkistoida pelkastaan niita kasittelevien
viranomaisten toimesta tai muuten hajautetusti. Tama tulisi huomioida lainsaadannon
jatkovalmistelussa.

Lisaksi Poliisihallitus pitaa tarkedna, etta lainsddadanndssa selkeytetdan ne tilanteet joissa
operatiivisesta kdytosta poistettuja ja yleisen edun mukaiseen arkistoon siirrettyja tietoja saisi
edelleen kayttaa. Esimerkiksi turvallisuusselvityslaki (726/2014, 32.1 §:n 3 kohta) mahdollistaa
henkiloturvallisuusselvitysta tehtdessa kaytettavan myos alkuperaisesta kayttotarkoituksesta
poistettuja tietoja tapahtuneista rikollisista teosta kymmen vuoden ajalta. Tietojen kayton
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mahdollisuutta ei tule mydskdan muissa vastaavissa yleisen tai yksityisen edun tarkeassa
suojaamistilanteessa tarpeettomasti rajoittaa.

Kyseisen turvallisuusselvityslain valmistelun yhteydessa (HE 57/2013, 32 §:n yksityiskohtaiset
perustelut) tuotiin tietosuojavaltuutetun valvontakaytantoon viitaten esille, ettei poliisiasiain
tietojarjestelman arkistotietohakemiston tietoja saisi yleisesti kayttaa turvallisuusselvityksia
tehtdessd, vaan ainoastaan asiakirjan hakua varten poliisin paatearkistosta. Kyseinen
arkistohakemisto tietoryhma poistettiin tarpeettomana poliisin henkil6tietolaista vuonna 2013.
Tietojen kasittelysta tuli hallituksen esityksen 66/2013 (2 §:n yksityiskohtaiset perustelut) mukaan
puhtaasti arkistoon siirrettyyn asiakirjojen kasittelya, johon sovelletaan arkistolakia, eika
henkil6tietolakia sen hetkisen ohjeistuksenkin mukaisesti. Jatkossa henkil6tietoja tulisi voida
kasitella vastaavasti tietojen arkistosta hakemista varten.

Myoskaan tietojen hakua arkistosta sallittuihin kayttotarkoituksiin ei tule tehda tarpeettoman
vaikeaksi, kunhan tietojen muuttunut tila (arkistoitu) ja tietojen muuttunut kayttotarkoitus kayvat
selkedsti esille. Tyoryhman paaosin manuaalisesti arkistoitavan aineiston kasittelyyn esittamaa
arkistovastaavan kayttoa ei voida pitaa perusteltuna ja tarkoituksenmukaisena siirryttdessa
sahkoiseen arkistointiin. Tietojen esille haku tai vdahintaan sen selvittdminen, ettd arkistossa on
tietoa henkil6sta, tulee voida toteuttaa nykyaikaisemmin kuin merkittavasti resurssitarvetta
lisadvien erillisten arkistovastaavien kayttamisella.

Kommentit osasta 5.9 Tietohallinnon ja tiedonhallinnan ohjaus

Tyoryhmaraportissa esitetddn ajatus siita, etta tietohallintohankkeita koskeva arviointimenettely
liittyy julkisen talouden suunnittelu- ja seurantamenettelyihin, minka vuoksi saantely voitaisiin
sisallyttaa talousarviolainsadadantoon (s. 151). Tietohallintohankkeilla on muitakin tavoitteita kuin
talous. Mikali saantely siirrettaisiin talousarviolainsaadantoon, arvioinnissa tulisi edelleen ottaa
huomioon hankkeiden kokonaisarviointi. Lisaksi olisi selvennettava kriteerit, joiden perusteella
budjettiohjausta tiedonhallintalaissa saanneltavien vaatimusten perusteella jatkossa tehtaisiin.
Tietohallintohankkeille ei tulisi mydskaan asettaa tiedonhallintalain taikka talousarviolain kautta liian
yksityiskohtaisia arkkitehtuurivaatimuksia, jotka vaikeuttaisivat perustellusta syysta yleisesta
ratkaisusta poikkeamista.

Hyvan tiedonhallintatavan ohjauksen kannalta on otettava huomioon jo edella esitetyt
tiedonhallinnan kokonaissuunnitteluvastuut ja sen edellyttdmat menetelmat.

Kommentit muutosehdotusten priorisoinnista
Mita muutosehdotuksia olisi mielestanne priorisoitava valmistelussa?

Tietolupien poistaminen, salassapitoluokitusten yksinkertaistaminen, standardointi ja avoimet
rajapinnat. Keskeisten kasitteiden selvittaminen ja tietosuojan ja arkistoinnin vaatimusten
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kasitteellinen yhteensovittaminen. Luokitteluiden ja tietoturvatasojen yksinkertaistaminen.
Kokonaisarkkitehtuuri ja suunnittelu- ja kuvausvelvoitteet seka erityisesti informaatio-ohjauksen
yhteentoimivuus muiden kuvaustasojen kanssa.

Muut tarpeelliset toimenpiteet

Milla muilla toimenpiteilld, lainsdadannon uudistamisen lisdksi, katsotte olevan merkitysta julkisen
hallinnon tiedonhallinnan kehittamisessa?

Semanttisella yhteentoimivuudella, ontologioilla ja sanastoilla. Yhteentoimivuuden tarpeisiin
tuotettavilla koodisto- ja metatietopalveluilla. Tiedonhal-linnan ja erityisesti asiakirjahallinnon
kasitteiden selkedlld ja johdonmukaisella maarittelylla. Organisaatioiden tietohallinnon ja
tiedonhallinnan johtaminen on keskeisessa asemassa. Kokonaisarkkitehtuurin kehittdaminen on
kriittistd. Samoin muun sadntelya alemmantasoisen ohjauksen selkea vastuunjako ja tarjonta: vaikka
pelisaannot tulisivat lain tasolla selkiytetyiksi, tiedonhallintayksikot todennakoisesti tarvitsisivat
runsaasti ohjausta ja tukea vaatimusten muuttamisessa selkedksi toimenpideohjelmaksi.

Julkisen hallinnon tiedonhallinnan kehittdmisessa on huolehdittava riittdvasta ja asianmukaisesta
koulutuksesta, opastuksesta ja neuvonnasta hallinnossa tyoskenteleville seka asiakasryhmille
tarjottavasta neuvonnasta.

Lainsaadannon uudistaminen edellyttaa resursseja toteuttaa merkittavia muutoksia
tietojarjestelmiin ja asiankasittelyn ohjaukseen hallitusti ja kustannustehokkaasti (ts. selkeiden,
yhdenmukaisten periaatteiden ohjaamana). Tarvittaessa yhdenmukaisista ratkaisuista taytyy olla
myo6s mahdollisuus perustellusti poiketa.

Tyoryhman ehdotusten vaikutukset
Yleiset kommentit vaikutuksista

Toteutuessaan vaikutukset ovat merkittavia. Tyéryhman ehdotukset vaikut-taisivat merkittavasti
seka yleisojulkisten tietojen kasittelyyn etta saatelylla rajoitettujen tietojen kasittelyn prosesseihin.
Saantelyn keventaminen voi onnistuessaan keventada hallinnollista taakkaa nykytilaan ndhden seka
parantaa tietojarjestelmien yhteentoimivuutta seka eri toimintojen valista eri tasoilla toteutettavaa
tietojen vaihtoa. Rajapintojen maarittelyssa on varmistettava tietojen suojaamisen vaatimukset ja
tietoturvan toteutuminen eri kasittelyvaiheissa, jotta asiakirjoihin ja tietoon kohdistuvat vahingot ja
hédiriot pystytdaan estamaan ennalta ja suojattavat tiedot pystytdan riittavan tehokkaasti suojaamaan
sivullisilta.

Talla hetkella ristedvista intresseistd mm. arkistotoimen osalta tulisi pyrkia yleisesti hyvaksyttyyn
kasitykseen kehittamisen tavasta ja semantiikasta. Perustuslailliset ristiriidat on ratkaistava
mahdollisimman pian, ottaen huomioon tasapuolisesti vastahankaan asettuvat tiedonhallinnan arvot
onnistuneen saantelyn aikaansaamiseksi ja sen toimeenpanemiseksi asiakirja- ja tietohallinnossa.
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Taloudelliset vaikutukset

Rakentaminen maksaa, mutta jatkossa sadstaa. Tietojarjestelmien uudistamisen tarve tulisi olemaan
merkittava, ja sen kustannuksia olisi jaksotettava mahdollisuuksien mukaan muun kehittamistarpeen
mukaisesti. Riittava rahoitus sdaantelyn edellyttdamaan kehittamiseen siirtymaaikana olisi turvattava,
ja tietojarjestelmien muutoskustannusten budjetoinnin suunnittelu olisi aloitettava pian.
Saadosvalmisteluun osallistumiseen ja tarpeettomien saannésten purkamisen valmisteluun on
varattava riittavat resurssit saantelyn selkeyden ja asianmukaisuuden varmistamiseksi.
Tietojarjestelmien yhteentoimivuuden kehittaminen siten, etta tietoaineistojen avointa saatavuutta
rajaavat henkilotietojen suojaa koskeva saantely ja salassapitosaantely tulevat varmistettua tiedon
elinkaaren eri vaiheissa, on valmisteltava yksityiskohtaisesti ja valmistelutyéhén on varattava
riittavat resurssit.

Onnistuessaan selked sdantely vahentda tulkinnanvaraisuutta, parantaa viranomaisten yhteistyon
sujuvuutta, keventaa hallinnollista taakkaa ja tehostaa tietopalvelua. Edellyttdd myos huomattavaa
panostamista ohjeistuksen ja koulutuksen uudistamiseen. Digitalisoitumisen myo6ta analogisten
arkistojen sailyttamistilojen tarpeen vaheneminen tuottaisi kustannussaastoja. Toisaalta
tietopalvelutarpeen lisddntyminen ja viranomaisen asiakirjaksi tydoryhman esityksen (s. 112-113)
mukaan katsottavien asiankasittelyjarjestelmien tietojen saantioikeuden laajentaminen saattaisi
lisata tydmaaraa olennaisesti.

Vaikutukset viranomaisten toimintaan

Toteutuessaan helpottaa, nopeuttaa, sadstda, parantaa yhteistoimintaa ja tiedon laatua, tehostaa
toimintaa ja lisda tuottavuutta. Rajapintojen avaaminen ja viranomaisten valilla tapahtuva tietojen
digitaalinen luovuttaminen rajapintoja hyédyntamalla on seka mahdollisuus ettd uhka. Avoimen
datan saatavuus on yhteiskunnallisesti merkittavaa, mutta turvallisuusviranomaisten tietovarantojen
hyodyntamiseksi olisi mietittava (myos) muita ratkaisuja. Kansalaisten luottamus viranomaisen
tiedonhallinnan luottamuksellisuuteen on myoés turvattava.

Informaatio-ohjaukselle on osana viranomaisen (ja koko julkishallinnon) kokonaisarkkitehtuuria
saatava nykyista suurempi painotus, ja sen aikaan saamiseksi on tuotettava riittavat
yhteentoimivuutta tukevat ohjeet, menetelmat ja tietovarannot.

Yhteiskunnalliset vaikutukset

Toteutuessaan kansalaiset saavat tarvitsemansa tiedot nopeammin ja laadukkaampana
tiedonhallinnan kaikista ndkokulmista arvioituna. Tiedon saanti julkisista ja avoimen dataan piiriin
kuuluvista asioista helpottuisi merkittdvasti, vahvistaisi julkisuusperiaatteen toteutumista ja
tehostaisi tietopalvelua.
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Tiedonhallinnan saantelyuudistuksen kautta on merkittava tilaisuus parantaa julkisen hallinnon
tiedonhallinnan laatua niin hallinnon toimivuuden kuin kansalaisten tarpeiden ndakdkulmasta.
Tuottamalla yhteensopivia tietorakenteita, yhdenmukaisia metatietoja ja tiedonvalityksen
rajapintoja ja tiedonhallinnan toimivia pelisadntdja on mahdollista luoda nykyistd huomattavasti
tehokkaampi ja kokonaisvaltaisempi tuki séhkdisten palveluiden, yhteistyon ja yleensa digitaalisen
toiminnan ja talouden suunnittelulle ja kehittamiselle.

Lehto Antti
Poliisihallitus
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