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Lausunto Tiedonhallinnan lainsdadannon kehittamislinjaukset

Valtiovarainministerion raportti 37/2017.

Viite: VM lausuntopyynté VM/1709/00.01.00.01/2016

Tiedonhallinnan lainsdddidnndn kehittamistd selvittdanyt tyéryhmd katsoo, ettd
tiedonhallintaa koskeva lainsddddntd on hajanaista, runsasta ja epatarkkaa. Nykyinen
lainsdadannon tila ei vasta nykymaailman tarpeita, esim. viranomaisten tiedonvaihdon
osalta.

Tyéryhma esityksen mukaan jatkovalmistelussa tulisi ryhtya valmistelemaan uutta yleislakia
julkishallinnon tiedonhallinnasta, joka korvaisi tiedonhallintalain, arkistolain, sdhkdisen
asiointilain sekd osan julkisuuslaista. Tiedon saatavuuteen rajapintoihin kautta sekd
tiedonluovutusten sujuvoittamiseen kiinnitetddan huomiota. Tydryhma ehdottaa lisdksi
tietoturvallisuutta  koskevien  sddnnésten  uudistamista sekd tiedonhallinnan
kuvausvelvollisuuksien  keventdmistd ja yhdenmukaistamista. Tyéryhmd  pitdd
vilttimattomana tietoaineistojen sailyttamistd ja arkistointia koskevan sddntelyn
uudistamista.

Kuntaliitto suhtautuu myénteisesti tiedonhallinnan lainsddddannén kehittamiseen ja yhtyy
padosin tyéryhmin esittimiin  ndkemyksiin. Kuntaliiton ndkemyksen mukaan
jatkovalmistelussa on kiinnitettdvd huomiota laajan kokonaisuuden toimivuuteen eri
toimijoiden nakékulmista. Selvennystd tarvitaan asiakirjahallinnon ja arkistoimen sekd
sailyttdmisen ja arkistointiin liittyviin asioihin. Nyt esitetty malli muuttaa asiakirjahallintoon
arkistointiin liittyvid perusoletuksia.

Kuntaliiton nidkemyksen mukaan tirkeintd jatkovalmistelussa on huolehtia selkedstd ja
toimivasta lainsdddiannésts, jonka taloudelliset vaikutukset selvitetddan mahdollisimman
aikaisessa vaiheessa. Kuntien kannalta on tirked, ettéd lainsdddant6on otetaan realistiset
mahdollisuudet muuttaa nykyisid kdytintéja uuden lainsdadanndn vaatimusten mukaisiksi
joustavasti ja mahdollistavalla tavalla. Lisdksi on tarkeda, ettd huolehditaan tiedonhallinnan
koko elinkaaren mukaisesta ohjauksesta.
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Kuntaliiton tarkemmat kommentit on lajiteltu raportin mukaisiin alakohtiin:

e Kommentit osasta 5.1 Tiedonhallintaa koskevan sadntelyn soveitamisaloista
e Kommentit osasta 5.2 Tiedonhallinnan suunnittelu ja kuvaaminen

e Kommentit osasta 5.3 Tietoturvallisuus

e Kommentit osasta 5.4 Tietoaineistojen muodostaminen ja vastuut

e Kommentit osasta 5.5 Tietojen ja tietojarjestelmien yhteentoimivuus

e Kommentit osasta 5.6 Tietoaineistojen julkisuus ja salassapito

e Kommentit osasta 5.7 Tiedonsaanti asiakirjoista ja tietoaineistoista

e Kommentit osasta 5.8 Tietoaineistojen sdilyttdminen ja arkistointi

e Kommentit osasta 5.9 Tietohallinnon ja tiedonhallinnan ohjaus

e Kommentit osasta 6.0 Tydryhman kanta sddddsmuutoksiin

1. Kommentit osasta 5.1 Tiedonhallintaa koskevan sdintelyn soveltamisaloista

Tyoryhmd on linjannut, ettd tiedonhallintaa koskeva yleistasoinen sadantely kohdistetaan
tiedonhallinnan koko elinkaareen, niin ettd se tukee mm. laadun parantamista. Tyéryhma pitaa
tarkedna tiedonhallinnan soveltamisalan yhdenmukaistamista kaikkiin viranomaisiin ja julkista
hallintotehtdvda hoitaviin yksityisiin toimijoihin ja kdyttaa perusteluina mm. tietoturvallista
toimintaympdristdod. Kun tiedonhallinnan soveltamisalaa yhdenmukaistetaan, myds eri
toimijoiden kdytannot tulevat samankaltaisiksi ja tama helpottaa yhteentoimivuutta.

Kuntaliitto kannattaa tiedonhallintaan liittyvan lainsddadannon selkeyttdmistd ja tdtd kautta
edesauttaa julkisen hallinnon yhteentoimivuutta, tietojen hyédynnettavyytta, eri menetelmien
kuten kokonaisarkkitehtuurin parempaa hyodyntamista ja myos sitd, etta tietoturvallisuus on
osa tiedonhallintaa.

Tyéryhmadn raportissa linjataan, ettd lakiin ei sisdllyteta asiakirjahallinnon kasitettd. Kuntaliiton
nikemyksen mukaan asiakirjahallinto ja arkistotoimi muodostavat yhdessa toiminnon, joka
suunnittelee ja toteuttaa asiakirjatiedon elinkaaren hallintaa. Ne ovat jokapdivdista toimintaa ja
tukevat organisaation hyvaa tiedonhallintatapaa. Asiakirjahallinnon ja arkistotoimen tehtavad on
tirked, kun maiéritellddan, miten tietoa kerdtddn, kasitelldan, sdilytetdan, hyddynnetdan,
arkistoidaan ja havitetddn organisaatioissa (tulevissa tiedonhallintayksikoissd). Jos tallainen
oleellinen kédsite kuten asiakirjahallinto, jatetddn kokonaan maarittelemdttd suhteessa
tiedonhallintaan, on vaarana, ettd organisaatioiden tarked ja toimiva ohjausmekanismi haviaa
samalla. Tall6in ei saavuteta tiedonhallinnan sddntelyn ldhtékohtana olevaa tiedon elinkaaren
hallintaa.
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Kuntaliitto kaipaa yksittdisena selvennyksend raportissa sivulla 14 olevaan “avoimien
rajapintakuvausten ldhtékohtainen pakollisuus kuntien ja valtion viranomaisille”. Mita
lahtokohtaisuus tarkoittaa ja miten tdmi rajapintakuvausten pakollisuus ndkyy esim.
kokonaisarkkitehtuurity6ssa.

Tyéryhmin raportin mukaan julkisen hallinnon kokonaisarkkitehtuuria koskevaan suositukseen
sisiltyvd ydintiedonhallinta -lite (mihin liitteeseen raportissa viitataan?) maarittaa
tiedonhallinnan toiminnoksi ja prosesseiksi, joiden tehtdvdana on hallita, kehittdd ja yllépitaa
toiminnan edellyttimii ydintietoa ja sen laatua. Suosituksen mukaan ydintiedonhallintaan
sisdltyy hallintamalli, joka koostuu toiminnan tarvitsemien tietojen maaramuotoisen hallinnan
mahdollistavista  prosesseista, joita suosituksen mukaan ovat muun muassa:
tiedonhallintaprosessit, tiedonhallintalinjausten noudattamisen ja hyddyntdmisen prosessit
sekd muutostenhallintaprosessit.

Kuntaliiton nikemyksen mukaan arkkitehtuuritydon ndkokulmasta oleellinen osa toiminta-
arkkitehtuuri tydta on toimintamallin kuvaaminen ja mdarittely sekd ydintiedon merkityksen
huomioiminen riittavilld tarkkuudella. Asia on noussut esille, kun on hyédynnetty julkishallinnon
yhteisid rekistereiti ja tietovarantoja. Merkitys tulee lisddntymddn myos tiedon toissijaisen
kdyton kautta. Tidrkedd on kehittdd toimintaymparistéa ja hyddyntdd kansallisen tason
tukipalveluita (esim. KaPa-palvelut). On myés huomioitava riittdvat tietoturvatasovaatimukset
kdyttdjaorganisaation toimintaympiristélle (korkeampi taso merkitsee korkeampia
kustannuksia). Tarvetta on muodostaa pitkdn tdhtdimen tiekartta, jotta voidaan turvata mm.
jatkuvuudenhallinta ja sahkéisten palveluiden edistaminen.

Tydryhmi toteaa s. 64 ”Asiakirjahallinnon lainsdadannén kehittamista koskevassa selvityksessa
on puolestaan tiedonhallinnan tehtavat madritelty seuraavasti:

e Kisiteltdvien ja sdilytettdvien tietojen madrittely sekd tiedon arvon,
elinkaaren sekd siihen liittyvien tilojen, sailytysajan, sdilytysmuodon,
suojaustason ja tiedonsaantioikeuksien (kdyttdoikeuksien) mairittely;”

Kuntaliiton nikemyksen mukaan kéyttévaltuushallinnan (KVH) tulee olla oleellinen osa kunkin
kdyttdjdorganisaation toimintaympéristéd. KVH:n merkitys korostuu maakunta uudistuksen
my6td. Hyvin toteutettu KVH on myés osa toimintaympariston tietoturvallisuutta - tiedon
jakaminen, saatavuus ja kdytettdvyys huomioiden, kuten myés rekisterien tai tietovarantojen
tietosisiltdjen valvonta ja seuranta. Hyvin toteutettu kdyttovaltuushallinta tukee lokien (Log
Management) hallintatoteutusta seka seurantaa, kuten my6s toimintaympdristdn tilannekuvaa
ja riskienhallintaa.
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Tyéryhman raportin mukaan s. 72 ”"tyoryhma pitdd tdrkednd, ettd .. soveltamisala

yhdenmukaistetaan siten, ettd sdannéksia sovelletaan ... sekd yksityisiin toimijoihin siltd osin
kuin ne hoitavat julkisia hallintotehtavia”.

Kuntaliitto pitdd titd hyvdna linjauksena lainsdadanndéllisesti. Samalla tulisi huolehtia ja
mahdollistaa, ettd "yli organisaatio rajojen” linjauksen toimeenpanoa seurataan. Sopimustaso
tarvitsee muuttuvassa siahkdisen asioinnin maailmassa tuekseen yhteisia kdytanteita.

2. Kommentit osasta 5.2 Tiedonhallinnan suunnittelu ja kuvaaminen

Tyéryhma on linjannut, ettd arviointi-, suunnittelu- ja kuvaamisvelvollisuudet yhdistetddn
yhteen lakiin. Suunnittelu-, arviointi- ja kuvaamisvelvollisuuksien yhdenmukaistaminen
vahentda nykytilaan ndhden velvollisuuksista aiheutuvaa hallinnollista taakkaa sekd parantaa eri
toimintojen vilista eri tasoilla olevaa yhteentoimivuutta.

Kuntaliitto kannattaa eri arviointi-, suunnittelu- ja kuvaamisvelvollisuuksien yhdistamistd. Tama
voisi olla ikddn kuin lainsdadannon arvolupaus. Jos yhteinen arviointi-, suunnittelu- ja
kuvaamisvelvollisuudet toteutuvat on se hyva ja positiivinen asia. On kuitenkin huomioitava,
ettd toimijoille (tiedonhallintayksikéille) taataan riittava ohjaus ja tuki. Selvyyttd kaivataan mm.
siihen, miten JHS 191, missd annetaan suositusmalli tiedonohjaussuunnitelmaan, on huomioitu
tyoryhmakasittelyssa. Kyseista mallia kdytetdan laajasti julkishallinnossa.
Tiedonohjaussuunnitelma ohjaa sahkéisid jarjestelmia ja arkistonmuodostussuunnitelma ohjaa
manuaalisten asiakirjojen arkistonmuodostusta. Miten tamad JHS 191 suhteutuu tdhan
kokonaisuuteen? Lisiksi kysymys koskien sivulla 76 olevaa viittausta koskien julkisen hallinnon
tietohallinnon yhteista kokonaisarkkitehtuuri standardia. Viitataanko standardilla JHS 1987 JHS
198 on hyviksytty JUHTA:ssa 5.9.2017 ja se on luonteeltaan tekninen eritelma.

3. Kommentit osasta 5.3 Tietoturvallisuus

Tyéryhmin raportissa on tunnistettu nykyiseen tietoturvallisuussaantelyyn liittyvia haasteita.
N&itd ovat mm. tiedon saatavuuteen ja luottamuksellisuuteen liittyvat asiat.

Kuntaliiton mukaan nykylainsdiantelyn soveltamisessa ilmenevdt haasteet lisddvat myds
kustannuksia mm. tietoverkkoympiristétasolla. Kuntaliiton nakemyksen mukaan mitd
luottamuksellisempaa tietoa on, sitd heikompaa on sen saatavuus. Toisaalta taas tiedon eheys
on tirkedssa roolissa. Koska tietokokonaisuus saattaa koostua eri tietojdrjestelmissa olevista
tiedonmurusista, niin miten varmistetaan, etta tieto pysyy ehednd ja sailyttaa
todistusvoimaisuuteensa koko sen elinkaaren ajan. Tiedon eheys, saatavuus ja
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luottamuksellisuus toimivat mm. todistusvoimaisuuden elementteind. Tarkedd on kyetd
mittaamaan eheyttd ja saatavuutta. Tulevassa lainsddddnnéssd olisi arvioitava
tietoturvallisuuden osatekijéiden viliset merkitykset ja vaikutukset.

Tyéryhmia esittdd muutoksia salassapidettdvien tietojen luokitteluun, riskienhallintaan ja
turvallisuusluokitteluun. Kuntaliiton nikemyksen mukaan tyéryhman raportista ei tdysin kdy
ilmi se, minkalaisia muutoksia naihin asioihin olisi tulossa. On tdrkead, ettd tulevassa yleislaissa
asiat ilmaistaan selkedsti ja my&s mita vastuita niihin sisaltyy. Lisdksi on tarkedd, etta yleislakiin
otettaisiin sddnnds lokitietojen elinkaaren hallinnasta mukaan lukien sdilytysajat. Lokeja
keritdan monenlaisiin kayttotarkoituksiin kuten kayttoloki, muutosloki, luovutusloki, virheloki
ja lokien loki. Lokit siséltavit usein myds henkilStietoja, joten lokeja koskee tietosuoja-asetuksen
5 art. mukaiset tiedon sdilytykseen ja minimointiin koskevat vaatimukset. Laissa tulisi maaritelld
lokien kayttotarkoitukset ja siilytysajat, jotta véltytadan ylimddraisten lokien séilyttamiseltd.

Tyéryhman raportissa s. 81 “tasomallin korvaaminen tietoturvallisuuden véhimmaistasolla ja
tarpeen mukaan pidemmille menevien toimenpiteiden toteuttaminen riskiarvion perusteella,
saa laajaa kannatusta. Sadntelymallin ndhddan kuitenkin edellyttavan riittavaa riskinhallintaa ja
jaannosriskien hyviksymisprosessia seki tietoturvallisuutta koskevien vastuiden madrittelyd”.

Kuntaliiton nikemyksen mukaan on selkeimmin maddriteltdvd tietoturvallisuuden
vihimmaéistaso vs. perustaso. Tami yksinomaa siitdkin syystd, ettd alalla kdytettyjen
viitekehysten ja toimintamallien (metodologiat - englanninkielisyys) tulkinnan kautta ei syntyisi
sekaannusta eikd tarpeettomia vaaria tulkintoja (erindisten kaupallisten toimittajien kannalta
katsottuna ('Baseline=minimum requirements’). Kolmansien osapuolien toteuttaessa sdhkdisen
asioinnin palveluja julkishallinnolle, tulee tietoturvakdytantéjen olla riittdvalla tarkkuudella
yhtenevia vastuita mietittdessd ja niistd sovittaessa. Tassd tulee huomioida myds palveluja
mahdollistava ja  tukeva  toimintaympdéristo  kokonaisuudessaan.  Kokonaiskuva
toimintaympdristostd tulee olla ajantasainen tilannekuva. Sindnsd kehityssuunta korvata
perustaso vahimmaistason vaatimuksilla on hyvd, mutta huomiota tulee kiinnittda vaatimusten
selkeyteen. Vaatimuksia tulisi voida ymmartia eri vastuuroolien kautta (esim. RACl-kartta).

Lisdksi riittdva riskienhallinta edellyttdd koko julkishallinnon tietoturvakulttuurin luomista. On
huomionarvoista, etta lainsdadantd pyrkii titd kehitystd tukemaan ja edesauttamaan. Tiedon
eheyden, saatavuuden ja kiytettivyyden kannalta tietoturvallisuussaately tiedonhallintalain
kautta nostaa esille tiedon elinkaariajattelun sekd tietoisuuden siitd, ettd staattisuus on
tietoturvallisuuden pahin vihollinen - myrkkyi tietoturvallisuudelle. N&in tarkasteltuna tiedon
elinkaariajattelu huomioi myds tiedon toissijaisen kdyton.
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4. Kommentit osasta 5.4 Tietoaineistojen muodostaminen ja vastuut

Tyéryhmin raportin mukaan asiakirja- termi ja sen sisdltd vaihtelevat eri laissa. Lisdksi
tietovarantoa ei ole méiritelty lainsddddnnéssd eika tietojarjestelmille ole yhdenmukaista
midritelmi3. Tiedon hallintaan liittyvda kasitteistod on paljon ja on tdrkedd mm.
yhteentoimivuuden kannalta, etta kasitteilld on semanttinen yhteentoimivuus.

Kuntaliiton nikemyksen mukaan tiedonhallintaan liittyvat keskeiset kasitteet olisi madriteltava.
Lisaksi lainsdadannolli tulisi méairitella tietoaineiston kdsite kuvaamaan laajempien aineistojen
tiedonhallintaa. Lisdksi kuten tyéryhmikin toteaa, rekisterdintid ja kirjaamista koskeva
lainsdddint6 vaihtelee eri viranomaisilla. On huomattava, ettd kunnissa tietoaineistoja syntyy
myds palvelutehtdvien hoitamisessa eikd ainoastaan pddtoksentekojarjestelmissa.
Kokonaisprosessiajatteluun siirtyminen tiedonkdsittelyssd siten, ettd tieto haetaan aina
alkuperiisti tietovarannosta ja ettd sdilyttdmisvastuu olisi aina silld viranomaisella, joka tiedon
synnyttinyt on kannatettavaa. Tilld parannetaan julkisen hallinnon asiakaskokemusta; tietoa
kysytiddn vain kerran seki viahennetdan saman tiedon paallekkaista arkistointia. Lisdksi voidaan
varmistaa tiedon virheettomyys, kun tieto haetaan alkuperdisestd ldhteesta.

Tyéryhmin ehdotus tietojen luovutuksen selkeyttdmisestd eri viranomaisten vaililli on
Kuntaliiton ndkemyksen mukaan kannatettavaa. Erityislainsdddantdd tulisi vdhentdd ja
edesauttaa tietojen siirtymistd rajapintojen vililld sekd yhteentoimivuutta.

5. Kommentit osasta 5.5 Tietojen ja tietojarjestelmien yhteentoimivuus

Tyéryhmi ehdottaa, ettd yhteentoimivuuden ja tietojen luovutuksen helpottamiseksi
viranomaisten vililld luovutaan mm. teknisen kdyttoyhteyden kasitteestd ja tieto eri
viranomaisten vililld tapahtuisi rajapintojen avulla. Rajapintakuvaukset sdddettaisiin lahtdisesti
avoimeksi ja ne tulisi toteuttaa vakiomuotoisina ja monikayttdisina.

Kuntaliiton nikemyksen mukaan on huomioitava, ettd rajapintakuvaukset eivat yksistdan riitd,
vaan tulisi varmistaa, ettd tieto liikkkuu rajapinnoissa molempiin suuntiin. Lisdksi on
huolehdittava rajapintojen péivittimiseen ja kehittimiseen liittyvistd haasteista. On tarkeda
huolehtia lisdksi rajapintojen vilisestd lokituksesta ja mddriteltdavd lokien sdilytysaika.
Sailytysaikojen mddrittelylld véltetddn turhien lokien sailyttdmistd. Lisdksi tulisi huolehtia
riittdvistd ohjauksesta ja ohjeistuksesta rajanpinnoista sille taholle, joka hallinnoi niitd. Olisiko
syytdi myds mdiritelli ns. kriittiset rajapinnat ja sisdllyttdd sadntelyyn siirtymadajat
rajapintakuvauksille. Olisi myés huolehdittava, ettd julkishallinnon organisaatioilla kuten
kunnilla on tarvittava osaaminen ja resurssit huolehtia rajapintakuvauksiin liittyvistd
velvoitteista. Rajapinnat tulisi madritelld yhteentoimiviksi julkishallinnon yhteiseen
palveluviylddn. Rajapinnoissa ja niiden vélisessd tiedonsiirrossa on huolehdittava tiedon
eheydesti, saatavuudesta, luottamuksellisuudesta sekd henkil6tietojen kdsittelyyn liittyen
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tietosuojasta. On sovittava eri rekisterinpitijien vastuista ja velvoitteista mm. riskienarvioinnin
osalta.

Tyéryhmaén raportissa s. 99 todetaan ”Julkisen hallinnon kattava kokonaisarkkitehtuuri jakautuu
ministerio-, virasto- ja kuntatasoisiin kokonaisarkkitehtuurikuvauksiin. Lisdksi sivulla 100
tydryhma  totea: vaikuttaisi siltd, ettd tietohallintolaissa kokonaisarkkitehtuurin
sisiltékuvauksilla tarkoitetaan tietojérjestelmien yhteentoimivuuden maarityksia ja kuvauksia.
Sd3annos kuitenkin jattda tulkinnanvaraa sille, mité sddntelykohteena olevalla julkisen hallinnon
yhteiselld kokonaisarkkitehtuurilla tarkoitetaan”.

Kuntaliiton mukaan lainsaadannossa olisi sisdlléllisesti hyvd huomioida JHKA v.2.0 (Julkisen
hallinnon kokonaisarkkitehtuuri) dokumentaatio. Kyseessd oleva dokumentaatio kuvaa
viitekehyksen valtionhallinnon, tulevien maakuntien ja kuntien arkkitehtuuri rakenteelle.

Tyéryhmén raportissa s. 101-102 todetaan, "ettd tyoryhman ndkemyksen mukaan
tietojarjestelmien yhteentoimivuuden edistdmistd ja varmistamista koskeva sddntely on
laadittava uudelle pohjalle.

1)Tyoryhma ehdottaa, ettd kuntien ja valtion viranomaisten tietojdrjestelmien ra-
japintakuvaukset saddetdan lahtékohtaisesti avoimiksi.

2) Tietojarjestelmien rajapintakuvauksien laatimisen koordinointia tulee vahvistaa, ja on
varmistettava, ettd rajapintakuvaukset toteutetaan vakiomuotoisina ja monikdyttéising. ...
Tarvittaessa rajapintakuvauksista pitisi voida edelleen saataa asetuksella erityisesti toimialoilla,
joissa on lukuisia toimijoita eiké tietojirjestelmien yhteentoimivuutta voida muuten tehokkaasti
varmistaa”.

Kuntaliiton nikemyksen mukaan, kun tiedonhallinnan lainsaddantotyo etenee, on tirkedd, etta
katselmointiin osallistuu myds julkishallinnon kokonaisarkkitehtuuriasiantuntijoita. Talla
voidaan vilttaa ristiriitaisuuksia ja ennakoidaan mahdollisia riskejd. Erityisesti olisi huomioitava
rajapintakuvausten avoimuus, vakiomuotoisuus, monikayttoisyys seka tdhan liittyvd ohjaus ja
tiedonhallintaprosessien tehostaminen.

Kuntaliiton ndkemyksen mukaan tiedonhallinnan lainsdadant6tyon tulisi tukea JHKA v.2.0
kehitysta oleellisilta osin. N&itd ovat mm. JHKA padivitystarpeet, yhteisen tiedonhallintatason
maérittely, yhteisten asioiden koordinointi, neuvominen ja parantaminen. Yhteisissa palveluissa
tarvitaan vyhteisia kuvauksia ja palvelukartta. Koko julkishallintoa koskeva sddntely
kokonaisarkkitehtuurityén osalta (JHS-198) tulisi olla kohtuullista huomioiden kuntakentdn
erilaisuuden.

Tyéryhma toteaa s. 103 .. viranomaisten velvollisuus arvioida tietojdrjestelméssd olevien
tietovarantojen hyddyntamismahdollisuuksia eri kdytt6tarkoituksiin seka velvollisuus mahdollis-
taa uusissa tietojirjestelmissi tietojen luovuttaminen rajapinnan kautta

... tietojen luovuttaminen rajapintojen avulla tulee saatda pakolliseksi”.
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Koskien tietojen pakollista luovuttamista rajapintojen kautta kohdasta Kuntaliitto nostaa esiin
kysymyksen siitd, mika merkitys talla on kdytannon tyén kannalta. On huomioitava olemassa
olevat toimintaympaéristét ja toteutukset sekd uudet sahkoiset palvelut tai ratkaisut. Lisdksi on
huomioitava eri toimijoiden resurssit, asiaan liittyvat kustannukset ja osaaminen. Tahan liittyen
tydryhmi toteaa aikaisemmin s. 14, ettd avoimet rajapintakuvaukset ovat lahtékohtaisesti
pakollisia kuntien ja valtion viranomaisille. Kuntaliitto kysyy, onko laissa tarkoitus madritelld asia
yksityiskohtaisesti vai onko tdma osa kokonaisarkkitehtuurityén suunnittelua ja kuvaamista.

6. Kommentit osasta 5.6 Tietoaineistojen julkisuus ja salassapito

Tyéryhma on todennut, ettd tietoaineistojen julkisuus ja salassapitoon liittyva lainsdddéanto on
monelta osin paallekkaistd. Tama lisdd sddanndsten monitulkinnaisuutta. Kuntaliiton ndkemyksen
mukaan on tirkedd, ettd julkisuuteen ja salassapitosddntelyyn liittyvda lainsdadantoa
selkeytetdan ja julkisuuslakiin tehddan saadoshuoltoon liittyvad paivitysta.

7. Kommentit osasta 5.7 Tiedonsaanti asiakirjoista ja tietoaineistoista

Avoimen datan osalta lainsdddidntd kaipaa tdsmennystd koskien julkisten henkiltietojen ja
henkil6luetteloiden kasittelyd. Raportissa mainittiin, ettd ongelmia on ollut mm. vaalidatan
osalta. Kuntaliitto on ollut mukana selvittimassa kahta tapausta, joissa julkisten tietojen kasittely
ja henkilétiedot kohtasivat. Toinen tapaus koski toiminimien tietoja kuntien ostolaskudatassa ja
toinen vaalien ehdokasluetteloita oikeusrekisterikeskuksen yllapitamassa vaalitietopalvelussa.

Molemmat tiedot ovat julkisia (kuntien tekemét ostot toiminimiltad ja vaalien ehdokasluettelot),
mutta ongelmia syntyy, kun luetteloista muodostetaan avointa dataa, jonka kdyttéehtoja ei
yleens3 rajoiteta lainkaan tai hyvin minimaalisesti. Talléin muodostuu mahdollisuus luoda
henkiléille pysyvit tunnukset, esimerkiksi Wikidata-palveluun ja yhdistelld henkil6tietoon muuta
tietoa. Talloin herdd kysymys, voiko sindlldadn julkista henkil6tietoa lisensoida ndin avoimesti
vapaaseen kadyttoon vai tulisiko téllaiseen datan luovuttamiseen olla kyseisen henkilén lupa, jota
ei mydskaan ole jalkikdteen mahdollista saada? Tai tulisiko tallaisen julkisen henkilétiedon osalta
muodostaa oma avoimen datan lisenssi? Tietosuojavaltuutetun toimisto on antanut tdhan liittyen
ohjausta 5.2.2016 ostolaskudatan toiminimitietoja koskien (diaarinumero 2998/41/2015).
Kuntaliitto esittdi, ettd tulevassa tietohallintolainsdaddannossa otetaan selkedsti kantaa siihen,
voidaanko téllaista tdysin julkista henkil6tietoa kasitelld avoimena datana tai muutoin avoimesti
lisensoituna.

8. Kommentit osasta 5.8 Tietoaineistojen sdilyttdminen ja arkistointi

Tyéryhmin raportin mukaan sailytysaikoja koskevia sdanndksid on sekd laeissa, asetuksissa ja
viranomaisten méaarayksissa, jotka koskeva sekd maardajan etta pysyvasti sdilytettavaa aineistoa.
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Kuntaliitto toteaa, ettd kuntasektorin osalta Kuntaliitto on julkaissut sdilytysaikaoppaita, joissa
on koottuna kuntasektoria koskevat arkistolaitoksen maaraykset pysyvdsti sdilytettdvistd
asiakirjoista ja Kuntaliiton asiantuntijoiden antamat suositukset mddrdajan sdilytettdvista
asiakirjoista.

Kuntaliiton nikemyksen mukaan tyéryhman raportti perustuu pitkalti EU-tietosuoja-asetukseen
ja henkilotietojen kisittelyyn. Kunnissa syntyy kuitenkin my6s tietoa, missd ei kasitelld
henkilétietoja, néitd ovat mm. katu- ja puistosuunnitelmat. Ne ovat lisdksi pysyvasti sdilytettavaa.
Lisdksi kuntien arkistoissa on myds kuolleiden henkildiden tietoja. Niihin ei sovelleta tietosuoja-
asetusta. Raportti sisdltdd ajatuksen siitd, ettd kaikkiin tietoihin kohdistetaan vastaavat
toimenpiteet, joita edellytetddn henkilétiedoilta. Asetetaanko tdlld lilan kovat vaatimukset
kaikkeen tiedon kasittelyyn?

Raportti ei luo loogista kokonaiskuvaa siitd, miten asiakirjahallinto ja arkistot jatkossa toimivat ja
mikd on tavoitteena. Lisdksi kdsitemdarittely ja niiden viliset suhteet puuttuvat. Arkisto
kisitteen3 on mairitelty jo 1939 laissa ja vuoden 1981 arkistolain perusta oli se, etta laki koskee
arkistoja. Kunnalla tuli olla keskusarkisto ja johtamaan ja valvomaan piti mdarata viranomainen.
Toimintaa on niin ollen rakennettu tiettyjen perusolettamusten mukaan, joista yksi on se, ettd
kunnalla on arkisto tai arkistoja. Asiakirja kuuluu arkistoon, kun se on saapunut
arkistonmuodostajalle sen tehtdvien johdosta tai syntynyt arkistonmuodostajan toiminnan
yhteydessd. Kunnissa on paljon my6s manuaalisia arkistoja. Tyéryhmén ndakemyksen mukaan
kuntien arkistoista tulisi osa Kansallisarkiston arkistoja. Tama ei ole linjassa kuntien itsehallinnon
kanssa ja vie pois paikallisen toiminnan mahdollisuuden talta osin. Kansallisarkistolla ei voi olla
toimivaltaa kuntien olemassa oleviin arkistoihin. Paikallisarkistot ovat osa paikalliskulttuurin
infraa.

Kuntaliiton nikemyksen mukaan tyéryhman kehittamislinjauksissa pyritdan tuomaan Suomeen
sellaista mallia, mihin toimintamme ei ole perustunut. Mallissa huomioita kiinnitettaisiin
enemman loppupain sadilytysaikojen maarittelyyn seka sdilytettdvien ja arkistoitavien aineistojen
méirittelyyn. Tahin asti kunnilta on edellytetty, ettd kunnat ohjaavat ja valvovat organisaationsa
asiakirjahallintaa ja tdtd kautta koko tiedonhallinnan kokonaisuutta. Ohjauksen my&td
organisaatiolla on ollut kiytéssdan yhtendinen kuva tietovarannoistaan (sisaltd) ja kdytdntéja on
voitu yhdenmukaistaa ja siten tehostaa. Tama on ollut tdhdn asti lainsdatdjan linja. Tydryhman
raportin mukaan jatkossa ei endd olisi tdllaista ohjaustoimintaa, vaan kaikki operaatiot
kohdistuisivat 1dhinna siilytys- ja arkistointiaikojen maarittelyyn. Kaiken kaikkiaan elinkaareen,
ohjaukseen ja valvontaan liittyvd ndyttaa katoavan tai ainakin jadvan hyvdn tahdon varaan.

Tyéryhmin raportin mukaan asiakirjahallinta havida kokonaan. Eli organisaatiossa ei olisi enda
toimintoja, joka tukisi organisaation toimintaa niin, etta silla olisi kdytdssdan tarvittava tieto.
Tam3 on keskeinen tehtédvi erityisesti prosessien kehittdmisen ja digitalisoinnin my&ta. Vaikka
kdsitettd asiakirjahallinto ei mainittaisi, niin on tarkeda, ettd tehtdvat ilmaistaan. Jollei tehtavia
mainita, ei kokonaisvaltainen elinkaaren hallinta end3 toteudu. Vaarana voi olla tiedon
havidaminen.
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Kuntaliitto pitdd tirkednd, ettd kun tiedonhallintaa kehitetdan lainsdaddanndksi, kuullaan vield
asiakirjahallinnon ja arkistotoimen asiantuntijoita, ettei tuhota sellaista, mitd on vaikea korjata
jalkeenpdin. Olisi myés mahdollista rajata tulevasta tiedonhallintaan koskevasta sdantelystd pois
manuaaliset arkistot ja sdataa riittavasta siirtymaajasta?

Kommentit tyoryhman yhteenvetolinjauksista sivuilla 142-144:

1. Tietoaineistojen siilytysaikojen maadrdaytymisen perusteista sdddetdan laissa ja ndiden
kriteereiden perusteella kukin tiedonhallintayksikké maarittelee sdilytysajat.

Kuntaliiton kommentti: Onko toimiva ja realistinen ratkaisu? Pystytdanko kaikki sdilytysajat
méirittelemain laissa ja onko lainsaddanto tarpeeksi kettera reagoimaan muutoksiin ja uusiin
tietoaineistoihin? Talld hetkelld sailytysaikoja on mdaritelty erityislainsaadannolla,
arkistolaitoksen toimesta ja arkistonmuodostajan madarittelyihin perustuen. Voiko yksi
yleislaki sisaltdd kaikkien erityisalueiden sdilytysaikojen kriteerien perusteet ja onko
tiedonhallintayksikoilld tarpeeksi osaamista maaritelld tuon yleislain perusteella sdilytysajat.
Isommissa tiedonhallintayksikéissa tallaista osaamista ehkd on, mutta ei pienemmissa.
Vaarana on tiedon hdvidminen, sen eheys ja saatavuus.

2. Tietojen pysyva sdilyttaminen vs. tietojen arkistointi

Kuntaliiton kommentti: Tidssi tehdddn kisitteellinen ja konkreettinen sdilytyksen ja
arkistoinnin erottaminen ja muutetaan arkistoon liittyvid perusolettamuksia. Kun asiakirja
syntyy, se kuuluu arkistonmuodostajan arkistoon. Kunnissa on paljon jo olemassa olevia
arkistoja ja niilli on tirked tehtivdi mm. paikallisen kulttuuriperimdn vaalimisessa. Jos
arkistolakia uudistetaan perinpohjaisesti, on huolehdittava siitd, ettd uudessa
tiedonhallintalaissa méadritelldan vastuut ja tehtdvat tiedon koko elinkaaren ajalta. Muutoin
vaarannetaan kansalaisten oikeusturva ja tietojen saatavuus.

3. Tietoaineistojen arkistoinnin kriteerit madaritelldan laissa ja niissd huomioidaan osaltaan
mm. henkil6tietojen suoja.

Kuntaliiton kommentti: Onko tamd yleensd mahdollista, etta laissa madaritellaan kriteerit niin
selkedsti, ettd jokainen tiedonhallintayksikké ymmartda ne samalla tavalla. Lisdksi on paljon
paperisia arkistoja ja sen lisdksi kunnissa on jo olemassa olevia sdahkdisia arkistoja. Mitd
tapahtuu jo olemassa oleville arkistoille?
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4. Kullakin viranomaisella pitda olla nimettyna arkistovastaava.

Kuntaliiton kommentti: Tyéryhmin raportin mukaan ohjaustoiminta kohdistuu pé&3asiassa
tiedonhallinnan loppupéihin, eikd niin ettd koko tiedonhallinnan ohjaus suunnittelusta
alkaen olisi organisaation hallussa. Tiedonhallinnassa tulisi keskittyd koko tiedonhallinnan
ohjaukseen sen elinkaaren eri vaiheissa. Ajatuksessa, ettd tiedonhallintayksikbissd on
arkistovastaava, joka pdidasiassa mairittelee sdilytysaikoja, mennaan ajassa taaksepéin ja
madritellddn arkistovastaava méirittelemain loppuvaiheen toimenpiteitd. Vallalla oleva
suuntaus on ollut se, ettd tiedonhallintaa suunnitellaan ja méadritellddn kokonaisvaltaisesti.
Onko kunnassa oleva arkistovastaava Kansallisarkiston etdtyontekija, jollei arkistointi enda
kuuluisi kunnalle? Lisdksi arkistovastaava nimike on monissa paikoin muutettu jo
tiedonhallintasuunnittelijaksi, -koordinaattoriksi, -sihteeriksi vastaamaan paremmin
nykyisen laaja-alaisen tiedonhallinnan tehtdvid. Vastuu sdilytysaikojen mdérittelystd lain
kriteereiden perusteella tulisi tiedonhallintayksikoille ja arkistovastaavalle. Sailytysaikojen
maédrittely on asiantuntijatehtéva, tahon tulee olla kansallinen viranomaistaho. Vaarana on,
etti tiedonhallintayksikdssa tulkitaan lain kriteereita eri perustein.

5. Viranomaisten tietoaineistojen arkistoinnista vastaa Kansallisarkisto.

Kuntaliiton kommentti: Kansallisarkistolla ei ole toimivaltaa maarata kuntien arkistoista.
Tam3 rikkoo kuntien perustuslain itsehallinto-oikeutta. Miten onnistuu tietoluovutukset?
Voiko Kansallisarkisto hoitaa koko Suomen julkishallinnon osalta tietopyynt6-
tietolupaprosessin, onko silld tarvittavat resurssit ja onko Kansallisarkistolla osaamista
madéritelld, mitk3 tiedot voidaan luovuttaa eri paikoissa olevista arkistoista?

6. Tietoaineistojen metatiedoista

Kuntaliiton kommentti: Julkishallinnon toimijoilla tulee olla yhteiset metatietomallit.

7. Kansallisarkiston arkistointijdrjestelmaan voidaan siirtdd myds tietoaineistoja, joita ei
arkistoida.

Kuntaliiton kommentti: Valtiovarainministerién johdolla on usean vuoden ajan kehitetty
Sihkéisten viranomaisaineistojen arkistoinnin ja sdilytyksen palvelukokonaisuutta (SAPA).
Kuntaliitto kannattaa, ettd julkishallinnolle kehitetddn yhteistd arkistoinnin ja sdilytyksen
palvelukokonaisuutta. Tilli voidaan turvata tiedon pysyvd ja pitkdaikainen sdilyminen,
yhteinen ratkaisu on myds kustannustehokasta.
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8. Tietojarjestelmien tiedonhallintavaatimusten vaatimuksenmukaisuusarvioinnista
sdddetdan laissa

Kuntaliiton kommentti: Kannatetaan, mikili kyseessa on tietojen luokitteluun ja siihen liittyva
riskienhallinta.

9. Kommentit osasta 5.9 Tietohallinnon ja tiedonhallinnan ohjaus

Ty6éryhmin raportin mukaan sivulla 146 kerrotaan, etta "tietohallintolain mukaisia keskeisia
sdantelykeinoja ovat yleisten ohjaustoimivaltuuksien mdarittely, kokonaisarkkitehtuurin
suunnittelu ja kuvaaminen, yhteentoimivuuden kuvaukset ja maaritykset seka hankintojen
ohjaus.” Sivulla 148 jatkuu, ettd "tietohallintolain toteuttamisessa on erityisesti panostettu
kokonaisarkkitehtuurin kehittdmiseen ja menetelmaa koskevan kyvykkyyden parantamiseen
julkisessa hallinnossa”. Sivulla 149 ""hallinnonalojen kokonaisarkkitehtuurityén tasoa on
seurattu vuodesta 2013 saakka. Tieto kerdtdan kohdealueittain, jatkossa ekosysteemeittdin,
ja raportoidaan julkisen hallinnon tietohallinnon neuvottelukunnalle”. Sivulla 150
"tyéryhman nikemyksen mukaan tietohallintolain kokonaisarkkitehtuurin kuvaamista kos-
kevat sddnnékset voidaan yhdistdd muihin tiedonhallintaa koskeviin suunnittelua ja ku-
vaamista koskeviin velvoitteisiin (ks. luku 5.2)”. Sivulla 151 “kokonaisarkkitehtuurityétd on
jatkettava ja sita on kehitettadva edelleen julkisessa hallinnossa. Tata koskevista velvoitteista
on oltava myés riittdvat sddnnékset lainsdddannossa. Tietohallintolain yhteentoimivuuden
kuvauksia ja maarityksia koskevat sddannékset on uudistettava ja niitd on tdydennettdva
muun muassa rajapintoja koskevilla sadnnoksilla”.

Kuntaliitto kannattaa edelld olevia tyoryhman painotuksia. Kokonaisarkkitehtuurin
kehittdmisessd on huomioitava JHKA v.2.0 ty6 seka JHS-suositukset. Kuntaliitto nostaa esiin
kysymyksia erityisesti kuntatoimijat huomioiden siitd, mika on kohtuullista ja mita valittémia
tai vélillisid kustannuksia syntyy suunnitelluista muutoksista. Onko organisaatioilla tarpeeksi
resursseja ja osaamista toteuttaa lainsddadannon velvoitteet. Mitkd ovat niitd asioita, mitka
edesauttavat organisaatioiden yhteentoimivuutta ja yhteisten palveluiden hyédyntamista ja
automaatiotason kehittymistd sovellus- tai tietojarjestelmatasoilla. Lisdksi on luotava
prosessit siitd, miten asioita, niiden kehittymista ja vaikutuksia seurataan. Epdselvdksi jai
raportin s. 149 mainittu ekosysteemi. Mihin silla viitataan?

Tyoryhmdn ndkemyksen mukaan tiedonhallinnan ohjaus tulisi tiedonhallinnan
neuvottelukunnalle, nykyiselle JUHTA:lle. Kuntaliiton ndkemyksen mukaan koko
tiedonhallinnan elinkaaren ohjaus olisi annettava sellaisille viranomaistaholle, jolla on
tarvittava osaaminen tiedonhallinnasta. Pystyyko neuvottelukunta tuottamaan tarvittavaa
ohjausta koko julkissektorille? Onko sielld taho, joka osaa vastata operatiivisiin kysymyksiin?
Onko vaarana se, ettd julkishallinto jaa ilman tiedonhallinnan ohjausta. Tiedonhallinta on
peruselementti julkishallinnon toiminnassa. Tiedonhallinnalla taataan tietojen saatavuus,
eheys, luottamuksellisuus.

12



|
Kuntaliitto Lausunto KL 773/03/2017

. Kommunforbundet 11.11.2017

10. Kommentit osasta 6. Tyoryhméan kanta sdaddésmuutoksiin

Kuntaliitto kannattaa tydryhmin ehdotusta siitd, ettd tiedonhallinnan lainsdadannén
jatkovalmistelussa  tulisi ryhtyd valmistelemaan yleislakia julkisen hallinnon
tiedonhallinnasta, joka perustuu tiedon elinkaaren hallinnan kokonaisuuteen. Lainsdddantd
on jainyt jilkeen muuttuvasta toimintaymparistosta. On huomioitava palvelukeskeisyys ja
se, ettd tieto ei muodostu enidi vilttimaittd yhdeksi asiakirjaksi. Tietoaineisto muodostuu
tiedon eri murusista ja usein vield eri useista eri tietojarjestelmistd. On tarked kehittdd
yhteisii tietovarantoja, jotta tiedon pystyisi hakemaan sen alkuperéisesta lahteestd. Kuinka
titd tietoa hallitaan ja pystytddn hyddyntdmdin, on menestystekija julkishallinnon
kehittdmisessd. Muutoksessa on huomioitava, ettd viranomaiset (tiedonhallintayksikét) ja
heiddn asiakkaansa tarvitsevat tukea julkisuuslain ja tiedonhallintaa koskevan lain
soveltamisessa. Kuten tyéryhmi toteaa, mitd tulkinnanvaraisempaa sdantely on, sitd
enemmin ohjaukseen ja neuvontaan tarvitaan viranomaistukea.

Sivulla 153 mukaan ” tydryhma pitéda tirkeini, ettd julkisuuslain 3 ja 4 luvun sd@nndéksiin seka
21 §:3n kohdistuneet havainnot ja kehittdmistarpeet otetaan julkisuuslain kehittdmistarpeina
huomioon julkisuuslain uudistamistarpeita arvioitaessa.”

Kuntaliitto pitdd tirkeédnd, ettd julkislakiin tehdddn tarvittavat muutokset saaddshuollon
yhteydessi. Raportista ei tdysin kdy ilmi mitd nama muutokset ovat. Kuntaliitto esittdd, ettd
julkisuuslakiin tulevat muutokset tulisivat samanaikaisesti voimaan tiedonhallintalain kanssa.

Lopuksi Kuntaliitto pitdd térkednd sitd, ettd tiedonhallintalaki jalkautetaan laajasti
julkishallintoon ja mikili sen vaikutukset ulottuvat myos yksityissektorille, niin tédma olisi
otettava huomioon.

Lisdtietoja: erityisasiantuntija Tuula Seppo, Kuntaliitto, tuula.seppo@kuntaliitto.fi
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