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Lausuntopyynto julkisen hallinnon tiedonhallinnan saantelyn kehittamista
selvittaneen tyoryhman raportista

Yleiset kommentit raportista
Yleiset kommentit raportista

Open Knowledge Finland pitaa tiedonhallinnan lainsdddanndn uudistamista ja yhtendistamista
hyvana. Kokonaisvaltainen ja suunnitelmallinen tiedonhallinta on edellytys tehokkaalle hallinnolle ja
kansalaisten oikeusturvan toteutumiselle. Tieto ei ole avointa ellei se ole |6ydettavas,
ymmarrettavaa ja luotettavaa.

Omadata, julkisuusperiaatteen toteutuminen digitalisoituneessa yhteiskunnassa seka semanttinen
yhteentoimivuus ovat raportissa kasiteltyja tarkeita asioita. Tarve perinteisen paperisen
asiakirjahallinnan ja arkistonmuodostusteorian kasitteiden ja mallien paivittaminen sahkdiseen
ymparistéon sopivaksi on kuitenkin erittdin haastavaa. On tarkasti varottava erilaisten
tietoaineistojen ja kontekstuaalisen tiedon haviamista esimerkiksi puutteellisten tunnisteiden,
viittausten tai heikkojen arkistonmuodostussunnitelmien vuoksi. My6s PSI-direktiivi, sahkdisen
tiedon loydettavyys, jakelu, autenttisuuden ja integriteetin varmistaminen vaativat tarkkaa
provenienssitietoa seka versionhallintaa. Tiedon siirron sijaan on monesti hyva puhua myos tiedon
luotettavasta linkittamisesta seka kontrolloidusta avaamisesta varsinkin ihmisten oman datan
kohdalla. Tama vaatii my0s riittavia ja turvallisia teknologisia ratkaisuja. De-anonymisointiriskin
vuoksi tama koskee myos erilaisia tutkimusaineistoja ja niiden arkistointia.

Lainsaadannon tasolla tulisi tukea kehitysta, joka mahdollistaa tietojen ilmaisen luovuttamisen.
Hankinnoissa ja tietojarjestelmien kehittamishankkeissa tulisi huomioida riittavan helppokayttoiset,
vhdenmukaiset mutta joustavat, semanttisesti yhteentoimivat ja luotettavat rajapinnat. Tiedon
maksullisuudesta tulisi pyrkid eroon ennakoivilla toimilla (open by design).

Kommentit raportin 5 luvusta
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Kommentit osasta 5.1 Tiedonhallintaa koskevan sddntelyn soveltamisaloista

Julkisten toimijoiden kasitteleman tiedon koko elinkaaren hallintaan ja pitkaaikaissaatavuuteen on
kiinnitettava huomioita. Myds muun tiedon kuin asiakirjojen rekisterdintiin ja hallinnointiin olisi
syyta ottaa kantaa. Julkisella rahoituksella toimivat yhteisét on syyta sisallyttdaa mahdollisimman
pitkalle saantelyn piiriin.

Saantelyssa olisi hyodyllistda myos uudelleenarvioida niiden kattavuus, eli onko edelleen
tarkoituksenmukaista jattda saantelyn ulkopuolelle tiettyja tahoja, kuten eduskunta tai vahvasti
julkisrahoitteiset toimijat. Vrt. https://www.finlex.fi/fi/laki/ajantasa/2011/20110634

Kommentit osasta 5.2 Tiedonhallinnan suunnittelu ja kuvaaminen

Tietojarjestelmien, tietomallien ja tiedonhallinnon dokumentaation julkisuus on tarkea periaate.
Talla tavoin voidaan my6s varmistaa sen laatua ja yhteentoimivuutta. Esimerkiksi tietokomponentit,
sovellusprofiilit, arkistonmuodostus, tunnistepolitiikka, versiointi ja laadun- seka elinkaarenhallinta
ovat tarkeita suunnittelun osia. Yksildidyt ja kuvaillut tietovarannot ja niiden vastuutahot ovat
ensimmainen askel. Myos arkkitehtuurityota on syyta jatkaa. Semanttinen yhteentoimivuus,
tietomallit ja tiedon laatu ovat ensisijaisen tarkeita. Kansallinen koordinointi on syyta huomioida.
Oikeuksien hallinnan metatietoja on syyta yllapitda mahdollisimman yhtenaisina ja hienojakoisella
tasolla.

Kommentit osasta 5.3 Tietoturvallisuus

Tietoturva on erittdin tarkeaa seka kansallisesti etta yksiloiden tasolla. Silti on varmistettava ettei
saannoksin vaikeuteta tiedon hallinnointia tai saantia kohtuuttomasti. Tasomalli on osittain tehnyt
tatd. Koulutuksella on tarkea rooli, silla ihmiset ovat usein tietoturvan heikoin lenkki. Turvallisten
jaettujen ymparistdjen tarve tulee todennakdisesti kasvamaan.

Kommentit osasta 5.4 Tietoaineistojen muodostaminen ja vastuut

Tiedonhallinnan kasitteiden selkea yhtendistaminen ja maarittely lainsddaddanndssa on ensisijaisen
tarkeda. Tietojarjestelman maaritelma on yleensa konkreettinen ja fyysinen ja sen voidaan katsoa
sisaltavan itse tekniikan lisdksi myds ihmisia. Tietoaineistot ovat osa tietojarjestelmia. Aineistojen
ilmentymat ja siten myos tiedon merkitys ovat riippuvaisia tietojarjestelmista. Tama on tarkeaa
myo0s saavutettavuuden huomioimisen kannalta.

Nykyinen heikosti sdannelty tilanne tietovarantojen, tietoaineistojen ja rekistereiden kohdalla on
aiheuttanut suurta epaselvyytta sailyttamisen ja arkistoinnin nakékulmasta, esimerkiksi
verkkosivujen ja tietokantojen osalta. Periaatteessa samat vaatimukset, jotka koskevat asiakirjoja
tulisi selvasti laajentaa koskemaan kaikkia viranomaisten tietoaineistoja.

Jotta viranomaisten toiminta voi olla luotettavaa ja tieto jaljitettavissa on kiinnitettava suurta
huomiota tiedon yksil6intiin ja versiohallintaan myos dynaamisissa tietoresursseissa. Tassa kohdin
voisi tiedonhallinnassa hyvin hakea malleja tieteen ja tutkimuksen alalta, jossa toistettavuus ja
Iahdekritiikki ovat luotettavan viittaamisen vaatimuksen vuoksi tuoneet kokemusta kdaytannon
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ratkaisuista. Muuttuvien (paivittyvien ja kasvavien) tietovarantojen kohdalla ja esimerkiksi
dynaamisten dokumenttien yksil6intiin on olemassa ratkaisuja, joihin olisi syytad ohjeistaa
viranomaisia.

Keskeiset mastertietovarannot seka vastuut semanttisen yhteentoimivuuden osalta (pysyvien
tunnisteiden, koodistojen ja tietomaarittelyjen hallinta ja elinkaari) on tarkea maaritella.

Tietoaineistojen elinkaaren suunnittelussa on kuultava arkistoalan osaajia. Arkistonmuodostuksen
tulee tapahtua yhtenadisesti ja koordinoidusti. Kansallisarkistolla tulee olla valtaa ohjeistaa asiassa,
jotta pitkaaikanen saatavuus ja sailytyskelpoisuus voidaan taata. Yhteentoimivuutta ja l0ytyvyyttd on
tuettava modernin teknologian keinoin (esim. toiminnalliset viittaukset, ontologiat ja koodistot seka
ndiden versionhallinta ja sdilytys). Lisdksi on huomioitava tietoaineistojen elinkaari kokonaisuuden
kannalta. Nykyiset pitkdaikaissaatavuuden menetelmat ovat haasteellisia muuttuvien
tietovarantojen kohdalla. Mikéli pyrimme tiedon redundanssin vahentamiseen se vaatii linkittamista
ja koordinointia, eika yksittdinen viranomainen voi itsevaltaisesti paivittaa tai havittaa tietoa.
Samalla tietomaarien hallitsematonta kasvua on ehkaistava.

Asioiden ja asiakirjojen rekisterdimiseen on liityttdava niiden semanttinen linkittaminen
relevantteihin tietoihin |6ydettavyyden varmistamiseksi. Tietojen julkisuus ja jakelutavat tulisi myos
liittad metatietoihin heti koneelle ja ihmiselle ymmarrettavdassa muodossa ja paivittaa tarpeen
mukaan esimerkiksi elinkaaren eri vaiheissa. Paasynhallinnan ja muiden oikeuksien liittyvien
metatietojen tulee olla yhtendiset ja laadukkaat. Esimerkiksi mittalaitteet ja muut julkiset tietoa
tuottavat laitteet tulee myos kuvailla. Tietosisaltéjen yksildintiin ja versiointiin tarvitaan riittavat
jarjestelmat seka teknisesti etta hallinnollisesti. Tunnisteiden ja versioiden hallinnan tarkeytta ei voi
tassa ylikorostaa.

Myo6s muun tiedon rekisteréintiin ja hallinnointiin olisi syyta ottaa kantaa (esim. viranomaisten
verkkosivut ja some-keskustelut).

Kommentit osasta 5.5 Tietojen ja tietojadrjestelmien yhteentoimivuus

Open Knowledge Finland pitaa raportissa esitettyja tavoitteita erittdin kannatettavina. Semantiikan
selkeyttaminen on keskeinen osa tiedonhallinnan tehostamista ja tiedon laadun parantamista ja
esimerkiksi sanastotyo on hyva nostaa lakiin. On kuitenkin hyvin tarkedaa huomioida
kontekstisidonnaisen terminologian tarve eri aloilla. Yhdenmukaistamista ei saa vieda niin pitkalle,
ettd tiedon laatu karsii. Yhdenmukainen teknologia ja formaatti ja riittavan sensitiivinen (rikas)
linkittdminen eri sanastojen ja ontologioiden valilla voi olla suositeltava vaihtoehto.
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Tassdkin yhteydessa on tarkea alleviivata pysyvien tunnisteiden merkitysta seka selkeita linjauksia
koodistojen hallinnoinnin suhteen. Avoimet tietosisaltdjen kuvaukset ovat merkittava parannus
avoimuuteen ja saavutettavuuteen.

Kaikessa on pyrittava myos koneluettavuuteen ja velvoittaa tiedon selkedan linkittamiseen.

Kommentit osasta 5.6 Tietoaineistojen julkisuus ja salassapito

Koska de-anonymisoinnin riski on suuri, on syyta huolehtia tietoturvallisista ymparistoista ja
sensitiivisen aineiston turvallisesta pitkdaikaisesta saatavuudesta.

Muuten julkisen tiedon tulisi Open Knowledge Finlandin mukaan olla saatavana sahkoisena
koneluettavassa muodossa. Tiedon avoimuudessa tulisi noudattaa paitsi JHS 189:44, my0Os avoimen
datan, avoimen tiedon ja avoimen rajapinnan maaritelmia. Esimerkiksi asiakirjojen julkaiseminen
vain pdf-tiedostoina ei edistd avoimuutta riittdvasti, vaan se vaikeuttaa tiedon [6ytamista ja
louhintaa huomattavasti, varsinkin kun tietosisalt6a ei ole annotoitu ja metatietoja ei ole tarjolla.

http://opendefinition.org/od/1.1/fi/

http://avoinrajapinta.fi/

Julkisen sektorin tiedonhallinnassa tulisi korostaa “open by default” -periaateetta jo
suunnitteluvaiheesssa. Vastaavasti henkil6tietoja suunniteltaessa varmistaa paitsi “minimiperiaate”
tietosuoja-asetuksen myotd, myds MyData (omadata) -periaatteiden mukainen tiedon
yhteentoimivuus.

Kommentit osasta 5.7 Tiedonsaanti asiakirjoista ja tietoaineistoista

Tiedonsaannin tulisi onnistua omatoimisesti verkossa myos mahdollisimman vahaisella
tietotekniselld osaamisella. Tietovarantojen ja tietosisdltdjen on oltava kattavasti ja helposti
loydettavissa. Seka metatietoja etta tietosisaltdja on siis laadullisesti kehitettdva ja seka ohjeistusta
ettd vaatimuksia on kehitettava hallitusti ja jatkuvasti. Kaiken tiedon tulee olla yksil6itavissa ja
varmennettavissa.

Tietoaineistoja ja -jarjestelmid on aina kehitettava siten, ettd ne mahdollistavat mahdollisimman
avointen ja helppokayttoisten tietotuotteiden tarjoamisen. Tietoa on saatava kayttéon seka suurissa
maarissa etta yksittdisten kyselyiden perusteella. Kyselyiden vastausten on myds sisallettava riittavat
yksiloivat tiedot, jotta tiedon alkupera on tarkistettavissa. Mikali aiheellista, kyselyn toistamisen
tulee olla mahdollista, siten ettd sen tulos on sama tai muutokset on dokumentoitava.
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Tiedon I6ydettavyys on olennainen osa sen avoimuutta. Siksi tietoaineistot on kuvailtava
huolellisesti ja niillda on oltava avoin ja kattava dokumentaatio. Rajapinnat ja niiden takana oleva
sisaltd on kuvattava I6ydettavasti ja ymmarrettavasti. Lisenssi, kuten CCO tai vastaava, tulee
ilmoittaa selvasti.

Jarjestelmat tulee suunnitella siten, ettd tiedonsaannista siihen oikeutetulle ei koidu kustannuksia.
Tietopyyntdomenettelyn selventamista kannatetaan.

Rekisteritutkimus on tarkea tutkimusala, jolle on turvattava tietoturvallinen ymparisto ja arkistointi.
Naiden kayttoa ei kuitenkaan saa rajata akateemiseen tutkimukseen, vaan muunlainen tutkimus
riittavan tieteelliselld menetelmalla ja eettisen arvioinnin ja sitoumuksen jalkeen tulisi mahdollistaa
pseudonymisoiduilla aineistoilla.

Kommentit osasta 5.8 Tietoaineistojen sailyttdminen ja arkistointi

Open Knowledge Finland haluaa tassakin yhteydessa alleviivata ihmisten oikeutta tulla muistetuksi ja
katsoo siksi, etta arkistoilla on tarkea tehtava paitsi kulttuuriperinnén, myds ihmisten oikeusturvan
suojaamisessa my0s pitemmalla aikavalilla jopa sukupolvien yli. Samalla ihmisten tiedonsaantioikeus
on ilmeisen tarkea. Perusteltu mahdollisuus rajoittaa tietojen kayttéa on huomioitava, mutta
tietojen lopullinen havittdminen on peruuttamaton toimenpide, johon on syytd suhtautua varoen
kun viranomaisten toiminta on kyseessa.

Arkistojen tarkea tehtava on viranomaisten toiminnan dokumentointi ja tama palvelee ennen
kaikkea kansalaisten oikeusturvaa. Tietosuoja-asetusta ei tule kayttaa perusteluna
viranomaistoiminnan historian havittamiseen. Viranomaisten toiminnan ja yksittdistenkin
toimenpiteiden on oltava tarkastettavissa nyt ja vuosienkin jalkeen asianomaisille ja tutkijoille.

Pyyddamme huomioimaan Pekka Henttosen lausunnon aiheesta.

Kommentit osasta 5.9 Tietohallinnon ja tiedonhallinnan ohjaus

Lainsaadannon on ennen kaikkea velvoitettava viranomaisia toteuttamaan laadukasta ja avointa
tiedonhallinta. Liian yksityiskohtiin meneva lainsaadanto voi vaikeuttaa toiminnan kehittamista
muuttuvassa toimintaymparistossa. Tarkeinta on saataa vastuiden jakamisen ja tiedonhallinnan
periaatteista ja turvata riittavat resurssit ja osaaminen onnistuneen tuloksen saavuttamiseksi. On
myo0s oltava mekanismit jatkuvalle ja riittavan joustavalle yhteistyolle ja huolehdittava
yhteentoimivuuden ja tehokkaan tiedonhallinnan toteutumisen edellytyksista turvaamalla riittavat
resurssit ja osaaminen tietovarantojen ja palveluiden suunnitteluun ja kuvaamiseen seka yhteisten
palveluiden varmistaminen.
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My0s yhteentoimivuus kansainvilisiin tietovarantoihin ja jarjestelmiin on syyta varmistaa, mieluiten
proaktiivisesti. Viranomaisia ja asiantuntijoita on siksi kannustettava kansainvaliseen yhteistyohon ja
huolehdittava riittavasta tiedottamisesta ja kouluttamisesta.

Open Knowledge Finland ehdottaa viranomaistoimijaa huolehtimaan avoimesta tiedosta,
edistdmaan data hyodyntamistd ja yhtendistamaan juridisia kdytantoja. Datan tehokas
hyodyntaminen tarvitsee keskitetyn toimielimen, joka linjaa juridisia kdaytantoja yli hallintorajojen.
Tama toimielin (esimerkiksi tietovaltuutettu, avoimen tiedon valtuutettu tai datavaltuutettu) vastaisi
julkisuuslain (621/1999), avoimen tiedon ja omadatan edistamisesta ja toimisi erdanlaisena
tietosuojavaltuutetun vastinparina esimerkiksi tiedon avaamiseen liittyvien kaytantdjen ja
suositusten muodostamisessa. Toimielimen tehtavana olisi myds antaa ohjeistuksia tiedon ja
tietovarantojen anonymisoinnin osalta esimerkiksi massaluovutusta varten, jotta yksityisyydensuoja
ja tiedon avoimuus turvataan. Toimielimen tehtaviin kuuluisi myds tulkinta-ohjeiden tuottaminen
lisenssiasioiden, maksuperustelain ja muiden tietovarantoihin ja avoimeen dataan liittyvien
oikeudellisten asioiden tulkinnasta. Vaihtoehtoisesti tdssa suosituksessa kuvatut tehtavat voisi lisata
esimerkiksi tietosuojavaltuutetun toimiston tehtaviin.

Kommentit muutosehdotusten priorisoinnista
Mita muutosehdotuksia olisi mielestanne priorisoitava valmistelussa?

Yhteentoimivuus ja open by design - ajattelu ovat tarkeita.

Muut tarpeelliset toimenpiteet

Milla muilla toimenpiteilld, lainsdadannon uudistamisen lisaksi, katsotte olevan merkitysta julkisen
hallinnon tiedonhallinnan kehittadmisessa?

Tarvitaan yhteisia palveluita tiedonhallinnan tueksi, datakatalogeja ja erilaisia metatieto ja
tunnistepalveluita. Ennen kaikkea koulutusta, opetusmateriaaleja, neuvontaa ja osaamista
avoimuuteen ja hyvdan tiedonhallintaan on tarkea tarjota riittavasti.

Tyoryhman ehdotusten vaikutukset

Yleiset kommentit vaikutuksista

Taloudelliset vaikutukset

Vaikutukset viranomaisten toimintaan

Yhteiskunnalliset vaikutukset
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Hyva tiedonhallinnan lainsdadantdé mahdollistaa tiedon hyvan |6ydettavyyden, saatavuuden ja siten
hyodynnettavyyden edellytys ja on myos ihmiskeskeiden tiedonhallinnan, eli omadatan
toteuttamisen kannalta merkittdavaa. Open Knowledge Finland pitaa lainsdadannon uudistamista

tarkeana.

Ropponen Teemu
Open Knowledge Finland
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