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Yleiset kommentit raportista
Yleiset kommentit raportista

Oikeusrekisterikeskus pitaa tyoryhman ehdotusta siirtymisesta kohti kokonaisvaltaista
tietoaineistoihin kohdistuvaa saantelya tarkoituksenmukaisena ja paremmin digitalisoituvaan
tiedonhallintaan sopivana. Oikeusrekisterikeskus yhtyy tyoryhman ndkemykseen siitd, ettd nykyinen
tiedonhallintaa koskeva saantely on hajanaista. Oikeusrekisterikeskus pitaa tydoryhman ehdottamaa
uuden saantelyn pohjaksi tulevaa tiedonhallinnan elinkaarimallia hyvana lahtékohtana
tiedonhallinnan saantelyn paivittamiselle.

Tiedon elinkaaren hallintamalli on korostunut viime vuosina tiedonhallinnan digitalisoituessa niin
viranomaisten asiakirjatietojen kasittelya ja arkistointia koskevassa ohjauksessa ja sdantelyssa (esim.
SAHKE-maaraykset), tietoturvaa koskevassa sddntelyssa (esim. VAHTI-ohjeet), kuin henkildtietojen
kasittelya ja hallintaa ohjaavassa sadntelyssa, kuten EU-tietosuojan kokonaisuudistuksessa. Myos
tiedonhallinta -kasitteen selkeyttdminen osana saantelyn paivittamista on hyodyllista, silla
tiedonhallinnasta ei kasitteenakaan ole ollut kovin yhtendista vallitsevaa tulkintaa. Kuten tyoryhma
raportissaan toteaa, tiedonhallintaan kohdistuva sadntely ei ole muodosta yhdenmukaista
saantelykokonaisuutta, mika on aiheuttanut viranomaisissa tulkintavaikeuksia erilaisissa
tietojenkasittelyyn liittyvissa tilanteissa.

Oikeusrekisterikeskus pitaa myds tyoryhman esittamia tavoitteita tiedon eheyden ja saatavuuden
parantamisesta erittdin tarkeina. Oikeusrekisterikeskus kuitenkin esittaa joitain tarkentavia
huomioita ja kehittamiskohteita jaljempana tyéryhman kehittamisehdotuksiin muun muassa
kokonaisarkkitehtuurien, tietoturvan ja yhteentoimivuuden osalta.

Kommentit raportin 5 luvusta
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Kommentit osasta 5.1 Tiedonhallintaa koskevan sddntelyn soveltamisaloista
Ei lausuttavaa.
Kommentit osasta 5.2 Tiedonhallinnan suunnittelu ja kuvaaminen

Oikeusrekisterikeskus pitda arviointi-, suunnittelu- ja kuvaamisvelvollisuuksien yhdistamista yhteen
lakiin kannatettavana. Samoin paallekkdisten kuvausvelvollisuuksien ja kuvausten yhtendistaminen
olisi hyva muutos, joka helpottaisi viranomaisten kuvausten laadintaa. Osaltaan
kuvauskokonaisuuden yhtendistaminen voisi palvella myos kasitteellisen yhdenmukaisuuden
edistymista.

Kommentit osasta 5.3 Tietoturvallisuus

Padsaantoisesti olemme samaa mielta siita, ettd nykyinen valtioneuvoston asetus
tietoturvallisuudesta valtionhallinnosta (681/2010) ja tdman perusteella valtiovarainministerion
antamat ohjeistukset (VAHTI-ohjeet) ovat mittavan kokonaisuudistuksen tarpeessa. VAHTI-ohjeiden
laajempikin uudistaminen on tarpeen, mutta erityisesti valtiovarainministerion tulisi maaritelld,
tarkemmin yksil6ida ja paivittaa julkisen hallinnon tietoturva- ja tietosuojavaatimukset seka antaa
paivitetyille vaatimuksille kdytettavat arviointikriteerit seka lisdaksi suunnittelua ja toteuttamista
koskevia ohjeita ja suosituksia selkeasti erilladn paivitetyista vaatimuksista. Tama minimoisi eridvia
tulkintoja tietoturva- ja tietosuojavaatimuksista sekd yhdenmukaistaisi tietoturvallisuuden ja
tietosuojan menettelytapoja kohti yhtendisempaa vahimmaistasoa. Tietoturvallisuuden ja
tietosuojan ohjauksen ja saantelyn laajentaminen koko julkiseen hallintoon on kannatettavaa.

Organisaation hallinnollisen tietoturvallisuuden kypsyyden tason (tietoturvatason) seka yksittaisten
tietojen suojaustason lI6yhan yhteen kytkemisen ja tahan liittyvien erilaisten tulkintojen purkaminen
on kannatettavaa. Samalla katvealueeksi muodostuu julkisten henkiltietojen, salassa pidettavien
henkil6tietojen ml. arkaluonteisten henkil6tietojen kasittelylta edellytetyt tietoturvallisuuden ja
tietosuojan vaatimukset. Osin nadita kattaa EU-tietosuojan kokonaisuudistus, mutta on huomioitava,
ettei tietosuoja kata tietoturvallisuutta ja naita tulisikin arvioida kokonaisuutena ja osoittaa
konkreettisemmat vaatimukset. Aiemmin tietoturva- ja tietosuojavaatimukset ovat painottuneet
tietoturvallisuuden luottamuksellisuuden nakékulmaan tai tietosuojanakokulmaan, mutta
pdivitettavien vaatimusten tulisi ohjata yhtendisemmalle vahimmaistasolle naiden lisaksi myos
tietojen saatavuuden huomioimiseksi seka tietojen eheyden varmistamiseksi eri viranomaisien
tietojen kasittelyssa tai yhteiskasittelyssa.

Olemassa oleva VAHTI-ohjeistuskokonaisuus sisdltaa seka periaatteita, etta yksittaisia toteutuksia
koskevia tasmallisid vaatimuksia ja suosituksia, eika niitd ole selkeasti erotettu toisistaan.
Periaatteiden ja vaatimusten tulkinta on ndin osoittautunut haastavaksi, koska se vaatii darimmaisen
syvallistd osaamista, jonka saatavuudessa on ollut jatkuvia haasteita. Samanaikaisesti
tasmallisempien vaatimusten maara ja laatu ovat olleet riittdmattomia toteutusten
tietoturvallisuudesta varmistumiseen (esim. sisddnrakennettu tietoturvallisuus ja tietosuoja,
tietoturvatestauksen varmistaminen kehittamisen yhteydessa, tietoturva-arvioinnit ja -auditoinnit).
Mielestamme on tarkeata, etta VAHTI-ohjeistuskokonaisuus sisaltaa jatkossakin suunnittelun
periaatteita, mutta julkinen hallinto tarvitsee yhtenaisia ja yksiloityja tietoturvallisuuden ja
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tietosuojan vaatimuksia seka erikseen naihin liittyvia suunnittelun ja toteutuksen ohjeita ja
suosituksia.

Yksittdisen henkilon tietojen ja valtion toiminnan turvallisuuden kannalta merkittavien tietojen
(turvallisuusluokitellut) yhteensovittaminen tietoturvallisuuden vaatimuksiin on haastavaa, koska
niihin kohdistuu selkedsti eri tyyppiset riskit. Henkil6tietoihin kohdistuvat uhat ovat kdaytannossa
pysyneet samalla tasolla, mutta valtion turvallisuuteen liittyvien tietojen osalta kohdistettujen
hyokkaysten ja valtiollisten toimijoiden tiedustelun uhka ovat kasvaneet merkittavasti. Lisaksi viime
vuosina useat puhtaasti teoreettiset uhkakuvat ovat teknologisen kehityksen ansiosta muuttuneet
arkipaivaisiksi ja useat uudet hyokkaysteknologiat toteuttamiskelpoisiksi. Tata vasten erityisesti
teknisten tietoturvallisuus- ja tietosuojavaatimusten tason olisi pitanyt jo kehittya, mita ei ole
tapahtunut. Tasta on seurannut merkittava tasoero kohdennettujen hyokkayksien ja niilta
suojautumisen valmiuksien vilille.

Viranomaisten taytyy suorittaa tietoturvallisuuden itsearviointia ja asettaa tavoitteita
tietoturvallisuuteen liittyen. Suojattavan tiedon kasittelyn aloittaminen ennen tietoteknisten
ratkaisujen tietoturvallisuudesta varmistumista on kuitenkin arveluttavaa, vaikka niin onkin
virheellisesti joskus toimittu (myos yhteiskayttoisissa tietojarjestelmissa). Lisaksi ulkopuolisen
toimijan tekema tietoturvallisuuden tilan arvio, hyodyntaen yhteista paivitettavaa
arviointikriteeristda, on kaytanndéssa ainoa mahdollinen laadun ja turvallisuuden varmistaja — myds
vahimmaistasolla.

Itsearviointi kdyton aloittamisen tukena aiheuttaa merkittavia eturistiriitoja toteutusten edistamisen
(kustannukset, osaamisen saatavuus, edistymistahti, toiminnalliset tarpeet) ja tietoturvallisuuden ja
tietosuojan vilille, eika niita ole mahdollista sisaisellda ohjauksella ratkaista luotettavasti.
Luonnollisesti riskiarvioinnin ja itsearvioinnin painottaminen saa kannatusta, mutta tdma voi johtaa
toimintamalliin, jossa karsitaan tietoturvallisuuteen ja tietosuojaan kohdistuvia investointeja (ml.
vaatimuksia) pois toiminnan tarpeiden ja nopeamman kehittdmisen aikaansaamiseksi. Sindnsa
julkisen hallinnon paivitettavat vahimmaistason vaatimukset voivat olla vahaisia maariltaan, mutta
ne tulisi jatkossa toteutuksissa arvioida Iahinna ulkopuolisten arvioijien toimesta.

Oikeushallinnon tietoteknisten ratkaisujen kautta on valillisesti mahdollista vaikuttaa demokratian ja
tuomioistuimien riippumattomuuden toteutumiseen. Lisdksi suuri osa kasiteltavasta tiedosta on
henkil6tietoja tai arkaluonteisia henkil6tietoja, joten tydéryhman raportissa hahmotellulle
tietoturvallisuuden vahimmaistasolle tulee sijoittumaan vain pieni rajattu joukko tietoteknisia
toteutuksia oikeushallinnossa, mikali vahimmaistaso ei sisalla julkisen hallinnon yhteisia tietosuojan,
henkil6tietojen ja arkaluonteisten henkilotietojen kasittelyn vaatimuksia. Tahan liittyen
oikeushallinto sekd muut hallinnonalat, jotka kasittelevat merkittavissa maarin henkildtietoja ja
arkaluonteisia henkilotietoja tarvitsevat uudet tietoturvallisuuden ja tietosuojan vaatimukset
vastaamaan nykyista tietoturvallisuusasetuksen mukaista salassa pidettédvien suojaustason Il
tietojen ml. arkaluonteisten henkilotietojen kasittelykykya. Naiden paivitettdvien vaatimusten ja
niiden toteutusten arviointikriteerien laatimiseen tarvitaan kaytannossa esim. hallinnonalakohtainen
tuotteistus, jonka vaikutus lisdrahoitustarpeena ovat noin 0,2-0,5M€ / hallinnonala, ellei tallaista jo
ole. Oikeusrekisterikeskuksen nakemyksen mukaan tarvittaessa tulisi ohjata Katakri 2015-
arviointikriteeriston kayttovelvollisuuteen, koska tama selkiyttaisi tulkintoja ehdotetussa
luokittelumallissa (ellei sitten pdivitettyja tietoturvallisuus- ja tietosuojavaatimuksia ja naiden
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arviointikriteereitd tuoda mukaan myhempaan esitykseen taman osakokonaisuuden
uudistamisesta).

Kommentit osasta 5.4 Tietoaineistojen muodostaminen ja vastuut

Viranomaisten valisiin rajapintoihin liittyy ajatus siitd, haetaanko tietoa vai ldhetetaanko sita. Talla
hetkelld osa saddoksista viittaa velvollisuuteen jaella tietoja toiselle viranomaiselle, kun taas toisaalla
saadetdan tiedon tarjoamisesta, jolloin tiedon tarvitsija kdy noutamassa sen. Teknisessd mielessa
toteutukset eroavat siis merkittdvasti toisistaan. Viranomaisten valista tietojen vaihtoa koskevissa
saadoksissa on kaytetty eri termeja kirjavasti, mikd on pakottanut joissain tapauksissa varsin kalliisiin
ja hankaliin teknisiin toteutuksiin. Lisdaksi joissakin oikeushallinnon prosesseissa on tarpeen jaella
lahes samat tiedot useammalle viranomaiselle ja jokaista viranomaista varten on jouduttu
toteuttamaan erilliset liittymat, koska yksittaista ylimaaraista tietoa ei ole voitu valittaa toiselle
viranomaiselle.

Todennakdisesti edelld mainitut haasteet saataisiin ratkaistua muuttamalla sanan jakelu tulkintaa
siten, etta se voidaan tulkita myos niin, etta kohteella on velvollisuus kdyda tarkastamassa
paivityksid ja poimia saatavilla olevasta tiedosta kohdeprosessin tarvitsemat osat vastaten
kokonaisuutena tiedon kasittelyn oikeellisuudesta. Tama ohjaisi toteutuksia palveluperustaisen
arkkitehtuurin (SOA) suuntaan ja olisi nykyaikainen toimintatapa. Tama vaatisi
Oikeusrekisterikeskuksen tulkinnan mukaan talla hetkelld saddosmuutoksia, esimerkiksi osana
tietohallintolain saatamista.

Kommentit osasta 5.5 Tietojen ja tietojarjestelmien yhteentoimivuus

Termina avoin rajapintakuvaus on tulkittavissa useilla eri tavoilla. Jos viitataan pelkastaan kuvausten
julkaisuun, se ei vield takaa yhteentoimivuutta. Kuvauksien laatimis- ja julkaisupakko alentaa 3.
osapuolten kynnysta hyodyntaa tietoa. Kokemus on kuitenkin osoittanut, ettd joissain tapauksissa
on julkaistu tietomalleja ilman varsinaista teknista rajapintakuvausta, jolloin tietojen valittaminen on
edelleen ollut haastavaa. Lisaksi osa julkaistuista rajapintatiedoista on ollut toimittajariippuvaisia
siten, ettd niiden hyodyntdamiselle on muodostunut toimittajan kaupallisia etuja suojelevia esteita.
Rajapintakuvauksiin tulisikin aina edellyttaa liitettavaksi tekninen kuvaus rajapinnan maarittelyista.
Rajapinnan maarittelyn muodosta, rajapinnan maarittelyjen saatavuudesta tarvitseville tahoille seka
itse rajapinnan tekninen saatavuudesta ja palvelutasosta muille tahoille tulisi ohjeistaa erikseen
huomioiden myds naiden maaritysten riskit seka suunnitellun kaytén kuormittavuus.

Oikeushallinnon tietojarjestelmien toteutuksessa on kaytetty usein vaatimuksena sita, etta
rajapintojen toteutuksien tulee olla toimittajariippumattomia, ts. on oltava osoitettavissa, etta useat
riippumattomat toimittajat kykenisivat toteuttamaan rajapinnan kasittelyn ilman merkittavaa
vaivaa. Vastaava vaatimus kannattaisi kirjata my0ds tuleviin saadoksiin. Laki hallinnon yhteisista
sahkoisen asioinnin tukipalveluista (571/2016) ohjaa osaltaan suuntaan, joka pakottaa huomioimaan
edelliset tekijat. Se ei kuitenkaan riitd ohjaavaksi toimenpiteeksi, koska rajapintoja toteutetaan myos
em. lain soveltamisalueen ulkopuolella ja vaatimusta rajapintojen kuvaamisesta ei ole siina esitetty.
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Kommentit osasta 5.6 Tietoaineistojen julkisuus ja salassapito

Oikeusrekisterikeskus on tyéryhman kanssa samaa mielta siita, etta julkisuuslain 24 §:n saantelymalli
ei ole selkea ja kaipaisi ndin ollen saaddshuoltoa. Salassapitosadntely voitaisiin ryhmitella
pykalakohtaisesti Euroopan neuvoston yleissopimuksessa viranomaisten asiakirjojen julkisuudesta
saadetylla tavalla 11-kohtaiseksi.

Oikeusrekisterikeskuksen yllapitamista rekistereista julkisuuslain 24 §:ssa sdadetadn ehdoton
salassapito rikosrekisteriin, sakkorekisteriin, oikeushallinnon valtakunnalliseen tietojarjestelmaan ja
eldintenpitokieltorekisteriin talletetuille tiedoille. Niin ikdan erityislakeina toimivissa
rikosrekisterilaissa (770/1993) ja sakon taytantéonpanosta annetussa laissa (672/2002) sdadetaan
salassapidosta. Rikosrekisterilain 3 §:n mukaan rikosrekisteriin merkityt tiedot on pidettava salassa
seka sakon taytantdédnpanosta annetun lain 50 §:n mukaan sakkorekisterin sisaltamat rikokseen ja
rikosoikeudelliseen seuraamukseen liittyvat tiedot on pidettava salassa. Oikeusrekisterikeskuksen
nakemyksen mukaan erityislainsdaadanndssa ei ole tarpeellista saataa salassapidosta uudestaan, jos
siitd on selkeasti saadetty jo yleislaissa.

Kommentit osasta 5.7 Tiedonsaanti asiakirjoista ja tietoaineistoista
(5.7.1)

Oikeusrekisterikeskus yhtyy tyéryhman nakemykseen siita, etta julkisuuslain 13.2 ja 16.3 §:ssa
rajoitettu tiedonsaantioikeus henkilotietoja luovutettaessa on ongelmallinen. Eduskunnan
oikeusasiamiehen tuoreen kannanoton (EOAK/1532/2016) mukaan luonnolliselta henkiloltad saa
vaatia julkisuuslain 16.3 §:n luovutusedellytyksia ilmoitettavaksi vain silloin, jos
yksittdistapauksellisen arvioinnin perusteella on aihetta epailla, ettd kysymys on muusta kuin
yksinomaan henkilékohtaisiin tai niihin verrattaviin tavanomaisiin tarkoituksiin tehdysta
tietopyynnosta.

Tiedonsaantipyyntdja arvioitaessa tulee usein eteen kysymys, kasitellaanko pyydettyja tietoja
yksinomaan henkilékohtaisiin tai niihin verrattaviin tavanomaisiin yksityisiin tarkoituksiin. Niin ikdan
arvioitavaksi tulee, kdsitelldanko tietoja toimituksellisia tarkoituksia varten. Edelld mainitut
poikkeussdannokset kuuluvat henkildtietolain soveltamisen rajoituksiin, josta sdddetadan
henkil6tietolain 2 §:n 3 ja 4 momentissa. EU:n tietosuojauudistus ei tule muuttamaan poikkeusten
soveltamista.

Oikeusrekisterikeskuksen vastaanottamat tiedonsaantipyynnét kohdistuvat Iahes poikkeuksetta
henkilorekisteriin. Oikeusrekisterikeskuksen nakemyksen mukaan viranomaisen on hyvin hankalaa
tehda tiedonsaantipyynnon yhteydessa arvio siitd, tuleeko kysymykseen henkil6tietojen suojaa
koskeva poikkeussdaannos, jos tietojen kayttotarkoitusta ei ilmoiteta. Tietojen antamistavan tulee
olla viranomaisten valilla yhtenaista ja siita tulee olla sdannelty riittavan yksiselitteisesti, jota
nykyinen sdantely ei tdysin vastaa. Oikeusrekisterikeskus ehdottaa, etta julkisuuslain 13.2 &:nja 16.3
§:n suhdetta julkisuuslain 3 lukuun selkiytetaan. Lisdksi Oikeusrekisterikeskus kiinnittda huomiota
julkisuuslain 13.2 §:ssa tietojen pyytajalle sdadettyyn ilmoitusvelvollisuuteen tietojen suojauksen
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jarjestamisesta. lImoitusvelvollisuus tietojen suojauksen jarjestamisesta ei vastaa nykyaikaista
tietojen pyytamisen toimintatapaa, eivatka viranomaiset ilmoittamista vaadi.

Oikeusrekisterikeskus kannattaa ajatusta siita, etta lainsaadantoa tulisi kehittaa tietopalveluita
koskevan sadannoksen osalta. Oikeusrekisterikeskus kuitenkin huomauttaa, etta viranomaisella on
velvollisuus tuottaa tietopalveluita jo julkisuuslain 20 §:n nojalla. Oikeusrekisterikeskuksen
nakemyksen mukaan kokonaisarviointiin tietopalvelusdannosten uudistamisesta on otettava
huomioon molemmat tietopalvelun tuottamista koskevat julkisuuslain sddanndkset (20 § ja 21 §).

(5.7.2)

Suurin osa oikeushallinnon tietoaineistosta ei sovellu suoraan julkaistavaksi avoimen datan
periaatteiden mukaisesti, koska ne sisaltavat henkil6tietoja, arkaluonteisia henkilotietoja seka
salassa pidettadvia tietoja. Vaikka aineistosta olisi anonymisoituna, todennakdisesti hyotya siita muille
yhteiskunnan toimijoille olisi vahadinen, eika sita ei ole aiemmin pidetty tavoittelemisen arvoisena.
Tietovarantojen anonymisointi ja julkaisu vaatisivat merkittdavan investoinnin, joka vaatisi
tarkemman selvityksen tarvittavasta rahoituksesta ja sen kattamisesta. Oikeushallinnon
tietovarantojen laajamittainen julkaisu avoimeksi dataksi aiheuttaa karkean arvion mukaan noin 5-
10M¢£ lisdarahoitustarpeen.

Oikeusrekisterikeskus on tydryhman raportin kanssa yhta mielta siita, etta viranomaiset eivat voi
perustella rinnakkaisten tietovarantojen keraamista teknisilla syilla. Kdytanndssa ndin on kuitenkin
jouduttu toimimaan, koska toiminnalliset vaatimukset ovat eronneet toisistaan. Tata on tapahtunut
erityisesti eri viranomaisten valisissa lapivirtausprosesseissa. Toiselle viranomaiselle sdaadetyn
tietoon kohdistuvan vastuun siirtaminen toiselle viranomaiselle sopimuksellisesti ja kustannuksien
jaosta sopiminen vaativat yllattavan suuren investoinnin, jonka valttamiseen toteutusprojekteilla on
luontainen paine. Tasta syysta voisi olla hyodyllistd, ettd viranomaisten valiset tietojen valityksen
hankkeet esimerkiksi esiteltdisiin aina valtiovarainministerion JulklCT-osastolle, joka voisi ottaa
toteutuksia tarvittaessa tarkempaan valvontaan tai ohjattua tukea toteutuksien laajempaan
hyédyntamiseen.

(5.7.3)

Oikeusrekisterikeskus kannattaa ajatusta siitd, etta julkisuuslain muutoksenhakua ja maaraaikoja
koskevaa saantelya kehitetdaan. Etenkin muutoksenhakutilanteissa maaraaikojen laskemista koskeva
saantely on julkisuuslaissa nykyisin tulkinnanvaraista. Niin ikdan raportin 1. liitteessa paremmin
kuvattu julkisuuslain 14.3 §:ssa saadetty muutoksenhakuprosessi on tulkinnanvarainen, jonka
kehittamista ja selkiyttamista Oikeusrekisterikeskus kannattaa.

Kommentit osasta 5.8 Tietoaineistojen sailyttdminen ja arkistointi
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Oikeusrekisterikeskus yhtyy tyéryhman nakemykseen siita, etta nykyisessa lainsaddanndssa
tietoaineistojen sdilyttdmista ja arkistointia koskeva sdantely ei ole yhdenmukaista. Tyéryhman
ehdotuksessa tietojen kasittelyn kayttotarkoitus korostuisi tietosuoja-asetuksen tapaan. Tama
edesauttaisi henkilotietojen suojaan ja asiakirjatietojen sailyttamiseen liittyvien velvoitteiden ja
vastuiden kasitteellistd yhdenmukaistumista. Jos arkistointitarkoitus erotettaisiin selkeasti
tietoaineiston alkuperaisestd kayttotarkoituksesta, helpottaisi tdma henkilotietojen kasittelysta
vastuussa olevien rekisterinpitoviranomaisten tyota seka arkistoitavien ja havitettavien tietojen
tunnistamista.

Tyoryhma ehdottaa raportissaan, etta vain Kansallisarkisto olisi tietojen arkistoinnista vastaava
viranomainen. Tyéryhma myos toteaa, etta nykytilassa ei ole selvaa, milloin tietoa sdilytetdaan sen
alkuperaiseen kayttotarkoitukseen hallinnon asiakkaiden ja viranomaisen etujen, oikeuksien ja
velvollisuuksien osoittamiseksi. Digitaalisessa toimintaymparistdssa alkuperdisesta
kayttotarkoituksesta poistuneet tiedot voidaan merkita arkistoiduksi ja niiden kayttda voidaan hallita
my0s siirtdmatta varsinaista tietoaineistoa kokonaan erilliseen arkisto-organisaatioon. Toiminnan
kannalta on tarkeda, ettd henkilotietojen poistoajat ja asiakirjatietojen sailytysajat arvioitaisiin
samojen periaatteiden mukaisesti.

Oikeusrekisterikeskus kiinnittdd myods huomiota siihen, ettad tyéryhman ehdottama uusi tietojen
sailyttamista ja arkistointia koskeva malli luultavasti palvelee hyvin digitaalisten tietojen kasittelya.
Sen sijaan se saattaa osoittautua haastavaksi viranomaisten asiakirjahallinnan nykytilan kanssa, jossa
viranomaiset kasittelevat paljon asioita seka digitaalisessa muodossa ettda manuaaliprosessissa ja
jossa asiakirjatiedot arkistoidaan paperilla viranomaisten omiin arkistoihin asiankasittelyn paatyttya.
Siirtymakauden ajan, ennen kokonaan digitaalista asioiden kasittelya, riittavaan ohjeistukseen tulisi
kiinnittaa huomiota. Julkishallinnossa on suunnitteilla laajamittaisia manuaalisten
viranomaisaineistojen digitointiprojekteja, mutta mydskaan ndiden onnistumisesta ja
toteuttamiskelpoisuudesta ei ole juurikaan kokemuksia. Paperiasiakirjojen digitoinnin vaikeus
saattaa osaltaan hidastaa viranomaisten arkistojen digitalisoitumista.

Tyoryhma toteaa, ettei Kansallisarkiston tehtaviin tulisi kuulua operatiivisessa toiminnassa
kasiteltavien tietojen tiedonhallinnan ohjaus. Kansallisarkistolla on kuitenkin ollut tarkea rooli
viranomaisten asiakirjahallinnan ja arkistoinnin ohjaamisessa. Kansallisarkiston antamat SAHKE-
maaraykset ovat luoneet perustan digitaalisen asiakirjahallinnan suunnittelulle viranomaisissa,
tiedonohjaussuunnitelmien laadinnalle seké asiakirjatiedon elinkaarta ohjaavien metatietojen
tuottamiselle. Tama on luonut myo6s perustan oikeusministerion hallinnonalalla tapahtuvalle
digitaalisen asiakirjahallinnan kehittamiselle seka digitaalisen asiakirjatiedon elinkaaren
suunnittelulle ja maérittelylle. Jos Kansallisarkiton rooli asiakirjahallinnon toimintatapojen
ohjauksessa kapenee, on uuden ohjausmallin kehittdmiseen hyva kiinnittaa riittdvasti huomiota.

Vastuu arkistoitavien tietojen tunnistamisesta siirtyisi tydryhman esityksissa viranomaisille. Tulisikin
varmistaa, etta tahan on riittavat resurssit, ohjeet ja asiantuntemus viranomaisten kaytdssa. Tahan
liittyy epdavarmuustekijoita, silla tiedonhallinta ja tietojen arkistointi eivat ole viranomaisten
padasiallisia vaan toimintaa tukevia tehtava. On tavallista, etta tietojen sailyttamiseen ja arkistointiin
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liittyvat tehtavat ovat viranomaisissa aliresursoituja. Muutoksen suuruus ja liian pienet resurssit
asian- ja asiakirjahallinnan saralla voivat aiheuttaa lisdhaasteita.

Kommentit osasta 5.9 Tietohallinnon ja tiedonhallinnan ohjaus

Oikeusrekisterikeskus pitaa yleisesti kokonaisarkkitehtuurin kuvausten saatelya tavoiteltavan
vahimmaistason osalta hyvana. Tutustuimme aiemmin luonnokseen Valtioneuvoston asetuksesta
julkisen hallinnon tietohallinnon kokonaisarkkitehtuurista ja sen edellyttamiin yhteentoimivuuden
kuvauksiin ja maarityksiin. Tama oli ndkemyksemme mukaan askel oikeaan suuntaan, mutta se
osoitti samalla kuinka haastavaa kohdealueen saately on. Kokonaisarkkitehtuurin kuvauksiin liittyy
tulkinnanvaraisuutta ja laadullisia vaatimuksia, mista johtuen ei pystyta takaamaan kuvausten
laatimisen johtavan merkittaviin hyotyihin.

Kuvausten vahimmaistason saantelyn lisdaksi kannattaisi harkita myds muita toimenpiteitd, kuten
arkkitehtuuri-koulutusjarjestelman, hyvaksymismenettelyjen ja julkisen hallinnon yhteisten
tyokalujen kehittamista. Julkisen hallinnon kokonaisarkkitehtuuritydhon olisi mahdollista saada
synergiaetuja luopumalla raataloidysta arkkitehtuurin jarjestelmasta ja siirtymalla myos yksityisella
puolella kdytossa oleviin arkkitehtuurin kuvausmalleihin ja prosesseihin (esim. TOGAF). Niihin on
valmiiksi saatavilla mm. koulutusta, ammatilliset sertifioinnit, osaamista tyomarkkinoilta ja
pidemmalle valmiiksi kehitettyja toimintatapoja.

Edellinen ajatus saattaisi tukea merkittavasti myos kokonaisarkkitehtuurin ja sen yhteentoimivuuden
kuvausten kehittamista jatkossa. Ainakin osaamisen saatavuus paranisi merkittavasti, kun
siirryttaisiin laajasti kaytossa oleviin malleihin.

Kommentit muutosehdotusten priorisoinnista
Mita muutosehdotuksia olisi mielestanne priorisoitava valmistelussa?

Muutosehdotuksista priorisoitavaksi keskeisten muutosehdotusten tarkemmat vaikutusarvioinnit,
jotta eri toimijat voivat arvioinnin kautta varautua ko. muutoksiin ja hallituksen esitykseen
ennakolta. Lisdksi tarkennuksia edellyttavat yhteentoimivuutta edistavat toimenpiteet seka
tietoturvallisuuden ja tietosuojan sadadoksien toteuttamiseen ja varmistamiseen lisaksi tarvittavat
paivitettavat vaatimukset ja niiden arviointiin kriteerit.

Muut tarpeelliset toimenpiteet

Milla muilla toimenpiteilld, lainsdadannon uudistamisen lisaksi, katsotte olevan merkitysta julkisen
hallinnon tiedonhallinnan kehittadmisessa?

Lainsaadannon uudistamisen lisdksi tarvitaan riittavat ohjeet, vaatimukset ja vaatimusten
arviointikriteerit, jotka ohjaavat toimintaa ja tiedonhallinnan jarjestamista ja sen eri osa-alueita,
kuten tietoturvaa, tietosuojaa ja digitaalista asian- ja asiakirjanhallintaa seka arkistointia.
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Kokonaisarkkitehtuurin kuvausten vahimmaistason saantelyn lisaksi voisi harkita myds muita
toimenpiteitd, kuten arkkitehtuuri-koulutusjarjestelman, hyvaksymismenettelyjen ja julkisen
hallinnon yhteisten tyékalujen kehittamista.

Tyoryhman ehdotusten vaikutukset
Yleiset kommentit vaikutuksista

Saantelyn yhdenmukaistuminen voisi selkeyttda ja helpottaa useiden tiedonhallinnan osa-alueiden
jarjestamista, kuten tietojen luovuttamista ja tietopalvelua Oikeusrekisterikeskuksen yllapitamista ja
kayttamista henkilorekistereista ja tietojarjestelmista. Tyéryhman ehdottamat muutokset voisivat
myo0s selkeyttaa tietojen sailyttamista ja havittamista digitaalisessa muodossa, jos asiakirjatietojen ja
henkilotietojen kasittelyssa paastaisiin yhdenmukaisiin sailytysaikoihin ja kasittelyn perusteisiin.

Toisaalta ehdotetut muutokset toisivat lisahaasteita tietojarjestelmien yllapitoon ja kehittamiseen,
jos aiemmista vaatimusmaaritelmista seka tietoaineistojen luokitteluperusteista luovutaan
esimerkiksi tietoturvan seka tietoaineistojen turva- ja suojaluokittelun saralla. Naiden vaatimusten
tarkempi arviointivastuu siirtyisi viranomaisille. Nahdaksemme julkinen hallinto tarvitsee yhtendisia
ja yksiloityja tietoturvallisuuden ja tietosuojan vaatimuksia seka erikseen naihin liittyvia suunnittelun
ja toteutuksen ohjeita ja suosituksia. Tama minimoisi eridvia tulkintoja tietoturva- ja
tietosuojavaatimuksista sekd yhdenmukaistaisi tietoturvallisuuden ja tietosuojan menettelytapoja
kohti yhtendisempaa vahimmaistasoa.

Taloudelliset vaikutukset

Tiedonhallinnan lainsdddannon kokonaisuudistuksessa on kyse niin merkittavasta
uudistushankkeesta, etta sen taloudellisia kokonaisvaikutuksia ei ollut mahdollista arvioida
annetussa lausuntoajassa. Oikeusrekisterikeskus on esittanyt lausunnossaan kuitenkin joihinkin
tiedonhallinnan osa-alueisiin liittyen karkeita taloudellisia vaikutusarvioita. Oikeusrekisterikeskus
pitda tarkedna, etta osana lainsdaadannon jatkovalmistelua uudistuksen taloudellisia vaikutuksia
arvioidaan tarkemmin seka ettd uudistuksen mukanaan tuomille muutos- ja kehitystdille varataan
riittavat resurssit.

Vaikutukset viranomaisten toimintaan

Tyéryhman ehdottamat muutokset toisivat viranomaisille uusia haasteita ja jarjestamisvastuita
tiedonhallinnan eri osa-alueilla.

Useammat muutosehdotukset edellyttavat paljon suunnittelua ja tietojenkasittelysta ja
jarjestelmista laadittujen kuvausten, suunnitelmien seka kehitettyjen tietojarjestelmaymparistojen,
alustojen ja naiden hallinnan uudelleen arviointia seka riskiarviointia. Tama korostaa ja edellyttaa
julkiselta hallinnolta enemman organisaatiokohtaista vaatimusten yhteensovittamista ja laatimista,
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mikali tietojen ja jarjestelmien luokittelua ja tietoturvallisuuden ja tietosuojan vaatimuksia
muutetaan ja kevennetdan siten, etta keskitetysti olisi julkiselle hallinnolle vain yhtendinen
vahimmaistaso. Vahimmadistaso ei kattaisi henkilotietojen ja arkaluonteisten henkil6tietojen seka
tietoturvallisuuden (ml. suojaustason Ill) kasittelyn kattavia vaatimuksia — tama lisdisi paallekkaista
tyota erityisesti valtionhallinnossa.

Samoin arkistoitavien tietojen maarittelyvastuu olisi tyéryhman ehdotuksen mukaan siirtymassa
viranomaisten arkistointivastaaville ja tiedonhallintayksikoille. Nykyisin kdaytossa olevat
asiakirjahallinnon periaatteet, ohjaus ja tietojen sailytyksen arvonmaaritys muuttuisivat
merkittavasti, mika luultavasti ainakin lyhyelld aikavalilla toisi lisdhaasteita viranomaisille
asiakirjahallinnon ja arkistotoimen jarjestamisessa.

Yhteiskunnalliset vaikutukset

Oikeusrekisterikeskuksen nakemyksen mukaan tiedonhallinnan lainsaadannon kokonaisuudistus
edesauttaa julkisuusperiaatteen ja henkilotietojen suojan toteutumista kansalaisten lahettamien
tiedonsaantipyyntojen kasittelyssa.

Huhta livari
Oikeusrekisterikeskus
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