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Valtion tieto- ja viestintatekniikkakeskus Valtorin lausunto julkisen
hallinnon tiedonhallinnan saantelyn kehittamista selvittaneen tyo-
ryhman raportista

Valtion tieto- ja viestintatekniikkakeskus Valtori on saanut 5.10.2017
lausuntopyynnon julkisen hallinnon tiedonhallinnan saantelyn kehitta-
mista selvittdneen tyéryhman raportista. Valtori sai 9.10.2017 jatkoajan
lausunnon jattdmiseen omasta pyynnostaan pe 3.11.2017 mennessa.

Valtion tieto- ja viestintatekniikkakeskus Valtori esittédé lausuntonaan
seuraavaa:

Yleiset kommentit raportista Lausuntokohta 1
Yleiset kommentit raportista:

Valtion tieto- ja viestintatekniikkakeskus Valtori pitdd hyvana asiana jul-
kishallinnon tiedonhallinnan kokoamista yhteen lakiin nykyisen hajallaan
olevan lainsdadannon sijaan. Tiedonhallintaa koskevan saanndston on
hyva muodostaa yksi yhtendinen kokonaisuus. Nykyinen lainsaadanto
on pirstaloitunut lukuisiin eri lakeihin ja on aiheuttanut jopa ristiriitaisia
tulkintoja lain soveltamisessa.

Toisaalta tulee arvioida tarkoin, onko esimerkiksi Viranomaisten toimin-
nan julkisuudesta annettua lakia kokonaisuudessaan syyta yhdistaa
suunnitteilla olevaan tiedonhallintalakiin. Julkisuuslaista voitaisiin siirtéa
tiedonhallintaa koskevat sdanndkset tiedonhallintalakiin, mutta jattaa
julkisuutta ja salassapitoa koskevat asiat edelleen julkisuuslakiin. N&in
tietosuojaan liittyvat sddnndkset seka julkisuuslaki muodostaisivat omat
erilliset sddnnodskokonaisuutensa, jotka koskisivat seka julkista etté yk-
sityisté sektoria mukaan lukien viranomaisen lukuun toimivat tahot. Tie-
donhallintalaki taas painottuisi viranomaisten ja niiden lukuun toimivien
saatelyyn.

Valtori toivoo, etta lainsdadannon uudistuksen yhteydessa henkilttieto-
jen kasittelyn suojaustaso tarkistettaisiin yleisesti siten, etta ST IV-tason
suojaus riittaa. Julkishallinnolla ei ole varaa noudattaa ST llI-tason sou-
jausvaatimuksia kaikissa henkilGtietoja kasittelevissa jarjestelmissa.

Oleellista on myo@s tietojen suojaustason maarittelyssa, etta kaytantoon
soveltaminen johtaisi yhtenaiseen tulkintaan eri tahoilla. Tama selkeyt-
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taisi tietojarjestelmien suunnittelua ja laskisi jarjestelmien kehittamis- ja
tuotantokustannuksia oleellisesti.

Valtorin toiminnan ja kustannusten pienentamisen kannalta tiedon kasit-
telyn ja sen hallinnan yhtendistaminen on tarkeaa. Uudella lainsdadéan-
nolla selkeytetddn ja yhtenaistetdan tulkintaa viranomaisten velvoittei-
den toteuttamisessa. Tama on tarkedd myos kansalaisten oikeuksien
turvaamisessa. Samalla lainsdadannon selkeyttaminen auttaa kustan-
nusten alentamisessa.

Valtori painottaa sitd, ettd on erityisen tarkeaa, etta yksi taho vastaa oh-
jauksesta.

Edelleen Valtori toteaa, etté lainsaadantd muodostaa luonnollisen jat-
kumon, jolloin uutta kehitetdan vanhan hyvaksi koetun paalle kuitenkin
uudistamalla sita ja kehittamalla toimintatapoja.

Valtori pitdaa hyvana kaiken kaikkiaan sitd, etta tiedonhallintaa koske-
vasta lainsaadantéuudistuksesta on jarjestetty laaja lausuntokierros.
Lausunnon antamista tosin olisi helpottanut se, ettd samalla olisi ollut
my0s alustavia lakiluonnoksia perusteluineen kasiteltavana. Nyt raportti
nayttad suuntaa tulevista lainsdddannon linjauksista. Nain ollen on tar-
kedd, ettd myos lakiluonnos perusteluineen saadaan lausuntokierrok-
selle riittdvan varhaisessa vaiheessa.

Kommentit raporin 5 luvusta Lausuntokohta 9

Kommentit osasta 5.1 Tiedonhallintaa koskevan séaantelyn sovel-
tamisaloista:

Valtorin ndkemyksen mukaan on tarkeaa maaritella tieto- ja tiedonhal-
lintaan liittyva terminologia ja kasitteet selkeasti. Asiakirjojen ja tietojen
kasittelyyn vakiintuneiden termien madrittelematta jattaminen on omi-
aan lisddmaan epaselvyytta ja tulkinnanvaraisuutta entisestaan eri vi-
ranomaisissa ja jopa kansalaisten keskuudessa. Asiakirjan ja tiedon ka-
sitteet on hyva maaritelld ja tuoda esiin sellaisena kuin ne fyysisen muo-
tonsa puolesta nayttavat.

Tiedonhallintaa koskeva soveltamisala tulisi k&sitella nykyisen arkisto-
lain mukaan mahdollisimman laajasti, koska nain valtytaan tulkinnalta,
mitd sailytetaan ja arkistoidaan. Erityisesti avoimuuden ja julkisuuden
toteutumisessa tdma on avainasia niin viranomaisen sisaisessé toimin-
nassa kuin hallinnon avoimuudessa kansalaisiin pain. Tietoaineiston ja
arkiston kattavuus ja aukottomuus ovat keskeisia viranomaistoiminnan
luottamuksen sailyttamisessa. Varsinkin nykymaailman aikana, jolloin
tiedon hallinta maaraajan ja pysyvasti sdilytettavien tietoaineistojen
osalta on tietojarjestelmien ja teknologian tuomien mahdollisuuksien
kautta varsin kustannustehokkaasti hoidettavissa. Muutoin on vaarana
erilaiset tulkinnat ja kaytannét eri viranomaisissa, silloinkin kun lainséa-
dannosta johtuvia eroavaisuuksia ei ole. Useimmiten asiakirja tai tieto
toimii todisteena tietysta toimenpiteesta ko. tehtavaprosessissa.
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Edelleen on muistettava, ettd samalla tai saman sisaltbisella asiakirjalla
tai tiedolla eri viranomaisissa voi olla erilainen tehtava ja rooli. Toisessa
se on maarays, toisessa sisaisen ohjeen liite ja kolmannessa kansa-
laisaloitteen tai hakemuksen liite. Kaikki némé& muodostavat oman ko-
konaisuutensa.

Edelleen jatkovalmistelussa tulisi kiinnittaa erityista huomioita tiedon
elinkaaren hallinnassa siihen liittyvien tehtéavien ja vastuiden sééntelyyn.
Kansallisarkiston rooli pysyvasti sailytettavan tiedon ohjauksessa tulee
varmistaa tiedon elinkaaren hallinnassa.

Valtorin kannalta on tarke&, etta asiakirjahallinnon ja tiedonhallinnan
ohjauksesta vastaa yksi taho, joka tarvittaessa antaa myos tulkintoja.
Tarkeaa on saada selkeat ja yhtenevaiset ohjeet koko julkiselle hallin-
nolle ulottaen ohjeistus myds julkiselle hallinnolle palveluja tuottavalle
taholle asti. Kysymyksessa on kansallinen tietopddoma, jonka ldydetta-
vyys, eheys, kaytettavyys ja saatavuus on turvattava mahdollisimman
laaja-alaisena niin hallinnon oman toiminnan, liiketoiminnan seké kan-
salaisten ja tutkimuksen kayttoon.

Kommentit osasta 5.2. Tiedonhallinnan suunnittelu ja kuvaaminen

Tietoaineistojen kuvaaminen avoimuuden ja julkisuuden seka organi-
saation sisaisen toiminnan tehostamisessa on olennaisen tarkea asia.
Toivottavaa on, ettd kuvaamisessa noudatetaan jo hyvaksi havaittuja
kaytantoja ja menetelmia kuten tiedonhallintasuunnitelmat ja tiedonoh-
jaussuunnitelmat, jotka on toteutettu tehtavittain prosessien mukaan.
llIman tiedonhallintasuunnitelmaa on mahdoton toteuttaa jo omaan si-
sdiseen toimintaan liittyvia tietotarpeita ja tdméa tuo tehottomuutta toi-
mintaan, eika ole hyvan tiedonhallintatavan mukaista toimintaa.

Kuvaaminen on kuitenkin toteutettava riittavalla tasolla siten, etta ne
ovat luettavissa ja hahmotettavissa, mita tietoa tietojarjestelma sisaltaa.
Rinnakkaisen saantelyn purkaminen ja ohjauksen yhdenmukaistaminen
on kannatettavaa. Kaytannodssa rinnakkaisesta saatelysta huolimatta jo
nykyisen lainsdadannon aikana on monesti pyritty toimimaan yhdenmu-
kaisten kuvausten mukaan.

Yhdenmukainen tehtavarakenne ja yhdenmukaiset hallinnon prosessit
tulee olla koko hallinnon kayttssa tietyn siirtymavaiheen jalkeen. Tama
edesauttaa tulevaisuudessa siirtymista kohti mahdollista valtionhallin-
non yhteistd asianhallintaa ja yhdenmukaisia menettelyja tietyissa hal-
linnon asioissa.

Kommentit osasta 5.3. Tietoturvallisuus

Valtorin ndkemyksen mukaan on téarkeaa, etta tietoturvaan liittyvia vaa-
timuksia ja velvoitteita selkeytetdan.
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Kommentit osasta 5.4. Tietoaineistojen muodostaminen ja vastuut

Uuden lainsdadannon kehittamisessa tulisi huolehtia siitd, etta sailytet-
taisiin nykyisin hyvin toimivat menetelmat ja jarjestelmat arkistonmuo-
dostuksen hallinnassa ja tiedon elinkaaren hallinnassa. Arkistonmuo-
dostussuunnitelma ja tiedonohjaussuunnitelma antavat hyvan lahtékoh-
dan organisaation tiedonhallintaan ja ne varmistavat samalla tehtévissa
ja prosesseissa karttuvan tietoaineiston julkisuuden ja avoimuuden to-
teutumisen seka organisaation sisalla etta ulkopuolella.

Terminologiaa mahdollisesti tarkistettaessa tulee huolehtia siita, ettéa se
on yhdenmukainen kaikilta osin eika tulkintoja jaa.

Kirjaamisen ja rekisterdinnin osuutta arkistonmuodostuksessa ei tule
unohtaa, koska sen avulla hallitaan tietoaineistojen kokonaisuutta ja pit-
kiakin aikoja aktiivina pysyvaa aineistoa. Edelleen kirjaamisessa toteu-
tetaan hallintolain mukaisia menettelyita viranomaistoiminnassa. Hallin-
tolaki keskeisena osana asiakirja- ja tiedonhallintaa olisi tydryhman ra-
portissa voinut avata kattavammin, koska sen sd&nndkset vaikuttavat
oleellisesti tiedonhallintaan ja sen eri vaiheisiin.

Edelleen tiedon todistusvoimaisuuteen raportissa on kiinnitetty véhem-
man huomiota. Tassa tiedon eheydella ja synty-yhteydella on edelleen
merkityksensa. Tiedon sahkoéinen kasittely asettaa ndille tavoitteille eri
tyisia vaatimuksia.

Sama tietoaineisto on teoreettisesti kyseenalainen kasite, koska eri vi-
ranomaisille toimitetuilla asiakirjoilla on jokaisella oma ainutlaatuinen
tehtavansa, joka vaihtelee tehtdvan mukaisesti.

Kaiken kaikkiaan arkistonmuodostuksen osuutta raportissa olisi ollut
hyva avata enemman jo organisaatioiden vastuukysymystenkin ja tie-
don omistajuuden nakokulmasta.

Edelleen rekisterinpitajyyteen ja tekniseen yllapitoon seka paveluntar-
jontaan liittyvat kysymykset tarvitsevat selkeyttamista mm. valtion palve-
lukeskusten osalta.

Uudessa lainsaadannossa tulisi turvata tiedon pitkaaikainen ja pysyva
sdilytys myds henkilérekistereiden osalta tarvittaessa. Tietopyynnot ja
tutkimusta koskevat tutkimuspyynnot ovat osoittaneet, ettd ihminen
kiinnostaa. Saatamalla riittavan pitkat suoja-ajat aineistojen kaytolle,
voidaan suojatusti myos henkilorekistereiden tietoja sailyttaa pysyvasti
tuleville sukupolville. Jo nykyinen lainsdadant6 antaa tdhan mahdolli-
suuden esim. 100 vuotta salassapito ja 50 vuotta kuoleman jalkeen el
yhteensé 150 vuotta.

Kommentit osasta 5.5. Tietojen ja tietojarjestelmien yhteentoimi-
vuus
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Tietojen ja tietojarjestelmien yhteentoimivuutta olisi ty0ryhman raportis-
sa voinut kasitella enemman.

Lainsaadannon kehittdmisessa tulisi panostaa tietojen liikkkuvuuden
edistamiseksi ja helpottamiseksi rajapintojen avulla. Nakokulma proses-
sien ja tietojenmuodostuksen osalta organisaatiota laajemmaksi.

Vaikka yhteensoimivuuden lisddminen on Valtorinkin kannalta etu, niin
standaridien ja yhteiskayttoisyytta edistavien rajapintavaatimusten Kir-
jaaminen lakiin saattaa asettaa markkinoilla olevia tuotteita eriarvoiseen
asemaan, mika voi rajoittaa kilpailua eitoivotusti.

Kommentit osasta 5.6. Tietoaineistojen julkisuus ja salassapito

Valtori kannattaa tietoaineistojen salassapitoluokitusten yksinkertaista-
mista ja selkeyttamista.

Kannatettavaa on myo6s raportin suunnitelma, siirtda osa laadituista tie-
toturvallisuuden vaatimuksista laissa osaksi yleisempia tiedonhallinnan
saannoksia. Tietoaineistojen kasittelyyn liittyy aina tietoturva-asiat. Va-
hintdan viittaukset tulisi liittda tiedonhallintaa koskevaan saantelyyn.

Kokonaisuutena tulee varmistaa, etta organisaatiotason tiedonhallinta
on yhtenevainen julkisuudesta ja salassapidosta annettavien saanngos-
ten kanssa.

Kommentit osasta 5.7. Tiedonsaanti asiakirjoista ja tietoaineistois-
ta

Tutkimusta varten toteutettaviin tietoluovutuksiin tulee saada yhtendiset
ohjeet ja periaatteet. Yntendiset periaatteet todennakoisesti tarjoavat
my6s mahdollisuuden yhtenaisten teknisten rajapintojen luomiselle tie-
tojen luovutukseen.

Valmisteilla olevassa lakikokonaisuudessa tulisi jotenkin huomioida
sahkoisten kanavien kautta samalta taholta tulevat jatkuvasti toistuvat
tietopyynnoét, jotka aiheuttavat julkishallinnolle kohtuutonta tydkuormaa,
kustannuksia ja haittavat merkittavasti varsinaisten virastotehtavien hoi-
tamista. Yksi osa-alue, joka tassa yhteydessa tulisi huomoida, ovat ha-
kurobotit.

Organisaation omaa asiantuntemusta tietoaineistojen julkisuuden tul-
kinnassa ei tule unohtaa, koska se parhaiten tuntee aineistojensa sisal-
I6n. Tama on erityisesti otettava huomioon tietoaineistojen luovutuksen
ns. ulkoistamisessa.

Kommentit osasta 5.8. Tietoaineistojen sailyttaminen ja arkistointi

Tybryhman esitys raportissa tiedon tallentamisesta ja arkistoinnista voi
johtaa kasitteiden sekaannukseen. Nykykaytanndn mukaan asiakirja tu-
lee arkistoida heti sen valmistumisen jalkeen. Tyéryhméan raportissa ku-
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vataan tallennusta ja sailytysta ja arkistointi on rajattu tilanteeseen, jos-
sa tietoaineisto olisi jo elinkaarensa passiivivaiheessa. Terminologiasta
huolimatta tulee huolehtia siita, etta tiedot tulee sailyttda systemaatti-
sesti myds elinkaarensa alkuvaiheessa, koska paasaantoisesti asiakir-
jan todistusvoimaisuus rajoittuu juuri tiedonhallinnan alkuvaiheeseen ja
jatkuen pitkan maaraajan sailytysvaiheeseen ja monesti aina arkistointi-
vaiheeseen asti. Tassa mielessa selkeampi olisi hallinta tietoa yksilla
kasitteilld, koska tiedon todistuvoimaisuuden sailyttaminen tulee mones-
ti siséltymaan kaikkien eri termeill& kutusuttaviin sailytysvaiheisiin. Nain
ollen tulee huolehtia siita, etta tietojen eheys, saatavuus ja kaytettavyys
turvataan kaikissa elinkaaren vaiheissa.

Tyo6ryhman raportissa mainitaan arkistovastaavan nimeamisesta. Ni-
mikkeen tulisi sisaltda koko tiedon elinkaaren hallinnan tehtava. Nyky-
kaytantoa vastaava nimike olisi esimerkiksi tiedonhallintavastaava. Ar-
kistointivaihe on pitanyt suunnitella jo ennakkoon. Jos tyéryhma on tar-
koittanut asiaa toteutettavan vasta Kansallisarkitoon luovutusvaiheessa
ollaan tosi pahasti mydhassa ko. tiedonhallinnan elinkaarenhallinnan
vaihetta toteutettaessa. Samalla se merkitsi asiakirjahallinnossa paluuta
ennen vuoden 1982 arkistolakia edeltavaan aikaan eli vuosikymmenia
taaksepain. Nykyisin asiakirjahallinnon ja tiedonhallinan koulutus on
Suomessa korkealla tasolla. Monessa yliopistossa on tehtavaan valmis-
tamia maisterin koulutus- ja tutkinto-ohjelmia.

Olennainen ja keskeinen osa asiakirjahallinnon ammattilaisen ty6ta or-
ganisaatioissa on ollut tiedon arvon maarittaminen. Tama lainsaadan-
ndssa tulee edelleen turvata organisaatioissa. Toisaalta organisaatioilla
ei aina valttamatta ole osaamista tietopaaoman yhteiskunnan nykypai-
van ja kulttuurihistoriallisten tulevaisuuden tutkimustarpeiden maaritta-
miseen. N&in ollen tulisi luoda ja turvata menetelm4, jossa varmistettai-
siin tulevaisuuden tutkimustarpeiden tietoaineisto. Varsinkin kun, aineis-
tot ovat séhkdisessd muodossa helpommin hallittavissa ja sailytettavis-
sa tutkijoita varten, kuin paperimaailmassa. Tietoaineistojen havittami-
nen on aina lopullinen. Esteet tukimusaineistojen sailyttamiselle tulisi
poistaa. Samalla se tukee myds myohemmin julkiseksi tulevan aineiston
avoimuutta historiankirjoituksen tutkimuskaytossa.

Kommentit osasta 5.9. Tietohallinnon ja tiedonhallinnan ohjaus

Erityisen tarkeda on, ettd yksi taho vastaa ohjauksesta. Ohjaavan tahon
tulee kuitenkin varmistaa, ettd laaja-alaisesti on kuultu eri tahojen osa-
puolia ennen linjauksia.

Kommentit muutosehdotusten priorisoinnista Lau-
suntokohta 1

Mitd muutosehdotuksia olisi mielestanne priorisoitava valmiste-
lussa?
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Henkilotietoja koskavat suojausvaatimukset ovat nykyisin kohtuuttomat
julkishallinnon rahoitustilanteeseen n&hden, joten ndma vaatimukset on
kiirrellisesti asetettava realistiselle tasolle.

Muut tarpeelliset toimenpiteet Lausuntokohta 1

Milla muilla toimenpiteilld, lainsdddanndn uudistamisen liséksi,
katsotte olevan merkitysta julkisen hallinnon tiedonhallinnan kehit-
tdmisessa?

Lainsdaadannon kehittamisessa tulisi julkisten palvelujen yksityistami-
sessa ottaa huomioon aikaisemmin ko. toiminnoissa karttuneen tieto-
paaoman pysyminen esim. valtionhallinnon omistuksessa, koska kysy-
mys on kansallisesta tietopaaomasta. Toisaalta sddnngdstasolla voitai-
siin selkeyttad tietoaineistojen omistajuutta yksityistamisen jalkeen, mi-
ten viranomaisen lukuun tehtavissa toiminnoissa karttuvia tietoja kasitel-
laan.

Tyoryhman ehdotusten vaikutukset Lausuntokohta
4

Mita vaikutuksia tydryhman ehdotuksilla on organisaatiossanne tai
hallinnonalallanne? Kuvaile vaikutuksia alla.

Yleiset kommentit vaikutuksista:

Paasaantoisesti suunnittelut muutokset helpottavat substanssijarjestel-
mien yhteisten alustojen kehittamista, jatkuvaa tuotantoa ja yllapitoa.
Muutokset auttavat pinentamaén ICT-kustannuksia. Ainoa nahtavissa
oleva uhka on kohtuuton vaatimustaso.

Taloudelliset vaikutukset:

Muutokset nykytilanteeseen aiheuttavat lisakustannuksia, mutta ratkai-
sujen yhtenaistymisen myo6ta kokonaiskustannukset laskevat.

Vaikutukset viranomaisten toimintaan:

Toteutuessaan tiedonhallinnan lainsd&dantéuudistuksen tulee epaile-
matta tehostamaan hallinnon toimintaa ja samalla toteuttamaan myds
avoimuutta ja julkisuutta. Raportin erdissa kohdissa esittdmat tiedonhal-
lintaan liittyvat muutokset saattavat johtaa tosin taannehtivaan kehityk-
seen, jolloin ensinmainittuja tavoitteita ei saavuteta. Osaamisen yhdis-
taminen (tietosisallon osaajat ja tekniikan osaajat) jo yksinomaan edel-
lyttd& onnistumista. Jo olemassa oleva osaaminen tulee ottaa laaja-
alaisesti kayttoon.

Yhteiskunnalliset vaikutukset:
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Yhteiskunnalliset vaikutukset ovat merkittavat suunnitteilla olevan lain-
saadannon tavoitteiden onnistuessa. Sdannosten ja niiden edellytysten
toteuttamisessa tulisi muistaa, ettei "karrynpyorad” keksita uudelleen,
vaan rakennetaan jo olemassa olevan hyvan kaytannon paalle.

Helsingissa pdaivana marraskuuta 2017

Toimitusjohtaja Pasi Lehmus

Hallintojohtaja Kimmo Suopajarvi

Sami Kivivasara, valtiovarainministerio
Tomi Voutilainen, valtiovarainministerio
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