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Tiedonhallinnan lainsddadannon kehittamislinjaukset

Valtiovarainministerié on pyytanyt Turvallisuus- ja kemikaalivirastolta (Tukes) lau-
suntoa tydryhman raportista, joka koskee tiedonhallinnan lainsdadannon kehitta-
mistd (valtiovarainministerion julkaisu 37/2017).

Tukesin kommentit on jaoteltu lausuntopyynndéssa ilmoitettujen véliotsikoiden
mukaisesti.

1 Yleiset kommentit raportista

Tukes kannattaa tyéryhman ehdotusta siitd, ettd tiedonhallintaa koskeva hajanai-
nen sadntely kootaan yhteen ja samalla uudistetaan mm. julkisuuslakia (laki vi-
ranomaisten toiminnan julkisuudesta 621/1999). Raportti antaa hyvan pohjan
jatkovalmistelulle.

2 Kommentit raportin 5 luvusta

Turvallisuus- ja
kemikaalivirasto

5.1 Tiedonhallintaa koskevan sddntelyn soveltamisaloista

Tyoryhma pitaa tarkednd, etta tiedonhallinnan organisatorinen soveltamisala yh-
denmukaistetaan (s. 72). Tama tarkoittaa sitd, ettd tiedonhallinnan sd@anndksid
sovelletaan mm. yksityisiin toimijoihin siltd osin kuin ne hoitavat julkisia hallinto-
tehtdvia. Tukes on samaa mieltd tyéryhman kanssa siitd, ettd eri laeissa olevilla
erilaisilla soveltamisalamadritelmilld on vaikutusta julkisen hallinnon tiedonhallin-
nan laatuun ja siihen, miten hyvan hallinnon vaatimukset toteutuvat kdytan-
nossa.

Tyoryhma on raportissaan viitannut tukeen, jota viranomaiset tarvitsevat, kun
kyse on tiedonhallintaa koskevien sddaddsten soveltamisesta. Julkista hallintoteh-
tdavad hoitavat yksityiset tarvitsevat vdahintaan yhta paljon tukea siind, mita saan-
noksid ja miten niiden toimintaan sovelletaan. Soveltaminen on vaikeaa, jos sa-
maa kokonaisuutta koskevat sddannékset ovat hajautuneet eri sdaddksiin, joiden
soveltamisalatkin poikkeavat toisistaan. Tamad voi heikentda edellytyksia sille, ettad
hyvéan hallinnon vaatimukset toteutuvat valillisessd julkisessa hallinnossa.

Esimerkki vilillisen julkisen hallinnon tiedon ja tuen tarpeesta:

Tukesin toimialalla tarkastuslaitokset hoitavat julkisia hallintoteh-
tdvid. Tassd tehtdvdssaan ne kdsittelevdat mm. yritysten liikesalai-
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suuksia. Tand syksynd Tukes on saanut tietoonsa kaksi erillista ta-
pausta, jossa tarkastuslaitoksen tietoja ollaan oltu siirtdmdssa pilvi-
palveluun. Tukes on selvittanyt asiaa tarkastuslaitoksilta ja kysynyt
mm. missd palvelin sijaitsee ja miten tietojen salauksesta on huo-
lehdittu. Tarkastuslaitokset eivat olleet oma-aloitteisesti selvitta-
neet asiaa tarkemmin eivdtkd osanneet vastata kysymyksiin. Tukes
jatkaa asian selvittamista.

Kun jatkokasittelyssa kiinnitetddn huomiota tukeen, jota viranomaiset ja hallin-
non asiakkaat tarvitsevat (s. 154), tulisi huomiota kiinnittdd myos kielenkdytén
selkeyteen. Monimutkaista sddntelyd on vaikea ymmartad ja noudattaa. Talléin
on syyta kiinnittaa erityistda huomiota siihen, ettd ohjeistus on selkedd. Tama voi
korostua, kun kyse on EU-lainsddadannostd. Esimerkiksi muuten sujuvasti kirjoite-
tussa tydryhman raportissa kohta 4.4 Euroopan unionin yleinen tietosuoja-asetus
oli osin vaikeaselkoinen. Mita tarkoittaa kaytannéssa esim. virke: "Kyseista direk-
tiivid ei saisi etenkdan soveltaa asiakirjoihin, jotka eivat ole saatavilla tai joiden
saatavuutta on rajoitettu asiakirjojen saatavuutta koskevien jarjestelmien perus-
teella henkil6tietojen suojaamiseksi, ja sellaisiin kyseisten jarjestelmien perus-
teella saatavilla olevien asiakirjojen osiin, jotka sisdltavat henkil6tietoja, joiden
uudelleenkdyton on lainsdddannéssa sdddetty olevan ristiriidassa luonnollisten
henkiléiden suojelusta henkilotietojen kasittelyssd annetun lain kanssa” (s. 47-
48)?

5.3 Tietoturvallisuus

My®ds Tukesissa on pidetty hankalana tulkita ja soveltaa tietoturvallisuusasetuk-
sen luokittelusaanndksia (tietoturvallisuudesta valtionhallinnossa annettu valtio-
neuvoston asetus 681/2010). Erityisesti tyéryhman raportissa mainittu suojausta-
sojen lll ja IV erottelu silld perusteella, onko kyse ”haitasta” vai “vahingosta”, on
ollut vaikeaa (s. 80). Tukes kannattaa tydryhman esitysta siitd, etta salassa pidet-
tavien tietojen luokittelua yksinkertaistetaan ja luokittelujarjestelmia on jatkossa
vain yksi.

5.4 Tietoaineistojen muodostaminen ja vastuut

Ty6ryhman raportissa todetaan, ettd (my6s) valtionhallinnossa tosiasiallisessa
hallintotoiminnassa syntyy tietoaineistoja, joita ei voida sovittaa asiankdsittely-
prosesseihin (s. 91). Raportissa viitataan yliopistojen ja korkeakoulujen prosessei-
hin.

Valtionhallinnossa voi myds muussa kuin tosiallisessa hallintotoiminnassa syntya
tietoaineistoja, jotka eivat sovi asiankasittelyprosesseihin. Tama on hyva ottaa
huomioon, kun asiakirjojen rekisterdintid koskevaa sadantelyad uudistetaan. Tule-
vaisuudessa asiakkaat toimittavat esimerkiksi lupa- ja valvontaviranomaisen tar-
vitsemia tietoja siten, ettd asiakas tunnistautuu sahkdiseen portaaliin, ja tiedot
siirtyvat sahkoiseltd lomakkeelta suoraan rekistereihin. Prosessista ei synny varsi-
naisia asiakirjoja. Tiedot tietojen toimittajasta, toimittamisen ajankohdasta ym.
sdilyvat rekisterin historiatiedoissa. Tiedon muuttaminen asiakirjamuotoon ja
tuominen asianhallintajarjestelmaan johtaa siihen, ettd sama tieto tallennetaan
moneen paikkaan.

Tyoryhman raportissa viitataan julkisuuslaissa omaksuttuun viranomaisten erilli-
syysperiaatteeseen (s. 92). Raportin mukaan viranomaisten erillisyysperiaate on
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johtanut siihen, ettd viranomaiset kerddvat tietoaineistoja ldhtékohtaisesti vain
omien tehtdviensd ja kdyttotarpeensa mukaisesti. Tiedonhallintaa ei suunnitella
prosessikokonaisuuksina.

Viranomaisten erillisyyttd ja kokonaisprosessiajattelun puutteita koskevat kysy-
mykset liittyvat laajemminkin ns. yhden luukun palvelumalliin (yhteinen tiedon
hallinta). Viranomaisten tiedonsaanti toistensa rekistereista on keskeisessd ase-
massa, kun mallia rakennetaan. Yhden luukun palvelumalli edellyttadd, ettd viran-
omaiset saavat nopeasti ja joustavasti tietoja toisiltaan. Tukes kannattaa ehdo-
tusta, jonka mukaan viranomaiset saavat julkisia tietoja toistensa rekistereista
yleislakien (yleislain) perusteella. Tukes kannattaa julkisuuslain uudistamista si-
ten, ettd tiedon luovuttamista koskevaa erityissadntelya voidaan vahentaa (s. 96).

Kyse ei ole pelkdstdaan yhteisen tiedon hallinnasta. Prosessiajattelu tulee ulottaa
mm. erilaisten lupamenettelyjen koko elinkaareen. Esim. silloin kun toiminta
edellyttaa eri viranomaisten lupia ja paatoksid, viranomaismenettelyjen tulee liit-
tyd ajallisesti ja sisdll6llisesti toisiinsa. Erilaiset lupaprosessit toteutetaan mahdol-
lisesti osin samanaikaisesti ja yhteistydssa eri viranomaisten kesken. Tama edel-
lyttdd lainsdddanndén yhtendistdmistd muutenkin kuin tiedonhallinnan sdantelyn
osalta ja toisaalta ilman yhteisia tietovarantoja malli ei toteudu.

5.7 Tiedonsaanti asiakirjoista ja tietoaineistoista

Tukes tunnistaa ne ongelmat, joita tydryhma on tuonut esiin tietopalveluiden
tuottamisessa (s. 112-113). Julkisuuslain sddtamisen jalkeen tapahtunut tekninen
kehitys on tehnyt mahdolliseksi sen, ettd viranomainen pystyy yhdistelemdan hy-
vin erilaisia ja laajoja tietoaineistoja omista tietojarjestelmistaan. Viranomainen
ei valttdmatta tarvitse nditd aineistoja omassa toiminnassaan ja niiden tuottami-
nen voi viedd huomattavasti aikaa. Rajanveto sen vdlilld, milloin kyseessd on laaja
tietopyynto (julkisuuslain 13 §) ja milloin tietoaineiston tuottaminen pyynndésta
(julkisuuslain 21 §), on epaselva. Osin nditd ongelmia voidaan ratkaista julkisten
tietovarantojen avaamisella jatkokdyttdon, jolloin asiakkaat voivat itse yhdistelld
tietoja tarvitsemallaan tavalla.

Tyoryhmén raportissa tuodaan esille tutkimustiedon hyédyntaminen (5.7.4) seka
kehitys- ja innovaatiotoiminta (5.7.5). Tukes kannattaa ajatusta, ettd tieteellisessd
tutkimushankkeessa voidaan hyddyntaa tietoja monipuolisesti, helposti ja koh-
tuullisin kustannuksin (s. 129).

Julkisuuslain mukaan salassa pidettavid asiakirjoja voidaan tietyin edellytyksin
luovuttaa tieteellistd tutkimusta varten (28 §). Kuten raportissa todetaan, viran-
omaisen velvollisuutena on varmistaa, ettei tietojen antaminen johda tietosuoja-
lainsdddannon vastaiseen rekisterinpitoon tai tietojen kdyttéon (s. 124). Sama
koskee ylipdansa muutakin lainsddadannon vastaista kdyttdéa. Viranomaisen huo-
lehtimisvelvollisuus korostuu silloin, kun kyseessa ovat asiakirjat, jotka muutoin
olisi pidettava salassa.

Viranomaiset tarvitsevat tukea (ohjeistusta, malleja) siitd, miten ne voivat varmis-
tua, ettd tietojen luovuttamista koskevat edellytykset tayttyvdt. Julkisuuslaki ei
(ymmarrettavdsti) rajaa sitd, mille tahoille voidaan luovuttaa salassa pidettavia
tietoja tieteellistd tutkimusta varten. Kdytannéssa Tukes on esim. saanut tieto-
pyyntojd, joissa kilpailuasemassa oleva yritys tai alan konsultti pyytada tietoja "tie-



4 (4)

teellistd tutkimusta” varten. Vaikka tutkijat kokevat lupamuodollisuudet hanka-
liksi (s. 128), niiden avulla pystytdan varmistumaan, ettd kyseessad on aito tieteel-
linen tarkoitus ja ettd lainsdadannon edellytykset tayttyvat. Erityisesti tdima ko-
rostuu, jos tietoja luovutetaan kehitys- ja innovaatiotoimintaan. Muodollisuuk-
sien keventaminen ja yhden luukun palvelumalli tassakin asiassa ovat eri kysy-
myksensa.

5.8 Tietoaineistojen sdilyttaminen ja arkistointi

Tyoryhman raportin osassa 5.8 puhutaan arkistoinnin ja sdilyttdmisen terminolo-
gisesta erottamisesta. Jatkossa Kansallisarkisto on ainoa taho, joka arkistoi ja vi-
ranomaiset vain sdilyttavat.

Toisaalta ”pysyva sdilyttaminen” on vakiintunut termi, joka tarkoittaa "sailytta-
mista kulttuurihistoriallisiin tarkoituksiin”. Raportissa puhutaan esimerkiksi pysy-
vdstd sdilyttamisesta tiedon alkuperdisessa kayttétarkoituksessa (s. 135). On kui-
tenkin vaikea tunnistaa, mitd tietoa sailytettaisiin pysyvasti (siis ikuisesti) alkupe-
raisen kdyttotarkoituksen vuoksi. Tietoa voidaan sdilyttda alkuperdisen kdyttotar-
koituksen vuoksi hyvinkin pitkdn ajan, mutta tuskin ikuisesti. Sdilyttamisen ja ar-
kistoinnin erottaminen on sindnsa perusteltua, mutta tédllaisena toteutettuna se
tulee lisddmadadn ainakin aluksi terminologista sekaannusta.

Tukes kannattaa ehdotusta, jonka mukaan Kansallisarkisto varmistaisi, ettei sa-
moja tietoaineistoja arkistoitaisi useita kertoja. Tama edistdisi osaltaan kohdassa
5.4.3 tarkoitettua kokonaisprosessiajattelua.

3 Mita muutosehdotuksia olisi priorisoitava valmistelussa?

Tiedoksi

Valmistelussa tulisi luoda edellytykset sille, ettd tietojenvaihto viranomaisten va-
lillda on nopeaa ja joustavaa. Viranomaisilla tulisi olla kdytettavissdadn yhteiset tie-
tovarannot. Lisaksi Tukes pitda tarkeana julkisuuslain uudistamista.
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