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LAUSUNTO JULKISEN HALLINNON TIEDONHALLINNAN SAANTELYN KE-
HITTAMISESTA SELVITTANEEN TYORYHMAN RAPORTISTA

Yleiset kommentit raportista

Vaestorekisterikeskus pitaa erittdin kannatettavana ajatusta saantelyn yhdenmukaistamisesta ja
erityissaantelyn vahentamisestd tarpeellisin osin. Vastaavasti Vaestorekisterikeskus korostaa,
ettd on tarkeaa samaan aikaan myos kehittda koneluettavan tiedon méaaraa, laatua ja yhdenmu-
kaista tai yhteentoimivaa teknista toteutusta seka kokonaisarkkitehtuuria siten, etta se tukee di-
gitaalisten palveluiden ja sahkdisyyden edistamistd kdytanndssa ja edesauttaa yhdenmukaistet-
tavan tiedon hallinnan ja hyddyntamisen mahdollisuuksia tosiasiallisesti.

Vaestorekisterikeskus kannattaa myos raportissa todettua kehitysajatusta siita, ettd huolehdi-
taansiita, etta tuleva saantely koskee yhdenmukaisesti julkista sektoria, valtionhallintoa ja kuntia.

Vaestorekisterikeskuksella on erityinen rooli yhteiskunnan tietohuollon edistjana ja kehittajana,
jamonetraportissa esitetyt uudistukset istuisivat luontevasti Vaestorekisterikeskuksen tehtaviin.
Vaestorekisterikeskus haluaakin olla jatkossa aktiivisesti mukana jatkotydssa ja tarjota asiantun-
temustaan raportista tulevaisuudessa nousevissa tehtavissa.

Kommentit osasta 5.1 Tiedonhallintaa koskevan sdantelyn soveltamisaloista

Vaestorekisterikeskus pitaa tarkedna tydryhman esittamia nakemyksia siita, etta yleislain sovel-
tamisalaon kohdistettava tiedonhallinnon koko elinkaareen ja toisaalta organisatorinen sovelta-
misala on yhdenmukainen (s. 71—72).

Kommentit osasta 5.2 Tiedonhallinnan suunnittelu ja kuvaaminen

Vaestorekisterikeskus kannattaa ajatusta yhdistad arviointi-, suunnittelu- ja kuvaamisvelvollisuu-
det yhteen lakiin mahdollisuuksien mukaan.

Kommentit osasta 5.3 Tietoturvallisuus

Vaestorekisterikeskus toteaa, ettd nykyiselldan erityislaeissa on saatettu sddtaa esimerkiksi loki-
tusvelvoitteiden osalta eridvia vaatimuksia eri viranomaisten kesken. Muun muassa lokitiedon yh-
tendisemmat sailytysaikavaatimukset takaisivat myds selvittelytilanteissa sen, etta tarpeellinen
tieto on saatavilla ja tiedon kasittelytoimet voidaan selvittaa katkeamattomasti.

~
VAESTOREKISTERIKESKUS KOKKOLAN TOIMIPISTE J www.vrk.fi -~

PL 123 (Lintulahdenkuja 4), 00531 Helsinki PL 5 (Teknologiakatu 7), 67101 Kokkola kifjaamo@vrk.fi

puh. 0295 535 001 puh. 0295 535 001 ’ . -

faksi og 876 4369 | faksio6 8352337 Y-tunnus 0245437-2 Viestorekisterikeskus



HYP/Kallio

LAUSUNTO 2 (5)

7.11.2017

Kommentit osasta 5.4 Tietoaineistojen muodostaminen ja vastuut

Véestorekisterikeskus pitaa tarpeellisena sit3, etta kehitetaan tiedon yhtenaista kayttoa ja pyri-
taan eroon rinnakkaisista samoja tietoja osin sisaltavista rekistereista. Tarpeellisin tiedon kulloi-
nenkin hakeminen tukisi tarpeellisuusvaatimusta, tietojen minimoinnin periaatetta seka hyédyn-
netyn tiedon ajantasaisuutta ja luotettavuutta, kun se haettaisiin primaarista lahteesta.

Tietolupamenettelyn poistaminen

Raportissa ehdotetaan, ettd lakisddteisen tehtavan hoitamista varten toiselta viranomaiselta tar-
vittavat muut kuin salassa pidettavat henkildtiedot on saatava tehtavan hoitamisen kannalta tar-
vittavilta osin yleislakiin perustuen ilman erityislainsdadanndssa olevia tiedonsaanti- tai tiedon
luovutusoikeutta koskevia saanndksia. Vdestorekisterikeskus tuo esille, ettd tiedon luovuttavalla
viranomaisella on myds rekisterinpitdjdn roolin mukaiset vastuut. Rekisterinpitdjan vastuisiin kuu-
luu my®ds se, ettd henkildtietoja kdsitelldan asiallisesti my0s tietojen luovutustoiminnassa. Rekis-
terdidyt eivat voi kieltaa tietojensa luovuttamista viranomaistoimintaan, joten on kohtuullista,
ettd henkiltietojen luovuttaminen ja kasittely viranomaisten rekistereistd on saddetty mahdolli-
simman tarkkarajaisesti.

Tietolupamenettely

Vaestorekisterikeskus toteaa olevan tarkedd, ettd myods viranomaisen valilla dokumentoidaan se,
mit3 tietoja luovutetaan ja mihin toimintaan. Nykytilanteessa tietoluvat ovat oleellinen osa tieto-
suojan ja tietoturvan toteuttamista, koska niissa maaritellaan tietojen luovutuksen sisalto ja tie-
tojen luovutuksen tavat seka tietojen kayttajien oikeudet ja velvollisuudet. Tietolupamenettelyt
on saatu kehitettya kaytannossa virtaviivaisiksi ja viranomaisten tapauksissa merkittdva osa tie-
tojen luovuttamisesta perustuu asiakasryhmakohtaisiin ns. kattolupiin, joiden puitteissa tietopal-
velun kayttd voidaan aloittaa yksinkertaisella tilausmenettelylla. Viranomaistietopalvelun tieto-
lupa- ja tilausmenettelyja yksinkertaistaisi ja nopeuttaisi tietoturvamenettelyjen selvitysvelvoit-
teesta luopuminen (ks. jaljempana Kommentit muutosehdotusten priorisoinnista).

Tiedon luovuttaminen rajapinnalla

Rajapintaluovutuksien edellytyksia ja mahdollisuutta tulisi Vaestorekisterikeskuksen nakemyk-
sen mukaan ehdottomasti tukea. VTJ:n yllapitojarjestelmia ollaan kehittdmassa koko ajan raja-
pintaratkaisuihin pohjautuviksi, joten VRK:n jarjestelmien kehityslinjat ovat taman tyéryhman
suuntaviivojen mukaisia. Vaaditaan kuitenkin riittava siirtymaaika, jotta seka tietoja ldhettdvan
tahon, ettd vastaanottavan tahon jarjestelmat ehditaan muuttaa

Kommentit osasta 5.5 Tietojen ja tietojarjestelmien yhteentoimivuus

Raportin sivulla 102 mainitaan, etta tyoryhma pitaa tarkeana, etta yleislaissa viranomaiset velvoi-
tetaan luovuttamaan tietovarannoissa olevat tiedot niihin oikeutetuille rajapintojen kautta silloin,
kun tietojen luovutus tapahtuu toistuvasti. Rajapintojen avulla tietojen luovuttaminen tapahtuu
tietojarjestelmien vélilla siten, etta tietojen luovuttamisen yhteydessa tietoteknisesti varmiste-
taan tietoluovutuksen peruste. Talla estetdan tietojen massaluovutus sekd mahdollisuus tietojen
massamuotoiseen kasittelyyn ilman lainmukaista perustetta. Tilanteet, joissa viranomaisten va-
lille ei voida avata sanomapohjaista rajapintaa, tulisi saattaa valtiovarainministerion arvioitavaksi
osana tietopoliittista ohjausta.
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Vaestorekisterikeskus nakee, etta yhteisen tiedon hallinnasta olisi tarke&a saataa velvoittavasti
lain tasolla, silla julkisen hallinnon tietohallinnon ohjauksesta annetun lain (10.6.2011/634) 10 §:n
maininta siitd, ettd "julkisen hallinnon viranomaisen on pyrittava jarjestamaan toimintansa siten,
ettd se kayttaa tassa pykaldssa tarkoitettuihin tietojarjestelmiin talletettuja tietoja, jos viranomai-
sen toiminta edellyttda naiden tietojen kdyttoa” ei velvoittavuuden tasolla ole ollut riittava.

Kommentit osasta 5.6 Tietoaineistojen julkisuus ja salassapito

Vaestotietojarjestelman tietojen julkisuus

Vaestorekisterikeskus korostaa, ettd raportissa on kasitelty vaestotietojarjestelman tietojen jul-
kisuutta useassa eri kohdassa Vaestorekisterikeskuksen tulkinnasta ja kdytannosta poikkeavalla
tavalla. Vaestorekisterikeskuksen tamanhetkinen kanta on, ettd vaestotietojarjestelman tiedot
eivat ole julkisia. Vaestorekisterikeskus katsoo kuitenkin, etta vdestotietojarjestelman tietosisal-
toa voitaisiin laajentaa nykyisestd, jolla vastattaisiin paremmin asiakastarpeisiin. Osa tiedoista
voitaisiin kasittaa julkisiksi, joka mahdollistaisi sen, ettd julkisia tietoja voitaisiin jakaa salassapi-
dettdvien tietojen lisaksi.

Kommentit osasta 5.7 Tiedonsaanti asiakirjoista ja tietoaineistoista

Vaestorekisterikeskus katsoo, ettd lainsaadannon tulee olla selkeda ja kohtuudella tulkittavaa.
Nain ollen on kannatettavaa, etta julkisuuslain saantelya tasmennetaan. Edelleen Vaestorekiste-
rikeskus katsoo, etta henkilGtietojen- ja yksityisyyseldman suoja edellyttaa vdestotietojarjestel-
man tietojen ei-julkisuutta, vaitiolovelvollisuutta ja kdyttotarkoitussidonnaisuutta.

Tutkimustiedon hyédyntaminen

Raportissa tyoryhma ehdottaa, ettd tietoaineistojen kayton lupaprosessi tulisi kuvata, yhdenmu-
kaistaa kaikkia viranomaisia kattavaksi palveluksi ja automatisoida aina hakemuksesta paatok-
seen ja sen tiedoksi saattamiseen asti.

Vaestorekisterikeskus pitda kannatettava tietojen luovutuksen menettelyjen yhdenmukaista-
mista tieteellisen tutkimuksen tarpeisiin ja kannattaa mahdollisuutta hakea tietoja ja vastaanot-
taa niita esimerkiksi yhden portaalin kautta. Vdestorekisterikeskus kuitenkin katsoo, etta rekiste-
rinpitdjan tulee vastata tietojen luovutuksesta eika tata paatantavaltaa tulisi siirtad muulle ta-
holle. Kaytanndssa on olemassa toimivia malleja, joissa voidaan etukateen maarittaa tiettyja ylei-
sesti kdytettyja tietojoukkoja, joita voidaan luovuttaa kriteerit tayttaville organisaatiolle esim. tie-
teellistd tutkimusta tekevat tahot kevyelld tilausmenettelylla. Tilauksen voi tehd& tutkimusta te-
kevdn tahon puolesta toimiva keskusorganisaatio.

Kommentit osasta 5.8 Tietoaineistojen sailyttdminen ja arkistointi

Kommentit osasta 5.9 Tietohallinnon ja tiedonhallinnan ohjaus

Vaestorekisterikeskus ehdottaa, etta tiedonhallintaan liittyva operatiivinen ohjaus ja neuvonta
julkishallinnossa kannattaisi toimeenpanna keskitetysti. Mahdollista olisi esimerkiksi keskittaa se
Suomi.fi:n yhteyteen, Vdestorekisterikeskuksen toimivaltaan.



HYP/Kallio

LAUSUNTO 4 (5)

7.11.2017

Kommentit muutosehdotusten priorisoinnista

Mita muutosehdotuksia olisi mielestdnne priorisoitava valmistelussa?

Muutosehdotuksien perusteluja olisi tarpeen tasment&a ja muutosehdotuksissa tulisi ottaa pa-
remmin huomioon henkiltietojen- ja yksityiselaman suojan toteutuminen, erityisesti henkilStie-
tojen kasittelyn riskien hallinnan, tietojen kdyton valvonnan ja seurannan seka tietoluovutusten
dokumentoinnin osalta.

Priorisoinnissa olisi hyva edeta tietoturvaa ja -suojaa koskevan selvittelyjen vahentaminen edella.
Erityisesti valtion virastojen ja laitosten osalta voisi lahted siita, ettd luovuttavan viranomaisen ei
tarvitsisi selvittaa kuin erityisesta syysta tietosuojan ja -turvan tayttyminen siten kuten vaestotie-
tojarjestelmasta ja Vaestorekisterikeskuksen varmennepalveluista annetun lain 44§:ss& saade-
taan. Kuntien osalta tilanne on monimuotoisempi, kuitenkin taallakin voisi olla muita tapoja var-
mistaa tietosuojan ja turvan taso, vaikka varmistumalla turvan tasosta tiettyjen yleisesti kaytet-
tyjen tietotoimittajien palveluiden osalta.

Tarkeaa on myds saada eri tietovarantojen tietojen kuvaukset yhdenmukaisiksi. Vaestorekisteri-
keskus uskoo, ettd kaynnissa olevan YTI-hankkeen my&ta saadaan myds tukea yhtendisemman
tiedonhallinnan saantelyn kehittamiseen.

Muut tarpeelliset toimenpiteet

Milla muilla toimenpiteilld, lainsdddannon vudistamisen lisdksi, katsotte olevan merkitysta julkisen hallinnon tie-
donhallinnan kehittamisessa?

Vaestorekisterikeskus katsoo, ettd viranomaisille tulisi olla yhdenmukaiset ja selkeét tietoturva-
vaatimukset, jotta tiedon luovutuksessa toiselle viranomaiselle voisi luottaa tietosuojan yhden-
mukaiseen ja riittdvaan toteutumiseen. Yhtenaiset ja selkeat vaatimukset ovat tarkeét, jotta tie-
toturva toteutuu tiedon luovutuksessa riittavalla tasolla ja tdhan voisi luottaa. Tallakin hetkellad on
tietoturvaohjeistuksia ja standardeja, mutta niiden soveltaminen vaihtelee ja tietojen luovutus-
toiminnassa ilmenee, etta tietojen luovutuksen saajan tietosuojan ja- turvan tason vaihtelee huo-
mattavasti, jopa niin, ettd suojaa ei aina ole asianmukaisesti toteutettu.

Tyéryhman ehdotusten vaikutukset

Mita vaikutuksia tyoryhman ehdotuksilla on organisaatiossanne tai hallinnonalallanne? Kuvaile vaikutuksia alla.

Yleiset kommentit vaikutuksista

Tietolupien poistaminen ja erityislakien vahentaminen edellyttavat, etta jokainen tiedon kayttaja
osaa tietoa kasitellessaan tulkita riittavan kattavasti yleislakia asiaansa liittyen. Nykytilanteessa
tietolupa on antanut yksittaiskohtaiset ohjeet rekisteritiedon kasittelyyn. Nyt tama tieto tulisi
osata jokaisen etsia itse tai viraston ohjeistaa riittavalla tarkkuudella virkamiehigan.

Taloudelliset vaikutukset

Tiedonluovutuksen keskittaminen rajapintaluovutuksiin ja muutokset tieteellisen tutkimuksen
osalta edellyttaa laajasti resursseja muuttaa olemassa olevia tietopalveluja. Taloudellisten vaiku-
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tusten suuruutta on mahdotonta arvioida tassa vaiheessa, mutta esimerkiksi viranomaisten muu-
tostietopalvelun korvaaminen rekisteritietojen suorakaytolld edellyttaa merkittdvia investointien
saatavuutta ja kasvattaa siihen liittyvia riskeja.

Tietojen luovutuksen muuttuminen aiheuttaa taloudellisia vaikutuksia tietojen luovutuksen saa-
jiin, silla muutokset tietojen luovutustavoissa edellyttaa asiakkailta jarjestelmien muuttamista ja
mahdollisesti uuden teknologian haltuun ottamista.

Vaikutukset viranomaisten toimintaan

Tietolupien poistuminen ja tiedon luovutuksen siirtyminen vain rajapinnan kautta tapahtuvaan
tiedon luovutukseen vaikuttaisi viraston prosesseihin, tietopalvelujen tarjoamiseen, kaytettdviin
teknologioihin ja tietopalvelutuotteisiin. Tietopalvelujen muuttaminen on iso prosessi, joka tulee
viemaan aikaa.

Vdestorekisterikeskus korostaa, ettd massamuotoisen tietojen luovutuksen kieltaminen lailla vai-
kuttaa laajasti viranomaisten kdytannon toimintaan. Lisaksi rajapintojen ja viranomaisten kdytan-
non tyon organisointi siihen, etta kaikki toistuva tietojen luovutus tapahtuisi yksittaisin kyselyin
rajapinnalla, edellyttad huomattavia resursseja ja tietojarjestelmien muutoksia.

Yhteiskunnalliset vaikutukset
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