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Oikeusministerio

Lausuntopyynto tyoryhmamietinnosta: pakkokeinolain muutostarpeet;
sisaministerion lausunto

Oikeusministerid on pyytdnyt sisaministerioltd lausuntoa pakkokeinolain
muutostarpeiden tarkastelua koskevasta tyoryhmamietinnosta
(Oikeusministerion mietintdja ja lausuntoja 2022:1). Esityksen tarkoituksena on
selventda pakkokeinolain (806/2011) ja muun pakkokeinoasioita sddntelevan
lainsddadanndon  sdadnnoksid, jotka ovat kdytdannossd  osoittautuneet
tulkinnanvaraisiksi. Tarkoituksena on myos tehostaa pakkokeinoasioiden
kasittelya vaarantamatta kuitenkaan asiaan liittyvia perusoikeusintresseja.
Lisdksi ehdotetaan useita pakkokeinon kohteena olevan henkilon
perusoikeussuojaa vahvistavia muutoksia, jotka perustuvat erityisesti
laillisuusvalvonta- ja oikeuskdytdanndssa esiin nousseisiin huomioihin.

Sisdministerio lausuu asiassa seuraavaa.

Sisdministerion poliisiosastolla seka rajavartio-osastolla on ollut edustus
pakkokeinolakityéryhmassd. Mietintd on hyvin laadittu ja siind on kasitelty
padosin ne asiat, joiden osalta on muutostarpeita. MietinnOssd esitetyt
ehdotukset on |dhtokohtaisesti perusteltu hyvin ja kattavasti seka
sdanndsmuutosehdotukset on kirjoitettu asianmukaisen tasmallisesti ja
tarkkarajaisesti.

Vaikutukset poliisiin ja suojelupoliisiin

Mietinndssa kasitellddn paikkaan kohdistuvaa jalkikdteen ilmoitettavaa
etsintda (s. 51-53). Tyoryhmassa on arvioitu, ettad esitetty saantely tuntuisi
kohdistuvan enemman rikosten ennalta estamiseen kuin niiden selvittamiseen.
Tassa suhteessa on katsottu, ettd asian harkinta olisi perustellumpaa
esimerkiksi poliisilain muutostarpeita harkittaessa. Sisaministerié kiinnittaa
huomiota siihen, ettad jalkikdteen ilmoitettava etsintd on yhtd lailla tarkea
mahdollistaa myos rikosten selvittdmisessa. Tata nakokohtaa perustelee seka
mietinndssa esitetyt seikat, mutta myods se, ettd salaisia tiedonhankintakeinoja
koskeva 5 luku perustuu mahdollisimman pitkalle pakkokeinolain 10 luvun
saannoksiin. Salaisia tiedonhankintakeinoja voidaan kayttaa rikosten
estamiseen olennaisesti samojen edellytysten perusteella kuin niitda voidaan
kayttaa rikosten selvittamiseen.
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Poliisilain 5 luvun 4 §:ssa saadetdan salaisen tiedonhankinnan jatkamisesta
rikoksen selvittamiseksi. Pykdlan mukaan, Jos rikoksen estamiseksi tai
paljastamiseksi aloitetun salaisen tiedonhankinnan aikana ilmenee, ettd on
syyta epailla tiedonhankinnan kohteena oleva rikos tehdyksi, tiedonhankintaa
saadaan kuitenkin jatkaa rikoksen selvittamiseksi taman luvun nojalla annetun
luvan nojalla kolme vuorokautta, enintaan kuitenkin luvan voimassaoloajan. Jos
rikoksen selvittamiseksi on tarpeen kayttdaa pakkokeinolain 10 luvussa
tarkoitettua salaista pakkokeinoa, asia on saatettava mainitun ajan kuluessa
sen viranomaisen ratkaistavaksi, joka on toimivaltainen p&aattamaan
kysymyksessd olevan pakkokeinon kayttamisesta. Mikali jalkikateen
ilmoitettavasta etsinndsta sdadettdisiin ainoastaan rikosten estamiseksi, ja
etsinnan aikana ilmenisi, ettd on syyta epailla rikosta, joutuisi poliisi erittdin
hankalaan tilanteeseen erityisesti silloin, jos tiedonhankintaa olisi
valttdmatonta jatkaa. Tama myos perustelee sitd, ettd jalkikdteen
ilmoitettavasta etsinndsta on perusteltua sdatad myos pakkokeinolaissa.

Sisdministerio toisaalta on samaa mieltd mietinnOssa esitetyn osalta, jonka
mukaan voi olla tarkoituksenmukaisempaa tarkastella asiaa jo sen laajuuden
vuoksi omassa, tata kysymysta varten perustetussa kokoonpanossa.

MietinnOssa kasitelldan myods biometristen tietojen hyddyntamista salaisten
pakkokeinojen kayton yhteydessad (s. 65-66). Pakkokeinolaki ei mahdollista
kasvojen reaaliaikaista biometrista tunnistamista kuvavirrasta teknisen
katselun tai suunnitelmallisen tarkkailun yhteydessa. Tyoryhmassa keskusteltiin
siitd, olisiko tarvetta tahan liittyville lainmuutoksille. Talta osin sisaministerio
viittaa samoihin huomioihin kuin mita jalkikateen ilmoitettavassa etsinnassa.

MietinnOssa kasitellaan lisaksi, tulisiko rikoslain 25 luvun 7 a §:ssa tarkoitettu
vainoaminen lisatd televalvonnan perusterikokseksi. Mietinndssa katsotaan,
ettd soveltuvampana voidaan jo nykyisin kaytossa olevista pakkokeinoista
mainita esimerkiksi pakkokeinolain 10 luvun 12 §:ssd tarkoitettu
suunnitelmallinen tarkkailu. Sisdministerio toteaa, ettd nykyisillda poliisin
resursseilla suunnitelmallisen tarkkailun kdyttaminen vainoamisrikosten
tutkinnassa ei ole mahdollista. Sitd vastoin televalvonnan kayttdminen ei
aiheuta vastaavanlaista resurssitarvetta. Vainoamisrikosten selvittamisen
voidaan arvioida tehostuvan ja vainoamisen lisédminen televalvonnan
perusterikokseksi  tulisi mahdollistamaan  epdillyn  telepaatelaitteen
sijaintitietojen selvittdmisen, ja tatd myotd vainoamisen tunnusmerkistdssa
tarkoitettujen seuraamisen ja tarkkailemisen selvittdmisen. Sisaministerio pitaa
perusteltuna, ettad vainoaminen lisdttaisiin televalvonnan perusterikoksiin.

TyoryhmamietinnOssa esitetddan myos, ettda pakkokeinolain 10 Iluvusta
poistetaan viittaukset suojelupoliisiin. Sisaministerid pitdda ehdotusta
kannatettavana, koska uuden siviilitiedustelulainsddadannén  myota
suojelupoliisin esitutkinta- ja pakkokeinotoimivaltuuudet poistettiin. Jatkossa
on kuitenkin perusteltua kiinnittdd huomiota pakkokeinolain 10 luvun salaisiin
pakkokeinoihin ehdotettuihin muutoksiin, koska niilld voi olla vaikutusta
suojelupoliisin kaytossa rikostorjunnassa oleviin poliisilain 5 luvun salaisiin
tiedonhankintakeinoihin.

Sisdministerio kiinnittaa huomiota myos siihen, etta
siviilitiedustelumenetelman kayton ilmoittamisesta sadadetdan poliisilain 5 a
luvussa viittaamalla suoraan pakkokeinolain 10 luvun 60 §:an. Poliisilain 5 a
luvun 47 §:n 6 momentissa sdadetaan, ettd “suunnitelmallisesta tarkkailusta,
peitellystd tiedonhankinnasta, peitetoiminnasta, valeostosta, tietoldhteen
ohjatusta kdytostd, paikkatiedustelusta, muuhun kuin viestiin kohdistuvasta
jéljentdmisestéd ja muuhun kuin viestiin  kohdistuvasta Idhetyksen
jéljentdmisestd  siviilitiedustelussa  ei  ole  velvollisuutta  ilmoittaa
tiedonhankinnan kohteelle, jos asiassa ei ole aloitettu esitutkintaa 44 §:ssd
tarkoitetun ilmoituksen perusteella. Jos esitutkinta aloitetaan, noudatetaan,
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mitd pakkokeinolain 10 Iluvun 60 §:n 2-7 momentissa sdddetddn”.
Siviilitiedusteluviranomaisella eli suojelupoliisilla ei ole enaa
esitutkintatoimivaltuuksien poistuttua pidattamiseen oikeutettuja virkamiehia.
Tasta johtuen tulisi pakkokeinolain 10 luvun 60 §:n 3 momenttiin lisata
suojelupoliisin paallystoon kuuluva virkamies toimivaltaiseksi virkamieheksi,
jotta tama voisi tehda tuomioistuimelle vaatimuksen ilmoittamatta
jattamisesta. Selkeampi vaihtoehto voisi kuitenkin olla asiasta sdadataminen
siviilitiedustelua koskevassa poliisilain 5 a luvussa. Korjauksen tekeminen
pakkokeinolain muutoksen kanssa samaan aikaan selkeyttdisi saaddsten
soveltamista.

Sisdministerio esittda huomionaan my0s, etta teleyrityksen
avustamisvelvollisuudesta siviilitiedustelussa saadetaan poliisilain 5 a luvun 51
§:ssd, jossa viitataan poliisilain 5 luvun 61 §:an. Poliisilain sddantely on saman
sisdltdinen kuin saantely pakkokeinolain 10 luvun 63 §:ssa. Edelld mainitun
sadntelyn nojalla teleyrityksen on muun muassa ilman aiheetonta viivytysta
tehtdva televerkkoon telekuuntelun ja televalvonnan edellyttamat kytkennat
sekd annettava toimivaltaisen viranomaisen kayttéon telekuuntelun
toimeenpanoa varten tarpeelliset tiedot, vilineet ja henkilosté. Uusien
tekniikoiden, kuten 5G:n vuoksi, perinteisten teleyritysten ohella muiden
viestinnan palveluja tarjoavien toimijoiden rooli televalvonnan ja telekuuntelun
toteuttamisessa kasvaa merkittavasti, jolloin niiden apua tullaan valttamatta
tarvitsemaan. Muilla palvelutarjoajilla on jatkossa erityisesti merkitysta
kybervakoilun torjunnassa ja sisaministerion kasityksen mukaan myods
kyberrikosten  selvittamisessa. = Myods  Valtioneuvoston  selonteossa
tiedustelulainsddadanndstd (VNS 11/2021) todetaan, etta uusien teknologioiden
takia on arvioitava muiden palveluntarjoajien kuin teleyritysten
teknologianeutraalia  avustamisvelvollisuutta kansallisen  turvallisuuden
suojaamiskyvyn ja erityisesti kyberuhkien torjumisen kannalta.

Vaikutukset Rajavartiolaitokseen

Esityksessd ehdotetaan myo6s tarpeellisia muutoksia rikostorjunnasta
Rajavartiolaitoksessa annettuun lakiin (108/2018). Sisaministerio toteaa, etta
mietinndssd ehdotetut pakkokeinolain muutokset edellyttavat vield lisdksi
erityisesti rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 luvun
mukaisten salaisia tiedonhankintakeinoja koskevien saannosten
muutostarpeiden tarkastelua, jotta sdantely olisi myos ndiltd osin
mahdollisimman johdonmukainen. Sisdaministerio toteaa, ettd kyseinen
tarkastelu seka mahdolliset muutokset voitaisiin toteuttaa
rajavartiolainsddadannon muutoshankkeen yhteydessa.

Digitalisoituvassa yhteiskunnassa myos rikollinen toiminta on siirtynyt ja siirtyy
kiihtyvalla vauhdilla tietoverkkoihin. Rajavartiolaitos torjuu ja paljastaa myos
tietoverkojen avustuksella toteutettavaa Rajavartiolaitoksen tutkintavastuulla
olevaa rikollisuutta. Sisdministerio pitda perusteltuna ja tarkedna erityisesti
mietinndssa ehdotettua pakkokeinolain 10 luvun 14 §:33n ehdotettua uutta 4
momenttia koskien peiteltyd tiedonhankintaa tietoverkossa. Ehdotettu
toimivaltuus tehostaisi myos Rajavartiolaitoksen mahdollisuuksia puuttua
jatkuvasti kasvavaan ilmi6on, jossa tietoverkkoja hyddynnetdan rikollisessa
tarkoituksessa Rajavartiolaitoksen tutkintavastuulla olevissa rikoksissa ja
erityisesti osana laittomaan maahantuloon liittyvda rikollisuutta.
Rajavartiolaitoksen toimivaltuus tutkia rikoksia on poliisia huomattavasti
suppeampi ja siten tietoverkossa toteutettavan peitellyn tiedonhankinnan
toimivaltuus rajautuisikin vain niihin Rajavartiolaitoksessa tutkittaviin rikoksiin,
josta saadetty ankarin rangaistus on vahintaan kaksi vuotta vankeutta.

Sisdministerio pitad mietinndssa esitetysti myos perusteltuna, ettd esityksesta
pyydettaisiin perustuslakivaliokunnan lausunto.
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Kansliapaallikkd Kirsi Pimia

Erityisasiantuntija Janne Juujarvi

Jakelu OM Oikeusministerio
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