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Lausuntopyynto tyoryhmamietinnosta: pakkokeinolain muutostarpeet

Lausunnonantajan lausunto
1. Lausuntonne yleisesti mietinnosta

Kiitdmme lausuntomahdollisuudesta ja toteamme seuraavaa:

Yleisesti ottaen toteamme, ettd useissa kohdin esitetyt tarkennukset sdannosten
tulkinnanvaraisempiin kohtiin ovat tervetulleita ja tdsmentdvat saanndksia oikeusvarmuutta
lisaavasti.

Keskitymme lausunnossamme erityisesti niihin muistion kohtiin, jotka liittyvat sananvapauteen ja
lahdesuojaan seka toisaalta teleoperaattoreiden toimintaan liittyvan 10 luvun ehdotettuihin
muutoksiin ja niiden yritysvaikutuksiin.

Yleisind huomioina toteamme, ettd mietinndssa kasitellddn sananvapauteen ja ldhdesuojaan liittyvia
kysymyksia vain hyvin niukalti, vaikka niissa on kyse vapaan demokraattisen yhteiskunnan toiminnan
kannalta erittdin keskeisista asioista.

Sananvapaus on turvattu perustuslaissa ja Euroopan ihmisoikeussopimuksessa. Lahdesuojasta
saadetdan laissa sananvapauden kayttamisesta joukkoviestinndssa (460/2003) ja
oikeudenkdymiskaaren 17 luvussa. Lihdesuoja on riippumattoman journalismin keskeinen
suojamuoto — ja mahdollistaja. Ilman tehokasta Iahdesuojaa avoin julkinen keskustelu ja
valtaapitdvien toiminnan valaisu vaarantuvat yhteiskunnassa. Ilman Iahdesuojaa toimitusten
tiedonhankinta heikkenee ja tiedonsaanti tyrehtyy. Lahdesuojan murtaminen merkitsee poikkeusta
lahdesuojasta. Lihdesuoja voidaan murtaa vain oikeudenkdynnissd, jossa syyttdja vaatii rangaistusta
syytetylle. Lahdesuoja on tall6in mahdollista murtaa vain oikeudenkdaymiskaaren 17 luvun 20 §:n
mukaisissa tilanteissa. Mietinnon jatkovalmistelun kannalta on olennaista varmistaa se, etta
lahdesuojaa ei murrettaisi mydskdan vahingossa tai kiertamalla sdanndoksia.
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Pakkokeinolain 10 lukuun ehdotetut muutokset puolestaan lisdisivat entisestdan teleoperaattoreille
tulevien kyselyiden maaraa ja hallinnollista taakkaa. Velvoitteiden tulee olla yksiselitteisia, eivatka ne
saa sisaltaa tulkinnanvaraisuuksia. Osa ehdotuksista tulisi nahddksemme myds merkittavasti
rajoittamaan henkildiden perusoikeuksia, eivatka ehdotukset nailta osin tayta myoskaan
tarkkarajaisuuden ja tdsmallisyyden vaatimuksia. Muutokset aiheuttavat riskeja henkil6tietojen
suojalle. Teleyrityksilla ei myoskaan ehdotusten mukaan edelleenkdan olisi oikeutta taysimaaraiseen
korvaukseen viranomaisten avustamisesta aiheutuneista kustannuksista.

Otamme tarkemmin kantaa naihin kohtiin myéhemmin ao. lukuja koskevissa kohdissa.

. Lausuntonne pakkokeinolain 2 luvun muuttamista koskevista ehdotuksista perusteluineen
Ei lausuttavaa.
. Lausuntonne pakkokeinolain 3 luvun muuttamista koskevista ehdotuksista perusteluineen
Ei lausuttavaa.
. Lausuntonne pakkokeinolain 4 luvun muuttamista koskevista ehdotuksista perusteluineen
Ei lausuttavaa.
. Lausuntonne pakkokeinolain 5 luvun muuttamista koskevista ehdotuksista perusteluineen
Ei lausuttavaa.
. Lausuntonne pakkokeinolain 6 luvun muuttamista koskevista ehdotuksista perusteluineen

Kannatamme muutosesityksia. Katsomme, etta esitetyt muutokset mm. kuultavien tarkemmasta
maarittelysta vakuustakavarikon maaraajan pidentamista koskevan asian kasittelyn yhteydessa ovat
myo0s yritysten edun mukaisia esimerkiksi tilanteissa, joissa yritys on vakuustakavarikon kohteena
olevan esineen pantinhaltija.

. Lausuntonne pakkokeinolain 7 luvun muuttamista koskevista ehdotuksista perusteluineen

Kannatamme muutosesityksia. Katsomme, etta esitetyt muutokset mm. kuultavien tarkemmasta
maarittelysta takavarikon voimassa pitamista koskevan asian kasittelyn yhteydessa ovat myds
yritysten edun mukaisia esimerkiksi tilanteissa, joissa yritys on takavarikon kohteena olevan esineen
pantinhaltija.

. Lausuntonne pakkokeinolain 8 luvun muuttamista koskevista ehdotuksista perusteluineen

Katsomme, ettd lahtdkohtaisesti 8 luvun sdannosten tarkentaminen on yritysten edun mukaista.
N&in on esimerkiksi 18 §:43n uuden ehdotetun 4 momentin osalta. On mielestamme selvaa, etta
myo0s etsinnan kohteeksi joutuneiden yritystoimitilojen haltijalla tulee olla oikeus saattaa etsinnan
lainmukaisuus tuomioistuimen tutkittavaksi.
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Samoin esitetty uusi 29 a § oikeudesta saattaa laite-etsinta tuomioistuimen tutkittavaksi on sinallaan
yritysten edun mukainen. Ongelmana on kuitenkin se, ettda tama oikeus on vain jalkikateinen ja sen
vuoksi sddannds on erityisen ongelmallinen |ldhdesuojan kannalta.

Uuteen 29 a §:33an ehdotetaan mietinndssa sisallytettavaksi myos itsendisena toimitettu laite-etsinta
niissa tilanteissa, joissa on syyta olettaa, etta laite-etsinnan kohteeksi on joutunut 1 §:n 3
momentissa tarkoitettua tietoa. Kysymys olisi muun muassa tiedosta, josta oikeudenkaymiskaaren
17 luvun 20 §:n mukaan on oikeus kieltaytya todistamasta ja johon ei pakkokeinolain 7 luvun 3 §:n
nojalla saa kohdistaa takavarikkoa tai asiakirjan jaljentamista. Nakemyksemme mukaan uusi 29 a §
onkin riittdmaton taydennys pakkokeinolakiin turvaamaan ldahdesuojan toteutumista. Jalkikateinen
tuomioistuimen tutkinta ei kdytannossa esta lahdesuojaa paljastumasta. Nakemyksemme mukaan
lahdesuojan toteutumisen turvaamiseksi tulisi laite-etsinndsta aina paattaa etukateen
tuomioistuimen toimesta. Katsomme, etta kyseista sadannodsta tulisikin jatkovalmistelussa muuttaa,
jotta voidaan varmistua lahdesuojan asianmukaisesta turvaamisesta. Jatkovalmistelussa tulisi
huomioida myds mm. korkeimman oikeuden tuoreet lahdesuojaa koskevat ratkaisut.

Viitattujen oikeustapausten osalta ja muutoinkin tarkemmilta osin viittaamme Uutismedian liiton
asiassa antamaan lausuntoon.

9. Lausuntonne pakkokeinolain 9 luvun muuttamista koskevista ehdotuksista perusteluineen
Ei lausuttavaa.
10. Lausuntonne pakkokeinolain 10 luvun muuttamista koskevista ehdotuksista perusteluineen

Poliisihallituksen sisdministeriolle vuonna 2020 antamasta, poliisin salaista tiedonhankintaa ja sen
valvontaa koskevasta kertomuksesta (POL-2020-81238) ilmenee, etta toteutuneiden telekuuntelu ja
-valvontadiaarien maara kaantyi vuonna 2020 usean vuoden laskun jalkeen melko huomattavaan,
noin 20 %:n nousuun. Lisaksi telepakkokeinojen kohteena olevien liittymien maara on kasvanut
vuositasolla selvdsti enemman kuin telepakkokeinojen kohteena olevien henkildiden lukumaara.
Tama on lisdnnyt teleoperaattoreille viranomaisten avustamisesta aiheutunutta hallinnollista
taakkaa ja kustannuksia.

Nyt tydoryhmamietinndssa ehdotetaan salaisia pakkokeinoja koskevaan pakkokeinolain 10 lukuun
useita merkittavia muutoksia, jotka lisddvat entisestddn teleoperaattoreiden hallinnollista taakkaa,
mika niille aiheutuu viranomaisten avustamisesta ja telepakkokeinojen mahdollistamisesta.

Kiinnitamme huomiota siihen, etta kaikkien edun nimissa velvoittavien sdannésten on oltava niin
yksiselitteisid ja selkeita, ettei niihin jaa tulkinnanvaraa. Sdantelyn tulee noudattaa perusoikeuksien
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yleisia rajoitusedellytyksia, kuten rajoituksen tarkkarajaisuutta ja tasmallisyytta, rajoittamisen
perusteena olevien syiden hyvaksyttavyyttd, rajoituksen suhteellisuutta suojattavaan etuun ndhden,
oikeusturvajarjestelyjen riittavyytta ja rajoituksen ristiriidattomuutta Suomen kansainvalisten
ihmisoikeusvelvoitteiden kannalta.

Tulkinnanvaraisuus lisaa yksittaisiin pakkokeinopaatoksiin kuluvaa selvittelyaikaa operaattorilla ja
hidastaa tietojen saamista viranomaisen kannalta. Tulkinnanvaraisuus estdaa my6s automaation
kayton tyovaiheissa ja pakottaa operaattorit manuaalisiin tydnkulkuihin.

Kdaymme seuraavassa lapi keskeisimpia, ehdotettuihin sdanndksiin liittyvia havaintoja.

3 § Telekuuntelu ja sen edellytykset

Salaisia pakkokeinoja koskevan rikoslain 10 luvun telekuuntelua ja sen edellytyksid koskevaa 3 §:33
ehdotetaan muutettavaksi siten, ettd pykalan 1 momentissa maaritellylla telekuuntelulla
tarkoitettaisiin jatkossa teleosoitteeseen tai telepdatelaitteeseen vastaanotettavan taikka siita
lahetetyn sdhkdisen viestinnan palveluista annetun lain 3 §:n 43 kohdassa tarkoitetussa yleisessa
viestintdverkossa tai siihen liitetyssa viestintaverkossa vélitettdvana olevan viestin kuuntelua,
tallentamista ja muuta kasittelya viestin sisallon ja siihen liittyvien pakkokeinolain 10 luvun 6 §:ss&
tarkoitettujen valitystietojen selvittamiseksi.

Tyoryhmamietinnon mukaan muutoksella tarkennettaisiin telekuuntelun kayttdalaa, joka kohdistuu
nimenomaan valitettdavana olevaan viestiin. Lisaksi otettaisiin huomioon myéhemmin kuvattava
saman luvun televalvontaa ja sen edellytyksia koskevaan 6 §:3an ehdotettu muutos. Taman vuoksi
tunnistamistietojen hankkimisen sijaan televalvonnassa olisi jatkossa kyse viestinnan valittajan
hallussa olevien viestin valitystietojen hankkimisesta. Muutoksella ei tydryhmamietinnén mukaan
muutettaisi televalvonnan kayttdalaa.

My0s 3 §:n 2 momentissa mainittuihin perusterikoksiin ehdotetaan lisattavaksi muutamia
tekonimikkeitd, mikd myos laajentaa telekuuntelun kdyttdalaa ja edelld kerrotut yhdessa tulevat
lisadmaan teleoperaattoreille tehtavien kyselyiden maaraa.

5 ja 9 § Telekuuntelusta ja muusta vastaavasta tietojen hankkimisesta seka televalvonnasta ja
sijaintitietojen hankkimisesta paattaminen

Tyoryhmamietinnossa ehdotetaan, etta telekuuntelu- tai televalvontalupaa ei enaa jatkossa haettaisi
ja maarattaisi teleosoite- tai telepdatelaitekohtaisesti, vaan arvioitavana olisi, voidaanko
telepakkokeinoja kohdistaa mihin tahansa tietyn epadillyn kdytdssa olevaan osoitteeseen tai
laitteeseen. Muutos toteutettaisiin poistamalla 5 § 3 momentista 5 kohta. Sen myo6ta paatoksessa,
joka koskee telekuuntelua ja telekuuntelun sijasta toimitettavaa tietojen hankkimista, ei enaa
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lueteltaisi erikseen kaikkia niitd telepaatelaitteita tai -osoitteita, joita vaatimus tai paatos koskee.
Tuomioistuin voisi sen sijaan myontaa luvan viesteihin, jotka ovat lahtoisin epaillyn hallussa olevasta
tai hanen oletettavasti muuten kayttamastaan teleosoitteesta tai telepaatelaitteesta tai viesteihin,
jotka voidaan vastaanottaa tdllaiseen laitteeseen osoitteita tai laitteita yksiloimatta.
Esitutkintaviranomaisen ei tarvitsisi hakea erikseen yksittaisid lupia myoskaan sellaisille epaillyn
teleosoitteille tai -laitteille, jotka selviavat vasta luvan myontamisen jalkeen. Vastaava muutos
tehtaisiin myos 9 § 4 momenttiin.

Lisdksi 5 § 3 momenttia ehdotetaan muutettavaksi siten, etta siitd nimenomaisesti ilmenisi
telekuuntelun voivan kohdistua myo6s tuntemattoman epaillyn teleosoitteeseen tai
telepaatelaitteeseen. Taman toteuttamiseksi tdydennettadisiin momentin 2 kohtaa niin, etta epaillyn
ollessa tuntematon telekuuntelua ja telekuuntelun sijasta toimitettavaa tietojen hankkimista
koskevassa vaatimuksessa ja paatoksessa olisi edelleen mainittava toimenpiteen kohteena oleva
teleosoite tai telepaatelaite. Vaatimus ja paatos tulisi kuitenkin kohdistaa teleosoitteen tai
telepaatelaitteen sijasta tiettyyn henkiloon valittdmasti sen jalkeen, kun rikoksesta epadilty pystytaan
nimeamaan. Vastaava muutos tehtaisiin myos 9 § 4 momenttiin.

Edelld kerrotut ovat nahdaksemme kiistanalaisimpia muistiossa esitetyista muutoksista.

Aiempaan verrattuna jaa aiempaa enemman esitutkintaviranomaisen harkittavaksi, mihin
teleosoitteeseen tai paatelaitteeseen pakkokeinoa kaytetaan, kun hakemus pakkokeinojen
kayttamisesta tiettyyn epailtyyn on hyvaksytty.

Tama vaikuttaa luonnollisten henkildiden oikeuksiin kohdistuviin riskeihin. Teleoperaattoreilla ei
valttamatta ole kdytossdan ajantasaista tietoa esimerkiksi liittyman kayttajista, joten
teleoperaattoreiden vastuulla ei voi olla selvittda, mita liittymia henkilolld on kdytdssdan. Pykalaan
ehdotetusta muutoksesta ei saa siten aiheutua lisatyota teleoperaattoreille.

Viestinnan luottamuksellisuutta ei myodskadan tule vaarantaa epaselvalla kayttajatiedolla. Kun
esitetyn muutoksen jalkeen hakemuksen kohteena olevia telepadatelaitteita tai -osoitteita ei enda
tarvitsisi yksiloida, tuomioistuinkaan ei enada voisi varmistua siitd, milla perusteilla niiden voidaan
katsoa olevan epaillyn hallussa.

10 § Yhdistymistietojen hankkiminen ja sen edellytykset

Aiempaa tukiasematietojen hankkimista ja sen edellytyksid koskevaa pykalda ehdotetaan
tyoryhmamietinndssa muutettavaksi siten, ettd tukiasematietojen hankkimiseen rinnastettaisiin
tietojen hankkiminen tietyssa sijainnissa palveluntarjoajan tietokantaan yhdistyneista tai yhdistyvista
teleosoitteista ja telepaatelaitteista. Jatkossa pykala koskisi siis tukiasematietojen ohella myos tietoa
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tietyssa sijainnissa palveluntarjoajan tietokantaan yhdistyneista tai yhdistyvista teleosoitteista ja
telepaatelaitteista. Naita tietoja ehdotetaan kutsuttavaksi yhdistymistiedoiksi.

Saannosmuutokset vaikuttaisivat merkittavasti henkildiden perusoikeuksiin. Muutosehdotuksen
muotoilu ja sen perustelut jaavat mielestimme hyvin epatasmallisiksi. Kun voimassa olevassa
lainsddadannodssa on tasmallisesti sddannelty, mista lahteesta sijaintitietoja voidaan teleoperaattoreilta
(tukiasematiedot) hankkia, ehdotetussa muutoksessa ldhteet jatetdan taysin avonaisiksi. Nain
kyseessa olisi erittdin merkittava laajennus nykyiseen lainsdaadantoon.

Edelld kerrotut muutokset tulisivat lisadmaan merkittavasti teleoperaattoreihin kohdistuvien
kyselyiden maaraa ja synnyttaisivat merkittavia hallinnointikustannuksia prosessien kehittamisests,
tiedonhallinnasta seka tiedon hallinnollisesta, teknisestd seka organisatorisesta suojaamisesta.
Sensitiivisten sijainti- ja viestitietojen kasittelijoiden piiri kasvaisi, mika nostaisi riskid henkil6tietojen
suojalle. Erilaisten rajapintojen vuoksi myds tiedon suojausta jouduttaisiin laskemaan, mika lisaisi
riskia entisestaan.

Ehdotuksessa viitataan teleoperaattorien omien tietokantojen tai -jarjestelmien sisaltavien
yhdistymistietojen luovutusvelvollisuuteen. Naiden yllapitamisesta tai niissa sailytettavan tiedon
sailytysajoista ei sddadetd missaan lainsaadannossa. Jos tietojen sadilytys perustuu muuhun kuin
lakisaateiseen velvoitteeseen, rekisterinpitdjana toimivat teleyritykset maarittavat sailytysajat itse.
Tama asettaa eri operaattoreiden asiakkaat eriarvoiseen asemaan.

Koska mobiiliverkkoa ei ole nimenomaisesti tarkoitettu tuottamaan luotettavaa sijaintitietoa,
kellonaika- ja paikkatiedot eivat aina yhdisty luotettavasti toisiinsa.

25 § Teleosoitteen tai telepaatelaitteen yksildintitietojen hankkiminen

Tyoryhmamietinnossa ehdotetaan poistettavaksi pykalan 2 momentista rajoitus siita, etta
teleosoitteen tai telepaatelaitteen yksildintitietojen hankkimiseksi saadaan kayttda ainoastaan
sellaista teknista laitetta, jota voidaan kayttda pelkdstdaan tahan tarkoitukseen. Toimintaan
soveltuvan laitteen ominaisuuksia ei siten jatkossa rajattaisi. Olennaista taman sijaan olisi, etta
pykalan perusteella esitutkintaviranomainen voisi muiden edellytysten tayttyessa jatkossakin
hankkia teknisilla laitteilla vain teleosoitteen tai telepaatelaitteen yksildintitietoja.

Painotamme, etta talloin on erittdin tarkeaa huolehtia siitd, ettei teleosoitteen tai telepaatelaitteen
yksildintitietojen hankkimisen helpottaminen eri teknisilla laitteilla aiheuta hairiéta verkoille. Se, etta
laitteen ominaisuudet ovat jatkossa moninaisemmat, lisdd myds hairididen riskia operaattoreiden
verkoissa.
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Oikeus korvaukseen

Sahkdisen viestinnan palveluista annetun lain 299 §:n mukaan teleyritykselld on oikeus saada valtion
varoista korvaus yksinomaan viranomaisen avustamiseksi hankittujen jarjestelmien, laitteistojen ja
ohjelmistojen investoinneista ja ylldpidosta aiheutuneista valittémista kustannuksista. Kuten
olemme aiemminkin lausuneet, piddmme erittdin tarkeana, etta saantelya tulisi muuttaa siten, etta
teleyrityksilla olisi aina oikeus taysimaardiseen korvaukseen kaikista viranomaisten avustamisesta
aiheutuneista kustannuksista, myos henkildstokustannuksista. Asiaan on yleisella tasolla kiinnittanyt
huomiota myds eduskunnan liikenne- ja viestintavaliokunta lausunnossaan LiVL 1/2022 vp, jonka se
antoi komission ehdotuksista tietoverkkorikollisuutta koskevan yleissopimuksen toisen
lisdpoytakirjan allekirjoittamista ja ratifioimista koskeviksi neuvoston paatoksiksi eduskunnalle
annetusta valtioneuvoston kirjelmasta U 77/2021 vp.

Viittaamme 10 lukua koskevilta osin my6s Tietoliikenteen ja tietotekniikan keskusliitto FiCom Ry:n
asiassa antamaan lausuntoon.

Kunnioittavasti

Elinkeinoelaman keskusliitto EK

Lainsaadanto ja hallinto

Tommi Toivola

Johtaja

11. Lausuntonne pakkokeinolain 11 luvun muuttamista koskevista ehdotuksista perusteluineen

Ei lausuttavaa.

12. Lausuntonne oikeudenkaynnin julkisuudesta yleisissa tuomioistuimissa annetun lain 16 &:n
muuttamisesta perusteluineen

Ei lausuttavaa.
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13. Lausuntonne rikoksen johdosta tapahtuvasta luovuttamisesta Suomen ja muiden Euroopan unionin
jasenvaltioiden valilla annetun lain 16 §:n muuttamisesta perusteluineen

Ei lausuttavaa.

14. Lausuntonne rikoksen johdosta tapahtuvasta luovuttamisesta Suomen ja muiden Pohjoismaiden valilla
annetun lain 13 §:n muuttamisesta perusteluineen

Ei lausuttavaa.

15. Lausuntonne rikostorjunnasta Tullissa annetun lain 3 luvun 19 §:n muuttamisesta perusteluineen

Ei lausuttavaa.

16. Lausuntonne rikostorjunnasta Rajavartiolaitoksessa annetun lain 31 ja 58 §:n muuttamisesta
perusteluineen

Ei lausuttavaa.

17. Lausuntonne tutkintavankeuden vaihtoehtona maarattyja valvontatoimia koskevan puitepaatoksen
lainsdadannon alaan kuuluvien sadnnésten kansallisesta taytdantoonpanosta ja puitepaatoksen
soveltamisesta annetun lain muuttamisesta perusteluineen

Ei lausuttavaa.

18. Lausuntonne sellaisista mahdollisista pakkokeinoja koskevan lainsddadannén muutostarpeista, joita
mietinn6ssa ei ehdoteta

Ei lausuttavaa.
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Rajamaki Markku
Elinkeinoelaman keskusliitto EK - Lainsdadanto ja hallinto
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