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Suojelupoliisin lausunto tydryhmamietinndsta: pakkokeinolain muutostarpeet

Esityksessd ehdotetaan muutettavaksi pakkokeinolakia ja erdita siihen liittyvia
lakeja. Suojelupoliisi kohdistaa tarkastelunsa tydryhma&n mietinndssa erityisesti
pakkokeinolain 10 luvun salaisiin pakkokeinoihin ehdotettuihin muutoksiin,
koska niilla voi olla vaikutusta poliisilain 5 luvun salaisiin
tiedonhankintakeinoihin, jotka puolestaan ovat Suojelupoliisin kaytdssa
rikostorjunnassa. Suojelupoliisi pitdd mietinndssa 10 lukuun ehdotettuja
muutoksia kaikkiaan hyvin perusteltuina ja kannatettavina. Suojelupoliisi pitéé
myés tarkeadnd, etté ehdotetut muutokset tehtaisiin vastaavasti poliisilain
(872/2011) 5 lukuun, lukuun ottamatta teknisen laitetarkkailun kayttdalasta
saadettyd, joka muutettiin siviililainsdddanndsta saadtdmisen yhteydessa ja on
poliisilaissa jo nyt toimiva.

Henkildllinen kohdentaminen

SUOJELUPOLIISI

Suojelupoliisi kiinnittdad huomiota pakkokeinolain 10 lukuun ehdotetuissa
muutoksissa ensinnakin siihen, ettd teletoimivaltuudet ehdotetaan
muutettavaksi henkilésidonnaisiksi. Suojelupoliisin tekemassa
siviilitiedustelussa on ollut mietinnéssa ehdotettua vastaavalla tavalla jo
kéytdssa teletoimivaltuuksien kohdentaminen henkiléén ja tdméa on ollut
kaytanndssa hyvin toimiva ratkaisu. Suojelupoliisi pitda siten kannatettavana ja
perusteltuna, ettd myds pakkokeinolakia muutetaan ehdotetulla tavalla siten,
etta rikosten selvittdmisessé kaytettévia teletoimivaltuuksia voidaan kayttaa
teleosoite- tai telepaéatelaitekohtaisuuden sijaan henkilésidonnaisesti.

Suojelupoliisi katsoo, ettéd myos tekninen laitetarkkailu pitdisi voida kohdistaa
laitteen ohella henkiloperusteisesti samoista syista kuin teletoimivaltuudet.
Teknisen laitetarkkailun kohteena on pakkokeinolain 10 luvun 23 §:n
maaritelmésaadnnodksen mukaisesti "tietokone tai muu vastaava tekninen laite".
Kaytdnnossa toimivaltuuden kayton yhtena keskeisimpéna kohteena ovat siis
samankaltaiset telepdatelaitteet, joihin myds telekuuntelun ja -valvonnan
kayttd kohdistuu. Ammattimaiset ja turvaliisuustietoiset telekuuntelun ja -
valvonnan seka teknisen laitetarkkailun kohdehenkil6t, oli kyse sitten
jarjestaytyneen rikollisryhman tai terroristiryhman jasenista taikka
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valtiotoimijoista, vaihtelevat jatkuvasti telepaatelaitteitaan estddkseen niihin
kohdistuvan tuloksellisen viranomaistiedonhankinnan.

Tekniseen laitetarkkailun kohdistamiseen liittyy lisdksi eraita sellaisia
erityispiirteitd, jotka harvemmin ovat perinteisen telekuunteiun ja -valvonnan
osalta keskeisia, mutta jotka erikseen teknisen laitetarkkailun osalta
perustelevat tarpeen sddtda ennemmin henkiléon kuin pelkastaan yksittdiseen
laitteeseen kohdistuvan toimivaltuuden k&ytdn mahdollisuudesta. Erilaisten
tietoteknisten ja tietoverkkolaitteiden maara on kasvanut eksponentiaalisesti
ja niiden lisdantyva modulaarisuus on aiheuttanut sen, etté useilla laitteilla tai
niiden muodostamalla kokonaisuudella toteutetaan samoja asioita. Niilld
henkil6illa, joiden rikollista tai kansallista turvallisuutta vakavasti uhkaavaa
toimintaa teknisen laitetarkkailun avulla on tarpeen selvittda, saattaa olla
kaytossaan alypuhelimia, dlykelloja, l0T (esineiden ja asioiden internet) -
laitteita, tiedon tallennus- ja valityssensoreita, muita mukana pidettavia
verkkoon yhdistettavia laitteita, tietokoneita, erilaisia
verkkotallennuspalvelimia sekd muita ulkoisia tallennusalustoja. Monesti
kaikkia naita laitteita kaytetaan yhdessa tiedon kasittelyyn ja laitteet on
asetettu jakamaan tiedot keskenddn. Tama tarkoittaa sita, ettd
kohdistettaessa teknistd laitetarkkailua rikoksen selvittdmiseksi,
todistusaineiston kerdémiseksi tai kansallista turvallisuutta vakavasti
uhkaavan tiedon hankkimiseksi tulee kaikilta henkilon laitteilta kyetd
hankkimaan tietoa, koska se voi olla tallentuneena kokonaan tai osittain
kaikille laitteille tai vain jollekin yksittaiselle laitteelle, josta sitd muilla laitteilla
voidaan sitten kayttda. Lisaksi laitteiden keskindisestd salauksesta tai
tietojenvaihtoprotokollista johtuen, pitdisi pystyd hankkimaan tietoa henkilén
useammasta kohdelaitteesta ja jarjestelmastd samaan aikaan, jotta
tiedonhankinta on ylipadnsa mahdollista.

Pakkokeinolain 10 luvun 24 §:n 3 momentin 5 kohdan mukaan teknista
laitetarkkailua koskevassa vaatimuksessa ja paatdksessa on mainittava se
laite tai ohjelmisto, joka on toimenpiteen kohteena. Laitteen yksildiva tieto on
toisin sanoen edellytys sille, etta lupa tekniseen laitetarkkailuun voidaan
myontaa. Usein tilanne kuitenkin on se, etta tiedetdan laitteen olemassaolosta
ja siit, etté se on rikoksesta epaillyn hallussa tai kdyttdma. Laitteen
olemassaolosta on voitu saada tieto esimerkiksi toisella tiedonhankintakeinolla
tai sitd kautta, ettd epaillyn tai uhan aiheuttavan henkilon hallussa olevaan
toiseen laitteeseen kohdistetussa teknisessa laitetarkkailussa on havaittu sen
kommunikoivan muun laitteen kanssa ja valittdvan siihen tietoa. Jos
kuitenkaan tallaisten havaittujen laitteiden tdsmallisempia yksilSintitietoja ei
tiedetd, estyy teknisen laitetarkkailun kaytt6 niihin, vaikka se olisi
valttamatonta rikoksen selvittdmiseksi tai tiedon hankkimiseksi vakavasta
kansallisen turvallisuuden uhasta. Monessa tapauksessa on itse asiassa niin,
ettd teknisen laitetarkkailun luvan mydntamisen ehdoksi laissa asetetut
laitteen yksiloivat tiedot ovat saatavissa ainoastaan kohdistamalla kyseessé
olevaan laitteeseen teknistd laitetarkkailua.

Liséksi on huomioitava, ettd kohdentamisessa kaytetty sekundaérinen
tunniste, esimerkiksi IP-osoite ei yksilOi itse fyysista laitetta, vaan ainoastaan
rajatun ajan yksil6i, miten laite on yhteydessa tele- tai tietoverkkoon (vertaa
teletunniste). Teknisté laitetarkkailua koskevassa nykyisessa sdantelyssa
noudatettu fyysiseen laitteeseen perustuva l&hestymistapa luo kaiken
kaikkiaan hankalia ongelmatilanteita, koska fyysisen laitteen ja loogisen
"laitteen" valilla ei aina ole selkedd yhteytta. Henkil66n perustuvan
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Telekuuntelun méaaritelma

Avustamisvelvollisuus

kohdistamisen mahdollisuudesta sdatédminen liittdisi yksildinnin ndkdkulmasta
luonnollisella tavalla yhteen sellaiset tietojariestelmat, laitteet ja sovellukset,
joiden kayttd, omistajuus tai hallussapito kohdehenkilén toimesta voidaan
perustella.

Muun muassa naisté syista pakkokeinolain 10 luvun 24 §:n 3 momentin 5
kohta ja poliisilain 5 luvun 24 §:n 3 momentin 5 kohta tulisi muuttaa kuuluviksi
seuraavasti: toimenpiteen kohteena oleva tietojarjestelma, tekninen laite tai
ohjelmisto taikka henkild. Poliisilain 5 luvun maaritelmasaannodkselléd on
suoraan vaikutusta myos poliisilain 5 a lukuun ja siviilitiedusteluun.

Suojelupoliisi olisi lisdksi pitAnyt perusteltuna mm. teknologianeutraaliuden ja
tulevien uusien teknologioiden nakékulmasta, ettd telekuuntelun maaritelma
olisi endotettu muutettavaksi sellaiseksi kuin se on sotilastiedustelulain
(5690/2019) 34 §:ssa: "Telekuuntelulla tarkoitetaan séhkdisen viestinnan
palveluista annetun lain 3 §:n 43 kohdassa tarkoitetun yleisen viestintaverkon
tai siihen liitetyn viestintdverkon tai muun viestiyhteyden kautta
teleosoitteeseen tai telepaatelaitteeseen vastaanotettavan taikka siita
ldhetetyn viestin kuuntelua, tallentamista ja muuta kasittelya viestin siséallén ja
siihen liittyvien tunnistamistietojen selvittdmiseksi.” Mikali pakkokeinolakia ei
ehdoteta muutettavaksi télla tavoin, pitdd Suojelupoliisi kuitenkin tarkeana,
ettd muutos tehdaan poliisilain maaritelmaan, koska talia on vaikutusta myds
siihen, miten telekuuntelua voidaan kayttaa siviilitiedustelussa poliisilain 5 a
fuvun mukaan. Suojelupoliisi pitda tarkeana, etta siviilitiedustelua pystytdan
tekemdan telekuuntelun osalta sotilastiedustelua vastaavasti.

Suojelupoliisi on siviilitiedustelua koskevan lainsdadannén osalta kiinnittédnyt
huomiota myos teleyritysten avustamisvelvollisuutta koskevan sdantelyn
uudistamisen tarpeeseen. Yhta lailla uudistamistarve kohdistuu
pakkokeinolain 10 lukuun ja rikosten selvittdmismahdollisuuteen.
Teleyrityksen avustamisvelvollisuudesta siviilitiedustelussa saadetadan
poliisilain 5 a luvun 51 §:ssd, jossa viitataan saman lain 5 luvun 61 §:4an.
Poliisilain sddntely on puolestaan saman sisdltéinen kuin pakkokeinolain 10
luvun 63 §:ssa. Kyseisen saantelyn nojalla teleyrityksen on ilman aiheetonta
viivytysta tehtdva televerkkoon telekuuntelun ja televalvonnan edellyttémét
kytkennat sekd annettava poliisiviranomaisen kayttéén telekuuntelun
toimeenpanoa varten tarpeelliset tiedot, valineet ja henkildstd. Sama koskee
myds niita tilanteita, joissa telekuuntelu tai televalvonta toteutetaan
poliisiviranomaisen toimesta teknisella laitteella. Poliisilla on oikeus
telekuuntelua varten tarpeellisen yhteyden kytkemiseksi pdasta myés muihin
kuin teleyrityksen hallinnassa oleviin tiloihin. Teleyritykselld on liséksi oikeus
saada valtion varoista korvaus tarkoitetusta viranomaisten avustamisesta ja
tietojen antamisesta aiheutuneista valittdmistad kustannuksista.

Uusien tekniikoiden, kuten 5G:n vuoksi, perinteisten teleyritysten ohella
muiden palveluntarjoajien rooli televalvonnan ja telekuuntelun toteuttamisessa
kasvaa merkittdvasti, jolloin niiden apua tullaan valttdmatta tarvitsemaan.
Muiden palveluntarjoajien roolin kasvamisella on erityisesti merkitysta
kybervakoilun torjunnassa, mutta myds muiden uhkien torjunnassa, joissa
tarvitaan teletoimivaltuuksia, kuten myos kyberrikosten selvittdmisessa.
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Ongelmalliseksi asian tekee se, ettd lain mukaan tdma avustamisvelvollisuus
on tallad hetkelld ainoastaan teleyritykselld. Jotta telekuuntelua pystyttéisiin
suorittamaan myds jatkossa ja teknologianeutraalisti tulisi
avustamisvelvollisuus laajentaa koskemaan myo0s eraitd muita viestinnan
palveluntarjoajia. Yhtena ratkaisuna voisi olla laajentaa avustamisvelvollisuus
koskemaan sahkoisen viestinnan palvelusta annettu lain (917/2014) 3 §:ssa
maariteltyja yhteisottilaajia tai viestinnan valittdjia tai lisdarvopalvelujen
tuottajia. Kyseiset maaritelmat ovat kuitenkin laajoja, joten tulisi pohtia, olisiko
mahdollista esimerkiksi laatia uusi maaritelma niista viestinnan palveluja
tarjoavista toimijoista, joiden apua tullaan valttdmatta tarvitsemaan
tulevaisuudessa, jotta olemassa olevia toimivaltuuksia pystytdan kayttdmaan.
On selva3, ettad jos avustamisvelvollisuutta laajennettaisiin, tulisi vastaavasti
laajentaa my6s korvausvelvollisuus koskemaan niita.

Suojelupoliisin paallystéon kuuluva virkamies

Esityksessa ehdotetaan Suojelupoliisia koskevien viittausten poistamista
pakkokeinolain 10 luvusta, koska siviilitiedustelulainsdddanndn yhteydessa
Suojelupoliisin esitutkinta- ja pakkokeinotoimivaltuudet poistettiin.
Suojelupoliisilla ei ole huomautettavaa tastd ehdotuksesta. Suojelupoliisi
toteaa kuitenkin, etta tiettyjen tiedustelumenetelmien ilmoittamisesta
saadetaan poliisilain b a luvussa viittaamalla suoraan pakkokeinolain 10 luvun
60 §:aan. Poliisilain 5 a:47 §:n 6 momentissa sdadetdan, etta
"suunnitelmallisesta tarkkailusta, peitellystd tiedonhankinnasta,
peitetoiminnasta, valeostosta, tietolahteen ohjatusta kdytbsta,
paikkatiedustelusta, muuhun kuin viestiin kohdistuvasta jaljentdmisesta ja
muuhun kuin viestiin kohdistuvasta ldhetyksen jaljentamisesta
siviilitiedustelussa ei ole velvollisuutta ilmoittaa tiedonhankinnan kohteelle, jos
asiassa ei ole aloitettu esitutkintaa 44 §:ssa tarkoitetun ilmoituksen
perusteella. Jos esitutkinta aloitetaan, noudatetaan, mita pakkokeinolain 10
luvun 60 §:n 2-7 momentissa sdadetdan”. Koska poliisilain 5 a luvussa, toisin
kuin 5 luvun 58 §:n 5 momentissa, ei ole mainintaa siita, ettd pakkokeinolakia
voidaan soveltaa soveltuvin osin, on pykaldd nain ollen sovellettava poliisilain 5
a luvun ollessa kyseessa sellaisenaan sanamuotonsa mukaisesti.
Suojelupoliisissa ei kuitenkaan ole esitutkintatoimivaltuuksien poistuttua enaa
pidattamiseen oikeutettuja virkamiehid, joten jotta Suojelupoliisi pystyisi
soveltamaan sille lailla sdadettya oikeutta vaatia ilmoittamatta jattamista, tulisi
kyseiseen pakkokeinolain pykalaan lisata suojelupoliisin p&allystdé6n kuuluva
virkamies toimivaltaiseksi virkamieheksi. Kyseessa olisi oikeustilaa selventava
muutos, joka voitaisiin toteuttaa esimerkiksi lisddmalla pakkokeinolain 10
juvun 60 §:n 3 momenttiin suojelupoliisin paallystédon kuuluva virkamies
toimivaltaiseksi virkamieheksi.

Kyseessa olisi muutos, joka johtuisi siitd, ettd Suojelupoliisin kdytdsta
ilmoittamisesté on sdédetty tiettyjen keinojen osalta riippuen siitd, onko
esitutkinta aloitettu vai ei. Eli my6s silloin kun kaytdésta ilmoittaminen perustuu
poliisilain 5 luvun 58 §:n 5 momenttiin tai 5 a luvun 47 §:n 6 momenttiin,
pitdisi iimoittamatta jattémistd koskevan vaatimuksen voida esittéa
suojelupoliisin paallystédn kuuluva virkamies. Vaihtoehtoisesti asiasta
voitaisiin sdataad nimenomaisesti poliisilain 5 a luvussa. Koska 5 a luvun
mainitussa pykalassé on keinoja, joita ei ole mainittu pakkokeinolain kyseissé
pykalassa, voisi olla selkedmpaa tehda korjaus poliisilain 5 a luvussa. Koska
asia kuitenkin liittyy kiintedsti seka poliisilakiin ettd pakkokeinolakiin, niin
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asiantilan korjaus olisi joka tapauksessa luontevampaa tehda samaan aikaan
pakkokeinolain muutosten kanssa.

Jalkikateen ilmoitettava kotietsinta

Liitteet

Jakelu

Tiedoksi

Mietinndssa todetaan lisdksi, ettd sdantely jalkikdteen ilmoitettavasta
kotietsinndsta nayttaisi kohdistuvan enemman rikosten ennalta estamiseen
kuin niiden selvittdmiseen. Tastd syysta mietinndssa on todettu, ettd
toimivaltuuden lisddmisen harkinta olisi perustellumpaa tehdd esimerkiksi
poliisilain muutostarpeita arvioitaessa. Suojelupoliisi on pitdnyt kyseisen
toimivaltuuden tarvetta esilla vuosien ajan ja olisi pitanyt parempana, etta
tadma erittdin tarpeellinen jalkikateen iimoitettavaa kotietsintaa koskeva
toimivaltuusasia olisi kasitelty jo tassa yhteydessa eika jatetty mydhemmin
selvitettavaksi. Suojelupoliisi toteaa, etté asian osalta on syyta edeta
viimeistaan mietinndssa esitetylla tavalla eli poliisilain muutoshankkeen
yhteydessa. Tehtavaksi esitettdva muutos ei tulisi vaikuttamaan poliisilain 5 a
lukuun.

Suojelupoliisin paallikko

Poliisineuvos Antti Pelttari
Ylitarkastaja Heli Heikkola



