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Lausuntopyynto tyoryhmamietinnosta: pakkokeinolain muutostarpeet

Lausunnonantajan lausunto
1. Lausuntonne yleisesti mietinnosta

Oikeusministerid on pyytanyt FiComilta lausuntoa pakkokeinolain muutostarpeita kasittelevasta
tyoryhmamietinnosta. FiCom kiittdaa mahdollisuudesta tulla kuulluksi ja esittda kunnioittavasti
seuraavaa:

FiComin keskeiset viestit

e Tyoryhmamietinndssa ehdotetaan salaisia pakkokeinoja koskevaan pakkokeinolain 10 lukuun
useita merkittavid muutoksia, jotka lisdavat entisestadn teleoperaattoreille tulevien kyselyiden
maaraa ja hallinnollista taakkaa.

 Velvoitteiden noudattamisen tulee olla operaattoreille yksiselitteista ja selkeda, ilman
tulkinnanvaraisuutta.

¢ Ehdotettu muutos, jossa tukiasematietojen hankkiminen laajennetaan koskemaan
vhdistymistietoja, rajoittaa merkittavasti henkildiden perusoikeuksia eika tayta tasmallisyyden ja
tarkkarajaisuuden edellytyksia. Lisaksi muutos aiheuttaa riskeja henkilétiedon suojalle.

e Teleyrityksilla tulee aina olla oikeus taysimaaraiseen korvaukseen kaikista kustannuksista, jotka
aiheutuvat viranomaisten avustamisesta.

Toteutuneiden telekuuntelu ja -valvontadiaarien maara kaantyi vuonna 2020 usean vuoden laskun
jalkeen melko huomattavaan, noin 20 %:n, nousuun. Tama kay ilmi poliisihallituksen sisaministeriolle
vuonna 2020 antamasta kertomuksesta POL-2020-81238, joka koskee poliisin salaista
tiedonhankintaa ja sen valvontaa. Lisdksi, kuten tydryhméamietinnossakin todetaan,
telepakkokeinojen kohteena olevien liittymien maara on kasvanut vuositasolla selvasti enemman
kuin telepakkokeinojen kohteena olevien henkildiden lukumaara.
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Teleyritysten velvollisuutena on mahdollistaa pakkokeinolain mukainen telekuuntelu ja televalvonta,
mutta kynnysta telekuuntelun ja televalvonnan kayttamiseksi on viime vuosina madallettu useaan
otteeseen. Tyoryhmamietinndssa ehdotetaan salaisia pakkokeinoja koskevaan pakkokeinolain 10
lukuun useita merkittdvia muutoksia, jotka lisddvat entisestaan teleoperaattoreiden hallinnollista
taakkaa, mika niille aiheutuu viranomaisten avustamisesta ja telepakkokeinojen mahdollistamisesta.

Velvoitteiden on oltava niin yksiselitteisia ja selkeitd, ettei operaattorille jaa minkdanlaista
tulkinnanvaraisuutta niiden soveltamisessa. Kaikki teleoperaattoreilta mahdollisesti edellytettava
tapauskohtainen tulkinta aiheuttaa lisatyota ja on omiaan vaikuttamaan telepakkokeinojen
kohteena olevien henkildiden perusoikeuksiin. Koska operaattoreiden tulee toimia huolellisesti,
saantelyyn jatetty tulkinnanvaraisuus ja sen edellyttdama manuaalinen ty6 hidastavat vaadittujen
tietojen luovuttamista. Tama tuskin on viranomaistenkaan intressissa. Henkilotyon hyédyntaminen
automaation sijaan lisad myds virheiden mahdollisuuksia.

Saantelyn tulee noudattaa perusoikeuksien yleisia rajoitusedellytyksia, kuten rajoituksen
tarkkarajaisuutta ja tasmallisyyttd, rajoittamisen perusteena olevien syiden hyvaksyttavyytts,
rajoituksen suhteellisuutta suojattavaan etuun nahden, oikeusturvajarjestelyjen riittavyytta ja
rajoituksen ristiriidattomuutta Suomen kansainvélisten ihmisoikeusvelvoitteiden kannalta.

. Lausuntonne pakkokeinolain 2 luvun muuttamista koskevista ehdotuksista perusteluineen

. Lausuntonne pakkokeinolain 3 luvun muuttamista koskevista ehdotuksista perusteluineen

. Lausuntonne pakkokeinolain 4 luvun muuttamista koskevista ehdotuksista perusteluineen

. Lausuntonne pakkokeinolain 5 luvun muuttamista koskevista ehdotuksista perusteluineen

. Lausuntonne pakkokeinolain 6 luvun muuttamista koskevista ehdotuksista perusteluineen

. Lausuntonne pakkokeinolain 7 luvun muuttamista koskevista ehdotuksista perusteluineen

. Lausuntonne pakkokeinolain 8 luvun muuttamista koskevista ehdotuksista perusteluineen

. Lausuntonne pakkokeinolain 9 luvun muuttamista koskevista ehdotuksista perusteluineen
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10. Lausuntonne pakkokeinolain 10 luvun muuttamista koskevista ehdotuksista perusteluineen

3 § - Telekuuntelu ja sen edellytykset

Salaisia pakkokeinoja koskevan rikoslain 10 luvun telekuuntelua ja sen edellytyksid koskevaa 3 §:3a
ehdotetaan muutettavaksi siten, ettd pykalan 1 momentissa maaritellylla telekuuntelulla
tarkoitettaisiin jatkossa teleosoitteeseen tai telepdatelaitteeseen vastaanotettavan taikka siita
lahetetyn sdhkdisen viestinnan palveluista annetun lain 3 §:n 43 kohdassa tarkoitetussa yleisessa
viestintdverkossa tai siihen liitetyssa viestintaverkossa vélitettdvana olevan viestin kuuntelua,
tallentamista ja muuta kasittelya viestin sisallon ja siihen liittyvien pakkokeinolain 10 luvun 6 §:ss&
tarkoitettujen valitystietojen selvittamiseksi.

Tyoryhmamietinnon mukaan muutoksella tarkennettaisiin telekuuntelun kayttdalaa, joka kohdistuu
nimenomaan valitettdavana olevaan viestiin. Lisdksi otettaisiin huomioon myéhemmin kuvattava
saman luvun televalvontaa ja sen edellytyksia koskevaan 6 §:dan ehdotettu muutos. Tdéman vuoksi
tunnistamistietojen hankkimisen sijaan televalvonnassa olisi jatkossa kyse viestinnan valittajan
hallussa olevien viestin valitystietojen hankkimisesta. Muutoksella ei tydryhmamietinnén mukaan
muutettaisi televalvonnan kayttoalaa.

Tyoryhmamietinnossa ehdotetaan lisdksi, ettd samaisen 3 §:n 2 momentin perusterikoslistaan
lisattaisiin torkea pahoinpitely, torkea tietoliikenteen hairinta, torkea tietojarjestelman hairinta ja
torkea ampuma-aserikos. Muutos laajentaa telekuuntelun kayttoalaa ja lisda teleoperaattoreille
tehtdvien kyselyiden maaraa, vaikka telekuuntelun kayton edellytyksena naidenkin rikosnimikkeiden
kohdalla olisi, etta silla voidaan olettaa saatavan rikoksen selvittamiseksi tarvittavia tietoja. Lisaksi
telekuuntelua saisi kdayttaa vain, jos silla voidaan olettaa olevan erittdin tarkea merkitys kyseisen
rikoksen selvittamiselle. Telekuuntelua kaytettdessa olisi myds huomioitava erityisesti
pakkokeinolain 1 luvun 2 ja 3 §:ssa tarkoitetut suhteellisuus- ja vdhimman haitan periaatteet.

5ja 9 § - Telekuuntelusta ja muusta vastaavasta tietojen hankkimisesta seka televalvonnasta ja
sijaintitietojen hankkimisesta paattaminen

Tyoryhmamietinnossa ehdotetaan, etta telekuuntelu- tai televalvontalupaa ei enaa jatkossa haettaisi
ja maarattaisi teleosoite- tai telepdatelaitekohtaisesti, vaan arvioitavana olisi, voidaanko
telepakkokeinoja kohdistaa mihin tahansa tietyn epadillyn kdaytdssa olevaan osoitteeseen tai
laitteeseen. Muutos toteutettaisiin poistamalla 5 § 3 momentista 5 kohta. Sen myo6ta paatoksessa,
joka koskee telekuuntelua ja telekuuntelun sijasta toimitettavaa tietojen hankkimista, ei enaa
lueteltaisi erikseen kaikkia niita telepaatelaitteita tai -osoitteita, joita vaatimus tai paatos koskee.
Tuomioistuin voisi sen sijaan myontaa luvan viesteihin, jotka ovat lahtoisin epaillyn hallussa olevasta
tai hanen oletettavasti muuten kayttamastaan teleosoitteesta tai telepaatelaitteesta tai viesteihin,
jotka voidaan vastaanottaa tallaiseen laitteeseen osoitteita tai laitteita yksiloimatta.
Esitutkintaviranomaisen ei tarvitsisi hakea erikseen yksittaisia lupia myoskaan sellaisille epaillyn
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teleosoitteille tai -laitteille, jotka selvidavat vasta luvan myontamisen jalkeen. Vastaava muutos
tehtaisiin myos 9 § 4 momenttiin.

Lisdksi 5 § 3 momenttia ehdotetaan muutettavaksi siten, etta siitd nimenomaisesti ilmenisi
telekuuntelun voivan kohdistua myos tuntemattoman epaillyn teleosoitteeseen tai
telepaatelaitteeseen. Tama toteutettaisiin taydentamalla momentin 2 kohtaa niin, etta epaillyn
ollessa tuntematon telekuuntelua ja telekuuntelun sijasta toimitettavaa tietojen hankkimista
koskevassa vaatimuksessa ja paatoksessa olisi edelleen mainittava toimenpiteen kohteena oleva
teleosoite tai telepaatelaite. Vaatimus ja paatos tulisi kuitenkin kohdistaa teleosoitteen tai
telepaatelaitteen sijasta tiettyyn henkiloon valittomasti sen jalkeen, kun rikoksesta epailty pystytdan
nimeamaan. Vastaava muutos tehtaisiin myos 9 § 4 momenttiin.

Ehdotettu muutos tekisi telepakkokeinojen kaytosta entistd helpompaa ja lisdisi teleoperaattoreihin
kohdistuvia viranomaisen avustamiskyselyja. Laite- ja liittyméakohtaisuudesta luopumista on
perusteltu tydryhmamietinndssa silla, etta se aiheuttaa samoissa asioissa useita perakkaisia
telekuuntelulupien valmistelu- ja kasittelyprosesseja niin esitutkintaviranomaisessa kuin
tuomioistuimissa, laajoissa esitutkinnoissa jopa viikoittain.

Paattamista koskeviin pykaliin ehdotettujen muutosten myo6ta viranomaisen asiantuntijuus korostuu
ja virkavastuu laajenee merkittavasti. Aiemmin paatos televalvonnan tai -kuuntelun toteuttamisesta
on tehty tuomioistuimessa teleosoite- tai paatelaitekohtaisesti. Nyt ehdotetussa muodossa jaa
esitutkintaviranomaisen harkittavaksi, mihin teleosoitteeseen tai paatelaitteeseen pakkokeinoa
kaytetaan, kun hakemus pakkokeinojen kayttamisesta tiettyyn epadiltyyn on hyvaksytty. Tama
vaikuttaa luonnollisten henkildiden oikeuksiin kohdistuviin riskeihin.

Teleoperaattoreilla ei valttamattd ole kdytossadn ajantasaista tietoa esimerkiksi liittyman kayttajista,
joten teleoperaattoreiden vastuulla ei voi olla selvittdaa, mita liittymia henkillla on kdytossaan.
Pykalaan ehdotetusta muutoksesta ei saa siten aiheutua lisatyota teleoperaattoreille. Viestinnan
luottamuksellisuutta ei tule vaarantaa epdaselvalla kayttajatiedolla.

10 § - Yhdistymistietojen hankkiminen ja sen edellytykset

Aiempaa tukiasematietojen hankkimista ja sen edellytyksid koskevaa pykalda ehdotetaan
tydryhmamietinndssa muutettavaksi siten, ettd tukiasematietojen hankkimiseen rinnastettaisiin
tietojen hankkiminen tietyssa sijainnissa palveluntarjoajan tietokantaan yhdistyneista tai yhdistyvista
teleosoitteista ja telepaatelaitteista. Jatkossa pykala koskisi siis tukiasematietojen ohella myos tietoa
tietyssa sijainnissa palveluntarjoajan tietokantaan yhdistyneista tai yhdistyvista teleosoitteista ja
telepdatelaitteista. Ndita tietoja ehdotetaan kutsuttavaksi yhdistymistiedoiksi.

Lausuntopalvelu.fi 417



Ehdotettavalla sdédannosmuutoksella, kuten pykalan aiemmallakin muotoilulla, vaikutetaan
merkittavasti henkildiden perusoikeuksiin. Mietinnossa esitetty muutosehdotuksen muotoilu seka
perustelut jaavat kuitenkin hyvin epatasmallisiksi. Perusoikeuksia rajoitettaessa taytyy ottaa
huomioon yleiset perusoikeuksien rajoitusedellytykset, joista nyt lausuttavana olevassa
ehdotuksessa eivat ainakaan edellytykset tasmallisyydesta ja tarkkarajaisuudesta tayty.
Rajoitusedellytyksia on tarkasteltu alkuperdisen sdannoksen sddtamisen yhteydessd, mutta tama ei
poista niiden merkitysta sddntelya uudistettaessa. Nyt ehdotettu muutos on merkittava laajennus
suhteessa aikaisempaan lainsaddantoon, silla voimassa olevassa lainsdaadannossa on tasmallisesti
saannelty, mista ldhteesta sijaintitietoja voidaan teleoperaattoreilta (tukiasematiedot) hankkia, kun
taas ehdotetussa muutoksessa ldhteet jatetaan taysin avonaisiksi. Kuvaavaa on, etteivat
teleoperaattoritkaan ole ehdotusta lukiessaan saaneet taytta selvyytta siita, mita tietoja jatkossa on
ylipaataan oikeus luovuttaa.

Muutos laajentaisi telepakkokeinojen kdyttda ja lisdisi teleoperaattoreihin kohdistuvia kyselyja
viranomaisen avustamiseksi. Teleoperaattoreille syntyisi sadannoksen laajentamisesta merkittavia
hallinnointikustannuksia mm. prosessien kehittamisesta, tiedonhallinnasta seka tiedon
hallinnollisesta, teknisesta seka organisatorisesta suojaamisesta. Samalla sensitiivisen sijainti- ja
viestintatiedon kasittelijoiden henkildpiiri kasvaa, mika nostaa riskia henkilétietojen suojalle.
Erilaisten rajapintojen vuoksi myos tiedon suojausta joudutaan laskemaan, mika lisaa riskia
henkil6tietojen suojalle entisestaan.

Ehdotuksessa viitataan teleoperaattorien omien tietokantojen tai -jarjestelmien sisaltavien
yhdistymistietojen luovutusvelvollisuuteen. Naiden yllapitamisesta tai niissa sailytettavan tiedon
sdilytysajoista ei sdddeta missaan lainsaadannossa. Jos tietojen sadilytys perustuu muuhun kuin
lakisaateiseen velvoitteeseen, rekisterinpitdjana toimivat teleyritykset maarittavat sailytysajat itse.
Tama asettaa eri operaattoreiden asiakkaat eriarvoiseen asemaan.

On myos hyva huomioida, ettd kellonaika ja paikkatiedot eivat aina yhdisty luotettavasti toisiinsa,
koska mobiiliverkkoa ei ole nimenomaisesti tarkoitettu tuottamaan luotettavaa sijaintitietoa.

25 § - Teleosoitteen tai telepaatelaitteen yksilointitietojen hankkiminen

Tyoryhmamietinndssa ehdotetaan poistettavaksi pykaldn 2 momentista rajoitus siita, etta
teleosoitteen tai telepdatelaitteen yksildintitietojen hankkimiseksi saadaan kdyttaa ainoastaan
sellaista teknista laitetta, jota voidaan kayttaa pelkdstaan tahan tarkoitukseen. Toimintaan
soveltuvan laitteen ominaisuuksia ei siten jatkossa rajattaisi. Olennaista taman sijaan olisi, etta
pykalan perusteella esitutkintaviranomainen voisi muiden edellytysten tayttyessa jatkossakin
hankkia teknisilla laitteilla vain teleosoitteen tai telepaatelaitteen yksilointitietoja.
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On huolehdittava, ettei teleosoitteen tai telepaatelaitteen yksildintitietojen hankkimisen
helpottaminen eri teknisilla laitteilla aiheuta hairiota verkoille. Jo voimassa olevan lain muotoilun
mukaan Viestintavirasto tarkastaa teknisen laitteen vaatimustenmukaisuuden seka sen, ettei laite
ominaisuuksiensa vuoksi aiheuta haitallista hairiota yleisen viestintdaverkon laitteille tai palveluille.
Se, etta laitteen ominaisuudet ovat jatkossa moninaisemmat, lisdd myos hairididen riskia
operaattoreiden verkoissa.

11. Lausuntonne pakkokeinolain 11 luvun muuttamista koskevista ehdotuksista perusteluineen

12. Lausuntonne oikeudenkdynnin julkisuudesta yleisissd tuomioistuimissa annetun lain 16 §:n
muuttamisesta perusteluineen

13. Lausuntonne rikoksen johdosta tapahtuvasta luovuttamisesta Suomen ja muiden Euroopan unionin
jasenvaltioiden valilla annetun lain 16 §:n muuttamisesta perusteluineen

14. Lausuntonne rikoksen johdosta tapahtuvasta luovuttamisesta Suomen ja muiden Pohjoismaiden valilla
annetun lain 13 §:n muuttamisesta perusteluineen

15. Lausuntonne rikostorjunnasta Tullissa annetun lain 3 luvun 19 §:n muuttamisesta perusteluineen

16. Lausuntonne rikostorjunnasta Rajavartiolaitoksessa annetun lain 31 ja 58 §:n muuttamisesta
perusteluineen

17. Lausuntonne tutkintavankeuden vaihtoehtona maarattyja valvontatoimia koskevan puitepaatoksen
lainsdadannon alaan kuuluvien sadnnésten kansallisesta taytantoonpanosta ja puitepaatoksen
soveltamisesta annetun lain muuttamisesta perusteluineen

18. Lausuntonne sellaisista mahdollisista pakkokeinoja koskevan lainsddadannén muutostarpeista, joita
mietinndssa ei ehdoteta

Sahkdisen viestinnan palveluista annetun lain 299 §:n mukaan teleyritykselld on oikeus saada valtion
varoista korvaus yksinomaan viranomaisen avustamiseksi hankittujen jarjestelmien, laitteistojen ja
ohjelmistojen investoinneista ja yllapidosta aiheutuneista valittémista kustannuksista. FiComin
mielesta kustannusten korvauksen sadntelya tulee muuttaa siten, etta teleyrityksilla on aina oikeus
taysimaaraiseen korvaukseen kaikista viranomaisten avustamisesta aiheutuneista kustannuksista,
my0s henkilotyon osalta.
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Myos eduskunnan liikenne- ja viestintdvaliokunta on kiinnittanyt huomiota siihen, ettad kansallinen
kustannusten korvaamista koskeva lainsdadanto vaatii paivittamista siten, etta kaikki
viranomaistyOsta aiheutuvat kustannukset korvataan taysimaaraisesti, myos henkilotyon osalta.
Tama kay ilmi liikenne- ja viestintavaliokunnan lausunnosta LiVL 1/2022 vp, jonka se antoi komission
ehdotuksista tietoverkkorikollisuutta koskevan yleissopimuksen toisen lisapoytakirjan
allekirjoittamista ja ratifioimista koskeviksi neuvoston paatoksiksi eduskunnalle annetusta
valtioneuvoston kirjelméasta U 77/2021 vp.

Teleoperaattoreille koituvaa tydémaaraa on kyetty osin vahentamaan automatisoinnilla. Jotta
kohtuuton manuaalisen lisdatydon maara voidaan valttaa, tulee ehdotetuille sédnnésmuutoksille
varata riittava siirtymaaika. Lisdksi sdantelyn tulee olla riittavan tasmallistd, jotta automatisaatiota
on ylipaataan mahdollista hyédyntdaa — sdanndsten tulkinnallisuus lisda henkilotyon maaraa, mika
entisestadan lisaa operaattoreiden kustannuksia. On tarkeaa varmistaa, ettd muutosten soveltaminen
alkaa vasta, kun tarvittavat jarjestelmapadivitykset on tehty.

Metsola Asko
Tietoliikenteen ja tietotekniikan keskusliitto, FiCom ry
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