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NIS2-direktiivin kansallinen
toimeenpano

Sidosryhmatilaisuus 9.10.2023, klo 8.45 — 11.00.



Ohjelma

Kahvitarjoilu

Tilaisuuden avaus
LVM, yksikon p&éllikké Maija Ahokas

Hallituksen esitys NIS2 direktiivin kansalliseksi
taytantoonpanemiseksi
LVM, hallitussihteeri Veikko Vauhkonen

NIS2-direktiivin taytantoonpano

julkishallinnossa
VM, lainsdadéntbéneuvos Eeva Lantto

Liikenne- ja viestintavirasto NIS2- direktiivin
taytantoonpanossa

Liikenne ja viestintévirasto Traficom, Kyberturvallisuusk
erityisasiantuntija Kalle Varjola

Selvitys NIS2-direktiivin riskienhallintavelvoitteide
taloudellisista vaikutuksista elintarvike- ja
valmistussektorille

Insta Group Oy, Senior Privacy Consultant Jassi Sa

Senior Security Advisor Kimmo Pajunen VALTIONE IOJVO STO
STATSRADET

10.20 — 11.00 Kysymykset ja yhteinen keskustelu
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Hallituksen esitys NIS2-
direktiivin kansalliseksi
taytantoonpanemiseksi

Kuulemistilaisuus 9.10.2023

Hallitussihteeri Veikko Vauhkonen
Tieto- ja turvallisuusosasto
Turvallisuusyksikko
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Esityksen valmistelu

« Direktiivi julkaistiin joulukuussa 2022, toimeenpanon maaraaika 17.10.2024.

« Hanke kaynnistettiin virallisesti tammikuussa 2023.

« Tyoryhmarakenne koostuu paatyoryhmasta (LVM pj.) ja julkishallinnon sektoria koskevasta
alatyoryhmasta (VM pj.). Tyoryhmissa poikkihallinnollinen kokoonpano.

» Paatyoryhmassa on kuultu keskeisten etujarjestojen edustajia kevaalla 2023. Lisaksi valmistelua
on yhteensovitettu CER- ja DORA-valmistelun kanssa ja keskusteltu EU:n komission kanssa.

» Vaikutustenarviointiselvityksen hankinta kevaalla 2023.
» Sidosryhmakuulemisia valmistelun aikana:
* Yleinen sidosrynmatilaisuus 30.3.2023
« Julkishallinnon webinaari 4.5.2023
* Yleinen sidosryhmatilaisuus 9.10.2023
« Lausuntokierros 3.10. — 29.11.2023.
» Lausuntopalautteen lapikaynti ja jatkovalmistelu 11/2023 alkaen.
« Tavoitteena HE eduskunnalle kevattalvella 2024 ja voimaan 18.10.2024.
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Kyberturvallisuusdirektiivi
eli NIS2-direktiivi

» Tavoitteena on vahvistaa ja yhdenmukaistaa jasenvaltioiden ja
EU:n yhteista kyberturvallisuustasoa tietyilla yhteiskunnan
sektoreilla.

« Horisontaaliset vahimmaistason velvoitteet kyberturvallisuuden
riskienhallinnasta ja merkittavien poikkeamien raportoinnista
soveltamisalaan kuuluville toimijoille.

» Velvoitteet tarkentuvat ja soveltamisala laajenee NIS1-direktiiviin
verrattuna.

« Toimijoiden jaottelu keskeisiin ja tarkeisiin toimijoihin.

« Lisaksi direktiivissa on EU:n jasenvaltioiden ja viranomaisten
valiseen yhteistyohon liittyvaa saantelya ja siina saadetaan EU:n
CyCLONe-verkoston tehtavista.

* Direktiivin mukaisia velvoitteita on sovellettava viimeistaan
18.10.2024 alkaen.

« Kumoaa aiemman verkko- ja tietoturvadirektiivin (NIS1-direktiivi).

- 7 26.10.2023



Keskeiset ehdotukset

» Uusi laki kyberturvallisuuden riskienhallinnasta

+ Toimijoihin kohdistuvista velvoitteista ja niiden valvonnasta seka muista direktiivin edellyttamista
viranomaistehtavista saataminen keskitetysti.

» Lahtdkohtana kansallisen likkumavaran hyddyntaminen taysimaaraisesti
velvoitteiden soveltamisalassa, laajuudessa ja valvonnassa.

» Sektorikohtaista sdantelya voi soveltaa ensisijaisesti, jos se tayttaa velvoitteet korkeatasoisemmin,
esim. finanssisektorilla DORA-asetus.

+ Julkishallinnon taytantoonpano tiedonhallintalaissa

« Sahkoisen viestinnan palveluista annetun lain muutoksia aluetunnusrekisteria ja
verkkotunnusvalittajia koskevan artiklan johdosta.

* NIS1-taytantddnpanosaanndsten kumoaminen sektorikohtaisista laeista.
+ Valvonta toimialakohtaisesti ja seuraamusmaksulautakunta.

 Liikenne- ja viestintaviraston Kyberturvallisuuskeskus toimisi tietoturvaloukkauksiin
reagoivana ja niita tutkivana CSIRT-yksikkona.

» Kyberturvallisuustietojen vapaaehtoiset jakamisjarjestelyt.
« Kyberturvallisuusstrategian hyvaksyminen ja sisalto.

» Ei kansallisia lisdvaatimuksia sertifioitujen tuotteiden tai —palveluiden kaytolle.

| IEEPTRTPIPS



Soveltamisala

Oikeushenkilo tai luonnollinen henkild, joka:

Harjoittaa liitteessa | tai |l tarkoitettua toimintaa tai on siina tarkoitettua toimijatyppia JA

A) Tayttaa tai ylittaa keskisuuren toimijan maaritelman; tai

B) Koosta riippumatta, jos toimija on

* Yleisten sahkoisten viestintaverkkojen tai yleisesti saatavilla olevien sahkoisten viestipalvelujen tarjoaja

* Luottamuspalvelun tarjoaja

* Aluetunnusrekisteri tai DNS-palveluntarjoaja

« Palvelun tarjoaja kuuluu erityisluokkiin ja saadetty soveltamisesta asetuksella koosta riippumatta:
yhteiskunnan kriittisten toimintojen yllapitaminen, hairion merkittava vaikutus yl. jarjestykseen, yl.
turvallisuuteen tai kansanterveyteen, hairion merkittava systeeminen riski (rajat ylittavin vaikutuksin)
taikka erityisen suuri merkitys kansallisella tai alueellisella tasolla.

On CER-direktiivin nojalla maaritelty kriittinen toimija

| ECEPTRTPIPS




Kokokriteeri

Komission suosituksen 2003/361/EY kynnysarvot

Keskisuuri toimija
= Yritys, jonka palveluksessa on vahintaan 50 tyontekijaa tai
jonka vuosiliikevaihto ja taseen loppusumma ylittaa 10
miljoonaa euroa
= Eli muu kuin suosituksessa tarkoitettu mikro- tai pienyritys
(Soveltamisen kokokriteeri)

Keskisuuren toimijan kynnysarvon ylittava yritys
= Yritys, jonka palveluksessa on vahintaan 250 tyontekijaa tai
jonka vuosiliikevaihto ylittaa 50 miljoonaa euroa ja taseen
loppusumma ylittaa 43 miljoonaa euroa
(Keskeisen toimijan kokokriteeri)

Suosituksessa olevaa julkisomisteisuuden rajausta ei sovelleta.

- 10  26.10.2023



NIS2 toimialat (uudet punaisella)

Liite Il

Liite |

Energia (vety- ja latauspisteiden
palveluntarjoajat)

Liikenne

Pankkitoiminta
Finanssimarkkinoiden infrastruktuuri
Terveys

Juomavesi

Jatevesi

Digitaalinen infrastruktuuri (tele,
luottamuspalvelut, CDN, konesalit)

TVT-palvelujen hallinta (yritysten valinen)
Julkishallinto

Avaruus

- 11 26.10.2023

Posti- ja kuriiripalvelut

Jatehuolto

Kemikaalien valmistus, tuotanto ja jakelu
Elintarvikkeiden tuotanto, jalostus ja jakelu

Valmistus (mm. laakinnalliset laitteet, tietokoneet seka
elektroniset ja optiset laitteet, sahkolaitteet, muut
koneet ja laitteet seka kulkuneuvot)

Digitaalisen palvelun tarjoajat (verkkoyhteisdalustojen
tarjoajat)

Tutkimustoiminta



Keskeiset velvoitteet
toimijoille

Riskienhallinta

Raportointi merkittavista
poikkeamista

Toimijaluetteloon
IImoittautuminen
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Riskienhallinta

Kyberturvallisuuden riskienhallinta: tavoitteena estaa tai minimoida kyberuhkien tai
poikkeamien vaikutus toimintaan, sen jatkuvuuteen palveluiden vastaanottajiin ja muihin

palveluihin.

Yleinen riskienhallintavelvoite:
Toimijan
* on tunnistettava, arvioitava ja hallittava riskeja, joita kohdistuu sen toiminnoissa tai

palveluntarjonnassa kaytettavien viestintaverkkojen ja tietojarjestelmien
turvallisuudelle.

 on toteutettava turvallisuus- ja riskienhallintatoimenpiteet, jotka ovat ajantasaisia,
oikeasuhtaisia ja riittavia suhteessa riskeihin seka viestintaverkon tai
tietojarjestelman merkitykseen toimijan toiminnan ja palveluntarjonnan kannalta.

 johto vastaa riskienhallinnan toteuttamisesta.

- 13 26.10.2023



Riskienhallinta

Riskienhallinnan toimintamalli
Toimijalla on oltava kaytossaan ajantasainen riskienhallinnan toimintamalli, jossa
 tunnistetaan verkko- ja tietojarjestelmiin kohdistuvia ennakoitavissa olevia riskeja

« maaritetaan ja kuvataan toimenpiteet, joilla viestintaverkkoja ja tietojarjestelmia ja
niiden fyysista ymparistoa suojataan riskeilta ja poikkeamilta (hallintatoimenpiteet).

Riskienhallintatoimenpiteet

« Toimija maarittaa ja toteuttaa, valvova viranomainen valvoo.

« 9 §:ssa vahimmaisosa-alueet, jotka huomioitava toimintamallissa ja hallintatoimenpiteissa.

« Suhteutettava toiminnan laatuun ja laajuuteen, poikkeamista kohtuudella ennakoitavissa oleviin
valittomiin vaikutuksiin, viestintaverkkojen ja tietojarjestelmien riskialttiuteen, poikkeaman
todennakoisyyteen ja vakavuuteen, toimenpiteista aiheutuviin kustannuksiin ja ajantasaisiin
teknisiin mahdollisuuksiin torjua uhka.

« Valvova viranomainen voisi antaa tarkempia teknisia maaritelmia riskienhallinnasta.

* Noudatettava lisaksi komission NIS2-direktiivin nojalla antamia taytantdonpanosaadoksia.
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Riskienhallinta

Toimintamallissa ja hallintatoimenpiteissa on huomioitava:

1) kyberturvallisuuden riskienhallinnan toimintaperiaatteet ja riskienhallinnan toimenpiteiden vaikuttavuuden arviointi;
2) viestintaverkkojen ja tietojarjestelmien turvallisuutta koskevat toimintaperiaatteet;
3) viestintaverkkojen ja tietojarjestelmien hankinnan, kehittamisen ja yllapidon turvallisuus seka menettelyt haavoittuvuuksien kasittelyyn ja julkistamiseen;

4) toimitusketjun toimittajien tuotteiden ja palveluntarjoajien palvelujen yleinen laatu ja hairionsietokyky, tuotteisiin ja palveluihin sisallytetyt
kyberturvallisuusriskien hallintatoimenpiteet seka toimittajien ja palveluntarjoajien kyberturvallisuuskaytannot;

5) omaisuudenhallinta ja turvallisuuden kannalta tarkeiden toimintojen tunnistaminen;

6) henkildstoturvallisuus ja kyberturvallisuuskoulutus;

7) paasynhallinnan ja todentamisen menettelyt;

8) salausmenetelmien kayttamista koskevat toimintaperiaatteet seka tarvittaessa toimenpiteet suojatun sahkdisen viestinnan kayttoon;

9) poikkeamien havainnointi ja kasittely turvallisuuden ja toimintavarmuuden palauttamiseksi ja yllapitamiseksi;

10) varmuuskopiointi, palautumissuunnittelu, kriisinhallinta ja muu toiminnan jatkuvuuden hallinta ja tarvittaessa suojattujen varaviestintajarjestelmien kaytto;

11) perustason kyberhygieniakaytannot

12) toimenpiteet viestintaverkkojen ja tietojarjestelmien fyysisen ympariston ja tilaturvallisuuden seka valttamattomien resurssien varmistamiseksi

B 5 26020



Riskienhallinta — mita esitys edellyttaisi?

/ Riskienhallinnassa huomioitavat osa-alueet \

Kyberturvallisuuden

Yleinen Riskienhallinta-

riskienhallintavelvoite

riskienhallinnan

toimintamalli toimenpiteet

Riskien tunnistaminen ja
toimenpiteiden maarittaminen

\\ Paivittaminen ja ajantasaisena yllapitaminen /
LV."."
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Keskeiset velvoitteet
toimijoille

Riskienhallinta

Raportointi merkittavista
poikkeamista

Toimijaluetteloon
IImoittautuminen
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Raportointi merkittavista poikkeamista

Raportointivelvoite merkittavista poikkeamista viipymatta valvovalle viranomaiselle

Poikkeama:

tapahtuma, joka vaarantaa viestintaverkoissa tai tietojarjestelmissa tarjottavien tai niiden valityksella
saatavilla olevien tallennettujen, siirrettyjen tai kasiteltyjen tietojen taikka palvelujen saatavuuden,
aitouden, eheyden tai luottamuksellisuuden.

Merkittava poikkeama:

poikkeama, joka on aiheuttanut tai voi aiheuttaa palvelujen vakavan toimintahairion tai
asianomaiselle toimijalle taloudellisia tappioita taikka poikkeama on vaikuttanut tai voi vaikuttaa
muihin luonnollisiin henkildihin tai oikeushenkildihin aiheuttamalla huomattavaa aineellista tai
aineetonta vahinkoa.

Vapaaehtoinen ilmoittaminen muista kuin merkittavista poikkeamista, kyberuhkista ja lahelta piti —
tilanteista valvovalle viranomaiselle.

- 18  26.10.2023
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Raportointi merkittavista poikkeamista

Ensi-ilmoitus Jatkoilmoitus Loppuraportti

24h kuluessa 72h kuluessa 1kk kuluessa

» Ensi- ja jatkoilmoitus 24/72h kuluessa poikkeaman havaitsemisesta, loppuraportti 1kk kuluessa jatkoilmoituksesta. =

* lImoitukset sahkoisen asiointipalvelun kautta. : ;

» Valvova viranomainen valittaa raportin CSIRT-yksikolle (Kyberturvallisuuskeskus) ja antaa toimijalle vastauksen DD e
viivytyksetta. .

» CSIRT-yksikko antaa toimijan pyynnosta ohjeita tai operatiivisia neuvoja merkittavan poikkeaman vaikutuksia
lieventavista toimenpiteista. Fo

« Toimijan on ilmoitettava palvelujen vastaanottajille, jos poikkeama todennakoisesti haittaa palvelujen tarjoamista.

« Toimijan on ilmoitettava kyberuhkasta ja sen hallitsemiseksi kaytettavissa olevista toimenpiteista niille palvelujensa
vastaanottajille, joihin merkittava kyberuhka saattaa vaikuttaa.

« Valvova viranomainen voisi maarayksella tarkentaa poikkeaman merkittavyytta ja siita ilmoittamista.

- 19  26.10.2023
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Keskeiset velvoitteet
toimijoille

Riskienhallinta

Raportointi merkittavista
poikkeamista

Toimijaluetteloon
IImoittautuminen
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Toimijaluetteloon
Iimoittautuminen

« Valvova viranomainen yllapitaa valvontatoimialansa osalta
toimijaluetteloa.

« Toimijan on ilmoitettava valvovalle viranomaiselle tata varten:
« Toimijan nimi ja ajantasaiset yhteystiedot seka IP-osoitealueet
» NIS2-direktiivin litteessa tarkoitettu toimiala ja sen osa
« Tayttaako toimija keskeisen toimijan maaritelman

» Osallistumisesta kyberturvallisuustietojen vapaaehtoiseen
jakamisjarjestelyyn.

* Muutoksista tietoihin olisi ilmoitettava viipymatta ja enintaan kahden
viikon kuluessa muutoksesta.

* Valvova viranomainen voisi antaa teknisia maarayksia tietojen
iimoittamisesta.

» Eraiden toimijoiden (mm. digi-infrastruktuuri) olisi lisaksi ilmoitettava
paatoimipaikka, luettelo jasenvaltioista, joissa palveluja tarjotaan,
seka liitteen mukainen toimijatyyppi.

« Voimaan muusta esityksesta poiketen 1.1.2025.
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Valvonta

« Valvovan viranomaisen tehtavassa jatkettaisiin NIS1-direktiivin
taytantdoonpanossa omaksuttua toimialakohtaisesti hajautettua mallia.

« Valvonnan tarkoituksena varmistaa lain, sen nojalla annettujen maaraysten
ja NIS2-direktiivin nojalla annettujen saadosten noudattaminen.

« Valvonta kohdistettaisiin riskiperusteisesti keskeisiin toimijoihin.
Ennakkovalvontaa voisi kohdistaa muuhun kuin keskeiseen toimijaan vain,
jos on perusteltu syy epailla, etta toimija ei ole noudattanut lakia, sen nojalla
annettuja maarayksia, tai NIS2-direktiivin nojalla annettuja saadoksia.

« Valvovan viranomaisen toimivaltuuksia olisivat mm. tiedonsaantioikeus ja
tietopyynnot, tarkastus, turvallisuusauditoinnin teetattaminen, huomautus,
varoitus ja korjaaviin toimiin velvoittaminen uhkasakon uhalla. Lisaksi
viimesijainen toimivalta rajoittaa henkilon toimimista yrityksen johdossa
seka rajoittaa tai esittaa luvanvaraista toimintaa rajoitettavaksi.

» Jos monialatoimijaa valvoisi useampi kuin yksi viranomainen, valvonta
kohdistuu toimialaan ja viranomaisilla yhteistyovelvoite.
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Valvonta

Liikenne- ja viestintavirasto

Energiavirasto

Turvallisuus- ja kemikaalivirasto

Sosiaali- ja terveydenalan lupa- ja valvontavirasto

Etelda-Savon ELY-keskus
Ruokavirasto

Laakealan turvallisuus- ja kehittamiskeskus

Finanssivalvonta

B ;26020

lImaliikenne, raideliikenne, vesiliikenne, tieliikenne, avaruus, digitaalinen infrastruktuuri, TVT-palvelujen
hallinta, kuriiri- ja postipalvelun tarjoajat, digitaalisen palvelun tarjoajat, valmistus (moottoriajoneuvojen,
peravaunujen ja puoliperavaunujen valmistusta harjoittavat toimijat, muiden kulkuneuvojen valmistusta
harjoittavat toimijat, tutkimusorganisaatiot, julkishallinto

Sahkd, kaukolammityksen tai kaukojaahdytyksen haltijat, kaasu (jakelu- ja siirtoverkonhaltijat)

Kaasu (maakaasun toimittajat, varastointilaitteiston haltijat, maakaasun kasittelylaitteiston haltijat,
maakaasualan yritykset seka maakaasun jalostus- ja kasittelylaitteistojen haltijat), 6ljy, vedyn tuotantoa,
varastointia ja siirtoa harjoittavat toimijat, aineiden valmistusta ja aineiden tai seosten jakelua harjoittavat
yritykset seka yritykset, jotka tuottavat esineita aineista tai seoksista, tietokoneiden, elektronisten ja optisten
laitteiden valmistajat, sahkdlaitteiden valmistajat seka muiden koneiden ja laitteiden valmistajat

Terveys

Juomavesi, jatevesi ja jatehuolto
Elintarvikeyritykset, jotka harjoittavat tukkukauppaa, teollista tuotantoa tai jalostusta

Laakinnallisia laitteita valmistavat toimijat ja In vitro —diagnostiikkaan tarkoitettuja laakinnallisia laitteita
valmistavat toimijat

Pankkitoiminta ja finanssimarkkinoiden infrastruktuuri



Esityksen muita ehdotuksia

 Riskienhallinta- ja raportointivelvoitteiden ja toimijaluetteloon ilmoittautumisen laiminlyonnista
voitaisiin maarata hallinnollinen seuraamusmaksu. Maksun maaraisi valvovan viranomaisen
esityksesta seuraamusmaksulautakunta.

 Liikenne- ja viestintaviraston Kyberturvallisuuskeskus toimisi tietoturvaloukkauksiin reagoivana ja
niita tutkivana CSIRT-yksikkona, jonka tehtavista ja toimivaltuuksista saadettaisiin laissa.

» CSIRT-yksikko toimisi koordinaattorina koordinoitua haavoittuvuuksien julkaisemista varten
Euroopan haavoittuvuustietokantaan.

» Toimijoiden, CSIRT-yksikon ja muiden tahojen valilla voitaisiin muodostaa
kyberturvallisuustietojen vapaaehtoisia jakamisjarjestelyita kyberuhkien ehkaisemiseksi,
havaitsemiseksi, poikkeamien hallitsemiseksi ja niista palautumiseksi tai vaikutusten
lieventamiseksi.

« Laissa saadettaisiin kansallisen kyberturvallisuusstrategian hyvaksymisesta ja
vahimmaissisallosta. Strategian hyvaksyisi valtioneuvosto.

« Laajamittaisten kyberturvallisuuspoikkeamien ja —kriisien hallintasuunnitelman laatimisesta
vastaisi Liikenne- ja viestintavirasto yhteistoiminnassa valvovien viranomaisten, poliisinallituksen,
suojelupoliisin, Puolustusvoimien ja Huoltovarmuuskeskuksen kanssa.

- 24 26.10.2023



Mita seuraavaksi?

Lausuntokierros kaynnissa, lausuntoaikaa 29.11.2023 saakka.

Esitys saatavilla lausuntopalvelu.fi —palvelussa.

Lausuntopalautteen arviointi ja jatkovalmistelu 11/23 — 01/24.
Eduskuntakasittely kevaalla 2024.
LVM:n valmistelijat: Veikko Vauhkonen ja Sonja Toyryla-Posio.

Lisatietoja:

» Lausuntopalvelu: (T E
https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalld=4433cf.- ilks
a-00ca-412e-8f47-20c55031b8dd %

 Hankeikkuna: https://valtioneuvosto.fi/hanke?tunnus=LVM027:00/2023

o LVM.fi: https://lvm.fi/-/hallituksen-esitys-kyberturvallisuusdirektiivin-
taytantoonpanemiseksi-lausunnoille

o LVM.fi: https://www.lvm.fi/-/kyberturvallisuusdirektiivi-vahvistaa-koko-eu-n-
kyberturvallisuustasoa-kansallinen-toimeenpanohanke-kaynnistyi-1903681
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Kiitos!

lvm.fi
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NIS 2-direktiivin taytantoong
julkishallinnon toimialalla

EEVA LANTTO, LAINSAADANTONEUVOS
NIS2-DIREKTIIVIN KANSALLISEN TOIMEENPANON SIDOSRYHMATIL 9.10.2023

\




NIS 2 HE-luonnoksesta

* Voimaansaattaminen LVM:n esittelyvastuulla olevalla HE:lla, joka
sisaltaa seuraavat lait:

* "NIS 2-yleislaki”, eli laki kyberturvallisuuden riskienhallinnasta
* Laki tiedonhallintalain muuttamisesta

* Muiden lakien vahaisia muutoksia: esim. SVPL, seka muita toimialakohtaisia lakeja,
joiden tietoturvasaantely yhteensovitetaan NIS 2-yleislain kanssa (lahinna poistetaan
paallekkainen NIS 1 saantely)

FINANSMINISTERIET

28



Tiedonhallintalain suhde ns. NIS 2 -yleislakiin

* Tiedonhallintalakiin toimijoiden velvoitteet ja niilden noudattamisen valvonta
julkishallinnon toimialalla. Muilla toimialoilla direktiivi saatetaan kokonaisuudessaan
voimaan lailla kyberturvallisuuden riskienhallinnasta

* Vain NIS 2-yleislaissa seuraavat asiakokonaisuudet

* kansallinen kyberturvallisuusstrategia seka laajamittaisten kyberturvallisuuspoikkeamien ja -
kriisien hallintasuunnitelma

* CSIRT-yksikko (Liikenne- ja viestintavirastossa) ja sen tehtavat, mm.
haavoittuvuuskartoitukset seka vapaaehtoiset kyberturvallisuustietojen jakamisjarjestelyt

* Keskitetty yhteyspiste (Liikenne- ja viestintavirastossa) ja sen tiedonvaihto esim. EU:n
suuntaan

* Liikenne- ja viestintaviraston/valvovien viranomaisten tietojen (toimintaa koskevat ilmoitukset,
poikkeamailmoitukset seka muut valvontatehtavassa saadut tiedot) kasittely seka yhteistyo
muiden viranomaisten kanssa ja Euroopan unionin suuntaan seka tietojen luovuttaminen niille

VALTIOVARAINMINISTERIO
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Tiedonhallintalain NIS 2-saantelyn soveltaminen
julkishallinnon toimijoihin (vahimmaissoveltamisala)

Sovellettaisiin

* valtion virastoihin ja laitoksiin, valtion liikelaitoksiin, itsenaisiin julkisoikeudellisiin laitoksiin seka hyvinvointialueisiin,
hyvinvointiyhtymiin ja Helsingin kaupunkiin niiden hoitaessa laissa hyvinvointialueiden jarjestamisvastuulle saadettyja
tehtavia.

* [CER-direktiivin] nojalla julkishallinnon toimialan kriittisiksi toimijoiksi maariteltyihin toimijoihin
Ei sovellettaisi

* eduskuntaan tai eduskunnan virastoihin

* tuomioistuimiin tai valitusasioita kasittelemaan perustettuihin lautakuntiin

* yliopistoihin tai ammattikorkeakouluihin

e kuntiin tai kuntayhtymiin

*  Puolustusvoimiin, Puolustuskiinteistoihin, poliisin hallinnosta annetussa laissa (110/1992) tarkoitettuihin poliisiyksikkaihin,
Rajavartiolaitokseen, Tullin rikostorjuntaan, Syyttajalaitokseen, Suomen Pankkiin eika julkisen hallinnon
turvallisuusverkkotoiminnasta annetussa laissa (10/2015) tarkoitettuun turvallisuusverkon palvelutuotantoon ja palvelujen
kayttoon.

* muihin kuin viranomaisena toimiviin julkista hallintotehtavaa hoitaviin
* valvontaa ei sovellettaisi tasavallan presidentin kansliaan, valtioneuvoston oikeuskanslerin toimintaan eika
143 Kansanelakelaitokseen.

’x FINANSMINISTERIET
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Toimijoiden velvoitteet

1. Toimintaa koskeva iimoitus valvovalle viranomaiselle

2. Kyberturvallisuuden riskienhallintavelvoite

* Velvollisuus hallita riskeja, riskienhallinnan toimintamalli, riskienhallintatoimenpiteiden
toteuttaminen ja dokumentointi riskienhallinnan toimintamalliin, johdon vastuu
riskienhallinnasta ja sen toteuttamisen valvonnasta

3. llimoitusvelvollisuudet poikkeamista ja kyberuhkista
* Velvollisuus ilmoittaa merkittavista poikkeamista valvovalle viranomaiselle

* Velvollisuus ilmoittaa merkittavasta poikkeamasta palvelujen vastaanottajille ja
yleisoOlle seka ilmoittaa merkittavasta kyberuhkasta seka kyberuhkan hallitsemiseksi
kaytettavissa olevista toimenpiteista niille palvelujen vastaanottajille, joihin merkittava
kyberuhka saattaa vaikuttaa

VALTIOVARAINMINISTERIO
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Valvonta julkishallinnon toimialalla

 Julkishallinnon toimialan valvova viranomainen (toimivaltainen viranomainen)
olisi Liikenne- ja viestintavirasto

* Antaa ohjausta ja neuvontaa
* Neuvoo tarvittaessa poikkeamien kasittelyssa (yhteistyd CSIRT:n kanssa)
* Voi velvoittaa toimijan korjaamaan puutteet saantelyn noudattamisessa.

* Tiedonsaanti- ja tarkastusoikeus seka arvioinnin teettamisoikeus tietyin edellytyksin

* Julkishallintoon ei sovellettaisi yleislain seuraamusmaksua eika johdon toiminnan
rajoittamiseen liittyvaa saantelya

VALTIOVARAINMINISTERIO
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Valmistelu ja aikataulu

* LVM:n vetama paatyoryhma (yleislaki) ja VM:n vetama alatyoryhma
(tiedonhallintalaki), hankesivut
https://valtioneuvosto.fi/hanke?tunnus=LVM044:00/2022

 Lausuntokierros 3.10. — 29.11.2023

* LVM:n sidosryhmatilaisuus ma 9.10. VM esittelee tilaisuudessa oman
osuutensa ja vastaa julkishallinnon toimialan kysymyksiin.

 HE tarkoitus antaa eduskunnalle kevattalvella 2024

* Direktiivin noudattamisen edellyttamat saannokset oltava voimassa
viimeistaan 18.10.2024.

* Tarkoitus saada kasiteltya eduskunnassa kevatistuntokaudella, etta toimijoilla ja
valvovilla viranomaisilla olisi aikaa valmistautua saantelyn noudattamiseen.

VALTIOVARAINMINISTERIO
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Litkkenne- ja
viestintavirasto
Traficom NIS2-
toimeenpanossa

LVM:n sidosryhmatilaisuus
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Traficomin NIS2-roolit

CSIRT —-toimija (Computer Security Incident Response Team)
» Tehtavina mm. reagoida poikkeamiin ja avustaa tapauksen mukaan

asianomaisia keskeisia ja tarkeita toimijoita, kerata ja analysoida
forensisia tietoja ja yllapitaa kyberturvallisuuden tilannekuvaa.

Valvova viranomainen
“ | » Liitteen I toimialat

» Liikenne, Digitaalinen infrastruktuuri, TVT-palvelujen hallinta,
Julkishallintd ja Avaruus

» Liitteen II toimialat

» Posti- ja kuriiripalvelut, Valmistus (Moottoriajoneuvot,
Beravaunut ja puoliperavaunut seka muut kulkuneuvot),
igitaalisten palvelujen tarjoajat ja Tutkimustoiminta.

Koordinointi

» Keskitetty yhteyspiste, kansallisen ja kansainvalisen yhteistyon
koordinointi, raportointi EU:n suunfaan, laajamittaisten =~
kyberturvallisuuspoikkeamien ja -kriisien hallinnan koordinointi.

Muita tehtavia

» Seuraamusmaksulautakunnan pj:n ja varapj:n nimeaminen seka
IaaPmlttalste_n kyberturvallisuuspoikkeamien ja —kriisien
hallintasuunnitelman laatiminen yhteisty6ssa muiden
viranomaisten kanssa.
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Kyberturvallisuuskeskuksen palveluja

Hyokkayspintakartoitus (Hyoky)

» Hyoky on Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskuksen _
tuottama kansallinen hydkkayspintakartoitus kyberturvallisuuden parantamiseksi

» Talla hetkella ensi_sil]ainen kohde ovat kunnat, mutta tarkoituksena on laajentaa
taman jalkeen muillekin toimijoille.

Kybermittari
» Itsearvioinnin ja kehittamisen tydkalu ja kaytén tukipalvelu kaikille toimijoille

» Mittari tukee myds NIS2-itsearviointien tekemisessa

HAVARO ..
[
» HAVARO on Liikenne- ja viestintavirasto Traficomin tuottama palvelu, joka havainnoi / :
suomalaisiin yrityksiin kohdistuvia vakavia tietoturvauhkia ja varoittaa niista

» Palvelu suunnattu erityisesti kriittisen infrastruktuurin toimijoille

Kyberturvallisuuskeskuksen tilannekuvatuotteet

» Tuotevalikoimamme sisaltaa runsaasti tuotteita seka kansalaisille etta yrityksille

» Sektorikohtaiset sahkopostilistat toimivat ensisijaisena tiedottamiskanavana
yritysten suuntaan

Kaikki palvelut:
https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen

https://havaro.fi/fi/havaro-etusivu
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Kiitos

Kalle Varjola

etunimi.sukunimi(a)traficom.fi
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Liikenne- ja viestintavirasto
Kyberturvallisuuskeskus
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Selvitys NIS2-direktiivin
riskienhallintavelvoitteiden
taloudellisista vaikutuksista
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yn sidosryhmatilaisuus




Selvityksen tavoitteet

NIS2-direktiivin elintarvike- ja valmistussektoriin
kuuluvien, Suomeen sijoittautuneiden yritysten
nykyiset kyberturvallisuuskustannukset

aiheutuvat kustannukset seka lyhyella etta
pitkalla aikavalilla kyseisilla sektoreilla

e NIS2-direktiivin riskienhallintavelvoitteista

Velvoitteiden noudattamisesta syntyvat
kustannushyodyt yritysten kybermaturiteetin
parantuessa
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Selvityksen
toteutustapa
ja kattavuus
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Selvityksen tulokset

Nykyiset kyberturvallisuuskustannukset ja kustannushyodyt

Instan selvityksessa keskimaaraisiksi nykyisiksi kyberturvallisuus-
kustannuksiksi valmistussektorin yritykset arvioivat 0,7 % ja
elintarvikesektorin yritykset 0,3 % liikevaihdosta. EU-komission
arvion mukaan kyberturvallisuuskustannukset ovat keskimaarin 0,5
% liikevaihdosta.

Kustannushyotyjen euromaarainen arviointi koettiin haastavaksi,
mutta yritykset kokivat kybermaturiteetin parantumisen tuovan
kuitenkin useita erilaisia liiketaloudellisia hyotyja.




Selvityksen perustee
aiheuttamaan”. erkit
elintarvike- ja ve
kertaluonteisest] éw'if.- Vuo!

Selvityksen
tulokset

Riskienhallintavelvoitteista
aiheutuvat kustannukset

43



44

Selvityksen
tulokset

Riskienhallintavelvoitteista
aiheutuvat kustannukset
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Tilaisuus on paattynyt
Kiitos!




