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Asettamispaiatos: Kyberturvallisuusdirektiivin (NIS2-direktiivi) kansallista toimeenpanoa tukeva

tyoryhma

Asettaminen

Toimikausi

Tausta

Tavoitteet

Liikenne- ja viestintdministerid on tdnaan tekemallaan paatoksella asettanut tydryhman
NIS2-direktiivin kansallisen toimeenpanon tueksi.

Tyoéryhman toimikausi on 9.1.2023-30.11.2024. Tyéryhman toimikautta voidaan jatkaa,
jos se on tarpeen lainsaadanndn voimaan saattamisen tueksi.

Direktiivin tavoitteena on vahvistaa seka EU:n yhteista etta jasenvaltioiden kansallista
kyberturvallisuuden tasoa eraiden kriittisiksi katsottujen sektoreiden osalta. Direktiivin
keskeiset velvoitteet ovat kyberturvallisuuden riskienhallintavelvoitteet (art. 21) ja
raportointivelvoitteet kyberpoikkeamista (art. 23). Direktiivissa esitetdan lisdksi uusia
kokonaisuuksia, kuten koordinoitu haavoittuvuuksien tunnistaminen, varautuminen
laajamittaisten kyberturvallisuushairididen varalle ja kansallisen
kyberturvallisuusstrategian laatiminen. Direktiivillda kumotaan voimassa oleva verkko-
ja tietoturvadirektiivi (N1S1-direktiivi)!.

Soveltamisalaan kuuluvien sektoreiden suuret ja keskisuuret toimijat olisivat suoraan
saantelyn piirissa, tietyt poikkeukset huomioiden (art. 2). Direktiivi laajentaisi
aikaisemman NIS1-direktiivin soveltamisalaa uusiin sektoreihin ja toimijoihin (Liitteet
I-11). Pienet ja mikrotoimijat jaisivat l1ahtokohtaisesti ehdotetun saantelyn ulkopuolelle.

Direktiivilla on vaikutuksia usean hallinnonalan lainsdadantddn ja toimijoihin. Direktiivin
toimeenpanoa varten perustetaan kyseisten ministerididen edustajista koostuva
tyéryhma. Tydryhmatydskentelyn ohella on mahdollista kdydad myds valmistelua
tukevia ad hoc -keskusteluja esimerkiksi teemoittain tai sektoreittain.

Kyberturvallisuusdirektiivi (NIS 2 -direktiivi?) julkaistaan alustavan arvion mukaan
Euroopan unionin virallisessa lehdessa marraskuussa 2022. Direktiivi tulee voimaan
20. paivana julkaisusta. Siind saadetyt velvoitteet tulee saattaa osaksi kansallista
lainsaadantda 21 kuukaudessa, alustavan arvion mukaan 31.8.2024 mennessa.

Direktiivissa esitetdan yleisia kyberturvallisuutta vahvistavia velvoitteita, joten liikenne-
ja viestintaministerid vastaa toimeenpanohankkeen edistdmisesta ja tydryhman
tydskentelysta. Direktiivi on vahvasti poikkihallinnollinen kokonaisuus. Se velvoittaa

I Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148 toimenpiteista yhteisen korkeatasoisen verkko- ja
tietojarjestelmien turvallisuuden varmistamiseksi koko unionissa

2 Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/xxx toimenpiteistad kyberturvallisuuden yhteisen korkean
tason varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:o 910/2014 ja direktiivin (EU) 2018/1972
muuttamisesta seké direktiivin (EU) 2016/1148 kumoamisesta
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joko suoraan ja ainakin direktiivin soveltamisalaan kuuluvan julkishallinnon sektorin
kautta lahes kaikkia hallinnonaloja, kuten valtiovarainministeriéta, tyo- ja
elinkeinoministeriéta, sosiaali- ja terveysministeriotd, ympéaristoministeriétd, maa- ja
metsatalousministeriétd, oikeusministeriétd, opetus- ja  kulttuuriministeriota,
valtioneuvoston kansliaa ja liikenne- ja viestintdministeri6td, minkd vuoksi on
perusteltua, ettd esityksen valmisteluun osallistuvat kaikki relevantit hallinnonalat.

Tyoryhman tavoitteena on muodostaa yhteinen nakemys direktiivin edellyttamista
muutoksista ja laatia yhteisesti hallituksen esityksen muotoon ehdotus direktiivissa
saadettyjen velvoitteiden toimeenpanemiseksi.

Liikenne- ja viestintdministerié on kaynyt tydryhmatydhon osallistuvien hallinnonalojen
kanssa alustavia keskusteluja direktiivin toimeenpanosta. Keskustelujen pohjalta
likenne- ja viestintdministerié pitdisi hyvana, ettd direktiivi toimeenpantaisiin
saatamalla erdiden yhteiskunnan kriittisten sektoreiden kyberturvallisuuden yleislaki.
Yleislain  valintaa  sektorikohtaisen  sdantelyn sijaan  puoltaa erityisesti
poikkihallinnollisen kyberturvallisuussaantelyn johdonmukaistaminen. Yleislaki myds
vastaisi parhaalla tavalla direktiivin alkuperaista tavoitetta toimia vahimmaistason
osoittavana saantelyna, joka asettaa kokoavasti ne kyberturvallisuusvelvoitteet, joita
direktiivin  soveltamisalaan kuuluvien toimijoiden tulee vahintaan tayttaa.
Vahimmaistason asettavaa yleislakia voisi tarvittaessa taydentaa sektorikohtaisella
saantelylla.

Tyoryhmatyd on tarkoitus yhteen sovittaa myds EU:n digi- ja datasdadoésten
toimeenpanon koordinaatioryhman kanssa sekd muiden relevanttien hankkeiden
kanssa, kuten CER-direktiivin toimeenpanohanke.

Tyéryhman tehtdvand on arvioida tarpeelliset lainsdadantdémuutokset direktiivin
toimeenpanemiseksi ja laatia yhteisesti hallituksen esitys tarvittaviksi
lainsdadantomuutoksiksi.

Tyoéryhman tehtdvana on muun muassa:

1. Koota eri hallinnonaloilla voimassa oleva nykytila sekd tuottaa aineistoa
vaikutustenarvioinnin pohjaksi.

2. Maaritelld ehdotettavaa saantelya valvovat viranomaiset, niille osoitettavat tehtavat
seka vaadittavat lisaresurssit.

3. Arvioida direktiivin soveltamisalaan kuuluvien toimijoiden
itserekisterdintimekanismin kansallista toteutustapaa ja muodostaa ehdotus
itserekisterdintimekanismin toteuttamisesta tavalla, josta ei synny kohtuutonta
hallinnollista taakkaa.

4. Arvioida raportointivelvoitteiden toteuttamistapoja ja mahdollisuutta keskitetyn
asiointipisteen toteuttamiseen.

Organisoinnissa otetaan huomioon naisten ja miesten tasa-arvosta annetun lain
(609/1986) 4a §:n sdannokset toimielimen kokoonpanosta.

Tyoryhmatydskentelyyn osallistuu paaasiallisena edustajana kunkin ministerion
edustaja (jasen tai varajasen). Ministerion edustaja voi halutessaan kutsua kasiteltavan
aiheen mukaan 1-2 asiantuntijaa tyéryhman kokouksiin. Kutsuttava asiantuntija voi olla
kyseisestd ministeridstd tai hallinnonalan virastosta. Paaasiasiallisena edustajana
toimiva ministerion edustaja vastaa valmistelun sisaisestd koordinoinnista omalla
hallinnonalallaan, esimerkiksi jos direktiivin soveltamisala jakaantuu ministeridssa
monen osaston tai hallinnonalan viraston kesken.
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Tyéryhma:
Puheenjohtaja Maija Ahokas, yksikon johtaja, Liikenne- ja viestintdministerio

Varapuheenjohtaja Mariéme Korhonen, erityisasiantuntija, Liikenne- ja
viestintaministerio

Jasenet:

lainsdadanténeuvos Virpi Koivu, OM
lainsaadanténeuvos Eeva Lantto, VM
erityisasiantuntija Jaakko Rastas, YM
erityisasiantuntija Jaana Merta, MMM
neuvotteleva virkamies Mika Honkanen, TEM
erityisasiantuntija Teemupekka Virtanen, STM
lainsaadantoneuvos Tiina Ferm, SM

vanhempi hallitussihteeri Kosti Honkanen, PLM
tietohallintojohtaja Ari Uusikartano, UM

Varajasenet:

johtava asiantuntija Kimmo Janhunen, OM

neuvotteleva virkamies Markus Kari, VM

johtava asiantuntija Timo Nyyssénen, TEM
tietohallintojohtaja Jukka Litmanen, YM

neuvotteleva virkamies Johanna Kallio, MMM
erityisasiantuntija, tietoturvapaallikkd Andrei Laurén, STM
tietoturvapaallikkd Harri Mantyla, PLM

tietoturvapaallikkd Matti Parviainen, UM

Muut ministeriét voivat esittdaa edustajan halutessaan.

Sihteeristo:

Mariéme Korhonen, erityisasiantuntija, Liikenne- ja viestintdministeri

Sonja Toyryla, ylitarkastaja, Liikenne- ja viestintaministeridé

Emma Hokkanen, erityisasiantuntija, Liikenne- ja viestintdministerid

Kalle Varjola, erityisasiantuntija, Liikenne- ja viestintdviraston Kyberturvallisuuskeskus

Tydéryhma voi lisaksi asettaa alatydryhmia ja kuulla asiantuntijoita.

Tydryhman osana perustetaan julkishallinnon sektorin alatyéryhma, joka vastaa
valtiovarainministerion johdolla direktiivin velvoitteiden toimeenpanosta
soveltamisalaan kuuluvan julkishallinnon sektorin (direktiivin liite I. kohta 10) osalta.

Alatyéryhma:

Puheenjohtaja budjettineuvos Tomi Hytdnen, Valtiovarainministerid
Varapuheenjohtaja tietohallintoneuvos Tuija Kuusisto, Valtiovarainministeri®

Jasenet:

erityisasiantuntija Emma Hokkanen, LVM
johtava asiantuntija Kimmo Janhunen, OM
erityisasiantuntija Taito von Konow, verohallinto
neuvotteleva virkamies Mika Honkanen, TEM
erityisasiantuntija Jaakko Rastas, YM
erityisasiantuntija Jaana Merta, MMM
erityisasiantuntija Teemupekka Virtanen, STM
johtava asiantuntija Minna Bloigu, SM
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tietoturvapaallikkd Harri Mantyla, PLM
tietohallintojohtaja Ari Uusikartano, UM
toimialajohtaja, tietotoimiala Max Hamberg, VNK
hallitusneuvos Juho-Antti Jantunen, OKM

Varajasenet:

ylitarkastaja Sonja Toyryla, LVM

suunnittelija Juho Kéamari, OM

johtava asiantuntija Tomi Nyyssénen, TEM
tietohallintojohtaja Jukka Litmanen, YM
vesihallintoneuvos Leena Westerholm, MMM
erityisasiantuntija, tietoturvapaallikké Andrei Laurén, STM
johtava asiantuntija Ismo Parviainen, SM

vanhempi hallitussihteeri Kosti Honkanen, PLM
tietoturvapaallikkd Matti Parviainen, UM

hallintojohtaja Kalervo Koskimies, OKM

Sihteeristo:

lainsaadantoneuvos Eeva Lantto, Valtiovarainministerio
neuvotteleva virkamies Sami Aalto, Valtiovarainministerio
assistentti Nikos Markou, VM

Tydryhma kuulee tydssaan kaikkia relevantteja viranomaisia ja sidosryhmia.

Kustannukset ja rahoitus

Hanke tehdaan virkatydna. Kukin organisaatio vastaa omista kustannuksistaan.

Timo Harakka
Liikenne- ja viestintdministeri

Minna Kivimaki
Kansliapaallikko

Jakelu oikeusministeri®
valtiovarainministerio
tyo- ja elinkeinoministerio
sosiaali- ja terveysministerio
ymparistéministeri6
maa- ja metsatalousministerio
sisadministerio
puolustusministerio
ulkoministeri6
opetus- ja kulttuuriministeri®
valtioneuvoston kanslia
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