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1. Kokouksen avaus ja edellisen kokouksen péytékirjan hyvaksyminen

Puheenjohtaja avasi kokouksen klo 11.30 ja esitteli kokouksen asialistan.

Edellisen kokouksen poytakirja hyvaksyttiin taman jalkeen ilman muutoksia.

2. Puolustusvoimien esittely heidan laillisuusvalvontakanavasta

Maarit Tulokas Puolustusvoimista kertoi heidan omasta
laillisuusvalvontakanavastaan, joka on ollut kokeilussa 15.9.2020 alkaen kuuden
kuukauden ajan. Kokeilu on nyt paattynyt. Esitys viedaan tyéryhméan Tiimeri-
tyétilaan kokouksen jalkeen.

Laillisuuskanavan perustamisella haluttiin turvata lainsdddannon ja hyvan
hallintotavan noudattamista organisaation toiminnassa, minka liséksi varauduttiin
ilmoittajan suojelua koskevan direktiivin taytantdonpanoon. limoituskanavan
olemassaololla tuetaan esimiesty6ta, lisataan luottamusta organisaation
toimintaan ja mahdollistetaan aikaisempi puuttuminen mahdollisiin ongelmiin.
Liséksi ilmoituskanavan kautta voidaan mahdollistaa myos sellaisten ilmoitusten
teko, joista voisi olla vaikea kertoa suoraan esimiehille.

Laillisuusvalvontakanavan kokeilulle asetettiin selkeét tavoitteet, joita on seurattu
kokeilun ajan (esim. ilmoitusmaarat, asiaryhmat, ilmoitus- ja teknisen prosessin
toimiminen ja ennakolta tunnistettujen riskien esiintyminen kaytanndssa).

Kanavan perustamisessa ei ollut kyse uudesta tietojarjestelmasta. Kyseessa on
puolustusvoimien intranet-sivuille limoituskanava -painikkeen alle sijoitetusta
lomakkeesta, jolla valitetaan tietoa paaesikunnan kirjaamon kautta padesikunnan
oikeudelliselle osastolle. lImoituksen voi tehda anonyymisti, ja siita tulee tieto
Puolustusvoimien virkasahkopostiin. Lomakkeen tietoja ei tallenneta minnekaan,
mutta lomake tarkistaa, onko séhkdposti mennyt onnistuneesti perille.
Kanavaratkaisu on toteutettu vakioitujen TUVE -palveluiden palvelukuvausten
mukaisesti ilman raataldintia pl. palvelinten ja ympéaristdjen maara. Jarjestelmalla
ei ole liityntdja muihin jarjestelmiin eikéd mahdolliset vikatilanteet vaikuta muihin
palveluihin.

lImoituskanavan perustaminen talla tavoin on ollut edullista. Kun tieto on viety
asianhallintajarjestelmaan, se kasitelladn Puolustusvoimien normaalia
laillisuusvalvontaprosessia noudattaen. limoituksia voi kasitella vain rajattu joukko
henkilditd, eika ilmoitusten sisaltda ole rajattu. Mikali ilmoituksessa yksildidaan
jokin Puolustusvoimien virkamies nimelta, télle varataan tilaisuus tulla kuulluksi
prosessin aikana.
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lImoituskanavan kayttda rajoittaa se, etta ilmoituksen voi tehda vain virkapaikalta.
Oikeudellinen osasto on kannustanut tekemaan ilmoituksen omalla nimella,
koska anonyymien ilmoitusten kohdalla ei voida kdyda vuoropuhelua ilmoittajan
kanssa. Liian ylimalkaisia anonyymisti tehtyja ilmoituksia ei mydskaan kasitella.
Asioiden kasittelyyn sovelletaan viranomaisten toiminnan julkisuudesta annetun
lain (621/1999) saannoksia. limoituskanavan kokeilujaksolla ilmoituksia tehtiin
yhteensa nelja kappaletta, jotka kaikki kaytiin lavitse.

Ennen ilmoituskanavan kayttdonottoa asiaa kasiteltiin yhteistoimintaelimissa ja
koulutuksissa. Avoin viestintéd asian suhteen on ollut tarkeaa. Aluksi
laillisuuskanavan kayttbonoton suunnittelu aiheutti myos vastustusta ja huolia,
jotka eivat kuitenkaan sellaisenaan toteutuneet.

Jatkossa tulee pohdittavaksi, mita omalle kanavalle tehd&én ja kuinka se
saadaan mahdollisesti viela paremmin vastaamaan lainsdadannon vaatimuksia.
Toinen vaihtoehto on yhteisesti suunnitellun kanavan kayttdonotto myos
Puolustusvoimissa. Teknisesti kanava on toiminut hyvin ja siihen voidaan
joustavasti tehda muutoksia. Jatkossa kanavan etakaytto olisi myds hyva
mahdollistaa.

Puheenjohtaja kiitti hyvasta esityksesta ja avasi mahdollisuuden keskustelulle.

Keskustelussa nostettiin esille se, etta jarjestelma on teknisesti hyvin kevyt ja sen
kautta on tullut tarkastelujaksolla hyvin vahan ilmoituksia. limoituskanavan
suunnittelun alkuvaiheessa yhteisty6ta on tehty Poliisin kanssa. Jarjestelma on
myds rakennettu TUVE-verkkoon, minké& vuoksi sitd ei ole mahdollista ottaa
laajempaan kayttéon valtionhallinnon sisalla.

Lisaksi pohdittiin voisiko jarjestelmééan sisallyttéd vuoropuhelumahdollisuutta, jota
direktiivi edellyttad, ja voisiko esimerkiksi Valtorin kautta tarjota tallaista palvelua
laajemminkin valtionhallinnon sisalla. Liséksi pitdd pohtia kuinka direktiivin
edellyttdmat organisaation ulkopuoliset sidosryhmat ja esimerkiksi vanhat
tyontekijat voivat paasta tekemaan ilmoituksen kanavan kautta.

Ongelmalliseksi ei sen sijaan koettu sitd, ettd ilmoitukset vélitetdan eteenpain
kirjaamon kautta. Kirjaamossa asian sisaltta ei tutkita sen tarkemmin.
lImoitusprosessin kuvauksen yhteydessa tulee jatkossa huomioida arkisto- ja
muiden lakien asettamat maéaraajat. Nama vaikuttavat siihen, milloin ilmoitukset
tulevat julkisiksi.
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3. Keskustelu riskeista ja niihin varautumisesta

Puheenjohtajan johdolla kaytiin lavitse mahdollisia riskeja, joita yhteisesti
suunnitellun ilmoituskanavan kayttoonoton yhteyteen voi liittya. Naita riskeja
nostettiin esille jo ensimmaisessa tyéryhméan kokouksessa.

Valmistelutiimi oli kirjannut esitykseen valmiiksi muutamia tunnistettuja riskeja,
joita ovat:

Tyodryhman lopputulos jaa liian yleisluontoiseksi, eika riittdvan kaytanndllisiin
linjauksiin paasta virastovalmistelun tukemiseksi.

lImoituskanavan palvelun kayttéoénotossa myohastytaan direktiivin
asettamasta aikataulusta. Tama voi johtaa myos liilan kevyen ratkaisun
kayttéonottoon, jolloin palvelu ei tayta sille asetettuja vaatimuksia.

Virastot eivéat ota yhteisesti kilpailutettua palvelua kayttoonsa, vaan hankkivat
jarjestelman itsenéaisesti.

Toisaalta esitettiin keinoja, joilla tunnistettuihin riskeihin voidaan varautua:

Tyoryhmatyoskentelyssa pyritdén tarpeeksi konkreettisiin linjauksiin.
Vastuuvirasto pyritaan loytamaan mahdollisimman pian, jotta valmistelu myo6s
siella voidaan kaynnistaa ajoissa.

Hankintalaki tarjoaa erilaisia mahdollisuuksia kilpailutusten toteuttamiselle.

Taman jalkeen riskeista kaydyn keskustelun yhteydessa nostettiin esille
seuraavia seikkoja:

lImoituskanavapalvelun kayttéénottoon liittyvien hallinnollisten prosessien ja
rutiinien suunnittelu on todella suuri kokonaisuus. Tekninen kanava yksindén
ei riita, vaan tulisi suunnitella myés mallipohja kayttédnottoprosessille
teknisen kanavan suunnittelun rinnalla.

Tietojarjestelmaratkaisuun liittyvat riskit, kuten tietosuoja- ja
tietoturvakysymykset. Pilvipalveluratkaisussa on myds omat riskinsa, jotka
pitda erikseen huomioida. Henkiltietojen kasittelyn minimoinnin tulisi olla
lahtdkohtana.

Tulee my6s huomioida uuden jarjestelman liityntd muihin olemassa oleviin
jarjestelmiin.

Millainen tyonjako muodostuu ilmoituskanavan hankinnasta vastaavan
viraston ja asiakasvirastojen vélille? Kuka tekee ja milla tasolla
vaikutustenarvioinnin?

Teknisen jarjestelman tulee olla tarpeeksi yksinkertainen seké kayttajalle etta
palvelun tarjoajalle, muuten ilmoituksia ei tehda.

Organisaation sisainen jarjestelma ei ole riittava, silla jarjestelméan kautta
tulee mahdollistaa myds esimerkiksi entisten tyontekijoiden ja erilaisten
organisaation ulkopuolisten sidosryhmien tekemat ilmoitukset.
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Pystyyko tydryhma tunnistamaan ja kuvaamaan koko prosessin oikein?
Millaisia ilmoituksia kanavan kautta voidaan tehda? limoitukset tulee voida
ottaa vastaan myds kirjallisesti (kirje) ja suullisesti seka henkilokohtaisesti
tapaamalla.

Anonyymiys/pseudonyymisyys: myds anonyymisti jatetyn ilmoituksen osalta
tulisi olla mahdollista pyytaa ilmoittajalta lisatietoja (esim. pin-koodin kaytto).
Liséksi anonyymius voi tuottaa ns. valheellisia ilmoituksia.

Kuka kasittelee ilmoituksia (henkildsté-/muu lakimies, siséinen tarkastus vai
muu taho)?

Yleinen riski on my@s, etta ei tunnisteta tarpeeksi hyvin yhteisen ratkaisun
hyotyja valtionhallinnon laajuudessa.

Puheenjohtaja totesi, etta pyritaan I0ytamaén ratkaisuja naihin esille nostettuihin
kohtiin ja mietitddn samalla sitd, mita naista voidaan ratkaista tydryhman
tydskentelyn aikana ja mitka kirjataan jatkotoimenpiteiksi.

4. Keskustelu ilmoituskanavapalvelun reunaehdoista

5. Muut asiat

Tydryhman sihteeri Kati Orkola esitteli muistiopohjaa, jonka avulla ryhdytaéan
rakentamaan yhdessa siséaltoa tydoryhman loppuraportille.

Keskustelun yhteydessa esitetyt kommentit lisattiin suoraan muistiopohjaan, joka
viedaan kaikkien nahtaville ja tydstettavaksi Tiimeri-tyotilaan.

Puheenjohtaja Kiitti kaikkia kokoukseen osallistumisesta. Seuraavassa
kokouksessa jaetaan valmisteluvastuita tyéryhman jasenille loppuraporttiin
littyen. Valtorin edustaja voisi myds esitella seuraavalla kerralla heidan
laatimaansa kartoitusta erilaisista teknisisté ratkaisuista ilmoituspalvelun
toteuttamiseksi.

Seuraava kokous pidetddn maanantaina 12.4.2021 klo 11.00-13.00.

Liitteet / Maarit Tulokas — Laillisuusvalvontakanava, VM kokous 30.3.2021



