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OIKEUSMINISTERIÖLLE  

Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/713 muihin maksuvälineisiin 
kuin käteisrahaan liittyvien petosten ja väärennösten torjunnasta ja neuvoston puite-
päätöksen 2001/413/YOS korvaamisesta (jäljempänä direktiivi ja puitepäätös) on pan-
tava kansallisesti täytäntöön 31.5.2021. 

Oikeusministeriö asetti 17.6.2020 työryhmän, jonka tehtävänä oli arvioida, mitä lain-
säädäntömuutoksia direktiivin täytäntöönpano edellyttää ja valmistella tarvittavat lain-
säädäntömuutokset. Työryhmän tuli arvioida myös muutosten taloudelliset vaikutuk-
set. Työryhmän mietintö oli laadittava hallituksen esityksen muotoon. Työryhmän toi-
mikausi oli 1.8.2020-31.12.2020. Työryhmä kokoontui kahdeksan kertaa.  

Työryhmän puheenjohtajaksi nimitettiin lainsäädäntöneuvos Lena Andersson oikeus-
ministeriöstä ja jäseniksi erityisasiantuntija Joni Korpinen oikeusministeriöstä, neuvot-
televa virkamies Tiina Heinonen valtiovarainministeriöstä, poliisitarkastaja Juha Tuovi-
nen sisäministeriöstä, rikostarkastaja Jarmo Koistinen Keskusrikospoliisista, käräjä-
tuomari Anu Juho Helsingin käräjäoikeudesta, erikoissyyttäjä Johanna Hakanen 
Etelä-Suomen syyttäjäalueelta, asianajaja Maria Lundström Suomen Asianajajaliitosta 
ja professori Sakari Melander Helsingin yliopistosta. 

Työryhmän puheenjohtaja on toiminut myös työryhmän sihteerinä. Tausta- ja kirjoitus-
työtä on tehnyt myös erityisasiantuntija Joni Korpinen oikeusministeriöstä.  

Asettamispäätöksen mukaan työryhmä voi tarvittaessa kuulla asiantuntijoita. Työryh-
män kuuli kokouksessaan tarkastaja Patrik Elias Johanssonia ja vanhempi konstaa-
peli Petteri Laitilaa Keskusrikospoliisista ja johtava digitaaliasiantuntija Hanna Heis-
kasta Finanssivalvonnasta. 

Suomen lainsäädäntö vastaa rangaistavuuden alan osalta pääosin direktiivin velvoit-
teita. Hallituksen esityksen muotoon kirjoitetussa mietinnössä ehdotetaan kuitenkin 
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eräiltä osin muutettavaksi rikoslakia. Direktiivin velvoitteiden täyttämiseksi mietin-
nössä ehdotetaan rikoslakiin maksuvälineitä koskevia erityissäännöksiä (maksuväli-
nerikos). Myös voimassa oleviin maksuvälinepetosta, maksuvälinepetoksen valmiste-
lua ja määritelmiä koskeviin rikoslain säännöksiin tehtäisiin eräitä tarkennuksia. 

Saatuaan työnsä valmiiksi työryhmä luovuttaa mietintönsä kunnioittavasti oikeusmi-
nisteriölle.  

Helsingissä 1 päivänä helmikuuta 2021 

Lena Andersson 

Joni Korpinen    Tiina Heinonen 

Juha Tuovinen    Jarmo Koistinen 

Anu Juho    Johanna Hakanen 

Maria Lundström   Sakari Melander 
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Hallituksen esitys eduskunnalle laiksi rikoslain 37 luvun muuttamisesta  

ESITYKSEN PÄÄASIALLINEN SISÄLTÖ 

Esityksellä ehdotetaan muutettavaksi rikoslakia. Rikoslain maksuvälinerikoksia koske-
via säännöksiä maksuvälinepetoksesta, törkeästä maksuvälinepetoksesta, makuväli-
nepetoksen valmistelusta, maksuvälineen määritelmästä ja oikeushenkilön rangais-
tusvastuusta ehdotetaan muutettavaksi. Lakiin ehdotetaan lisättäväksi uudet sään-
nökset maksuvälinerikoksesta, törkeästä maksuvälinerikoksesta ja lievästä maksuväli-
nerikoksesta. 

Ehdotetuilla muutoksilla pantaisiin täytäntöön Euroopan parlamentin ja neuvoston di-
rektiivi (EU) 2019/713 muihin maksuvälineisiin kuin käteisrahaan liittyvien petosten ja 
väärennösten torjunnasta ja neuvoston puitepäätöksen 2001/413/YOS korvaamisesta. 

Laki on tarkoitettu tulemaan voimaan viimeistään 31 päivänä toukokuuta 2021, jolloin 
direktiivi on viimeistään pantava täytäntöön. 
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PERUSTELUT 

1 Asian tausta ja valmistelu 

1.1 Tausta 
Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/713 muihin maksuvälineisiin 
kuin käteisrahaan liittyvien petosten ja väärennösten torjunnasta ja neuvoston puite-
päätöksen 2001/413/YOS korvaamisesta (jäljempänä direktiivi ja puitepäätös) on pan-
tava kansallisesti täytäntöön 31.5.2021. 

Direktiivi on osa kyberturvallisuuden parantamista koskevia toimenpiteitä, jotka maini-
taan komission ja unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan 13 
päivänä syyskuuta 2017 tekemässä yhteisessä tiedonannossa parlamentille ja neu-
vostolle (JOIN(2017) 450 final). Komission vuonna 2015 laatimassa Euroopan turvalli-
suusagendassa asetetaan toimenpiteeksi maksuvälineitä koskevien petosten ja vää-
rennysten torjuntaa koskevan lainsäädännön arvioiminen ja mahdollinen laajentami-
nen uudempien rikollisuusmuotojen huomioon ottamiseksi (COM(2015) 185 final, s. 
20). Turvallisuusagendassa todetaan, että puitepäätös ei enää vastaa nykypäivän to-
dellisuutta, koska siinä ei oteta riittävällä tavalla huomioon uusia haasteita ja teknolo-
gian kehitystä, kuten virtuaalivaluuttoja ja mobiilimaksuja (s. 19). Direktiivillä velvoite-
taan säätämään rangaistavaksi puitepäätöstä laajemmin muun muassa tietoverkoissa 
käytettäviin maksuvälineisiin liittyviä tekoja ja valmistelutyyppisiä tekoja. 

1.2 Valmistelu 

1.2.1 Direktiivin valmistelu 

Euroopan komissio antoi 1.9.2017 ehdotuksen Euroopan parlamentin ja neuvoston di-
rektiiviksi muihin maksuvälineisiin kuin käteisrahaan liittyvien petosten ja väären-
nysten torjunnasta ja neuvoston puitepäätöksen 2001/413/YOS korvaamisesta 
(KOM(2017) 489 lopullinen.). Ehdotus oli osa kyberturvallisuuden parantamista kos-
kevia toimenpiteitä, jotka mainitaan komission ja unionin ulkoasioiden ja turvallisuus-
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politiikan korkean edustajan 13 päivänä syyskuuta 2017 tekemässä yhteisessä tie-
donannossa parlamentille ja neuvostolle (JOIN(2017) 450 final). Komission vuonna 
2015 laatimassa Euroopan turvallisuusagendassa asetettiin toimenpiteeksi maksuväli-
neitä koskevien petosten ja väärennysten torjuntaa koskevan lainsäädännön arvioimi-
nen ja mahdollinen laajentaminen uudempien rikollisuusmuotojen huomioon otta-
miseksi (COM(2015) 185 final, s. 20). Turvallisuusagendassa todetaan, että neuvos-
ton puitepäätöksen 2001/413/YOS ei enää vastaa nykypäivän todellisuutta, koska 
siinä ei oteta riittävällä tavalla huomioon uusia haasteita ja teknologian kehitystä, ku-
ten virtuaalivaluuttoja ja mobiilimaksuja (s. 19). 

Komissio julkaisi 4.5.2016 vaikutustenarvioinnin muihin maksuvälineisiin kuin käteis-
rahaan liittyvien petosten ja väärennysten torjunnasta, jonka jälkeen käynnistyi useita 
sidosryhmäkuulemisia, jotka löytyvät tiivistettynä komission konsultaatiostrategiassa. 
Sidosryhmäkuulemisten yhteydessä käynnistettiin myös avoin julkinen kuuleminen ai-
kavälillä 1.3.2017-24.5.2017. Sekä kuulemistoimien että voimassa olevan lainsäädän-
tökehyksen arvioinnin tulokset sisällytettiin tutkimukseen vaikutusten arvioinnista, 
jonka johtopäätöksenä oli, että uusi direktiivi on tarkoituksenmukaisin vaihtoehto puut-
teiden korjaamiseksi (ks. tarkemmin vaikutustenarvioinnin tiivistelmä https://eur-
lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:52017SC0299&from=EN.) 

Valtioneuvosto lähetti 19.10.2017 eduskunnalle perustuslain 96 §:n 2 momentin mu-
kaisesti kirjelmän komission ehdotuksesta Euroopan parlamentin ja neuvoston direk-
tiiviksi muihin maksuvälineisiin kuin käteisrahaan liittyvien petosten ja väärennysten 
torjunnasta ja neuvoston puitepäätöksen 2001/413/YOS korvaamisesta (U 56/2017 
vp). Eduskunnan lakivaliokunta antoi asiasta lausunnon (LaVL 15/2017 vp, 
https://www.eduskunta.fi/FI/vaski/Lausunto/Sivut/LaVL_15+2017.aspx), johon suuri 
valiokunta yhtyi (SuVEK 116/2017 vp). 

Suomi suhtautui lähtökohtaisesti myönteisesti komission direktiiviehdotuksen tavoittei-
siin. Maksuvälinerikollisuus tukee muuta rikollisuutta ja haittaa laillista taloudellista toi-
mintaa. Petokset tapahtuvat nopeasti muuttuvassa toimintaympäristössä ja ne ovat 
usein valtioiden rajat ylittäviä, jonka vuoksi on tärkeää, että rikoslainsäädäntö on ajan-
tasaista ja riittävän kattavaa kaikissa EU:n jäsenvaltioissa. Lakivaliokunta ja suuri va-
liokunta katsoivat, että vuoden 2001 puitepäätöksellä (2001/413/YOS) ei riittävästi 
otettu huomioon teknologian nopeaa kehittymistä ja sen mukanaan tuomia mahdolli-
suuksia maksuvälinepetosten tekemiseen ja valmisteluun, jonka vuoksi unionin tason 
sääntelyn ajanmukaistaminen oli tarpeellista. Suomen kannalta direktiiviehdotuksen 
periaatteellisimpia kysymyksiä olivat ehdotus säätää nykyistä laajemmin rangaista-
vaksi valmistelu- ja yritystekoja sekä rangaistuasteikkoja koskevat velvoitteet samoin 
kuin virtuaalivaluutan sisällyttäminen direktiiviehdotukseen (LaVL 15/2017 vp, s. 2). 

 

https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:52017SC0299&from=EN
https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:52017SC0299&from=EN
https://www.eduskunta.fi/FI/vaski/Lausunto/Sivut/LaVL_15+2017.aspx
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Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/713 muihin maksuvälineisiin 
kuin käteisrahaan liittyvien petosten ja väärennysten torjunnasta ja neuvoston puite-
päätöksen 2001/413/YOS korvaamisesta hyväksyttiin 17.4.2019. 

1.2.2 Hallituksen esityksen valmistelu 

Oikeusministeriö asetti 17.6.2020 työryhmän, jonka tehtävänä oli arvioida, mitä lain-
säädäntömuutoksia direktiivin täytäntöönpano edellyttää ja valmistella tarvittavat lain-
säädäntömuutokset. Työryhmän tuli arvioida myös muutosten taloudelliset vaikutuk-
set. Työryhmän mietintö oli laadittava hallituksen esityksen muotoon. Työryhmän toi-
mikausi oli 1.8.–31.12.2020. Työryhmä kuuli asiantuntijoita Keskusrikospoliisista ja 
Fi-nanssivalvonnasta. Työryhmä luovutti mietintönsä 1.2.2021. 
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2 Direktiivin tavoitteet, sisältö ja 
suhde Suomen lainsäädäntöön 

2.1 Direktiivin tavoitteet ja rakenne 
Direktiivi tukee yleisesti toimia maksupalveluiden luotettavuuden turvaamiseksi ja 
maksuvälinpetosten torjumiseksi. Maksuvälinerikollisuus tukee muuta rikollisuutta ja 
haittaa laillista taloudellista toimintaa. Petokset tapahtuvat nopeasti muuttuvassa toi-
mintaympäristössä ja ne ovat usein valtioiden rajat ylittäviä. Sen vuoksi on tärkeää, 
että rikoslainsäädäntö on ajantasaista ja riittävän kattavaa kaikissa EU:n jäsenvalti-
oissa. Direktiivi myös määrittelee maksuvälinerikokset teknologianeutraalisti. 

Direktiivillä yhtenäistetään maksuvälinepetoksiin liittyvää Euroopan unionin jäsenvalti-
oiden lainsäädäntöä. Direktiivillä pyritään vastaamaan maksuvälinepetosten lisäänty-
vään ja kehittyvään vahingollisuuteen. Yhteiset vähimmäismääritelmät rikoksista voi-
vat myös helpottaa jäsenvaltioiden viranomaisten välistä yhteistyötä rikosasioissa ja 
vähentää tulkinta- ja soveltamisongelmia rikosasioiden selvittämisessä. 

Verkossa tapahtuvat maksuvälinepetokset edellyttävät tyypillisesti erityistä valmiste-
lua. Petosyrityksiä voidaan tietoteknisin keinoin myös kohdistaa kerralla lukuisiin hen-
kilöihin (muun muassa phishing- ja pharming tyyppiset teot). 

Direktiiviehdotus perustuu Euroopan unionin toiminnasta tehdyn sopimuksen 83 artik-
lan 1 kohtaan, jonka mukaan Euroopan parlamentti ja neuvosto voivat tavallista lain-
säädäntöjärjestystä noudattaen annetuilla direktiiveillä säätää rikosten ja seuraamus-
ten määrittelyä koskevista vähimmäissäännöistä erityisen vakavan rikollisuuden 
alalla, joka on rajat ylittävää joko rikosten luonteen tai vaikutusten johdosta tai sen 
vuoksi, että niiden torjuminen yhteisin perustein on erityisesti tarpeen. Kohdan mu-
kaan näihin rikollisuuden aloihin kuuluu muiden ohessa maksuvälineiden väärentämi-
nen. Direktiivin velvoitteet ovat siten vähimmäissäännöksiä. 

Direktiivi sisältää 41 johdanto-osan kappaletta, jotka selventävät direktiivin tavoitteita 
sekä myöhempiä artikloja. Direktiivissä on neljä osastoa. Direktiivin I osasto koskee 
kohdetta ja määritelmiä, II osasto rikoksia, III osasto lainkäyttövaltaa ja tutkintaa sekä 
IV osasto tietojenvaihtoa ja rikoksista ilmoittamista. Direktiivissä määritellään sen 
kohde (1 artikla) ja se sisältää velvoitteita muihin maksuvälineisiin kuin käteisrahaan 
liittyvistä määritelmistä (2 artikla). Säännöksiä on myös rangaistavaksi säädettävistä 
tahallisista teoista, jotka koskevat muiden maksuvälineiden kuin käteisrahan käyttöä 
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petostarkoituksessa (3 artikla), rangaistavaksi säädettävistä tahallisista teoista, jotka 
liittyvät aineellisten muiden maksuvälineiden kuin käteisrahan käyttöön petostarkoituk-
sessa (4 artikla), rangaistavaksi säädettävistä tahallisista teoista, jotka liittyvät aineet-
tomien muiden maksuvälineiden kuin käteisrahan käyttöön petostarkoituksessa (5 ar-
tikla), tietojärjestelmiin liittyvistä petoksista (6 artikla) ja mainittujen rikosten tekemi-
seen käytettävistä välineistä (7 artikla). Määräyksiä on myös yllytyksestä, avunan-
nosta ja yrityksestä (8 artikla), luonnollisille henkilöille määrättävistä seuraamuksista 
(9 artikla), oikeushenkilöiden vastuusta (10 artikla), oikeushenkilöihin kohdistuvista 
seuraamuksista (11 artikla) ja lainkäyttövallasta (12 artikla). Rikosoikeutta koskevien 
säännösten lisäksi ehdotuksessa on velvoitteita tehokkaasta tutkinnasta (13 artikla), 
yhteysviranomaisten välisestä tietojenvaihdosta (14 artikla), rikoksista ilmoittamisesta 
(15 artikla), uhrien auttamisesta ja tukemisesta (16 artikla), rikosten ennaltaehkäisystä 
(17 artikla) sekä seurannasta ja tilastoinnista (18 artikla). 

Direktiivi on hyväksytty määräenemmistöin. Se jättää eräissä kohdin jäsenvaltioille 
liikkumavaraa, mitä kuvataan tarkemmin myöhemmin säännöskohtaisesti. 

Direktiivillä korvataan puitepäätös 2001/413/YOS. 

2.2 Direktiivin sisältö ja suhde Suomen 
lainsäädäntöön 

I luku. Kohde ja määritelmät 

1 artikla. Kohde 

Direktiivin 1 artiklan säännöksellä vahvistetaan rikosten ja seuraamusten määritelmää 
koskevat vähimmäissäännöt muihin maksuvälineisiin kuin käteisrahaan liittyvien pe-
tosten ja väärennysten alalla. Lisäksi direktiivillä helpotetaan tällaisten rikosten ennal-
taehkäisemistä sekä uhrien auttamista ja tukemista. 

2 artikla. Määritelmät 

Direktiivin 2 artikla sisältää direktiivissä käytettävien käsitteiden määritelmät. Artiklan 
a alakohdan mukaan muulla maksuvälineellä kuin käteisrahalla tarkoitetaan ainee-
tonta tai aineellista suojattua laitetta, esinettä tai tietuetta taikka niiden yhdistelmää, 
joka ei ole käteisrahaa ja joka yksin tai yhdessä yhden tai useamman menettelyn 
kanssa mahdollistaa sen, että haltija tai käyttäjä voi siirtää rahaa tai rahallista arvoa 
myös digitaalisen vaihdannan avulla. Määritelmä on puitepäätöksen 2001/413/YOS 
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vastaavaa määritelmää selvästi laajempi kattaen myös tietoverkossa tapahtuvat mak-
sut ja digitaaliset vaihdannan välineet. Määritelmä kattaa myös virtuaalivaluutat, joilla 
tarkoitetaan digitaalisia arvonkantajia, jotka eivät ole keskuspankin tai viranomaisen 
liikkeeseen laskemia tai takaamia ja joita ei välttämättä ole kytketty lailliseksi maksu-
välineeksi vahvistettuun valuuttaan, mutta jotka luonnolliset henkilöt tai oikeushenkilöt 
hyväksyvät maksuvälineenä ja joita voidaan siirtää, varastoida ja myydä sähköisesti. 

Maksuvälinerikoksista säädetään rikoslain 37 luvussa ja muihin maksuvälineisiin kuin 
käteisrahaan liittyvistä maksuvälinepetoksista sen 8-12 §:ssä. Rikoslain 37 luvun 12 
§:n 1 momentin 2 kohdassa säädetään maksuvälineen määritelmästä. Sen mukaan 
maksuvälineellä tarkoitetaan pankki-, maksu-, tai luottokorttia, shekkiä tai muuta väli-
nettä taikka tallennetta, jolla voidaan suorittaa maksuja, tilinostoja tai tilisiirtoja tai 
jonka käyttäminen on välttämätön edellytys mainittujen suoritusten tekemiseksi. Pykä-
län 3 momentin mukaan mitä 37 luvussa säädetään maksuvälineestä, sovelletaan 
myös julkisen valvonnan alaisen luottolaitoksen talletuksesta antamaan vastakirjaan 
ja muuhun saamistodisteeseen. 

Maksuväline voi olla yleinen tai kohdennettu, eli sellainen, jonka käyttö on rajoitettu 
ainoastaan ennalta määrättyihin käyttökohteisiin. Esimerkiksi paperiset ja sähköiset 
arvosetelit, maksukortit, internet- ja mobiilipalvelut sekä sovellukset voivat olla ylei-
seen käyttöön soveltuvia tai kohdennettuja. Rikoslaki ja direktiivi ei tee tässä suh-
teessa eroa maksuvälineen luonteessa. Maksuvälinepetoksena on tuomittu muun mu-
assa väärien lounassetelien käyttö ja luovuttaminen (KKO 2019:44) ja vastaavan kal-
taisia luontais- ja henkilökuntaetuja voidaan järjestää myös kohdennetulla maksuväli-
neellä. 

Rikoslain 37 luvun 12 §:n 1 momentin 2 kohdan määritelmä on varsin kattava suh-
teessa direktiivin maksuvälinen määritelmään nähden. Hallituksen esityksen 2/2003 
vp. mukaan Suomessa maksuvälineeksi luetaan myös tallenne, toisin kuin puitepää-
töksessä 2001/413/YOS, jossa maksuvälineeksi luettiin vain aineelliset välineet. Ri-
koslaissa säädetty maksuvälineen määritelmä on yleinen ja laaja, ja se täyttää direktii-
vin 2 artiklan a alakohdassa olevan muun maksuvälineen kuin käteisrahan määritel-
män sekä aineellisen että aineettoman maksuvälineen osalta. Nykyisen määritelmän 
eräät tekniset käsitteet ovat kuitenkin osin vanhentuneita ja ne on syytä saattaa ajan 
tasalle. Määritelmä on perusteltu muuttaa vastaamaan muiltakin osin direktiivin määri-
telmää eräin kielellisin tarkistuksin. 

Direktiivin 2 artiklan b alakohdan mukaan suojatulla laitteella, esineellä tai tietueella 
tarkoitetaan laitetta, esinettä tai tietuetta, joka on suojattu jäljitelmien ja petosten va-
ralta esimerkiksi mallin, koodin tai allekirjoituksen avulla. Vastaava määräys oli jo pui-
tepäätöksessä. Rikoslain 37 luvun määritelmässä ei mainita erikseen maksuvälineen 
suojauksesta, mutta siinä nykyisin erikseen mainitut maksuvälineet on suojattu jollain 
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b alakohdassa mainitulla tavalla. Suojauksen maininnalla halutaan direktiivin joh-
danto-osan kappaleen 12 mukaan kannustaa toimijoita varustamaan liikkeeseen las-
kemansa maksuvälineen suojauksella. Tämän vuoksi rikosoikeudellista suojaa annet-
taisiin direktiivillä ensisijaisesti suojatuille maksuvälineille. Jäsenvaltio voi kuitenkin 
mennä halutessaan pidemmälle kuin määritelmä eli antaa rikosoikeudellista suojaa 
myös suojaamattomille maksuvälineille. Kriminaalipoliittisesti on kuitenkin perusteltua 
direktiivin tavoin lähtökohtaisesti antaa suojaa ensisijaisesti suojatuille välineille. 

Artiklan c alakohdan mukaan digitaalisen vaihdannan välineellä tarkoitetaan mitä ta-
hansa sähköistä rahaa, sellaisena kuin se määritellään Euroopan parlamentin ja neu-
voston direktiivin 2009/110/EY 2 kohdassa, tai virtuaalivaluuttaa. Alakohdassa viitatun 
direktiivin 2 artiklan 2 kohdan mukaan sähköisellä rahalla tarkoitetaan sähköisesti tai 
magneettisesti tallennettua rahallista arvoa, joka ilmenee liikkeeseenlaskijaan kohdis-
tuvana saatavana, joka on laskettu liikkeeseen vastaanotettuja varoja vastaan direktii-
vin 2007/64/EY 4 artiklan 5 kohdassa määriteltyjä maksutapahtumia varten ja jonka 
muu luonnollinen henkilö tai oikeushenkilö kuin sähköisen rahan liikkeeseenlaskija 
itse ottaa vastaan. 

Digitaalisen vaihdannan välinettä tai sähköistä rahaa ei mainita direktiivin myöhem-
missä artikloissa, mutta maksuvälineen 2 artiklan a alakohdan määritelmästä seuraa, 
että maksuvälineen määritelmän ja sitä koskevien rangaistussäännösten tulee kattaa 
myös sähköiseen rahaan liittyvät rikokset. Maksuvälineeseen olisi siten selvyyden 
vuoksi syytä rinnastaa rikoslain määritelmäsäännöksessä myös sähköinen raha.  

Artiklan d alakohdan mukaan virtuaalivaluutalla tarkoitetaan digitaalisia arvonkantajia, 
jotka eivät ole keskuspankin tai viranomaisen liikkeeseen laskemia tai takaamia, joita 
ei välttämättä ole kytketty lailliseksi maksuvälineeksi vahvistettuun valuuttaan ja joilla 
ei ole samaa oikeudellista asemaa kuin valuutalla tai rahalla, mutta jotka luonnolliset 
henkilöt tai oikeushenkilöt hyväksyvät vaihdantavälineenä ja joita voidaan siirtää ja 
myydä sähköisesti. 

Virtuaalivaluutan määritelmä direktiivissä on yhtäläinen niin sanotussa viidennessä ra-
hanpesudirektiivissä olevan määritelmän kanssa (Euroopan parlamentin ja neuvoston 
direktiivi (EU) 2018/843 rahoitusjärjestelmän käytön estämisestä rahanpesuun tai ter-
rorismin rahoitukseen annetun direktiivin (EU) 2015/849 ja direktiivien 2009/138/EY ja 
2013/36/EU muuttamisesta). 

Virtuaalivaluutan tarjoajista annetun lain (572/2019) 2 §:n määritelmän mukaan virtu-
aalivaluutalla tarkoitetaan digitaalisessa muodossa olevaa arvoa a) jota keskuspankki 
tai muu viranomainen ei ole laskenut liikkeeseen ja joka ei ole laillinen maksuväline, 
b) jota henkilö voi käyttää maksuvälineenä ja c) joka voidaan siirtää, tallentaa ja vaih-
taa sähköisesti. 
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Yksi tunnetuimmista virtuaalivaluutoista on Bitcoin, joka on hajautettu, lailliseen mak-
suvälineeseen, kuten euroon, vaihdettava virtuaalivaluutta. Se on myös ensimmäinen 
kryptovaluutta eli salaus-algoritmiikkaan perustuva virtuaalivaluutta. Kryptovaluutta ra-
kentuu julkisille ja yksityisille avaimille, joilla siirretään arvoa henkilöltä toiselle ja jotka 
salataan ennen jokaista siirtoa. 

Virtuaalivaluutat voidaan jakaa karkeasti kolmeen luokkaan. Markkinoilla on havaittu 
myös hybridimalleja, joissa yhdistyy useita eri ominaisuuksia. 

1. Maksuvälineen kaltaiset virtuaalivaluutat, jotka on alun perin suunniteltu 
vaihtoehdoiksi perinteisille valuutoille ja jotka on tarkoitettu käytettäviksi 
maksuvälineinä muuallakin kuin niiden liikkeeseenlaskijan palveluissa. 
Tunnetuin maksuvälineen kaltainen virtuaalivaluutta on Bitcoin. 

2. Tietyn hyödykkeen maksamiseen käyvät virtuaalivaluutat (utility coin), 
joilla voidaan maksaa niiden liikkeeseenlaskijan tuotteita tai palveluita. 
Yleensä tuotteet tai palvelut ovat vasta aikaisessa kehitysvaiheessa, kun 
niiden maksamiseen käyvä virtuaalivaluutta lasketaan liikkeelle. 

3. Rahoitusvälineiksi luettavat virtuaalivaluutat, jolloin virtuaalivaluutalla voi 
olla esim. arvopaperin ominaisuuksia kuten ääni- tai omistusoikeuksia 
tai tuotto-odotuksia. Näihin voidaan viitata esim. englanninkielisellä ter-
millä security token. (https://www.finanssivalvonta.fi/pankki/fintech--fi-
nanssialan-innovaatiot/virtuaalivaluutan-tarjoajat/esimerkkeja-ja-usein-
kysyttyja-kysymyksia-virtuaalivaluutoista/, luettu 25.8.2020) 

Direktiivin johdanto-osan kappaleet 9-10 koskevat virtuaalivaluuttaa. Johdanto-osan 9 
kappaleessa todetaan, että direktiiviä sovelletaan muihin maksuvälineisiin kuin käteis-
rahaan ainoastaan siltä osin kuin kyse on maksuvälineen maksutoiminnosta ja joh-
danto-osan 10 kappaleen mukaan direktiivi kattaa virtuaalivaluutat ainoastaan siltä 
osin kuin niitä voidaan yleisesti käyttää maksamiseen. 

Lähtökohtaisesti rikoslain 37 luvun 12 §:n 1 momentin 2 kohdan nykyisen maksuväli-
neen määritelmän voidaan arvioida kattavan myös virtuaalivaluutan sellaisena kuin se 
määritellään virtuaalivaluutan tarjoajista annetun lain 2 §:ssä. Rikoslain nykyinen 
määritelmä ei edellytä maksuvälineeltä, että keskuspankki tai muu viranomainen olisi 
sen laskenut liikkeeseen ja että maksuväline olisi tässä mielessä laillinen. Selvyyden 
vuoksi ja direktiivin velvoitteiden täyttämiseksi virtuaalivaluutta on kuitenkin perustel-
tua rinnastaa maksuvälineeseen rikoslain 37 luvun maksuvälineen määritelmäsään-
nöksessä. 

Johdanto-osan 10 kappaleen mukaan verkkokukkaroiden, jotka mahdollistavat virtu-
aalivaluuttojen siirtämisen, olisi kuuluttava direktiivin soveltamisalaan samassa määrin 

https://www.finanssivalvonta.fi/pankki/fintech--finanssialan-innovaatiot/virtuaalivaluutan-tarjoajat/esimerkkeja-ja-usein-kysyttyja-kysymyksia-virtuaalivaluutoista/
https://www.finanssivalvonta.fi/pankki/fintech--finanssialan-innovaatiot/virtuaalivaluutan-tarjoajat/esimerkkeja-ja-usein-kysyttyja-kysymyksia-virtuaalivaluutoista/
https://www.finanssivalvonta.fi/pankki/fintech--finanssialan-innovaatiot/virtuaalivaluutan-tarjoajat/esimerkkeja-ja-usein-kysyttyja-kysymyksia-virtuaalivaluutoista/
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kuin muiden maksuvälineiden kuin käteisrahan. Määritelmissä olevalla termillä digi-
taaliset vaihdannan välineet olisi tunnustettava, että virtuaalivaluuttojen siirtämiseen 
tarkoitetuilla verkkokukkaroilla voi olla, mutta ei välttämättä ole, maksuvälineen omi-
naisuuksia, eikä sillä olisi laajennettava maksuvälineen määritelmää. 

Direktiivin suomennoksessa englanninkielinen termi ”digital wallets” on käännetty 
verkkokukkaroksi. Viides rahanpesudirektiivi käyttää englanninkielisessä versiossa 
termiä ”custodian wallet”. Verkkokukkaron sijaan laissa virtuaalivaluutan tarjoajista on 
käytetty samaa tarkoittaen termiä lompakkopalvelu. Lompakkopalvelun tarjoajalla tar-
koitetaan virtuaalivaluutan tarjoajista annetussa laissa luonnollista henkilöä tai oikeus-
henkilöä, joka pitää virtuaalivaluuttaa hallussa toisen lukuun tai tarjoaa sen siirtoa 
taikka säilytystä. Maksuvälineen määritelmän rikoslain 37 luvun 12 §:n 1 momentin 2 
kohdassa voidaan arvioida kattavan jo nykyään virtuaalivaluuttojen lompakkopalvelu-
toiminnot siltä osin kuin niihin liittyy arvon siirtoa. Virtuaalivaluutan mainitsemisella 
erikseen luvun maksuvälineen määritelmässä katettaisiin jatkossakin myös virtuaali-
valuuttojen lompakkopalvelut tältä osin. 

Artiklan e ja f alakohta sisältää määritelmät tietojärjestelmästä ja datasta. Artiklan 
määräyksiä voidaan pitää vain selventävinä, eivät ne edellytä lainsäädännön muu-
tosta. 

Artiklan g alakohdassa tarkoitetaan oikeushenkilöllä yhteisöä, jolla on sovellettavan 
lain mukaan oikeushenkilön asema, lukuun ottamatta valtiota tai julkisia elimiä niiden 
käyttäessä julkista valtaa sekä julkisoikeudellisia kansainvälisiä järjestöjä. Direktiivi 
jättää siten oikeushenkilön määritelmän kansallisen lainsäädännön varaan. 

Rikoslain 9 luvun mukaan oikeushenkilön rangaistusvastuuta sovelletaan yhteisöön, 
säätiöön tai muuhun oikeushenkilöön. Myös julkisoikeudelliset oikeushenkilöt kuuluvat 
yhteisövastuun piiriin. Oikeushenkilön vastuu ulottuu myös Suomessa toimiviin julkis-
oikeudellisiin kansainvälisiin järjestöihin. Oikeushenkilöiden rangaistusvastuu on siten 
tältä osin laajempi kuin direktiivissä edellytetään. Julkisen vallan käyttö jää kuitenkin 
oikeushenkilön rangaistusvastuun ulkopuolelle. Artiklan g alakohta ei edellytä oikeus-
henkilön rangaistusvastuuta koskevien säännösten muuttamista. 

Johdanto-osan 14 kappaleen mukaan vain tahalliset rikokset kuuluvat direktiivin so-
veltamisalaan. Tahallisuuden käsite soveltuu direktiivissä tarkoitettujen rikosten tun-
nusmerkistöihin kansallisen lainsäädännön mukaisesti. Teon tahallisuus samoin kuin 
tietoisuus, joita rikoksen tunnusmerkistöissä edellytetään, voidaan kappaleen mukaan 
päätellä objektiivisista tosiseikoista. Direktiiveissä jätetään vakiintuneesti rikoslain 
yleisten oppien mukaiset käsitteet kuten syyksiluettavuuden määritelmät kansallisen 
lainsäädännön varaan, minkä 14 kappale vahvistaa. Kappaletta 14 voi myös tulkita 
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niin, että rikosten tunnusmerkistöissä teon tarkoitusta tai tietoisuutta koskevan tahalli-
suuden maininnat voidaan säätää kansallisen lainsäädännön mukaisesti.  

II luku. Rikokset 

3 artikla. Muiden maksuvälineiden kuin käteisrahan käyttö petostarkoituksessa 

Direktiivin 3 artikla koskee maksuvälineen tahallista käyttöä petostarkoituksessa.  

Artiklan a alakohta velvoittaa säätämään rangaistavaksi varastetun tai laittomasti hal-
tuun otetun tai saadun muun maksuvälineen kuin käteisrahan käyttämisen petostar-
koituksessa.  

Artiklan b alakohta velvoittaa säätämään rangaistavaksi väärän tai väärennetyn muun 
maksuvälineen kuin käteisrahan käytön petostarkoituksessa.  

Vastaavat velvoitteet olivat jo puitepäätöksen 2 artiklan d alakohdassa ja ne on siten 
tuolloin kansallisesti täytäntöön pantu. Artiklaan liittyy direktiivin johdanto-osan kap-
pale 15. Sen mukaan ”väärinkäytöllä” olisi katsottava tarkoitettavan sitä, että henkilö, 
joka hallinnoi aineetonta muuta maksuvälinettä kuin käteisrahaa, tietoisesti käyttää 
välinettä oikeudettomasti omaksi hyödykseen tai jonkin toisen hyödyksi. Laittomasti 
saadun maksuvälineen hankkiminen petostarkoituksessa olisi oltava rangaistava teko 
ilman, että on tarpeen todeta kaikkia laittoman hankkimisen tosiseikkoja ja ilman, että 
edellytetään, että esirikoksesta, joka johti laittomaan hankintaan, on annettu aiempi tai 
samanaikainen tuomio.  

Rikoslain 37 luvun 8 §:n maksuvälinepetosta koskevan nykyisen säännöksen sovelta-
misen kannalta on lähtökohtaisesti yhdentekevää, miten maksuväline on päätynyt sen 
käyttäjän haltuun. Lain esitöissä rikoslain 37 luvun 8 §:n 1 momentin maksuvälinepe-
tosta luonnehditaan anastusrikoksen luonteiseksi tekomuodoksi. Artiklan a alakohtaan 
varastetun tai laittomasti haltuun otetun tai saadun muun maksuvälineen kuin käteis-
rahan käyttämiseen petostarkoituksessa soveltuu siten rikoslain 37 luvun 8 1:n 1 mo-
mentin 1 kohdan säännös maksuvälinpetoksesta. Näin todettiin myös puitepäätöksen 
täytäntöönpanoa koskevassa hallituksen esityksessä (HE 2/2003 vp, s. 6). 

Maksuvälinepetosta koskevan säännöksen esitöissä on myös todettu, että laillista 
maksuvälineen haltijaa ei ole olemassa, jos maksuväline on väärennetty (HE 66/1988 
vp, s. 149/II). Säännöksen maininta maksuvälineen käyttämisestä ”ilman laillista oi-
keutta” soveltuisi siten myös väärennettyyn maksuvälineeseen.  
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Ennakkotapauksessa KKO 2019:44 (Ään.) oli kyse siitä, kattaako maksuvälinepetok-
sen tunnusmerkistö väärän tai väärennetyn maksuvälineen käyttämisen tai luovutta-
misen. Korkein oikeus totesi, että laissa käytetty ilmaisu "ilman laillista oikeutta" viittaa 
kattavasti erilaisiin maksuvälineisiin liittyviin väärinkäytön muotoihin, ja väärän tai vää-
rennetyn maksuvälineen käyttö ja luovutus sopivat maksuvälinpetossäännöksen sa-
namuodon alaisuuteen (kohta 23). Korkein oikeus katsoi, että väärän tai väärennetyn 
maksuvälineen käytön ja luovutuksen rangaistavuus käy rikosoikeudellisen laillisuus-
periaatteen edellyttämällä tavalla ilmi kysymyksessä olevasta säännöksestä ja että 
teon rangaistavuus on ollut kohtuudella tekijän ennakoitavissa (kohta 25). Ratkaisus-
taan ilmenevillä perusteilla korkein oikeus katsoi, että menettelyä oli pidettävä maksu-
välinepetoksena. 

Rikoslain 37 luvun 8 §:n 1 momentin 1 kohta täyttää direktiivin vaatimukset varaste-
tun, muuten laittomasti haltuun otetun sekä väärennetyn tai väärän maksuvälineen 
käytön osalta. Edellä mainitun korkeimman oikeuden ratkaisun valossa säännös saat-
taa nykymuodossaan kaivata selkeyttämistä. Myös direktiivin velvoitteiden selkeän 
täyttämisen kannalta säännöstä on perusteltua selventää siten, että selkeästi säädet-
täisiin väärän tai väärennetyn maksuvälineen käyttö maksuvälinepetoksena rangaista-
vaksi. 

4 artikla. Rikokset, jotka liittyvät aineellisten muiden maksuvälineiden kuin käteisra-
han käyttöön petostarkoituksessa 

Direktiivin 4 artiklan a alakohta velvoittaa säätämään rangaistavaksi aineellisen muun 
maksuvälineen kuin käteisrahan varastamisen tai muun laittoman haltuunoton, kun ne 
on tehty tahallisesti. 

Vastaava velvoite oli jo puitepäätöksen 2 artiklan a alakohdassa ja se on tuolloin asi-
anmukaisesti täytäntöön pantu (HE 2/2003 vp, s. 5). Aineellinen muu maksuväline 
kuin käteisraha voidaan varastaa kuten mikä tahansa muu irtain esine, jolloin tekoon 
tulisivat sovellettavaksi varkautta koskevat rikoslain 28 luvun säännökset. Maksuväli-
neen anastaminen tai muu haltuunotto on rangaistavaa rikoslain 28 luvun 1–3 §:n no-
jalla varkausrikoksena tai rikoslain 31 luvun mukaan ryöstönä. Rikoslaki täyttää siten 
lähtökohtaisesti direktiivissä asetetut velvoitteet tältä osin. 

Artiklan b alakohta velvoittaa säätämään rangaistavaksi väärän aineellisen muun 
maksuvälineen kuin käteisrahan valmistamisen tai sen väärentämisen petostarkoituk-
sessa. Vastaava velvoite oli puitepäätöksen 2 artiklan b alakohdassa ja tekoon katsot-
tiin soveltuvan rikoslain 33 luvun 1–3 §:n väärennysrikoksia koskevat säännökset (HE 
2/2003 vp, s. 5). Väärennyksenä 33 luvun 1 §:n nojalla rangaistaan asiakirjan tai to-
distuskappaleen valmistaminen tai sellaisen väärentäminen käytettäväksi harhautta-
vana todisteena. Rikoslain väärennyssäännöksen maininta tarkoituksesta käyttää 
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väärennettyä asiakirjaa tai todistuskappaletta harhauttavana todisteena vastaa direk-
tiivissä tarkoitettua petostarkoitusta. 

Artiklan c alakohdan mukaan rangaistavaksi on säädettävä varastetun tai muuten lait-
tomasti haltuun otetun taikka väärän tai väärennetyn aineellisen muun maksuvälineen 
kuin käteisrahan hallussapito petostarkoituksessa. Hallussapitoa koskeva vastaava 
velvoite oli puitepäätöksen 2 artiklan c alakohdassa ja sitä koskeva velvoite pantiin 
tuolloin asianmukaisesti täytäntöön rikoslain 32 luvun 1 §:n mukaan kätkemisrikok-
sena. 

Rikoslain 32 luvun 1 §:ssä kätkemisrikoksena on säädetty rangaistavaksi varkaus-, 
kavallus-, ryöstö-, kiristys-, petos-, kiskonta- tai maksuvälinepetosrikoksella saadun 
omaisuuden kätkeminen, hankkiminen, huostaan ottaminen tai välittäminen taikka sel-
laiseen omaisuuteen muulla tavoin ryhtyminen. Kätkemisrikossäännös kattaisi siten 
direktiivissä tarkoitettujen varastettujen aineellisten maksuvälineiden hallussapidon, 
koska huostaan ottamisen voidaan katsoa kattavan hallussapidon. Lisäksi säännök-
sessä mainittu muu ryhtyminen omaisuuteen voi kattaa hyvin moninaisia tekotapoja ja 
olla esimerkiksi varastetun tai väärennetyn aineellisen muun maksuvälineen kuin kä-
teisrahan hallussapitoa (HE 2/2003 vp., s. 6). 

Kätkemisrikossäännös on kuitenkin toissijaisesti sovellettava suhteessa rikoslain 32 
luvun rahanpesurikoksiin nähden. Rahanpesurikokset eriytettiin kätkemisrikoksista it-
senäisiksi tunnusmerkistöiksi vuonna 2003 (HE 53/2002 vp). Rahanpesuun syyllistyy 
se, joka 1) ottaa vastaan, käyttää, muuntaa, luovuttaa, siirtää, välittää tai pitää hallus-
saan rikoksella hankittua omaisuutta, rikoksen tuottamaa hyötyä tai näiden tilalle tul-
lutta omaisuutta hankkiakseen itselleen tai toiselle hyötyä tai peittääkseen tai häivyt-
tääkseen hyödyn tai omaisuuden laittoman alkuperän tai avustaakseen rikoksenteki-
jää välttämään rikoksen oikeudelliset seuraamukset taikka 2) peittää tai häivyttää ri-
koksella hankitun omaisuuden, rikoksen tuottaman hyödyn taikka näiden tilalle tulleen 
omaisuuden todellisen luonteen, alkuperän, sijainnin tai siihen kohdistuvat määrää-
mistoimet tai oikeudet taikka avustaa toista tällaisessa peittämisessä tai häivyttämi-
sessä. 

Rahanpesun kohteena voi olla millä hyvänsä rikoksella saatu omaisuus ja se kattaisi 
siten c alakohdassa mainitut varastetun tai väärän tai väärennetyn maksuvälineen 
hallussapidon. Säännöksessä mainittu hyötymistarkoitus tai rikoksen taikka omaisuu-
den peittämistarkoitus kattaisi c alakohdassa tarkoitetun petostarkoitukseen. 

On huomattava, että toissijaisesti soveltuva kätkemisrikossäännös ei edellytä omai-
suuden kätkijältä mitään tarkoitusperiä omaisuuden suhteen, vaan riittävää on, että 
hän kohdistaa mainittuun omaisuuteen säännöksessä mainittuja toimia. Rikoslain mu-
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kainen vastuu olisi tässä suhteessa direktiiviä edellytettyä ankarampaa eli rangaista-
vuus ulottuisi kätkemisrikossäännöksessä pitemmälle kuin mitä direktiivissä edellyte-
tään. 

Rahanpesusäännökset soveltuisivat myös väärien tai väärennettyjen maksuvälineiden 
hallussapitoon.  

Väärennettyjen maksuvälineiden hallussapito voisi tulla rangaistavavaksi myös vää-
rennysaineiston hallussapitona rikoslain 33 luvun 4 §:n nojalla. Pykälässä säädetään 
rangaistus sille, joka ilman hyväksyttävää syytä vastaanottaa, hankkii, kuljettaa tai pi-
tää hallussaan väärän tai väärennetyn todistuskappaleen. Luvun 6 §:ssä määritellään 
todistuskappale. Väärennyssäännöksessä ei nimenomaisesti edellytetä hallussa pitä-
jältä petostarkoitusta kuten direktiivissä edellytetään, vaan ainoastaan, ettei hallussa 
pitämiselle ole hyväksyttävää syytä. Rikoslaki täyttäisi siten direktiivissä asetetut vel-
voitteet tältä osin ja menisi petostarkoituksen puuttumisen vuoksi rangaistavuudessa 
direktiiviä pitemmällekin. 

Artiklan d alakohdan mukaan rangaistavaksi on säädettävä varastetun, väärän tai 
väärennetyn aineellisen muun maksuvälineen kuin käteisrahan hankkiminen itselle tai 
toiselle, mukaan lukien vastaanottaminen, haltuun ottaminen, ostaminen, siirtäminen, 
tuonti, vienti, myynti, kuljetus tai levittäminen petostarkoituksessa. Puitepäätöksen 2 
artiklan c alakohdan vastaavaan velvoitteeseen verrattuna direktiivin säännöksessä 
uusia tekotapoja ovat haltuun ottaminen, ostaminen, tuonti, vienti ja levittäminen. 

Puitepäätöstä täytäntöön pantaessa todettiin, että varastetun, väärän tai väärennetyn 
aineellisen muun maksuvälineen kuin käteisrahan myymiseen tai siirtämiseen petos-
tarkoituksessa soveltuu rikoslain 37 luvun 8 §:n 1 momentin 2 kohdan säännös mak-
suvälinepetoksesta (HE 2/2003 vp, s. 6). Kohdassa säädetään rangaistus sille, joka 
hankkiakseen itselleen oikeudetonta taloudellista hyötyä luovuttaa maksuvälineen toi-
selle saattaakseen sen ilman laillista oikeutta käytettäväksi. Säännöksen esitöiden 
mukaan niin sanottu pimeä maksuvälinekauppa eli laittomasti hankittujen maksuväli-
neiden luovuttaminen toisen väärinkäytettäväksi rinnastetaan rangaistavuuden suh-
teen maksuvälineen saman momentin 1 kohdassa mainittuun käyttämiseen. Käytän-
nössä luvattomasti hankitut tai valmistetut maksuvälineet saattavat kiertää pimeänä 
kauppatavarana pitkään ennen kuin niitä käytetään (HE 66/1988 vp, s. 150/I). 

Kohtaan soveltuisivat edellä mainitun c alakohdan tapaan eräiden tekotapojen osalta 
myös rikoslain 32 luvun 6-10 §:n rahanpesusäännökset ja niihin nähden toissijaisesti 
sovellettavat kätkemisrikossäännökset. Rahanpesusäännöksen yleiskäsitteen omai-
suuden vastaan ottamisesta voitaisiin arvioida kattavan maksuvälineen hankkimisen, 
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vastaanottamisen, haltuun ottamisen, ostamisen ja tuonnin. Luovuttaminen tai välittä-
minen voisi olla direktiivissä mainittu myyntiä tai vientiä, siirtäminen puolestaan direk-
tiivissä mainittua kuljetusta ja välittäminen levittämistä. 

Direktiivin 4 artiklan velvoitteita on kuitenkin sitä täytäntöön pantaessa arvioitava yh-
dessä luonnolliselle henkilölle määrättäviä seuraamuksia koskevan 9 artiklan valossa. 
Artiklan 2 kohta edellyttää aineellisen maksuvälineen varastamisesta tai muusta laitto-
masta haltuunotosta sekä aineellisen maksuvälineen valmistamisesta tai väärentämi-
sestä petostarkoituksessa kahden vuoden vähintä enimmäisrangaistusta. Osana jär-
jestäytyneen rikollisryhmän toimintaa 9 artiklan 6 kohta velvoittaa säätämään 4 artik-
lassa mainituista teoista vähintään viiden vuoden enimmäisrangaistuksen. 

Direktiivin 9 artiklan 2 kohdan velvoitteiden täyttämiseksi varkauden enimmäisrangais-
tusta olisi ankaroitettava direktiivin edellyttämällä tavalla kahteen vuoteen vankeutta. 
Törkeän varkauden ja törkeän väärennyksen kvalifiointiperusteeksi tulisi säätää teon 
tekeminen osana järjestäytyneen rikollisryhmän toimintaa ja niistä säädetty enimmäis-
rangaistus olisi korotettava nykyisestä neljästä vuodesta viiteen vuoteen vankeutta. 

Direktiivin 9 artiklan 3 kohta edellyttäisi, että väärennysaineiston hallussa pitämisestä 
säädetty nykyinen kuuden kuukauden vankeusrangaistus olisi korotettava yhteen vuo-
teen vankeutta. Teosta ei ole nykyisin säädetty törkeää tekomuotoa, mitä direktiivin 9 
artiklan 6 kohdan velvoitteet kansallisesti edellyttäisivät rikollisjärjestön puitteissa teh-
dyn teon osalta, samoin kuin viiden vuoden enimmäisrangaistusta. 

Edellä mainitut rikokset olisivat kuitenkin yleisesti sovellettavia säännöksiä, joita so-
velletaan laajalti muissakin yhteyksissä kuin vain maksuvälineisiin sovellettuina. Di-
rektiivin velvoitteet johtaisivat siten niihin sovellettuina varsin laaja-alaisiin rangaistus-
ten ankaroittamiseen rikoslaissa. 

Perustuslaissa asetetaan vaatimuksia kriminalisoinneille. Myös EU-oikeuden täytän-
töönpanosääntelyn tulee täyttää yleiset vaatimukset perusoikeuksia koskevan säänte-
lyn täsmällisyydestä ja tarkkarajaisuudesta samoin kuin hyvästä lainkirjoittamistavasta 
((PeVL 18/2017 vp, PeVL 23/2007 vp, PeVL 50/2006 vp ja PeVL 9/2004 vp). Rangais-
tavaksi säätämisessä on otettava huomioon yleiset kriminalisointiperiaatteet ja rikosoi-
keudellisen laillisuusperiaatteen asettamat vaatimukset (esimerkiksi PeVL 48/2017 vp 
ja PeVL 23/1997 vp). Rikosoikeudellisen sääntelyn yhteydessä on otettava huomioon 
myös suhteellisuusvaatimus perusoikeusrajoitusten yleisenä edellytyksenä 
(PeVL41/2001 vp, s. 2/II). Rangaistusseuraamuksen ankaruuden tulee olla oikeassa 
suhteessa teon moitittavuuteen, ja rangaistusjärjestelmän kokonaisuudessaan tulee 
täyttää suhteellisuuden vaatimukset (PeVL 16/2013 vp, ks. myös PeVL 23/1997 vp, s. 
2/II). 
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Enimmäisrangaistusten ankaroittamista kyseisellä tavalla vain direktiivin velvoitteiden 
täyttämiseksi ilman, että rangaistusten ankaroittamiselle olisi kyseisissä rikoslajeissa 
rikollisuustilanteeseen tai tekojen moitittavuuden muutokseen liittyviä perusteita ei ole 
yleisten kriminaalisointiperiaatteiden valossa hyväksyttävää. Direktiivin 9 artiklan vel-
voitteiden täyttämiseen on siten etsittävä sääntelytapa, jossa direktiivin velvoitteiden 
täytäntöönpano rajautuu käsillä olevaan rikoslajiin eli maksuvälinerikoksiin. 

Näistä syistä direktiivin 4 artiklan velvoitteiden täyttämiseksi maksuvälinepetosrikoksia 
koskevaan 37 lukuun ehdotetaan näistä tekotavoista maksuvälineitä koskeva uusi eri-
tyissäännös maksuvälinerikos ja sille törkeä ja lievä tekomuoto. 

Maksuvälinerikoksena säädettäisiin rangaistavaksi maksuvälineen anastaminen. Ran-
gaistavaa maksuvälinerikoksena olisi myös väärän maksuvälineen valmistaminen tai 
maksuvälineen väärentämien tarkoituksella tehdä maksuvälinepetos tai tietäen, että 
sitä käytettäisiin maksuvälinepetoksen tekemiseen. Lisäksi maksuvälinerikoksena ran-
gaistavaa olisi anastetun, väärän tai väärennetyn maksuvälineen laiton hankkiminen, 
ostaminen, maahan tuonti, hallussa pitäminen, myyminen, levittäminen, siirtäminen, 
kuljettaminen, luovuttaminen ja maasta vienti tarkoituksella tehdä maksuvälinepetos 
tai tietäen, että sitä käytettäisiin maksuvälinepetoksen tekemiseen. 

Maksuvälinerikoksesta tuomittaisiin myös se, joka hankkiakseen itselle tai toiselle oi-
keudetonta taloudellista hyötyä luovuttaa maksuvälineen toiselle tietäen, että maksu-
välinettä käytettäisiin maksuvälinepetoksen tekemiseen. Vastaava säännös on nykyi-
sin maksuvälinepetosta koskevassa rikoslain 37 luvun 8 §:n 1 momentin 2 kohdassa, 
josta se siirrettäisiin ehdotettuun maksuvälinerikossäännökseen kirjoitusasua moder-
nisoiden. Rangaistavuuden alaa ei ehdoteta muutettavaksi.  

Maksuvälinerikoksesta ehdotetaan säädettäväksi seuraamukseksi sakkoa tai enintään 
kaksi vuotta vankeutta. Törkeän maksuvälinerikoksen rangaistukseksi ehdotetaan di-
rektiivin 9 artiklan 6 kohdan velvoitteen täyttämiseksi vankeutta vähintään neljä kuu-
kautta ja enintään viittä vuotta. Teon tekisi törkeäksi rikoksen erityinen suunnitelmalli-
suus tai rikoksen tekeminen osana 6 luvun 5 §:n 2 momentissa tarkoitetun järjestäyty-
neen rikollisryhmän toimintaa. Näistä perusteista rikoksen tekemisen erityinen suunni-
telmallisuus perustuisi kansalliseen harkintaan. 

Lievästä maksuvälinerikoksesta säädettäisiin seuraamukseksi sakkoa. Lievä maksu-
välinerikos säädettäisiin kansallisen harkinnan perusteella rikoslain kokonaisuudistuk-
sessa omaksutun rikosten kolmiportaisuuden toteuttamiseksi myös kyseessä ole-
vassa rikoslajissa. Useissa muissa EU:n jäsenvaltioissa vähäisiin tekoihin sovelletaan 
hallinnollisia seuraamusmaksuja. Direktiivien kriminalisointeja koskevilla velvoitteilla ei 
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yleensä puututa kansallisesti toteutettuihin rikosoikeudellisten ja hallinnollisten seu-
raamusten rajapintaan. Samaa periaatetta noudattaen on mahdollista kansallisesti 
porrastaa tekoja niiden vakavuuden ja vähäisyyden mukaan. 

5 artikla. Rikokset, jotka liittyvät aineettomien muiden maksuvälineiden kuin käteisra-
han käyttöön petostarkoituksessa. 

Artiklan 5 a alakohta velvoittaa säätämään rangaistavaksi aineettoman muun maksu-
välineen kuin käteisrahan laittoman hankkimisen, ainakin jos hankkiminen on liittynyt 
jonkin direktiivin 2013/40/EU 3–6 artiklassa tarkoitetun rikoksen tekemiseen, tai ai-
neettoman muun maksuvälineen kuin käteisrahan väärinkäyttöön. Alakohdassa viita-
taan tietojärjestelmiin kohdistuvista hyökkäyksistä ja neuvoston puitepäätöksen 
2005/222/YOS korvaamisesta annettuun Euroopan parlamentin ja neuvoston direktii-
viin, jäljempänä tietoverkkorikosdirektiivi. 

Artiklan tarkoitus on säätää rangaistavaksi aineettomiin maksuvälineisiin liittyvät vas-
taavat teot kuin 4 artiklassa aineellisten maksuvälineiden osalta. 

Kuten aikaisemmin on todettu, Suomessa maksuvälineeksi on jo 1990 luvulta alkaen 
katsottu myös tallenne toisin kuin puitepäätöksessä, jossa maksuvälineeksi katsottiin 
vain aineelliset välineet (HE 2/2003 vp s. 4). Mikä tahansa väline, jolla voidaan suorit-
taa maksuja, tilisiirtoja tai tilinostoja, voi olla lainkohdassa tarkoitettu maksuväline. 
Näin siitä huolimatta, että rikoslain 37 luvun tietojärjestelmiin liittyvät käsitteet saatta-
vat olla osin jo vanhentuneita. 

Tietoverkkorikosdirektiivin 3 artiklan osalta Suomessa voimassa olevat säännökset ar-
tiklassa tarkoitetusta laittomasta tunkeutumisesta tietojärjestelmään sisältyvät rikos-
lain tietomurtoa koskevaan 38 luvun 8 §:ään. Tietoverkkorikosdirektiivin 4 artiklan 
osalta säännökset artiklassa tarkoitetusta tietojärjestelmän toiminnan vakavasta estä-
misestä tai keskeyttämisestä sisältyvät rikoslain tietojärjestelmän häirintää koskevaan 
38 luvun 7 a §:ään. Tietoverkkorikosdirektiivin 5 artiklan säännökset artiklassa tarkoi-
tettua datan vahingoittamista vastaavasta rikoksesta sisältyvät rikoslain datavahin-
gontekoa koskevaan 35 luvun 3 a §:ään. Tietoverkkorikosdirektiivin 6 artiklan tarkoit-
tamat voimassa olevat säännökset artiklassa tarkoitetusta viestintäsalaisuuden rikko-
misesta (tietojen laiton hankkiminen) sisältyvät rikoslain viestintäsalaisuuden louk-
kausta koskevan 38 luvun 3 §:ään ja törkeän tekomuodon osalta 4 §:ään sekä luvun 8 
§:n 2 momenttiin. 

Aineettoman maksuvälineen hankkiminen voi tapahtua tietoverkkorikosdirektiivin vel-
voitteiden mukaisilla rikoksilla, mutta aineettoman maksuvälineen laittomasta hankki-
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misesta on myös erityissäännös maksuvälinepetoksen valmisteluna. Rikoslain 37 lu-
vun 11 §:n 2 kohdan mukaan maksuvälinepetoksen valmisteluun syyllistyy se, joka 
maksuvälinepetosrikoksen tekemistä varten valmistaa, tuo maahan, hankkii, vastaan-
ottaa, pitää hallussaan, myy tai luovuttaa erityisesti tietoverkoissa tapahtuvaan mak-
suliikenteeseen soveltuvan tallenteen, ohjelmiston, välineen tai tarvikkeen. 

Artiklan b alakohta velvoittaa säätämään rangaistavaksi väärän aineettoman maksu-
välineen valmistamisen tai sen väärentämisen petostarkoituksessa. Tapaukseen tuli-
sivat sovellettavaksi rikoslain 33 luvun 1-3 §:n väärennysrikoksia koskevat säännök-
set. Niiden mukaan joka valmistaa väärän asiakirjan tai muun todistuskappaleen tai 
väärentää sellaisen käytettäväksi harhauttavana todisteena taikka käyttää väärää tai 
väärennettyä todistuskappaletta tällaisena todisteena, on tuomittava väärennyksestä. 

Rikoslain 33 luvun 4 §:n määritelmän mukaan todistuskappaleena pidetään automaat-
tiseen tietojenkäsittelyyn soveltuvaa tallennetta, jos sitä käytetään tai voidaan käyttää 
oikeudellisesti merkityksellisenä todisteena oikeuksista, velvoitteista tai tosiasioista. 
Todistuskappaleen käsite on niin laaja käsite, että siihen sisältyvät asiakirjan ohella 
myös ääni- ja kuvatallenne, piirturin, laskimen tai muun vastaavan teknisen laitteen 
tuottama tallenne sekä automaattiseen tietojenkäsittelyyn soveltuva tallenne (HE 
66/1988 vp, s. 118/I). 

Artiklan c alakohta velvoittaa säätämään rangaistavaksi laittomasti hankitun, väärän 
tai väärennetyn aineettoman muun maksuvälineen kuin käteisrahan hallussapidon pe-
tostarkoituksessa, ainakin jos laiton alkuperä on tiedossa välineen hallussapidon ai-
kana. 

Rikoslain 32 luvun 1 §:ssä kätkemisrikoksena on säädetty rangaistavaksi varkaus-, 
kavallus-, ryöstö-, kiristys-, petos-, kiskonta- tai maksuvälinepetosrikoksella saadun 
omaisuuden kätkeminen, hankkiminen, huostaan ottaminen tai välittäminen taikka sel-
laiseen omaisuuteen muulla tavoin ryhtyminen. Omaisuus voi olla aineellinen tai ai-
neeton maksuväline. Kätkemisrikossäännöksen sisältämän huostaan ottamisen voi-
daan katsoa kattavan myös hallussapidon. Lisäksi säännöksessä mainittu muu ryhty-
minen omaisuuteen voi kattaa hyvin moninaisia tekotapoja ja voinee olla esimerkiksi 
varastetun tai väärennetyn aineettoman maksuvälineen hallussapitoa (HE 2/2003 vp, 
s. 6). 

Väärennettyjen aineettomien maksuvälineiden hallussapito aivan kuten edellä 4 artik-
lan aineellisten maksuvälineiden osalta voisi tulla rangaistavaksi väärennysaineiston 
hallussapitona rikoslain 33 luvun 4 §:n nojalla. 
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Artiklan d alakohta velvoittaa säätämään rangaistavaksi laittomasti hankitun, väärän 
tai väärennetyn aineettoman muun maksuvälineen kuin käteisrahan hankkimisen it-
selle tai toiselle, mukaan lukien myymisen, siirtämisen tai levittämisen tai saataville 
asettamisen petostarkoituksessa. 

Rikoslain 32 luvun 1 §:ssä kätkemisrikoksena on säädetty rangaistavaksi varkaus-, 
kavallus-, ryöstö-, kiristys-, petos-, kiskonta- tai maksuvälinepetosrikoksella saadun 
omaisuuden kätkeminen, hankkiminen, huostaan ottaminen tai välittäminen taikka sel-
laiseen omaisuuteen muulla tavoin ryhtyminen. Varastetun maksuvälineen osalta 
säännös kattaisi siis direktiivin maininnan hankkimisesta ja välittäminen voi olla myy-
mistä. Muu ryhtyminen omaisuuteen puolestaan voi kattaa hyvin moninaisia tekota-
poja ja olla esimerkiksi aineettoman maksuvälineen siirtämistä tai levittämistä. 

Varastetun, väärän tai väärennetyn aineettoman muun maksuvälineen kuin käteisra-
han myymiseen tai siirtämiseen petostarkoituksessa soveltuisi rikoslain 37 luvun 8 §:n 
1 momentin 2 kohdan säännös maksuvälinepetoksesta (HE 2/2003 vp., s. 6). Koh-
dassa säädetään rangaistus sille, joka hankkiakseen itselleen oikeudetonta taloudel-
lista hyötyä luovuttaa maksuvälineen toiselle saattaakseen sen ilman laillista oikeutta 
käytettäväksi. Säännös ei tee eroa aineellisen tai aineettoman maksuvälineen välillä. 

Direktiivin 5 artiklan velvoitteet tulisivat siten varsin pitkälle katetuiksi voimassa ole-
vien rikoslain säännösten nojalla. Direktiivin 5 artiklan velvoitteita on kuitenkin sitä täy-
täntöön pantaessa arvioitava yhdessä luonnolliselle henkilölle määrättäviä seuraa-
muksia koskevan 9 artiklan valossa. Kyseisen 9 artiklan 2 kohta edellyttää aineetto-
man maksuvälineen laittomasta hankkimisesta tietoverkkorikoksella sekä aineellisen 
maksuvälineen valmistamisesta tai väärentämisestä petostarkoituksessa kahden vuo-
den vähintä enimmäisrangaistusta. Osana järjestäytyneen rikollisryhmän toimintaa 9 
artiklan 6 kohta velvoittaa säätämään kyseisistä teoista vähintään viiden vuoden 
enimmäisrangaistuksen. 

Direktiivin 9 artiklan 2 kohdan velvoitteiden täyttämiseksi useiden edellä mainittujen 
rikoslain rangaistussäännösten enimmäisrangaistuksia olisi ankaroitettava direktiivin 
edellyttämällä tavalla. Osasta on jo nykyään säädetty vaadittava kahden vuoden 
enimmäisrangaistus (väärennys, tietojärjestelmän häirintä, datavahingonteko), osassa 
nykyinen enimmäisrangaistus on alempi (tietomurto, väärennysaineiston hallussa-
pito). Mistään mainituista teoista ei ole törkeiden tekomuotojen osalta säädetty enim-
mäisrangaistukseksi vaadittavaa viiden vuoden vähintä enimmäisrangaistusta. Eräät 
mainitut säännökset olisivat varsin yleisesti sovellettavia, ja kaikkia sovelletaan laajalti 
muissakin yhteyksissä kuin vain maksuvälineisiin sovellettuina. 
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Enimmäisrangaistusten ankaroittamista kyseisellä tavalla vain direktiivin velvoitteiden 
täyttämiseksi ilman, että kyseisten rikosten rangaistusten ankaroittamiselle olisi rikolli-
suustilanteeseen tai tekojen moitittavuuden muutokseen liittyviä, kriminaalisointiperi-
aatteisiin pohjautuvia hyväksyttäviä perusteita, ei ole asianmukaista. Direktiivin 9 ar-
tiklan velvoitteiden täyttämiseen on siten etsittävä sääntelytapa, jossa direktiivin vel-
voitteiden täytäntöönpano rajautuu käsillä olevaan rikoslajiin eli maksuvälinerikoksiin.  

Näistä syistä direktiivin 5 artiklan velvoitteiden täyttämiseksi maksuvälinepetosrikoksia 
koskevaan 37 lukuun ehdotetaan 5 ja 9 artiklan velvoitteiden vuoksi maksuvälineitä 
koskeva uusi erityissäännös maksuvälinerikos ja sille törkeä ja lievä tekomuoto edellä 
4 artiklan yhteydessä selostetulla tavalla. Myös maksuvälinpetoksen valmistelua kos-
kevaa säännöstä täydennettäisiin eräillä uusilla tekotavoilla. 

6 artikla. Tietojärjestelmiin liittyvät petokset 

Direktiivin 6 artiklan mukaan jäsenvaltioiden on toteutettava tarvittavat toimenpiteet 
sen varmistamiseksi, että rangaistavaa tahallisena rikoksena on rahan, rahallisen ar-
von tai virtuaalivaluutan siirtäminen tai siirron aiheuttaminen laittoman hyödyn hankki-
miseksi rikoksentekijälle tai kolmannelle osapuolelle siten, että toiselle henkilölle ai-
heutuu laiton omaisuuden menetys. Artiklan a alakohdan mukaan teko tehtäisiin estä-
mällä oikeudettomasti tietojärjestelmän toiminta tai puuttumalla siihen ja b alakohdan 
mukaan teko tehtäisiin syöttämällä, muuttamalla, poistamalla, siirtämällä tai estämällä 
dataa oikeudettomasti.  

Puitepäätöksen 3 artiklaan otsikolla ATK-rikokset sisältyi virtuaalivaluutan mainintaa 
lukuun ottamatta lähes vastaava säännös, joka on asianmukaisesti kansallisesti täy-
täntöön pantu (HE 2/2003 vp, s. 7).  

Kyseiset teot voivat tulla rangaistaviksi rikoslain 36 luvun 1 §:n 2 momentin nojalla pe-
toksena. Momentin mukaan petoksesta tuomitaan se, joka hankkiakseen itselleen tai 
toiselle oikeudetonta taloudellista hyötyä tai toista vahingoittaakseen syöttämällä, 
muuttamalla, tuhoamalla tai poistamalla taikka tietojärjestelmän toimintaan muuten 
puuttumalla saa aikaan tietojenkäsittelyn lopputuloksen vääristymisen ja siten aiheut-
taa toiselle taloudellista vahinkoa. 

Mainitun säännöksen voidaan lähtökohtaisesti katsoa kattavan jo nykymuodossaan 
direktiivin 6 artiklan velvoitteet. Artiklan a alakohdassa mainituista tekotavoista sään-
nöksessä ei tosin mainita tietojärjestelmän toiminnan oikeudetonta estämistä. Lisäksi 
artiklan b alakohdassa mainituista tekotavoista säännöksessä ei mainita siirtämistä ja 
estämistä. Säännöksen maininta tietojärjestelmän toimintaan muuten puuttumalla on 
kuitenkin niin avoin ilmaisu, että sen voidaan katsoa kattavan edellä mainitut a ja b 
alakohdissa mainitut säännöksestä puuttuvat tekotavat. 
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Osa artiklassa mainituista teoista voi tulla rangaistaviksi myös rikoslain 37 luvun 8 §:n 
mukaan maksuvälinepetoksena. Artiklassa mainittu rahan, rahallisen arvon tai virtuaa-
livaluutan siirtäminen tai siirron aiheuttaminen dataa syöttämällä voi esimerkiksi ta-
pahtua käyttämällä oikeudettomasti toiselle kuuluvaa PIN-koodia, asiakasnumeroa, 
tunnuslukua tai salasanaa (HE 2/2003 vp, s. 7). 

Artiklan 6 velvoitetta on kuitenkin sitä täytäntöön pantaessa arvioitava yhdessä luon-
nolliselle henkilölle määrättäviä seuraamuksia koskevan 9 artiklan valossa. Artiklan 4 
kohta edellyttää, että 6 artiklassa tarkoitetuista rikoksista olisi säädettävä kolmen vuo-
den vähin enimmäisrangaistus. Osana järjestäytyneen rikollisryhmän toimintaa 9 artik-
lan 6 kohta velvoittaa säätämään kyseisestä teosta vähintään viiden vuoden enim-
mäisrangaistuksen. 

Direktiivin 9 artiklan 2 kohdan velvoitteiden täyttämiseksi rikoslain 36 luvun 1 §:ssä 
petoksesta säädettyä enimmäisrangaistusta tulisi korottaa nykyisestä kahdesta vuo-
desta kolmeen vuoteen vankeutta. Törkeän petoksen (rikoslain 36 luvun 2 §) nykyinen 
neljän vuoden vankeuden enimmäisrangaistus olisi korotettava viiteen vuoteen van-
keutta. Kumpikin enimmäisrangaistus olisi rikoslaissa epätyypillinen rangaistusas-
teikko. Petoksen perustekomuodossa rangaistusasteikko muodostuisi myös hyvin laa-
jaksi ulottuen sakosta kolmeen vuoteen vankeutta. 

Enimmäisrangaistusten ankaroittamista kyseisellä tavalla vain direktiivin velvoitteiden 
täyttämiseksi ilman, että rikoslain 36 luvun petosrikosten rangaistusten ankaroittami-
selle olisi rikollisuustilanteeseen tai tekojen moitittavuuden muutokseen liittyviä, ei va-
kiintuneiden kriminaalisointiperiaatteiden valossa ole hyväksyttäviä syitä. Direktiivin 9 
artiklan velvoitteiden täyttämiseen on siten etsittävä sääntelytapa, jossa direktiivin vel-
voitteiden täytäntöönpano rajautuu käsillä olevaan rikoslajiin eli maksuvälinerikoksiin. 

Näistä syistä direktiivin 6 ja 9 artiklan velvoitteiden täyttämiseksi rikoslain 37 luvun 8 
§:n maksuvälinepetosta koskevaa säännöstä ehdotetaan muutettavaksi niin, että sen 
uudeksi tekotavaksi säädettäisiin nykyistä petosta koskevan rikoslain 36 luvun 1 §:n 2 
momenttia vastaava, tietojärjestelmään puuttumisen avulla tapahtuva maksuvälinepe-
tosta koskeva erityissäännös. Direktiivin 9 artiklan enimmäisrangaistuksia koskevat 
velvoitteet täyttyisivät sillä, että maksuvälinepetoksen enimmäisrangaistus korotettai-
siin viideksi vuodeksi vankeutta. Edellytetty kolmen vuoden enimmäisrangaistuksen 
vähimmäistasoa koskeva vaatimus ei edellytä kansallisen lainsäädännön rangaistus-
tasojen nostamista, koska kyseisen rikoksen törkeän tekomuodon enimmäisrangais-
tus ylittäisi velvoitteen vähintään kolmen vuoden enimmäisrangaistuksesta (näin myös 
HE 232/2014 vp, s. 22). Lisäksi on otettava huomioon mahdollisuus yhteisten rangais-
tuksen määräämiseen korotetun rangaistusasteikon perusteella tilanteissa, joissa sa-
malla teolla olisi syyllistytty myös rikoslain 34 luvun vaaran aiheuttamiseen tietojärjes-
telmälle tai eräisiin 38 luvun tieto- viestintärikoksiin. 
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7 artikla. Rikosten tekemiseen käytettävät välineet 

Direktiivin 7 artiklan mukaan jäsenvaltioiden on toteutettava tarvittavat toimenpiteet 
sen varmistamiseksi, että artiklassa jäljempänä mainitut rikostentekovälineitä koske-
vat teot on määritelty rangaistaviksi. Tällaisilla välineillä tarkoitetaan artiklan 4 a ja b 
alakohdassa, 5 artiklan a ja b alakohdassa tai 6 artiklassa tarkoitettujen rikosten teke-
mistä varten ensisijaisesti suunniteltuja tai erityisesti muunneltuja laitteita tai välineitä, 
dataa tai muita apuvälineitä. Rangaistavaa tulee olla lueteltujen välineiden valmistus, 
itselle tai toiselle hankkiminen, tuonti, vienti, myynti, kuljettaminen, levittäminen tai 
saataville asettaminen, ainakin kun tarkoituksena on kyseisten välineiden käyttämi-
nen. 

Artiklassa määritellyt velvoitteet rangaistavaksi säädettävistä teoista menevät puite-
päätöksessä asetettuja velvoitteita pidemmälle. Puitepäätöksen velvoitteet koskevat 
pääasiassa vain aineellisen esineen muodossa olevia maksuvälineitä, kun taas direk-
tiivin tarkoituksena on teknologianeutraalinen sääntely. Uutta puitepäätökseen näh-
den on erityisesti se, että myös aineellisen muun maksuvälineen kuin käteisrahan va-
rastamista tai muuta laitonta haltuun ottoa (4 artiklan a alakohta), aineettoman muun 
maksuvälineen kuin käteisrahan laitonta hankkimista tai väärinkäyttöä (5 artiklan a 
alakohta) tai väärän aineettoman muun maksuvälineen kuin käteisrahan valmista-
mista tai sen väärentämistä petostarkoituksessa (5 artiklan b alakohta) varten käytet-
täviä välineitä koskevien tekojen tulee olla rangaistavia tekoja. 

Direktiivi jättää kansallisesti harkinnanvaraa rajoittaa rangaistavuus vain tekoihin, 
joissa tarkoituksena on kyseisten välineiden käyttäminen. 

Artiklaan soveltuisi väärennysaineiston hallussapitoa koskeva rikoslain 33 luvun 4 §. 
Siinä säädetään rangaistus sille, joka ilman syytä vastaanottaa, hankkii, kuljettaa tai 
pitää hallussaan väärän tai väärennetyn todistuskappaleen tai valmistaa, vastaanot-
taa, hankkii, myy, luovuttaa tai pitää hallussaan sellaisen välineen tai tarvikkeen, jota 
voidaan perustellusti epäillä pääasiallisesti käytettävän väärennysrikosten tekemi-
seen. Säännöksen soveltamisen kannalta on yhdentekevää, kuka – tekijä vai joku 
muu – mahdollisesti tulisi käyttämään mainittuja laitteita tai välineitä. Väärennysai-
neiston hallussapidossa mainittu väline tai tarvike voi olla periaatteessa mikä tahansa 
väärän maksuvälineen valmistukseen tai väärennyksessä käytetty tarvike sen laa-
dusta tai teknisestä muodosta riippumatta. Väline on yleinen käsite, joka kattaa muun 
muassa tietokoneohjelman (HE 2/2003 vp., s. 8). 

Maksuvälinelomakkeesta on erityissäännös rikoslain 37 luvun 11 §:ssä maksuväli-
nepetoksen valmistelusta. Maksuvälinelomakkeella tarkoitetaan rikoslain 37 luvun 12 
§:n määritelmäsäännöksen mukaan painettua maksuvälineeksi täydennettävää loma-
ketta, jota ei pidetä yleisön vapaasti saatavissa, taikka sellaista korttia tai korttiaihiota, 
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joka erityisesti soveltuu maksuvälineen valmistamiseen. Erityissäännös säädettiin, 
koska aikaisemmin oli pidetty tulkinnanvaraisena, voitaisiinko uutta tekniikkaa hyödyn-
tämällä valmistettujen korttien aihiot katsoa väärennysaineiston hallussa pitämistä 
koskevassa säännöksessä tarkoitetuksi todistuskappaleeksi. Maksuvälinelomakkeisiin 
liittyvät edellä mainitut teot säädettiin siten tulkinnanvaraisuuksien poistamiseksi ran-
gaistaviksi maksuvälinepetoksen valmisteluna (HE 38/1997 vp), eikä niihin sovelleta 
väärennysaineiston hallussa pitämistä koskevaa säännöstä. 

Maksuvälinelomakkeeseen liittyvät teot on lisäksi jaettu rikoslain 37 luvussa kahteen 
eri säännökseen. Maksuvälinepetoksen valmistelua koskeva säännös kattaa vain 
maksuvälinelomakkeen valmistamisen, maahan tuonnin, hankkimisen, vastaan otta-
misen tai hallussa pitämisen. Maksuvälinelomakkeen luovuttaminen on sen sijaan 
säädetty rangaistavaksi maksuvälinepetoksena rikoslain 37 luvun 8 §:n 1 momentin 2 
kohdassa. 

Maksuvälinepetoksen valmisteluna on säädetty rangaistavaksi myös erityisesti tieto-
verkoissa tapahtuvaan maksuliikenteeseen soveltuvan tallenteen, ohjelmiston, väli-
neen tai tarvikkeen valmistaminen, maahan tuonti, hankkiminen, vastaanottaminen, 
hallussa pitäminen, myynti tai luovuttaminen. Maksuvälinepetoksen valmistelusään-
nös täyttää varsin pitkälle direktiivin 7 artiklan velvoitteen 6 artiklaan (tietojärjestelmiin 
liittyvät petokset) liittyviin tekoihin soveltuvien välineiden ja tarvikkeiden osalta. 

Maksuvälinepetoksen valmistelu edellyttää, että teot tehdään maksuvälinepetosrikok-
sen tekemistä varten. Tunnusmerkistö kattaa tilanteet, joissa tekijä valmistelee mak-
suvälinepetoksen tekemistä ja siinä tarkoituksessa syyllistyy edellä mainittujen laittei-
den valmistukseen, maahan tuontiin, hankintaan tai hallussa pitoon, myyntiin taikka 
niiden luovuttamiseen. Direktiivin 7 artikla sallii tällaisen tarkoituksen säätämisen. 

Rikoslakiin sisältyy muitakin tietojärjestelmään kohdistuvia rikosvälineitä koskevia 
säännöksiä. Esimerkiksi suojauksen purkujärjestelmärikosta koskevassa rikoslain 38 
luvun 8 b §:ssä säädetään rangaistus sille, joka tietoyhteiskuntakaaren (917/2014) 
269 §:n 2 momentissa säädetyn kiellon vastaisesti ansiotarkoituksessa tai siten, että 
teko on omiaan aiheuttamaan huomattavaa haittaa tai vahinkoa suojatun palvelun tar-
joajalle, valmistaa, tuo maahan, pitää kaupan, vuokraa tai levittää suojauksen purku-
järjestelmää, mainostaa sitä taikka asentaa tai huoltaa sitä. Rikoslain 34 luvun 9 b 
§:ssä säädetään rangaistus tietoverkkorikosvälineen hallussapidosta. Siihen syyllistyy 
se joka pitää hallussaan luvun 9 a §:n 1 kohdan a alakohdassa tarkoitettua laitetta, 
tietokoneohjelmaa tai ohjelmakäskyjen sarjaa taikka b alakohdassa tarkoitettua sala-
sanaa, pääsykoodia tai muuta vastaavaa tietoa. Säännös edellyttää tarkoitusta tehdä 
haittaa tai vahinkoa tietojenkäsittelylle tai tieto- tai viestintäjärjestelmän toiminnalle 
eikä siten liity suoranaisesti maksuvälinpetoksen valmisteluun. 
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Artiklan 7 velvoitetta on sitä täytäntöön pantaessa arvioitava yhdessä luonnolliselle 
henkilölle määrättäviä seuraamuksia koskevan 9 artiklan valossa. Artiklan 5 kohta 
edellyttää, että 6 artiklassa tarkoitetuista rikoksista olisi säädettävä kahden vuoden 
vähin enimmäisrangaistus. 

Direktiivin 9 artiklan 5 kohdan velvoitteiden täyttämiseksi maksuvälinepetoksen val-
mistelusta säädettyä enimmäisrangaistusta tulisi korottaa nykyisestä yhdestä vuo-
desta kahteen vuoteen vankeutta. Tämä lisäksi väärennysaineiston hallussapitoa kos-
kevan säännöksen nykyinen enimmäisrangaistus kuusi kuukautta vankeutta olisi koro-
tettava kahteen vuoteen vankeutta. 

Enimmäisrangaistusten ankaroittaminen väärennysaineiston hallussapitoa koskevan 
rikoksen osalta direktiivin velvoitteiden täyttämiseksi ilman, että rangaistuksen anka-
roittamiselle olisi rikollisuustilanteeseen tai tekojen moitittavuuden muutokseen liittyviä 
perusteita, ei vakiintuneiden kriminaalisointiperiaatteiden valossa ole hyväksyttävää. 
Direktiivin 9 artiklan velvoitteiden täyttämiseen on siten etsittävä sääntelytapa, jossa 
direktiivin velvoitteiden täytäntöönpano rajautuu käsillä olevaan rikoslajiin eli maksu-
välinerikoksiin.  

Näistä syistä direktiivin 7 ja 9 artiklan velvoitteiden täyttämiseksi maksuvälinepetok-
sen valmistelua koskevaa säännöstä ehdotetaan täydennettäväksi niin, että siihen si-
sällytetään uutena tekotapana maksuvälineen väärentämiseen soveltuvaan välinee-
seen tai tarvikkeeseen liittyvät teot. Säännös olisi erityissäännös suhteessa väären-
nysaineiston hallussapitoa koskevaan säännökseen. 

Säännökseen lisättäisiin myös uusina tekotapoina 7 artiklan velvoitteiden täyttä-
miseksi vienti, kuljettaminen, levittäminen ja saatavilla pitäminen. Direktiivi edellyttää 
myös, että välineitä hankitaan itselle tai toiselle. Säännöstä muutettaisiin siksi myös 
niin, että välineisiin liittyvät toimet tehdään joko rikoksentekijän oman rikoksen valmis-
telua varten tai toisen tekemän rikoksen valmisteluna. 

Samalla maksuvälinepetoksen valmistelua koskevan säännöksen enimmäisrangaistus 
korotettaisiin kahteen vuoteen vankeutta. 

8 artikla. Yllytys, avunanto ja yritys 

Artiklan 1 kohdan nojalla jäsenvaltioiden on toteutettava tarvittavat toimenpiteet sen 
varmistamiseksi, että yllytys ja avunanto 3-7 artiklassa tarkoitettuihin tekoihin on rikos-
oikeudellisesti rangaistava teko. 
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Rikoslain 5 luvun 5 §:n nojalla se, joka tahallaan taivuttaa toisen tahalliseen rikokseen 
tai sen rangaistavaan yritykseen, tuomitaan yllytyksestä rikokseen kuten tekijä. Ylly-
tyksestä rangaistavaan avunantoon rangaistaan 5 luvun 6 §:n nojalla avunantona. Ri-
koslain 37 luvussa mainitut maksuvälinerikokset ovat rangaistavia tahallisesti tehtyinä. 
Koska yllytys on rangaistavaa kaikkien tahallisten rikosten osalta, direktiivi ei edellytä 
tältä osin lainsäädännön muuttamista. 

Rikoslain 5 luvun 6 §:n nojalla avunannosta rangaistaan sitä, joka ennen rikosta tai 
sen aikana neuvoin, toimin tai muilla tavoin tahallaan auttaa toista tahallisen rikoksen 
tai sen rangaistavan yrityksen tekemisessä. Rangaistus avunannosta määrätään so-
veltaen lievennettyä rangaistusasteikkoa noudattaen mitä rikoslain 6 luvun 8 §:n 1 
momentin 3 kohdassa sekä 2 ja 4 momentissa säädetään. Koska avunanto on jo ran-
gaistavaa kaikkien tahallisten rikosten osalta, ei direktiivi edellytä tältä osin muutoksia 
lainsäädäntöön. 

Artikla 2 kohdan mukaan jäsenvaltioiden on toteutettava tarvittavat toimenpiteet sen 
varmistamiseksi, että yritys tehdä 3 artiklassa, 4 artiklan a, b tai d alakohdassa, 5 ar-
tiklan a tai b alakohdassa tai 6 artiklassa tarkoitettu rikos on rikosoikeudellisesti ran-
gaistava teko. Edellä olevan 5 artiklan d alakohdan osalta jäsenvaltioiden on toteutet-
tava tarvittavat toimenpiteet sen varmistamiseksi, että vähintään petostarkoituksessa 
tapahtuva yritys hankkia laittomasti hankittu, väärä tai väärennetty aineeton muu mak-
suväline kuin käteisraha itselle tai toiselle on rikosoikeudellisesti rangaistava teko. 

Rikoslain 5 luvun 1 §:n nojalla rikoksen yrityksestä rangaistaan vain, jos yritys on ta-
hallista rikosta koskevassa säännöksessä säädetty rangaistavaksi. Teko on edennyt 
rikoksen yritykseksi, kun tekijä on aloittanut rikoksen tekemisen ja saanut aikaan vaa-
ran rikoksen täyttymisestä. Rikoksen yritys on kysymyksessä silloinkin, kun sellaista 
vaaraa ei aiheudu, jos vaaran syntymättä jääminen on johtunut vain satunnaisista 
syistä. 

Yrityksen rangaistavuus on kansallisesti mahdollista toteuttaa kahdella tavalla. Yritys 
voidaan säätää erikseen rangaistavaksi taikka se voidaan rinnastaa täytettyyn tekoon. 
Rikoksen yrityksestä rangaistaan pääsääntöisesti lievemmin kuin täytetystä teosta so-
veltamalla rikoslain 6 luvun 8 §:n 1 momentin 2 kohdan mukaisesti lievennyttyä ran-
gaistusasteikkoa (rikoslain 5 luvun 1 §:n 3 momentti). Yrityksen säätämistä lievemmin 
rangaistavaksi voidaan perustella sen osoittamalla vähäisemmällä syyllisyydellä ja ri-
kollisella tahdolla tai rikoksen yrityksen aiheuttamalla täytettyä tekoa vähäisemmällä 
vaaralla taikka molemmilla perusteilla (ks. HE 44/2002 vp, s. 131-133). Jos rikoksen 
yrittäminen rinnastetaan täytettyyn tekoon, siitä määrätään myös rangaistus kuten 
täytetystä teosta. Rikoksen yritys rinnastetaan täytettyyn tekoon rikoslaissa huomatta-
vasti harvemmin ja yrityksen rinnastaminen täytettyyn tekoon vaatii erityisiä kriminaali-
poliittisia perusteita. 
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Rikoksen yrityksen määrittely eli se mitä pidetään yrityksenä, on rikosoikeuden yleisiin 
oppeihin kuuluva kysymys, jota direktiiveillä ei jäsenvaltioiden lainsäädännöissä yh-
denmukaisteta ja jossa jäsenvaltioilla on harkintavaltaa. Direktiivit kuitenkin vakiintu-
neen tulkintatavan mukaisesti tarkoittavat yrityksen rangaistavuudella edellä maini-
tuista kansallisista sääntelytavoista lievempää sääntelymallia eli rankaisemista lieven-
netyn rangaistusasteikon mukaan. Tästä osoituksena on se, että direktiivien säännök-
siä vähimmästä enimmäisrangaistuksista ei vakiintuneesti ole ulotettu koskemaan yri-
tyksestä säädettäviä seuraamuksia. Tämä koskee myös nyt käsillä olevaa direktiiviä. 

Artiklan viittaus 3 artiklaan koskee maksuvälineen käyttöä. Puitepäätöstä täytäntöön 
pantaessa tukeuduttiin säännöksen esitöihin, joiden mukaan maksuvälinepetos täyt-
tyy niin varhaisessa vaiheessa, että yrityksen säätämiseen rangaistavaksi ei ole tar-
vetta. Maksuvälinettä käytettäessä rikoksen täyttymispiste on varhaisempi kuin petok-
sessa, sillä näyttöä vahingon syntymisestä ei vaadita. Rikos täyttyy jo heti maksuväli-
nettä luvattomasti käytettäessä. Maksuväline voitaisiin esittää paitsi ihmiselle myös 
esimerkiksi automaatille. Rikoksen täyttyminen ei edellytä vaihdantatoimen onnistu-
mista eikä kenenkään erehdyttämistä tai erehtymistä edellytetä (HE 66/1988 vp, s. 44, 
150, 152). Direktiivin 3 artiklan velvoite säätää maksuvälineen käytön yritys rangaista-
vaksi ei tältä osin edellytä lainsäädännön muuttamista. 

Artiklan 2 kohdassa viitataan myös 6 artiklan mukaisten tekojen yrityksen rangaista-
vuuteen. Direktiivin 6 artiklan velvoitteen vuoksi maksuvälinepetoksen uudeksi tekota-
vaksi ehdotetaan tietojärjestelmää käyttäen tapahtuvaa maksuvälinepetossäännöstä, 
jossa maksuvälineeseen liittyvää dataa syöttämällä, muuttamalla, tuhoamalla tai pois-
tamalla taikka tietojärjestelmän toimintaan muuten puuttumalla saataisiin aikaan ra-
han tai rahan arvon siirron lopputuloksen vääristyminen. Näihin tilanteisiin soveltuu 
nykyisin rikoslain 36 luvun 1 §:n 2 kohdan niin sanottu tietojärjestelmäpetos, jonka yri-
tys on rangaistavaa. Direktiivin velvoitteiden ja nykytilanteen säilyttämiseksi kyseinen 
maksuvälineen käyttötapa säädettäisiin muutetussa maksuvälinepetossäännöksessä 
jatkossakin rangaistavaksi. Törkeään maksuvälinepetokseen sovellettaisiin yrityksen 
rangaistavuutta samassa laajuudessa kuin perustekomuodossa. 

Tietojärjestelmäpetoksen yrityksen rangaistavuuden osalta on arvioitu myös mahdolli-
suutta säätää yritys rangaistavaksi siten, että joku maksuvälineeseen liittyvää dataa 
syöttämällä, muuttamalla, tuhoamalla, vahingoittamalla, siirtämällä tai poistamalla 
taikka tietojärjestelmän toimintaan muuten puuttumalla saa tai yrittää saada aikaan ra-
han tai rahan arvon siirron lopputuloksen vääristymisen, ja siten aiheuttaa toiselle ta-
loudellista vahinkoa. Yritys tulisi silloin rinnastetuksi täytettyyn tekoon rangaistusta 
määrättäessä (saa aikaan tai yrittää saada aikaan).  

Tämä ulottaisi yrityksen rangaistavuuden direktiivin velvoitteita pidemmälle. Yrityksen 
rangaistavuudesta säätäminen edellä mainitulla ei myöskään koskisi säännöksessä 
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mainitun tekotavan eli datan syöttämisen, muuttamisen tai tuhoamisen yritystä, vaan 
yrityksen rangaistavuus koskisi niiden seurauksen eli rahan tai rahan arvon siirron 
lopputuloksen vääristymisen yritystä. Yritys on rinnastettu täytettyyn tekoon eräissä 
rikoslain säännöksissä (esimerkiksi 50 luvun 1 §:n huumausainerikos). Esimerkiksi 
veropetosta koskevassa rikoslain 29 luvun 1 §:ssä täytettyyn tekoon rinnastuva yritys 
kohdistuu teon seuraukseen (aiheuttaa tai yrittää aiheuttaa veron määräämättä jättä-
misen tai sen määräämisen liian alhaisena). Sääntelytapaa, jossa yritys rinnastettai-
siin edellä kuvatulla tavalla täytettyyn tekoon voidaan kuitenkin pitää rikoslaissa poik-
keuksellisena, eikä sitä edellä mainituista syistä ehdoteta. 

Direktiivi velvoittaa säätämään aineellisen ja aineettoman maksuvälineen anastami-
sen/laittoman hankkimisen yrityksen rangaistavaksi (4 ja 5 artiklan a alakohta). Var-
kauden yritys on nykyisin säädetty rangaistavaksi. Esityksessä ehdotetaan tätä kos-
keva erityissäännös säädettäväksi uutena maksuvälinerikoksena. Kyseisten tekojen 
yritys ehdotetaan säädettäväksi rangaistavaksi nykytilanteen säilyttämiseksi ja direktii-
vin velvoitteiden vuoksi. 

Direktiivi velvoittaa säätämään aineellisen tai aineettoman väärän maksuvälineen val-
mistamisen tai sen väärentämisen yritys rangaistavaksi (4 ja 5 artiklan b alakohdan 
teot). Rikoslaissa rangaistava väärennys on nykyään rangaistavaa yritysasteelle jää-
vänä. Esityksessä ehdotetaan kuitenkin maksuvälineen väärennystä koskevaa, ylei-
sen väärennyssäännöksen syrjäyttävää erityissäännöstä uuteen maksuvälinerikos-
säännökseen. Kyseisen teon yritys ehdotetaan siinä säädettäväksi rangaistavaksi ny-
kytilanteen säilyttämiseksi ja direktiivin velvoitteiden täyttämiseksi. 

Artiklan 2 kohdassa viitataan lisäksi 4 artiklan d alakohdan aineellisen varastetun, 
väärän tai väärennetyn maksuvälineen hankkimisen yrityksen rangaistavuuteen kat-
taen lisäksi vastaanottamisen, haltuun ottamisen, ostamisen, siirtämisen, tuonnin, 
viennin, myynnin, kuljetuksen tai levittämisen. Vastaavasti aineettoman varastetun, 
väärän tai väärennetyn maksuvälineen hankkimisen (5 artiklan d alakohta) yrityksen 
rangaistavuuden osalta direktiivi antaa mahdollisuuden rajoittaa yrityksen rangaista-
vuus siihen, että teko tapahtuu petostarkoituksessa. Maininta on epälooginen siihen 
nähden, että 5 artikla koskee jo lähtökohtaisesti vain petostarkoituksessa tehtyjä te-
koja.  

Direktiivi ei velvoita säätämään 4 tai 5 artiklan c alakohtia eli varastetun taikka väärän 
tai väärennetyn (aineellisen tai aineettoman) maksuvälineen hallussapidon yritystä 
rangaistavaksi. Hallussapidon yrityksen kriminalisoinnin katsotaan usein ulottavan 
rangaistavuuden teon moitittavuuteen nähden ja oikeasuhteisuuden valossa liian pit-
källe. Hallussapidon yritykseen liittyy myös käytännön näyttövaikeuksia. 
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Kyseiset d alakohtien teot tulisivat rangaistaviksi uudessa maksuvälinerikossäännök-
sessä. Maksuvälineen hankkimisen yrityksen rangaistavuuteen liittyisi kuitenkin sa-
manlaisia periaatteellisia näkökohtia kuin edellä todetaan liittyvän hallussapidon yri-
tyksen säätämiseen rangaistavaksi. Hankkimisen yritystä on vaikea erottaa hallussa 
pidon yrityksestä, kyseessä on yleensä saman tekosarjan eri vaiheet. Toisekseen 
useat viitattujen artiklojen d alakohdissa mainitut maksuvälineen hankkimisen tavat 
täyttyvät varsin varhaisessa vaiheessa. Esimerkiksi maahan tuonnin (tai maasta vien-
nin) voidaan joissain tapauksissa katsoa täyttyvän, kun tavara tai väline on saapunut 
Suomen maa- tai merialueelle (tai poistunut sieltä), vaikka lähetys ei läpäisisikään tul-
liviranomaisten suorittamaa tarkastusta, eikä sitä luovutettaisi vastaanottajalle (esi-
merkiksi KKO 2006:45). Myynti voi puolestaan olla tuotteen tarjoamista ilman, että 
maksuvälineen kauppa tai vaihdanta vielä toteutuu. Näillä perustein direktiivin velvoite 
hankkimisen yrityksen säätämisestä rangaistavaksi arvioidaan esityksessä täyttyvän 
ilman, että hankkimisen ja sen eri osatekojen yritystä nimenomaisesti säädettäisiin 
uudessa maksuvälinerikossäännöksessä rangaistavaksi. 

Ehdotettujen muutosten jälkeen lainsäädäntö täyttäisi direktiivin 8 artiklan velvoitteet. 

9 artikla. Luonnollisille henkilöille määrättävät seuraamukset  

Artiklan 1 kohdan mukaan jäsenvaltioiden on toteutettava tarvittavat toimenpiteet sen 
varmistamiseksi, että 3–8 artiklassa tarkoitetuista rikoksista voidaan määrätä tehok-
kaat, oikeasuhteiset ja varoittavat rikosoikeudelliset seuraamukset. Artiklan 2 kohdan 
mukaan jäsenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, 
että 3 artiklassa, 4 artiklan a ja b alakohdassa ja 5 artiklan a ja b alakohdassa tarkoi-
tetuista rikoksista määrättävä enimmäisrangaistus on vähintään kaksi vuotta van-
keutta. 

Artiklan 1 kohdan velvoite ei edellytä lainsäädännön muutamista. Artiklan 2 kohdassa 
viitataan 3 artiklaan, joka koskee anastetun tai väärennetyn maksuvälineen käyttöä. 
Artiklaan voisi tulla sovellettavaksi maksuvälinpetossäännös (RL 37 luku 8 §) tai vää-
rennystä (RL 33 luku 1 §) koskeva säännös, joista molemmista on säädetty seuraa-
mukseksi enintään kaksi vuotta vankeutta. 

Viitatulla 4 artiklan a alakohdalla tarkoitetaan aineellisen maksuvälineen anastusta ja 
b alakohdalla sen väärentämistä. Viitatut 5 artiklan a ja b alakohdat koskevat vastaa-
via tekoja aineettoman maksuvälineeseen kohdistettuina. Anastamisen osalta varkau-
desta (RL 28 luku 1 §) säädetty enimmäisrangaistus on nykyisin yksi vuosi kuusi kuu-
kautta vankeutta. Väärennyksestä on säädetty vaadittava kahden vuoden enimmäis-
rangaistus. Varkauden enimmäisrangaistus ei siten täyttäisi direktiivin velvoitetta. 
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Artiklan 3 kohdan mukaan jäsenvaltioiden on toteutettava tarvittavat toimenpiteet sen 
varmistamiseksi, että 4 artiklan c ja d alakohdassa ja 5 artiklan c ja d alakohdassa tar-
koitetuista rikoksista määrättävä enimmäisrangaistus on vähintään yksi vuosi van-
keutta. Artiklojen c alakohdat koskevat varastetun, väärän tai väärennetyn aineellisen 
tai aineettoman maksuvälineen hallussa pitämistä ja d alakohdat muita niihin kohdis-
tuvia toimia kuten siirtoa, luovutusta, myyntiä yms. Tekoihin sovellettavassa rahanpe-
sua koskevassa säännöksessä (RL 32 luku 6 §) on säädetty enintään kahden vuoden 
vankeusrangaistus ja kätkemisrikoksesta (RL 32 luku 1 §) enintään yhden vuoden 
kuuden kuukauden vankeusrangaistus. Sen sijaan direktiivin velvoitetta ei täyttäisi 
väärennetyn tai väärän maksuvälineen hallussa pitoon tai hankkimiseen, kuljettami-
seen tai vastaanottamisen sovellettavasta väärennysaineiston hallussapidosta (RL 33 
luku 4 § 1 kohta) säädetty seuraamus enintään kuusi kuukautta vankeutta. 

Artiklan 4 kohdan mukaan jäsenvaltioiden on toteutettava tarvittavat toimenpiteet sen 
varmistamiseksi, että 6 artiklassa tarkoitetusta rikoksesta määrättävä enimmäisran-
gaistus on vähintään kolme vuotta vankeutta. Kuten edellä 6 artiklan yhteydessä on 
todettu, petoksesta (RL 36 luku 1 § 2 momentti) on säädetty enintään kahden vuoden 
enimmäisrangaistus. Nykyinen säännös ei siten täyttäisi kohdan velvoitetta. 

Artiklan 5 kohdan mukaan jäsenvaltioiden on toteutettava tarvittavat toimenpiteet sen 
varmistamiseksi, että 7 artiklassa tarkoitetusta rikoksesta määrättävä enimmäisran-
gaistus on vähintään kaksi vuotta vankeutta. Kohta koskee maksuvälinepetokseen 
käytettäviä välineitä. Artiklan 7 kohdalla edellä on todettu, että väärennysaineiston 
hallussa pidosta säädetty kuuden kuukauden enin vankeusrangaistus ja maksuvälin-
petoksen valmistelusta (RL 38 luku 11 § 2 kohta) säädetty enintään yhden vuoden 
vankeusrangaistus eivät täytä direktiivin velvoitetta. 

Artiklan 6 kohdan mukaan jäsenvaltioiden on toteutettava tarvittavat toimenpiteet sen 
varmistamiseksi, että 3–6 artiklassa tarkoitetuista rikoksista määrättävä enimmäisran-
gaistus on vähintään viisi vuotta vankeutta, jos ne on tehty puitepäätöksessä 
2008/841/YOS määritellyn rikollisjärjestön puitteissa, riippumatta siitä, mikä on kysei-
sessä puitepäätöksessä säädetty seuraamus. 

Artiklan 6 kohtaa on mahdollista tulkita niin, että vain jos teko on kansallisesti säädetty 
ankarammin rangaistavaksi osana järjestäytyneen rikollisryhmän toimintaa, siitä on 
tällöin säädettävä enintään viiden vuoden vähin enimmäisrangaistus. Esityksen joh-
danto-osan kappaleessa 19 kuitenkin todetaan, että on asianmukaista säätää anka-
rammista rangaistuksista silloin, kun rikos on tehty järjestäytyneen rikollisjärjestön 
puitteissa. Direktiivin muidenkin johdanto-osan kappaleiden valossa on selvää, että 
direktiivin tavoitteena on ennalta ehkäistä ja torjua maksuvälinepetoksiin liittyvää jär-
jestäytynyttä rikollisuutta (kappaleet 1, 4 ja 7). Direktiivin tarkoituksen ja tavoitteiden 
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valossa artiklan 6 kohtaa voi siten olla perusteltua tulkita niin, että se velvoittaa säätä-
mään asiasta kansallisesti. 

Artiklan 6 kohdan velvoite johtaisi kuitenkin kansallisesti siihen, että kaikkiin rikoksiin, 
jotka olisivat sovellettavissa direktiivin 3-6 artiklaan, tulisi säätää törkeä tekomuoto, 
jollei sellaista jo nykyisin ole. Lisäksi kvalifiointiperusteeksi sekä uusiin että vanhoihin 
törkeisiin tekomuotoihin tulisi säätää teon tekeminen osana järjestäytyneen rikollisryh-
män toimintaa. Kaikista kyseeseen tulevista törkeistä tekomuodoista olisi säädettävä 
enintään viiden vuoden vankeusrangaistus nykyisin rikoslaissa törkeissä rikoksissa 
vakiintuneen neljän vuoden enimmäisrangaistusten sijaan. Koska kyseiset direktiivin 
3-6 artiklaan soveltuvat rikoslain säännökset olisivat laajalti sovellettavia muihinkin ti-
lanteisiin kuin maksuvälineisiin kohdistettuina, direktiivin vaikutukset ulottuisivat sitä 
kansallisesti täytäntöön pantaessa laajalti yli direktiivin soveltamisalan.  

Artiklan 6 kohdan velvoite on siten perusteltua kansallisesti panna täytäntöön siten, 
että otetaan huomioon maksuvälinerikosten luonne rajat ylittävän järjestäytyneen ri-
kollisuuden yhtenä toimintamuotona direktiivin tavoitteiden mukaisesti. Samalla kui-
tenkin rajattaisiin direktiivin vaikutukset rikoslajikohtaisesti maksuvälineisiin siten, että 
kyseiselle kvalifiointiperusteelle on myös kansallisesti yleisten kriminalisointiperiaattei-
den valossa hyväksyttävät perusteet. 

Esitykseen sisältyvät ehdotukset direktiivin 9 artiklan seuraamuksia koskevien velvoit-
teiden täyttämiseksi on selostettu edellä 9 artiklassa viitattujen direktiivin 3-6 artiklan 
yhteydessä. 

10 artikla. Oikeushenkilöiden vastuu 

Artiklassa on velvoitteet oikeushenkilön vastuun ulottamisesta direktiivissä tarkoitettui-
hin rikoksiin. Säännös ei poikkea asiallisesti aikaisemmissa EU:n rikosoikeutta koske-
vissa säädöksissä olevasta oikeushenkilön vastuuta koskevasta säännöksestä.  

Artiklan 1 kohdan mukaan jäsenvaltioiden on toteutettava tarvittavat toimenpiteet sen 
varmistamiseksi, että oikeushenkilö voidaan saattaa vastuuseen 3-8 artiklassa tarkoi-
tetuista teoista, jotka on sen hyväksi tehnyt joko yksin tai oikeushenkilön toimielimen 
elimen osana toimiva henkilö, jonka johtava asema oikeushenkilössä perustuu johon-
kin seuraavista: a) valta edustaa oikeushenkilöä; b) valtuus tehdä päätöksiä oikeus-
henkilön puolesta; c) valtuus käyttää määräysvaltaa oikeushenkilössä. 

Artiklan 2 kohdan mukaan jäsenvaltioiden on lisäksi toteutettava tarvittavat toimenpi-
teet sen varmistamiseksi, että oikeushenkilö voidaan saattaa vastuuseen, jos 1 koh-
dassa tarkoitetun henkilön ohjauksen tai valvonnan puute on mahdollistanut sen, että 
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oikeushenkilön alaisena toimiva henkilö on tehnyt oikeushenkilön hyväksi jonkin 3-8 
artiklassa tarkoitetuista rikoksista. 

Artiklan 3 kohdassa todetaan, että artiklan 1 ja 2 kohdan mukainen oikeushenkilöiden 
vastuu ei estä rikosoikeudellisten menettelyjen aloittamista sellaisia luonnollisia henki-
löitä vastaan, jotka ovat tekijöinä, yllyttäjinä tai avunantajina jossakin 3-8 artiklassa 
tarkoitetuista rikoksista. 

Rikoslain 9 luvun 2 §:n 1 momentin mukaan oikeushenkilö tuomitaan yhteisösakkoon, 
jos sen lakisääteiseen toimielimeen tai muuhun johtoon kuuluva taikka oikeushenki-
lössä tosiasiallista päätösvaltaa käyttävä on ollut osallinen rikokseen tai sallinut rikok-
sen tekemisen taikka jos sen toiminnassa ei ole noudatettu vaadittavaa huolellisuutta 
ja varovaisuutta rikoksen ehkäisemiseksi. 

Rikoslain 9 luvun 3 §:n 1 momentin mukaan rikos katsotaan oikeushenkilön toimin-
nassa tehdyksi, jos sen tekijä on toiminut oikeushenkilön puolesta tai hyväksi ja hän 
kuuluu oikeushenkilön johtoon tai on virka- tai työsuhteessa oikeushenkilöön taikka on 
toiminut oikeushenkilön edustajalta saamansa toimeksiannon perusteella. 

Suomen rikoslainsäädännössä ei nimenomaisesti säädetä artiklan 3 kohdan mukai-
sesti oikeushenkilön ja rikokseen syyllistyneen luonnollisen henkilön erillisestä rikosoi-
keudellisesta vastuusta. Vastuiden erillisyys on selvää ilman nimenomaista säännös-
täkin. Lisäksi se ilmenee välillisesti eräistä säännöksistä. Rikoslain 5 luvun 8 §:ssä 
säädetään eräiden henkilöiden tuomitsemisesta rangaistukseen oikeushenkilön toi-
minnassa tehdystä rikoksesta siitä huolimatta, etteivät he täytä rikoksen tunnusmer-
kistössä tekijälle asetettuja erityisehtoja, jos oikeushenkilö nuo ehdot täyttää. Oikeus-
henkilön ja sen toiminnassa rikokseen syyllistyneiden rangaistusvastuun erillisyyttä 
osoittaa myös rikoslain 9 luvun 2 §:n 2 momentti, jonka mukaan yhteisösakkoon tuo-
mitaan, vaikkei rikoksentekijää saada selville tai muusta syystä tuomita rangaistuk-
seen. 

Oikeushenkilön rangaistusvastuu on puitepäätöstä täytäntöön pantaessa ulotettu kos-
kemaan rikoslain 37 luvun 14 §:ssä maksuvälinepetosta, törkeää maksuvälinepetosta 
ja maksuvälinepetoksen valmistelua sekä rikoslain 36 luvun 9 §:ssä niin sanottu tieto-
järjestelmäpetosta eli 36 luvun 1 §:n 2 momenttia ja törkeää tekomuotoa. Myös vää-
rennys, törkeä väärennys ja väärennysaineiston hallussapito säädettiin puitepäätöstä 
täytäntöön pantaessa rikoslain 34 luvun 7 §:n mukaan oikeushenkilön rangaistusvas-
tuun piiriin. Sen sijaan rikoslain 28 luvun 1 §:ssä rangaistavaksi säädettyyn varkau-
teen ei sovelleta oikeushenkilön rangaistusvastuuta eikä siihen puitepäätös velvoitta-
nut (HE 2/2003 vp, s. 11/II). Direktiivin 10 artikla edellyttää myös maksuvälineen 
anastamiseen sovellettavaksi oikeushenkilön rangaistusvastuuta. 
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Direktiivin 10 artiklan velvoitteet täyttyvät jo nykyään maksuvälinepetoksen, törkeän 
maksuvälinepetoksen ja maksuvälinepetoksen valmistelun osalta. Lisäksi aikaisem-
min selostetulla tavalla direktiivin 6 ja 9 artiklan velvoitteiden täyttämiseksi rikoslain 37 
luvun 8 §:n maksuvälinepetosta koskevaa säännöstä ehdotetaan muutettavaksi niin, 
että sen uudeksi tekotavaksi säädettäisiin nykyistä petosta koskevan rikoslain 36 lu-
vun 1 §:n 2 momenttia vastaava, tietojärjestelmään puuttumisen avulla tapahtuva 
maksuvälineitä koskeva erityissäännös. Myös tämä maksuvälinepetoksen uutena te-
kotapana tulisi direktiivin velvoitteiden ja nykytilanteen mukaisesti oikeushenkilön ran-
gaistusvastuun piiriin. 

Esityksessä ehdotetaan myös aikaisempien artiklojen yhteydessä selostetulla tavalla 
rikoslain 37 lukuun uutta säännöstä maksuvälinerikoksesta, joka kattaisi maksuväli-
neen anastamisen ja väärän maksuvälineen valmistamisen tai sen väärentämisen. 
Myös siihen ja sen törkeään tekomuotoon ehdotetaan sovellettavaksi oikeushenkilön 
rangaistusvastuuta. Nykytilanteeseen verrattuna myös maksuvälineen anastaminen 
tulisi siten yhteisövastuun piiriin direktiivin edellyttämällä tavalla. 

Väärennysaineiston hallussapitoa koskevia säännöksiä vastaisi puolestaan maksuvä-
linepetoksen valmistelun uusi ehdotettu säännös, joka koskisi maksuvälineen väären-
tämiseen liittyviä välineitä ja tarvikkeita. Koska maksuvälinepetoksen valmistelu kuu-
luu oikeushenkilön rangaistusvastuun piiriin, direktiivin velvoitteet täyttyisivät. 

Oikeushenkilön rangaistusvastuuta koskevien yleisten periaatteiden mukaan oikeus-
henkilön rangaistuvastuuta ei ole vakiintuneesti ulotettu koskemaan vähäisiä rikoksia 
tai rikkomuksia. Myöskään puitepäätöstä täytäntöön pantaessa oikeushenkilön ran-
gaistusvastuuta ei ulotettu lievään maksuvälinepetokseen (HE 2/2003 vp, s. 11/II). 
Vastaavasti myöskään ehdotettavaan uuteen lievään maksuvälinerikokseen ei ulotet-
taisi yhteisövastuuta. 

Edellä mainittujen muutosten jälkeen rikoslain säännökset täyttäisivät artiklan velvoit-
teet. 

11 artikla. Oikeushenkilöihin kohdistuvat seuraamukset 

Artiklassa olevat velvoitteet vastaavat asiallisesti aikaisemmissa EU:n rikosoikeutta 
koskevissa säädöksissä olevia oikeushenkilölle määrättäviä seuraamuksia koskevia 
säännöksiä. 

Artiklan alkuosan mukaan jäsenvaltioiden on toteutettava tarvittavat toimenpiteet sen 
varmistamiseksi, että 10 artiklan 1 tai 2 kohdan nojalla vastuussa olevalle oikeushen-
kilölle voidaan määrätä tehokkaita, oikeasuhteisia ja varoittavia seuraamuksia, jotka 
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sisältävät rikosoikeudellisia sakkoja tai muita maksuseuraamuksia ja jotka voivat si-
sältää muita seuraamuksia, kuten: a) oikeuden menettäminen julkisista varoista 
myönnettäviin etuuksiin tai tukiin; b) väliaikainen julkisen rahoituksen epääminen, mu-
kaan lukien osallistumiskielto tarjouskilpailumenettelyihin sekä avustusten ja käyttöoi-
keuksien epääminen; c) väliaikainen tai pysyvä kielto harjoittaa liiketoimintaa; d) tuo-
mioistuimen valvontaan asettaminen; e) oikeushenkilön purkaminen tuomioistuimen 
päätöksellä; f) rikoksen tekemiseen käytettyjen tilojen sulkeminen väliaikaisesti tai py-
syvästi. 

Rikoslain 9 luvun 1 §:n 1 momentin mukaan yhteisö, säätiö tai muu oikeushenkilö, 
jonka toiminnassa on tehty rikos, on syyttäjän vaatimuksesta tuomittava rikoksen joh-
dosta yhteisösakkoon, jos se on rikoslaissa säädetty rikoksen seuraamukseksi. Pykä-
län 2 momentissa todetaan direktiivin 2 artiklan ”oikeushenkilön” määritelmää vastaa-
vasti, että rikoslain 9 luvun säännöksiä ei sovelleta julkisen vallan käytössä tehtyyn ri-
kokseen. 

Rikoslain 9 luvun 5 §:n mukaan yhteisösakko tuomitaan vähintään 850 ja enintään 
850 000 euron suuruisena. Luvun 6 §:ssä säädetään yhteisösakon mittaamisperus-
teista. Mainitun pykälän 1 momentin mukaan yhteisösakon rahamäärä vahvistetaan 
oikeushenkilön 2 §:ssä tarkoitetun laiminlyönnin laadun ja laajuuden tai johdon osuu-
den sekä oikeushenkilön taloudellisen aseman mukaan. Rikoslain 9 luvun 6 §:n 2 mo-
mentin mukaan laiminlyönnin ja johdon osuuden merkitystä arvioitaessa otetaan huo-
mioon tehdyn rikoksen laji ja vakavuus, rikollisen toiminnan laajuus, tekijän asema oi-
keushenkilön toimielimissä, se, osoittaako oikeushenkilön velvollisuuksien rikkominen 
piittaamattomuutta lain säännöksistä tai viranomaisten määräyksistä, sekä muualla 
laissa säädetyt rangaistuksen mittaamisperusteet. Rikoslain 9 luvun 6 §:n 3 momentin 
mukaan taloudellista asemaa arvioitaessa otetaan huomioon oikeushenkilön koko, va-
kavaraisuus, toiminnan taloudellinen tulos sekä muut oikeushenkilön talouden arvioi-
miseen olennaisesti vaikuttavat seikat. 

Artiklan loppuosa ei ole muotoilultaan velvoittava, joten sen täytäntöönpano on jäsen-
valtion harkinnassa. Seuraamuksiin kuuluu useita Suomen oikeusjärjestelmälle vie-
raita rikosoikeudellisia seuraamuksia, joiden mahdollinen käyttöön ottaminen edellyt-
täisi kokonaisvaltaista tiettyyn rikoslajiin rajoittumatonta tarkastelua. Edellä mainitut 
säännökset täyttävät artiklan velvoitteet, joten artikla ei edellytä lainsäädännön muut-
tamista. 

12 artikla. Lainkäyttövalta 

Artiklan 1 kohdan nojalla kunkin jäsenvaltion on toteutettava tarvittavat toimenpiteet 
ulottaakseen lainkäyttövaltansa direktiivin 3-8 artiklassa tarkoitettuihin rikoksiin, kun 
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yksi tai useampi seuraavista edellytyksistä täyttyy a) rikos on tehty kokonaan tai osit-
tain sen alueella; b) kun rikoksen tekijä sen kansalainen.  

Rikoslain 1 luvun 1 §:n nojalla Suomessa tehtyyn rikokseen sovelletaan Suomen la-
kia. Luvun 6 §:n nojalla Suomen kansalaisen Suomen ulkopuolella tekemään rikok-
seen sovelletaan Suomen lakia. Jos rikos on tehty millekään valtiolle kuulumattomalla 
alueella, rangaistavuuden edellytyksenä on, että teosta Suomen lain mukaan saattaa 
seurata yli kuuden kuukauden vankeusrangaistus. Suomen kansalaisena pidetään 
henkilöä, joka rikoksen tekohetkellä oli tai oikeudenkäynnin alkaessa on Suomen kan-
salainen. Säännökset täyttävät artiklan 1 kohdan velvoitteet. 

Artiklan 2 kohdassa todetaan, että 1 kohdan a alakohtaa sovellettaessa rikos katso-
taan tehdyksi kokonaan tai osittain jäsenvaltion alueella, kun rikoksentekijä tekee ri-
koksen ollessaan fyysisesti kyseisellä alueella riippumatta siitä, onko rikos tehty kysei-
sellä alueella sijaitsevaa tietojärjestelmää käyttäen. Kohtaan soveltuu rikoslain 1 luvun 
1 § Suomessa tehdystä rikoksesta, jonka mukaan on riittävää, että rikoksentekijä on 
fyysisesti Suomen alueella. Luvun 10 §:n mukaan rikos katsotaan tehdyksi sekä 
siellä, missä rikollinen teko tehtiin, että siellä missä rikoksen tunnusmerkistön mukai-
nen seuraus ilmeni. Lisäksi rikoslain 1 luvun 10 §:ssä säädetään, että jos rikoksen te-
kopaikasta ei ole varmuutta, mutta on perusteltua olettaa, että rikos on tehty Suomen 
alueella, se katsotaan tehdyksi Suomessa. Artiklan 2 kohta ei edellytä lainsäädännön 
muuttamista. 

Artiklan 3 kohdan nojalla jäsenvaltion on ilmoitettava komissiolle päätöksestään laa-
jentaa lainkäyttövaltaansa alueensa ulkopuolella tehtyyn direktiivin 3-8 artiklassa tar-
koitettuun rikokseen, mukaan lukien tapaukset, joissa a) rikoksentekijän tavanomai-
nen asuinpaikka on sen (kyseisen jäsenvaltion) alueella; b) rikos on tehty sen alueelle 
sijoittautuneen oikeushenkilön hyväksi; c) rikoksen uhri on sen kansalainen tai hen-
kilö, jonka tavanomainen asuinpaikka on kyseisen jäsenvaltion alueella. 

Rikoslain 1 luvun 6 §:n 3 momentin mukaan Suomen kansalaiseen rinnastetaan hen-
kilö, joka rikoksen tekohetkellä asui tai oikeudenkäynnin alkaessa asuu pysyvästi 
Suomessa, sekä henkilö, joka tavataan Suomesta ja oikeudenkäynnin alkaessa on Is-
lannin, Norjan, Ruotsin tai Tanskan kansalainen taikka tällöin pysyvästi asuu jossakin 
näistä maista. Tällaisen henkilön Suomen ulkopuolella tekemään rikokseen sovelle-
taan artiklan 3 kohdan a alakohdan tarkoittamalla tavalla Suomen lakia. 

Rikoslain 1 luvun 5 §:n mukaan Suomen lakia sovelletaan suomalaiseen kohdistu-
vaan rikokseen. Tällä tarkoitetaan muun muassa Suomen ulkopuolella tehtyä rikosta, 
joka on kohdistunut Suomen kansalaiseen, suomalaiseen yhteisöön, säätiöön tai 
muuhun oikeushenkilöön taikka Suomessa pysyvästi asuvaan ulkomaalaiseen, jos te-
osta Suomen lain mukaan saattaa seurata yli kuuden kuukauden vankeusrangaistus. 
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Suomen kansalaiseen, Suomessa pysyvästi asuvaan henkilöön, tai muun Pohjois-
maan kansalaiseen kohdistuvan rikoksen osalta lainsäädäntöön soveltuu artiklan 3 
kohdan c alakohta. 

Rikoslain 1 luvun 9 §:n mukaan jos rikokseen sovelletaan Suomen lakia, myös oikeus-
henkilön rangaistusvastuu määräytyy Suomen lain mukaan. On mahdollista, että 
edellä mainituissa tilanteissa rikoksentekijä, jonka tekoon sovelletaan Suomen lakia, 
on tehnyt rikoksensa Suomen alueella sijoittuneen oikeushenkilön hyväksi artiklan 3 
kohdan b alakohdan tarkoittamalla tavalla. Tällöin myös oikeushenkilön rangaistus-
vastuuseen sovelletaan Suomen lakia. 

Artikla ei edellytä lainsäädännön muuttamista. Suomen tulee kuitenkin tehdä komissi-
olle artiklan 3 kohdan edellyttämät ilmoitukset Suomen lain soveltamisesta sen alueen 
ulkopuolella tehtyihin rikoksiin. 

13 artikla. Tuloksellinen tutkinta ja yhteistyö 

Artiklan mukaan jäsenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmista-
miseksi, että tutkintakeinot, kuten ne, joita käytetään järjestäytyneen rikollisuuden tor-
junnassa tai muissa vakavissa rikostapauksissa, ovat tehokkaita, oikeasuhteisia suh-
teessa tiettyyn rikokseen sekä 3-8 artiklassa tarkoitettujen rikosten tutkinnasta tai nii-
hin liittyvästä syytteeseen asettamisesta vastaavien henkilöiden, yksiköiden tai mui-
den tahojen käytettävissä. 

Säännös on yleinen eikä siinä aseteta tiettyjen tutkintakeinojen käyttämistä koskevia 
velvoitteita. Direktiivin johdanto-osan 22 kohdassa todetaan järjestäytyneen rikollisuu-
den tutkinnassa ja muussa vakavassa rikollisuudessa käytettävissä olevista tutkinta-
keinoista, että niitä olisi oltava käytössä, ”jos ja siinä määrin kuin kyseisen keinojen 
käyttö on asianmukaista ja oikeassa suhteessa kansallisessa lainsäädännössä määri-
teltyyn rikosten luonteeseen ja vakavuuteen”. 

Rikoksen selvittämiseksi käytettävistä pakkokeinoista säädetään pakkokeinolaissa 
(806/2011). Artikla edellyttää, että käytössä on oltava tehokkaat tutkintakeinot. Tämän 
voi katsoa tarkoittavan pakkokeinolaissa säädettyjä rikoksen selvittämisessä käytettä-
viä pakkokeinoja. Pakkokeinolain mukaan pakkokeinon käytön yhtenä edellytyksenä 
on yleensä se, että selvitettävänä on tietty rikos (niin sanottu perusterikos). Tuolloin 
mahdollisuus käyttää pakkokeinoa rikoksen selvittämisessä määräytyy rikoksesta 
säädetyn enimmäisrangaistuksen perusteella tai sillä perusteella, että rikos erikseen 
mainitaan rikosnimikkeeltään keinokohtaisessa säännöksessä. Joidenkin pakkokeino-
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jen (esimerkiksi takavarikko) käytön edellytyksenä ei ole kuitenkaan se, että selvitettä-
vänä on tietyn vakavuustason tai tietyn niminen rikos, vaan keino voi tulla käytettä-
väksi kaikkien rikosten selvittämisessä. 

Pakkokeinojen käytön yleisenä edellytyksenä on 1 luvun 2 §:ssä ilmaistu suhteelli-
suusperiaate. Säännöksessä todetaan, että pakkokeinoja saadaan käyttää vain, jos 
pakkokeinon käyttöä voidaan pitää puolustettavana ottaen huomioon tutkittavana ole-
van rikoksen törkeys, rikoksen selvittämisen tärkeys sekä rikoksesta epäillylle tai 
muille pakkokeinon käytöstä aiheutuva oikeuksien loukkaaminen ja muut asiaan vai-
kuttavat seikat. Suhteellisuusperiaate ja muut perusoikeuksien yleiset rajoitusedelly-
tykset (PeVM 25/1994 vp, s. 5) on otettava huomioon myös pakkokeinolainsäädännön 
muuttamista harkittaessa. 

Maksuvälinepetoksen selvittämistä varten voidaan nykyisin näiden rikosten enimmäis-
rangaistuksen (2 vuotta vankeutta) nojalla käyttää seuraavia pakkokeinoja pakkokei-
nolaissa säädettyjen muiden edellytysten täyttyessä: 

− Henkilöntarkastus (8 luvun 31 §:n 1 momentti) 
− DNA-tunnisteen määrittäminen (9 luvun 4 §:n 1 momentti) 
− Kotietsintä (8 luvun 2 §:n 1 momentin 1 kohta) 
− Laite-etsintä (8 luvun 21 §:n 1 momentin 1 kohta) 
− Henkilönkatsastus esineen, omaisuuden, asiakirjan, tiedon tai seikan 

löytämiseksi (8 luvun 32 §:n 1 momentti)  
− Henkilötuntomerkkien ottaminen muusta kuin rikoksesta epäillystä  

(9 luvun 3 §:n 2 momentti) 
− Matkustuskielto (5 luvun 1 §) 
− Tehostettu matkustuskielto (5 luvun 1 a §) 
− Lähetyksen takavarikoiminen ja jäljentäminen (7 luvun 5 §:n 1 momentti) 
− Pidättäminen, kun on vaara paosta, rikoksen selvittämisen 

vaikeuttamisesta tai rikoksen jatkamisesta (2 luvun 5 §:n 1 momentin  
2 kohta) 

− Tekninen katselu (10 luvun 19 §:n 4 momentti) 
− Esineen tekninen seuranta (10 luvun 21 §:n 2 momentti) 
− Teleyksilöintitietojen hankkiminen (10 luvun 25 §:n 1 momentti) 
− Televalvonta haltijan suostumuksella (10 luvun 7 §:n 1 momentti) 
− Televalvontaa, jos rikos on tehty teleosoitetta tai telepäätelaitetta 

käyttäen (10 luvun 6 §:n 2 momentin 2 kohta) 
− Suunnitelmallinen tarkkailu (10 luvun 12 §:n 3 momentti) 
− Peitetoiminta tietoverkossa (10 luvun 27 §:n 3 momentti) 
− Valeosto (10 luvun 34 §:n 2 momentti) 
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Törkeän maksuvälinepetoksen selvittämistä varten voidaan lisäksi käyttää seuraavia 
pakkokeinoja pakkokeinolaissa säädettyjen muiden edellytysten täyttyessä: 

− Vangin DNA-tunnisteen määrittäminen (9 luvun 4 §:n 2 momentti) 
− Televalvonta (10 luvun 6 §:n 2 momentti) 
− Sijaintitietojen hankkiminen epäillyn ja tuomitun tavoittamiseksi  

(10 luvun 8 §) 
− Tukiasematietojen hankkiminen (10 luvun 10 §:n 2 momentti) 
− Peitelty tiedonhankinta (10 luvun 12 §:n 3 momentti) 
− Tekninen kuuntelu (10 luvun 16 §:n 3 momentti) 
− Tekninen katselu kotirauhan piirissä (10 luvun 19 §:n 4 momentti) 
− Epäillyn tekninen seuranta (10 luvun 21 §:n 3 momentti) 
− Tekninen laitetarkkailu (10 luvun 23 §:n 3 momentti) 
− Valvottu läpilasku (10 luvun 41 §:n 2 momentti) 
− Henkilönkatsastus DNA-tunnisteen määrittämiseksi (8 luvun 32 §:n 2 

momentti) 

Maksuvälinepetosten selvittämiseksi on näin ollen käytössä laajat ja tehokkaat tutkin-
takeinot, joiden käyttö on rikosten mukaisesti kohdennettua ja edellyttää suhteelli-
suusperiaatteen noudattamista. 

Artiklan 2 kohdan mukaan jäsenvaltioiden on toteutettava tarvittavat toimenpiteet sen 
varmistamiseksi, että kun kansallisessa lainsäädännössä velvoitetaan luonnolliset ja 
oikeushenkilöt ilmoittamaan 3–8 artiklassa tarkoitetuista rikoksista, nämä tiedot toimi-
tetaan ilman aiheetonta viivytystä viranomaisille, jotka vastaavat kyseisten rikosten 
tutkinnasta ja niihin liittyvästä syytteeseen asettamisesta. 

Säännös velvoittaa siten ilmoittamaan mainitut rikokset viipymättä vain, jos ilmoitus-
velvollisuudesta on kansallisesti säädetty,. Suomen lainsäädännössä ei ole luonnolli-
selle henkilölle säädettyä velvollisuutta tehdä ilmoitusta maksuvälinepetoksesta. 

Finanssivalvonnasta annetun lain (878/2008) 3 c §:n mukaan Finanssivalvonta toimii 
yhteistyössä rahanpesun selvittelykeskuksen, poliisin, Harmaan talouden selvitysyksi-
kön, Verohallinnon ja muiden asianomaisten viranomaisten kanssa rikollisuuden eh-
käisyssä ja torjunnassa. Finanssivalvonnalle on laissa asetettu velvollisuus ilmoittaa 
viipymättä asianomaiselle viranomaiselle, jos Finanssivalvonta valvontatoiminnassaan 
tai laissa säädettyjä muita tehtäviä hoitaessaan havaitsee tai epäilee, että finanssipal-
veluja tai finanssijärjestelmää käytetään tai aiotaan käyttää rikollisiin tarkoituksiin. 

Muut viranomaiset toimivat rikosilmoituksen teossa virkavastuulla eikä artikla 2 kohta 
edellytä lainsäädännön muuttamista. 
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14 artikla. Tietojenvaihto 

Artiklan 1 kohdan mukaan jäsenvaltioiden on varmistettava, että niillä on toiminnalli-
nen kansallinen yhteysviranomainen, joka on käytettävissä ympärivuorokautisesti ja 
kaikkina viikonpäivinä 3–8 artiklassa tarkoitettuja rikoksia koskevaa tietojenvaihtoa 
varten. Jäsenvaltioiden on myös varmistettava, että niillä on käytössä menettelyt, joi-
den avulla kiireelliset avunpyynnöt käsitellään viipymättä ja että toimivaltainen viran-
omainen ilmoittaa kahdeksan tunnin kuluessa pyynnön vastaanottamisesta ainakin 
sen, vastataanko pyyntöön, ja missä muodossa tällainen vastaus toimitetaan ja arvi-
olta minkä ajan kuluessa se lähetetään. Jäsenvaltiot voivat päättää käyttää olemassa 
olevia toiminnallisten yhteysviranomaisten verkostoja. 

Artiklan 2 kohdan mukaan jäsenvaltioiden on ilmoitettava komissiolle, Europolille ja 
Eurojustille 1 kohdassa tarkoitettu nimetty yhteysviranomainen. Niiden on tarvittaessa 
päivitettävä nämä tiedot. Komissio toimittaa nämä tiedot edelleen muille jäsenvalti-
oille. 

Suomen kansallisena yhteysviranomaisena toimii Keskusrikospoliisi. 

15 artikla. Rikoksista ilmoittaminen  

Artiklan 1 kohdan mukaan jäsenvaltioiden on toteutettava tarvittavat toimenpiteet sen 
varmistamiseksi, että käyttöön asetetaan asianmukaiset ilmoituskanavat, jotta helpo-
tetaan 3–8 artiklassa tarkoitetuista rikoksista ilmoittamista lainvalvontaviranomaisille 
ja muille toimivaltaisille kansallisille viranomaisille ilman aiheetonta viivytystä.  

Finanssivalvonnasta annetun lain (878/2008) 71 a §:ssä on asetettu Finanssivalvon-
nalle velvollisuus ylläpitää järjestelmää, jonka kautta se voi vastaanottaa ilmoituksia 
finanssimarkkinoita koskeviin säännöksiin liittyvistä väärinkäytösepäilyistä. Rikkomuk-
sista ilmoittamista koskevan järjestelmän kautta henkilöt voivat antaa Finanssivalvon-
nalle tietoa finanssimarkkinoita koskevien väärinkäytösten havaitsemiseksi ja selvittä-
miseksi. Väärinkäytösepäilyillä ei tarkoiteta yksinomaan rikoksia, vaan laajemminkin 
erilaisia epäilyjä säännösrikkomuksista, jotka kohdistuvat Finanssivalvonnan valvon-
nan alaiseen sääntelyyn. Artiklan 1 kohta ei edellytä lainsäädännön muuttamista tai 
uusia toimenpiteitä. 

Artiklan 2 kohdan mukaan jäsenvaltioiden on toteutettava tarvittavat toimenpiteet kan-
nustaakseen rahoituslaitoksia ja muita alueellaan toimivia oikeushenkilöitä ilmoitta-
maan epäillyistä petoksista lainvalvontaviranomaisille ja muille toimivaltaisille viran-
omaisille ilman aiheetonta viivytystä 3–8 artiklassa tarkoitettujen rikosten selvittä-
mistä, ehkäisemistä ja tutkintaa ja niihin liittyvää syytteeseen asettamista varten. 
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Rahoituslaitosten osalta Finanssivalvonta on antanut määräykset ja ohjeet (8/2014) 
operatiivisen riskin hallinnasta rahoitussektorin valvottavissa. Kyseisissä määräyk-
sissä ja ohjeissa käsitellään muun muassa verkko- ja tietoturvaloukkauksien poik-
keamaraportointia ja maksupalveluihin liittyvien petostietojen raportointia. Rahoitus-
sektorilla näihin liittyvä raportointi on keskitetty Finanssivalvonnalle, jolle on puoles-
taan asetettu velvollisuus ilmoittaa havaitsemistaan väärinkäytöksistä tarvittaessa 
myös muille asianomaisille viranomaisille. Artiklan 2 kohta ei tältä osin edellytä täytän-
töönpanotoimenpiteitä. 

16 artikla. Uhrien auttaminen ja tukeminen  

Artiklan 1 kohdan mukaan jäsenvaltioiden on varmistettava, että luonnollisille henki-
löille ja oikeushenkilöille, joille on aiheutunut vahinkoa minkä tahansa 3–8 artiklassa 
tarkoitettujen, henkilötietoja väärinkäyttämällä tehtyjen rikosten vuoksi, a) tiedotetaan 
ja annetaan neuvoja siitä, miten suojautua rikosten haittavaikutuksilta, kuten maineen 
vahingoittumiselta; ja b) toimitetaan luettelo erityisistä elimistä, jotka käsittelevät hen-
kilöllisyyteen liittyvien rikosten ja uhrien tukemisen eri näkökohtia. 

Artiklan 1 kohdan osalta esitutkintaviranomaisen on esitutkintalain (805/2011) 4 luvun 
10 §:n nojalla rikoksen luonteen tai asianomistajan henkilökohtaisten olosuhteiden 
sitä edellyttäessä tiedusteltava asianomistajalta suostumusta yhteystietojen välittämi-
seen tukipalveluiden tarjoajalle ja asianomistajan suostumuksella välitettävä yhteys-
tiedot ilman aiheetonta viivytystä. Esitutkintalain 4 luvun 18 § koskee ilmoitusta asian-
omistajan oikeuksista, joihin kuuluu myös neuvonta käytettävissä olevista tukipalve-
luista. 

Poliisin nettisivuilla on myös kattava ohjeistus rikoksen uhrille: https://poliisi.fi/jou-
duitko-rikoksen-kohteeksi Sivustolta löytyy tietoa petosrikoksista: https://poliisi.fi/pe-
tosrikokset ja kyberrikoksista https://poliisi.fi/kyberrikokset. Myös rikosuhripäivystys 
antaa tukea ja neuvontaa rikosten uhreille. 

Artiklan 1 kohta ei edellytä muita lisätoimenpiteitä. 

Artiklan 2 kohdan mukaan jäsenvaltioita kannustetaan perustamaan keskitettyjä kan-
sallisia verkossa toimivia tiedottamisvälineitä, joilla autetaan sellaisia luonnollisia hen-
kilöitä tai oikeushenkilöitä, joille on aiheutunut vahinkoa 3–8 artiklassa tarkoitettujen, 
henkilötietoja väärinkäyttämällä tehtyjen rikosten vuoksi, saamaan apua ja tukea. 
Kohta ei ole velvoittava eikä edellytä lainsäädännön muuttamista ja muiden kohtien 
yhteydessä mainittavat toimenpiteet on arvioitava se osalta soveltuviksi. 
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Artiklan 3 kohdan mukaan jäsenvaltioiden on varmistettava, että direktiivin 3–8 artik-
lassa tarkoitettujen rikosten uhreiksi joutuneille oikeushenkilöille tiedotetaan ilman ai-
heetonta viivytystä sen jälkeen, kun ne ovat ottaneet ensimmäisen kerran yhteyttä toi-
mivaltaiseen viranomaiseen, a) rikosilmoituksen tekemistä koskevista menettelyistä ja 
uhrin asemasta tällaisissa menettelyissä; b) oikeudesta saada tietoja asiasta kansalli-
sen oikeuden mukaisesti; c) saatavilla olevista menettelyistä valituksen tekemiseksi, 
jos toimivaltainen viranomainen ei kunnioita uhrin oikeuksia rikosoikeudellisessa me-
nettelyssä; d) yhteystiedot asiaa koskevia yhteydenottoja varten. 

Rikoksen uhrin oikeuksia ja asemaa koskee rikosuhridirektiivi (Euroopan parlamentin 
ja neuvoston direktiivi 2012/29/EU rikoksen uhrien oikeuksia, tukea ja suojelua koske-
vista vähimmäisvaatimuksista sekä neuvoston puitepäätöksen 2001/220/YOS korvaa-
misesta), joka on kansallisesti täytäntöön pantu muun muassa esitutkintalain sään-
nöksin. 

Vaikka uhridirektiivin velvoitteet eivät koske oikeushenkilöä, kansallisen lainsäädän-
nön mukaiset asianomistajan oikeudet ovat myös oikeushenkilöillä (ks. tästä HE 
66/2015 s. 13). 

Artiklan 3 kohdan a, c ja d alakohdat vastaavat uhridirektiivin 4 artiklan 1 kohdan b, h 
ja i alakohtia. Artiklan 3 kohdan a alakohdan osalta merkityksellisiä säännöksiä ovat 
esitutkintalain 4 luvun 9 §:n, 7 luvun 10 §:n ja 11 luvun 9 §:n säännökset. 

Esitutkintalain 4 luvun 9 § koskee henkilön aseman ilmoittamista esitutkinnassa. Ilmoi-
tusvelvollisuudesta kuulustelun yhteydessä säädetään esitutkintalain 7 luvun 10 
§:ssä. Asianomistajalle tehtävistä ilmoituksista säädetään lisäksi esitutkintalain 11 lu-
vun 9 §:ssä, jonka mukaan asianomistajalle on ilmoitettava muun muassa oikeudesta 
saada valtion varoista korvausta rikosvahinkolain (1204/2005) nojalla. Asianomista-
jalle kuulustelun yhteydessä ilmoitettavista edellä mainituista asioista ja ilmoituksista 
tehdään merkintä kuulustelupöytäkirjaan. Keskeinen säännös on lain 4 luvun 18, joka 
koskee ilmoituksia asianomistajan oikeuksista. 

Uhridirektiivin h ja i alakohdat (maksuvälinepetosdirektiivissä 3 kohdan c ja d alakoh-
dat) on pantu täytäntöön Tietoa rikoksen uhrin oikeuksista -esitteellä, jonka oikeusmi-
nisteriö on valmistellut ja joka jaetaan asianomistajille kuulustelun yhteydessä. Poliisi-
hallituksen ohjeen mukaan poliisin on annettava rikoksen uhrille Tietoa rikoksen uhrin 
oikeuksista –esite. 

Artiklan 3 kohdan b alakodassa mainittua uhrin oikeutta saada tietoja asiansa käsitte-
lystä koskee uhridirektiivin 6 artikla. Uhridirektiiviä täytäntöön pantaessa sen 6 artiklan 
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1-4 kohdan osalta mainittiin seuraavat säännökset: esitutkintalain 4 luvun 15 § asian-
osaisjulkisuudesta esitutkinnassa, edellä mainittu 4 luvun 18 § asianomistajan oikeuk-
sista sekä 11 luku 1 §, joka koskee esitutkinnassa tehtävää päätöstä ja 9 §, jonka mu-
kaan asianomistajan on muun muassa mahdollisuuksien mukaan saatava tieto rikok-
sesta tehdyn ilmoituksen johdosta tehdyistä toimista. Kohtaan soveltuu myös oikeu-
denkäynnistä rikosasioissa annetun lain 1 luku 9 § (päätös syyttämättä jättämisestä), 
5 luvun 15 § 4 momentti (tieto pääkäsittelyn ajasta ja paikasta) ja 11 luvun 12 § (tuo-
mion antaminen). Oikeudenkäynnin julkisuudesta yleisissä tuomioistuimissa annetun 
lain (381/2007) 12 § koskee asiaosaisen oikeutta läsnä oloon suljetussa käsittelyssä. 

Artikla ei edellytä lainsäädännön muuttamista eikä muita toimenpiteitä. 

17 artikla. Ennaltaehkäisy 

Artiklan mukaan jäsenvaltioiden on muun muassa internetin välityksellä toteutettava 
aiheellisia toimenpiteitä, kuten tiedotus- ja valistuskampanjoita sekä tutkimus- ja kou-
lutusohjelmia, joiden tarkoituksena on vähentää petoksia yleensä, lisätä tietoisuutta 
niistä sekä vähentää riskiä joutua petosten uhriksi. Jäsenvaltiot toimivat tarvittaessa 
yhteistyössä sidosryhmien kanssa. 

Artikla ei edellytä lainsäädännön muuttamista, koska moni viranomainen jo nykyisten 
tehtäviensä puitteissa pyrkii lisäämään tietoisuutta petoksista ja vähentämään riskiä 
joutua sellaisen uhriksi. 

Finanssivalvonnasta annetun lain 3 §:n mukaan Finanssivalvonnan tehtävänä on val-
voa finanssimarkkinoilla toimivien toimintaa. Finanssivalvonta edistää lisäksi hyvien 
menettelytapojen noudattamista finanssimarkkinoilla sekä yleisön tietämystä finanssi-
markkinoista. Finanssivalvonnan tavoitteena on muun muassa varmistaa, että sen 
valvottavien menettelytavat ovat asianmukaisia ja että asiakkaille annettava informaa-
tio on laadultaan hyvää. Finanssivalvonnan valvontatoimenpiteet ovat ensisijaisesti 
ennakoivia, esimerkiksi valvottaville annettavia ohjeita ja määräyksiä, joilla ohjataan 
valvottavien toimintaa ja menettelytapoja. Lisäksi Finanssivalvonta kokoaa verkkosi-
vustolleen kysymyksiä ja vastauksia muun muassa asioinnin turvallisuudesta, erilai-
sista huijauksista ja maksuvälineiden turvallisesta käytöstä (https://www.finanssival-
vonta.fi/kuluttajansuoja/kysymyksia-ja-vastauksia/), jotka omalta osaltaan edistävät 
yleisön tietoisuutta erilaisista petoksista. 

Petosten ennaltaehkäisyn kannalta merkitystä on myös Kilpailu- ja kuluttajaviraston 
toteuttamalla kuluttajavalistuksella ja -kasvatuksella. Myös Kilpailu- ja kuluttajavirasto 
julkaisee verkkosivustollaan tietoja ja ohjeita eri teemoista, kuten maksamisesta 
(https://www.kkv.fi/Tietoa-ja-ohjeita/Maksut-laskut-perinta/). 

https://www.kkv.fi/Tietoa-ja-ohjeita/Maksut-laskut-perinta/
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Viranomaisten lisäksi myös finanssimarkkinoiden toimijoiden omat toimenpiteet ovat 
merkittävässä asemassa tietoisuuden lisäämisessä. Maksupalveluntarjoajille on ase-
tettu velvollisuus antaa asiakkaalleen tarvittavat ohjeet maksuvälineiden ja niihin liitty-
vien tunnuslukujen huolellisesta käsittelystä. Lisäksi Finanssialan sopimuspohjaisen 
asiakasorganisaation (FINE) Vakuutus- ja rahoitusneuvonta neuvoo ja auttaa kulutta-
jia, pienyrittäjiä ja niihin verrattavia asiakkaita heidän vakuutus-, pankki- ja sijoitustoi-
mintansa ongelmatilanteissa. FINE myös laatii tietoaineistoa finanssiosaamisen lisää-
miseksi sekä osallistuu finanssiosaamisen yhteistyöhankkeisiin, pyrkii parantamaan 
maksukorttien turvallista käyttöä ja edistää talousosaamista. 

18 artikla. Seuranta ja tilastot  

Artiklan 1 kohdan mukaan komissio laatii viimeistään 31 päivänä elokuuta 2019 tämän 
direktiivin tuotosten, tulosten ja vaikutusten yksityiskohtaisen seurantaohjelman. Seu-
rantaohjelmassa esitetään keinot, joilla tarvittavat tiedot ja muu näyttö kerätään, ja se, 
kuinka usein tämä keruu tapahtuu. Siinä täsmennetään, mitä toimia komission ja jä-
senvaltioiden on toteutettava tietojen ja muun näytön keräämisessä, jakamisessa ja 
analysoinnissa. 

Jäsenvaltioiden on artiklan 2 kohdan mukaan varmistettava, että käytössä on järjes-
telmä, jonka avulla voidaan kirjata, tuottaa ja antaa anonyymejä tilastotietoja, jotka ku-
vaavat 3–8 artiklassa tarkoitettujen rikosten ilmoittamis-, tutkinta- ja tuomioistuinvai-
hetta. 

Edellä 2 kohdassa tarkoitettujen tilastotietojen on katettava vähintään olemassa ole-
vat tiedot 3–8 artiklassa tarkoitettujen, jäsenvaltioiden rekisteröimien rikosten luku-
määrästä sekä 3–7 artiklassa tarkoitetuista rikoksista syytteeseen asetettujen ja tuo-
mittujen henkilöiden lukumäärästä. 

Jäsenvaltioiden on artiklan 4 kohdan mukaan toimitettava 1, 2 ja 3 kohdan nojalla ke-
rätyt tiedot komissiolle vuosittain. Komissio varmistaa, että tilastoraporteista julkais-
taan vuosittain konsolidoitu selvitys, joka toimitetaan unionin toimivaltaisille erityisvi-
rastoille ja -elimille. 

Rikoksista saadaan tarvittavia tietoja Tilastokeskuksen oikeustilastoista (poliisin tie-
toon tulleet rikokset sekä tuomioistuintilastot). Poliisin tietoon tulleista maksuvälinepe-
toksista on saatavissa tilastotietoja myös Poliisihallituksen analyysitoiminnan kautta. 
Tiedot perustuvat poliisin rikostietojärjestelmä Patjassa oleviin tietoihin. 
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19 artikla. Puitepäätöksen korvaaminen 
20 artikla. Saattaminen osaksi kansallista lainsäädäntöä 
21 artikla. Arviointi ja raportointi  
22 artikla. Voimaantulo 

Artiklat sisältävät tavanomaiset loppusäännökset puitepäätöksen 2001/413/YOS ku-
moamisesta (19 artikla), direktiivin saattamisesta osaksi kansallista lainsäädäntöä (20 
artikla), arvioinnista ja raportoinnista (21 artikla) ja voimaantulosta (22 artikla) jäsen-
valtioille. 

Jäsenvaltioiden on 20 artiklan mukaan saatettava direktiivin noudattamisen edellyttä-
mät lait, asetukset ja hallinnolliset määräykset voimaan viimeistään 31.5.2021. Niiden 
on viipymättä ilmoitettava tästä komissiolle. 

Artiklan 21 edellyttämästä komission arvioinnista ja raportoinnista kerrotaan jaksossa 
9 Toimeenpano ja seuranta. Ne eivät edellytä lainsäädännön muuttamista. 
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3 Nykytila ja sen arviointi 

3.1 Maksuvälinepetoksen tekotavat 
Useimmissa maksuvälineinä käytettävissä maksukorteissa on ainakin kaksi rinnakkain 
olevaa teknistä sovellusta, jotka välittävät maksutapahtumaan tarvittavaa kortin yksi-
löivää datasisältöä: kortin takapuolella oleva magneettijuova, kortin etupuolella oleva 
mikrosiru ja kortin etupuolelle painettu kortin numero kohokirjoituksella (ei enää uu-
simmissa korteissa). Magneettijuova on vanhana teknisenä sovelluksena varsin haa-
voittuva, mikrosirua ei toistaiseksi ole onnistuttu kopioimaan. Perinteisin maksukortin 
väärin käyttötapa on PIN-koodin urkkiminen tavalla tai toisella esimerkiksi kassalla tai 
automaatilla ja sen jälkeen maksukortin fyysisen anastaminen ja käteisen nosto kor-
tilla.  

Maksukorttien magneettinauhoja voidaan myös kopioida korttiautomaateilla tähän 
erikseen rakennetuilla välineillä, niin sanottu skimmaus. Skimmaus tulee englannin 
sanasta skimming, joka viittaa luottokortin magneettinauhan kopioimiseen ja siihen, 
että kortinlukijan lukupää liukuu pitkin magneettinauhaa lukiessaan nauhalla olevaa 
korttidataa. Rikolliset asentavat skimmaus-laitteita etenkin vilkkailla paikoilla oleviin 
käteisautomaatteihin tai miehittämättömien polttoainejakelupisteiden maksukorttiauto-
maatteihin. Skimmaus-laitteeseen tallentuneilla tiedoilla tekijät ovat pystyneet valmis-
tamaan väärennettyjä korttikopioita, joilla on tehty käteisnostoja ulkomailla etenkin 
EU-alueen ulkopuolella. Skimmaus-laitteiden suunnittelu ja valmistus on ammatti-
maista rikollista toimintaa. Laajassa mittakaavassa skimmaus on vähentymässä Eu-
roopan unionin alueella. Tämä johtuu pääosin Euroopassa käyttöön otettujen sirukort-
tien ja -automaattien parantuneesta turvallisuudesta. 

Maksukorttien numeroita ja muita tunnistetietoja voidaan myös kopioida haittaohjel-
milla internetissä. Suurin osa vääriin käsiin joutuneesta maksukorttidatasta kaapataan 
tietoverkoista haittaohjelmilla tai suorilla tunkeutumisilla (hakkerointi eli hacking) jo-
honkin dataa sisältävään palvelimeen. Etenkin kassapalvelimet ja erilaiset nettipalve-
lujen käyttäjätilit ovat olleet viime vuosina rikollisten kohteena. Tunnistetiedoilla tila-
taan nettikaupoista helposti rahaksi muutettavaa tavaraa tai esimerkiksi lentolippuja. 
Myös mobiililaitteiden SIM-korttien tietojen kaappaus on yleistynyt pankkiasioinnin siir-
ryttyä enenevästi mobiiliyhteyksiin.  

Datakaappauksien ehkäisemiseksi on otettu käyttöön uusi tietoturvastandardi PCI 
DSS (Payment Card Industry Data Security Standard), joka tekee aiemmat rikosten 
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tekotavat mahdottomiksi. Standardi määrittelee tarkasti missä ja millaisessa muo-
dossa maksukorttidataa saa säilyttää. Käytännössä data on kryptattua, eli se ei vää-
riin käsiin joutuessaan ole käyttökelpoista. (lähde: https://www.poliisi.fi/rikokset/rikosil-
mioita/maksukorttirikollisuus, luettu 13.10.2020). 

Maksuvälinepetosten tekotavoista löytyy tietoa Europolin raporteissa (Europol, Inter-
net organised crime threat assesment (IOCTA), European Union Agency for Law En-
forcement Cooperation 2020). 

Teknisestä kehityksestä huolimatta inhimillisen kanssakäymisen kautta tapahtuva 
erehdyttäminen on edelleen merkittävä maksuvälinepetoksen tekotapa tai sitä edel-
tävä toimi. Käyttäjän manipuloinnin (engl. social engineering) tavoitteena on saada 
uhri paljastamaan luottamuksellisia tietoja, kuten käyttäjätunnus tai salasana, joita voi-
daan käyttää maksuvälinepetoksessa (verkkourkinta eli tietojenkalastelu (engl. 
phishing). Rikoksentekijä voi esiintyä luotettavana tahona, kuten valtiollisena palve-
luna tai pankkina saavuttaakseen tavoitteensa eli kohteen käyttäjätunnukset tai sala-
sanat. 

Kohteina eivät ole yksinomaan yksityishenkilöt. Europolin raportin mukaan yrityksiin 
kohdistuvat rikokset ovat kasvava suuntaus maksuvälinepetoksissa. Yrityksen työnte-
kijälle voidaan lähettää yrityksen teknisen tuen nimissä kyselyjä käyttäjätunnuksista 
tai johdon nimissä väärennetyillä ID-tileillä sähköpostia, jossa kehotetaan kiireelliseen 
maksusuoritukseen (business email compromise, BEC). Esimerkiksi teknisenä tukena 
esiintymällä rikoksentekijä voi suostutella työntekijän asentamaan koneelleen käyttä-
jätunnusten ja salasanojen urkinnan mahdollistavan ohjelman. Sähköisen kaupan 
käynnin yhteydessä tapahtuvista maksuvälinepetosten vahingoista voivat muodossa 
tai toisessa kärsiä kuluttaja, kaupan toimija ja luottokorttiyhtiö. 

3.2 Maksuvälinepetosten määrät 
Viranomaisten tietoon on tullut vuosina 2018-2019 hieman yli 6 000 maksuvälinepe-
tosta. Vuonna 2019 viranomaisten tietoon tuli 4 468 perusmuotoista maksuvälinepe-
tosta, 219 törkeää maksuvälinepetosta, 1 649 lievää maksuvälinepetosta ja 14 mak-
suvälinepetoksen valmistelua (Poliisitietojärjestelmä Patja). 

Viranomaisten tietoon tulleiden maksuvälinepetosten määrä on vaihdellut vuositasolla 
suuresti viimeisten kymmenen vuoden aikana. Vuonna 2015 (11.000) ja 2016 
(15 143) poliisille ilmoitettujen rikosten määrä kasvoi merkittävästi, mutta vähentyi 
vuonna 2017 56 % edellisvuoteen verrattuna (6793). Ulkomailla tehtyjen maksuväli-
nepetosten osuus oli tuolloin merkittävä: vuonna 2016 42 % maksuvälinepetoksista 

https://www.poliisi.fi/rikokset/rikosilmioita/maksukorttirikollisuus
https://www.poliisi.fi/rikokset/rikosilmioita/maksukorttirikollisuus
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tehtiin ulkomailla. Ulkomailla tehdyt maksuvälinepetokset voivat olla esimerkiksi luot-
tokorttitietojen kopiointeja tai tietomurron seurauksena väärille teille päätyneiden kort-
titietojen käyttöjä (Rikollisuustilanne 2018, Katsauksia 36/2019, Poliisitietojärjestelmä 
Patja). 

Europolin vuonna 2010 tekemän arvion mukaan maksukorttirikollisuus aiheuttaa Eu-
roopan unionin alueella noin 1,5 miljardin euron tappiot vuosittain. EU-maiden kansa-
laisten ja rahoituslaitosten kokonaistappioita on vaikea tietää tarkasti, koska merkit-
tävä osa maksukorttirikollisuudesta on piilorikollisuutta. Käteisautomaatteja hallin-
noivien tahojen perustama järjestö EAST (European ATM Security Team) ilmoittaa 
käteisautomaatteihin kohdistuvan järjestäytyneen rikollisuuden aiheuttamiksi tappi-
oiksi noin 425 miljoonaa euroa vuosittain. Lukuun ei ole laskettu esimerkiksi korttien 
uusimisen tuottamia kustannuksia. 
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4 Ehdotukset ja niiden vaikutukset 

4.1 Keskeiset ehdotukset 
Suomen lainsäädäntö vastaa rangaistavuuden alan osalta nykyään suurelta osin di-
rektiivin velvoitteita. Rikoslain säännökset ovat tekniikkaneutraaleja ja siten lähtökoh-
taisesti jo nykyisin kattaisivat direktiivin puitepäätökseen nähden uudet, aineettomiin 
maksuvälineisiin liittyvät velvoitteet. 

Esityksessä on rajauduttu lähtökohtaisesti vain direktiivin täytäntöönpanon kannalta 
välttämättömiin muutoksiin. Tämä on lakivaliokunnan käytännössä vakiintunut lähes-
tymistapa, joka vastaa aikaisempien aineellisen rikosoikeuden lähentämistä koske-
vien puitepäätösten ja direktiivien kansallisessa täytäntöönpanossa omaksuttua lä-
hestymistapaa. Lakivakivaliokunta on katsonut, että yksittäisen unioni-instrumentin 
seurauksena ei ole perusteltua lähteä toteuttamaan alaltaan ja vaikutukseltaan laaja-
alaisempia rikosoikeudelliseen lainsäädäntöön kohdistuvia muutoksia (LaVM 13/2020 
vp, s. 3, LaVM 21/2018 vp, s. 4). Mainitut näkökohdat ovat merkityksellisiä myös nyt 
käsiteltävän esityksen yhteydessä. 

Erityisesti direktiivin 9 artiklan vähintä enimmäisrangaistusta koskevat velvoitteet olisi-
vat ulottaneet direktiivin vaikutukset useiden rikoslain yleisesti ja laajalti sovellettavien 
rikosten enimmäisrangaistusten ankaroittamiseen. Tästä syystä esityksessä ehdote-
taan säädettäväksi eräiden nykyisin maksuvälineisiin sovellettavien rikoslain yleisten 
säännösten (varkaus, väärennys) sijaan vastaavista teoista rikoslain 37 lukuun mak-
suvälineisiin sovellettavat erityissäännökset. 

Uudelle rikosoikeudelliselle sääntelylle on esitettävä painava yhteiskunnallinen ja pe-
rusoikeusjärjestelmän kannalta hyväksyttävä peruste (ks. esim. PeVL 23/1997 vp, 
PeVL 61/2014 vp ja PeVL 9/2016 vp, PeV 48/2017 vp). Nyt ehdotettavat teot ovat kui-
tenkin jo pääosin nykyisellään rangaistavia, ja niiden osalta kyse on sen arvioimi-
sesta, että nykyisten säännösten hyväksyttävyyttä koskevat perusteet ulottuvat myös 
uusiin erityissäännöksiin.  

Esityksessä on yllä mainituista, direktiivien täytäntöönpanossa noudatettavista peri-
aatteellisesta lähtökohdasta huolimatta eräissä yksityiskohdissa ulotettu kansallinen 
lainsäädäntö pidemmälle kuin direktiivi velvoittaa. Tähän on pääasiallisena syynä pyr-
kimys rikoslain säännösten selkeyteen ja tarpeettoman yksityiskohtaisten, vain yhtä 
tekotapaa koskevien säännösten välttämiseen. Direktiivin velvoitteita pidemmälle me-
neviin ratkaisuihin on lisäksi arvioitu olevan myös teon moitittavuuteen ja suojeltavaan 
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oikeushyvää eli maksujärjestelmän luotettavuuden turvaamiseen liittyviä kriminaalipo-
liittisesti hyväksyttäviä perusteita. Eri oikeushyviin liittyvät turvallisuusnäkökohdat ovat 
perustuslakivaliokunnan käytännössä muodostaneet hyväksyttäviä perusteita harkita 
kriminalisointia (ks. esim PeVL 26/2014 vp, s. 2, PeVL 20/2002 vp, s. 6). 

Makuvälinepetoksena säädettäisiin nykyiseen tapaan rangaistavaksi maksuvälineen 
laiton käyttö. Uuteen maksuvälinerikossäännökseen koottaisiin kaikki muut maksuväli-
neeseen kohdistuvat tekotavat. Osin siihen siirrettäisiin tekoja jo olemassa olevista 
säännöksistä, joita täydennettäisiin direktiivin velvoitteiden edellyttämällä tavalla. Mak-
suvälinelomakkeisiin ja maksuvälineen valmistamiseen tai väärentämiseen liittyviä vä-
lineitä tai tarvikkeita koskisi maksuvälinepetoksen valmistelua koskeva säännös. Eh-
dotetut uudet säännökset maksuvälinerikoksesta olisivat suhteessa rikoslain vastaa-
viin säännöksiin nähden erityissäännöksiä. Esitys tähtäisi maksuvälineisiin kohdistu-
vien väärinkäytösten yhtenäiseen sääntelyyn, mikä oli myös maksuvälinepetoksia 
koskevan erityissääntelyn tavoitteena rikoslain kokonaisuudistuksen I vaiheessa (HE 
66/1988 vp, s. 148). 

4.1.1 Maksuvälinepetos 

Esityksessä ehdotetaan direktiivin velvoitteiden täyttämiseksi rikoslain 37 luvun 8 §:n 
säännöstä maksuvälinepetoksesta muutettavaksi niin, että sen 1 momentin muute-
tussa 2 kohdassa säädettäisiin väärän tai väärennetyn maksuvälineen käyttäminen 
maksuvälinepetoksena rangaistavaksi. Ehdotetun säännöksen mukaan se, joka hank-
kiakseen itselleen tai toiselle oikeudetonta taloudellista hyötyä käyttää väärää tai vää-
rennettyä maksuvälinettä olisi on tuomittava maksuvälinepetoksesta sakkoon tai van-
keuteen enintään kahdeksi vuodeksi. 

Jo nykyisin rikoslain 37 luvun 8 §:n 1 momentin 1 kohdan on katsottu lain esitöiden 
valossa kattavan myös väärän tai väärennetyn maksuvälineen käytön. Tältä osin on jo 
aikaisemmin esityksessä jaksossa 2.2 viitattu korkeimman oikeuden päätöksen KKO 
2019:44 (Ään.). Korkein oikeus totesi, että laissa käytetty ilmaisu "ilman laillista oi-
keutta" viittaa kattavasti erilaisiin maksuvälineisiin liittyviin väärinkäytön muotoihin, ja 
väärän tai väärennetyn maksuvälineen käyttö ja luovutus sopivat maksuvälinepetos-
säännöksen sanamuodon alaisuuteen ja menettelyä oli pidettävä maksuvälinepetok-
sena. Se, että säännöksen tulkinta on tältä osin edellyttänyt korkeimman oikeuden en-
nakkopäätöstä, osoittanee kuitenkin, että säännöstä on perusteltua selkeyttää ehdo-
tettavalla tavalla. 
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Kohdan nykyinen säännös maksuvälineen luovuttamisesta hyötymistarkoituksessa il-
man laillista oikeutta käytettäväksi siirtyisi ehdotettavaan maksuvälinerikossäännök-
seen (muutettu 12 §) osin sen 1 momentin 3 kohtaan ja osin maksuvälinerikossään-
nöksen 2 momenttiin. 

Pykälän 1 momentin uudessa 3 momentissa säädettäisiin maksuvälinepetoksena ran-
gaistavaksi se, että hankkiakseen itselleen tai toiselle oikeudetonta taloudellista hyö-
tyä maksuvälineeseen liittyvää dataa syöttämällä, muuttamalla, tuhoamalla tai poista-
malla taikka tietojärjestelmän toimintaan muuten puuttumalla saa aikaan rahan tai ra-
han arvon siirron lopputuloksen vääristymisen ja siten aiheuttaa toiselle taloudellista 
vahinkoa. 

Ehdotettu muutos liittyy 6 artiklan (tietojärjestelmiin liittyvät petokset) ja 9 artiklan 
(seuraamukset) velvoitteisiin. Osa 6 artiklassa mainituista teoista voi tulla rangaista-
viksi jo nykyään rikoslain 37 luvun 1 momentin 1 kohdan mukaan maksuvälinepetok-
sena. Näin jos kyse olisi esimerkiksi rahan arvon siirtäminen tai siirron aiheuttaminen 
käyttämällä oikeudettomasti toiselle kuuluvaa PIN-koodia, asiakasnumeroa, tunnuslu-
kua tai salasanaa (HE 2/2003 vp, s. 7). 

Osan direktiivin 6 artiklan edellä mainituista tietojärjestelmässä tehdyistä teoista kat-
taa nykyisin niin sanottu tietojärjestelmäpetossäännös rikoslain 36 luvun 1 §:n 2 mo-
mentin mukaisesti. Direktiivin luonnollisen henkilön seuraamuksia koskeva 9 artikla 
edellyttäisi kuitenkin yleisen petossäännöksen enimmäisrangaistusten korottamista 
kolmeen vuoteen vankeutta ja törkeästä petoksesta viiteen vuoteen vankeutta. Kysei-
set enimmäisrangaistukset olisivat rikoslaissa säädettyjen vakiintuneiden rangaistus-
asteikkojen kannalta poikkeuksellisia. Rikoslain yleisten säännösten rangaistusasteik-
kojen ankaroittaminen kansallisesti vakiintuneen säätämistavan vastaisesti vain yhtä 
erityistä petoslajia koskevan direktiivin velvoitteiden vuoksi ei ole perusteltua. Asteik-
kojen korottamiselle ei ole löydettävissä yleisten kriminaalisointiperiaatteiden valossa 
hyväksyttäviä perusteita. Huomioon on otettava lakivaliokunnan linjaukset siitä, että 
direktiivien täytäntöönpanossa tulee rajoittua vain direktiivin velvoitteiden täytäntöön-
panoon. 

Näistä syistä esityksessä ehdotetaan edellä mainitusta tietojärjestelmän kautta tapah-
tuvasta petoksesta maksuvälinepetossäännökseen maksuvälineitä koskeva erityis-
säännös sen 1 momentin uudeksi 3 kohdaksi. Uusi säännös syrjäyttäisi erityissään-
nöksenä tietojärjestelmänpetosta koskevan yleissäännöksen rikoslain 36 luvun 1 §:n 
2 momentissa. Säännösten suhde toisiinsa olisi siten tämänkin tekotavan osalta sama 
kuin jo nykyään on muilta osin rikoslain 36 luvun 1 momentin petoksen ja 37 luvun 8 
§:n maksuvälinepetoksen suhde. 
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Ehdotettavan tietojärjestelmään liittyvän maksuvälinepetoksen ohella samaan tekoon 
voisivat tulla sovellettavaksi myös rikoslain 38 luvussa rangistavaksi säädettävät tieto-
järjestelmään kohdistuvat rikokset tai rikoslain 35 luvun 3 a-3 c §:n datavahingonteko. 
Näiden säännösten soveltamistilanteet tulisi ratkaista kunkin yksittäistapauksen olo-
suhteet huomioiden yleisten lainkonkurrenssia koskevien periaatteiden mukaisesti. 

Maksuvälinepetoksesta säädettäisiin nykyiseen tapaan rangaistukseksi sakkoa tai 
enintään kaksi vuotta vankeutta. Direktiivin 9 artiklan 4 kohdan velvoite tietojärjestel-
män kautta tapahtuvasta maksuvälinepetoksesta säädettävästä kolmen vuoden vä-
himmästä enimmäisrangaistuksesta tulisi kansallisesti riittävässä määrin huomioiduksi 
sillä, että maksuvälinepetoksesta sekä rikoslain 38 luvun 7 a §:n tietojärjestelmän häi-
rinnästä tai rikoslain 35 luvun 3 a §:n datavahingonteosta voidaan tilanteesta riippuen 
määrätä yhteinen rangaistus. Maksuvälinepetoksella suojeltu oikeushyvä on maksu-
järjestelmien ja vaihdannan luotettavuus, kun taas mainittujen muiden säännösten 
suojeluobjekti on tietojärjestelmien häiriötön toiminta. Yhteisen enimmäisrangaistuk-
sen enimmäismäärä tietojärjestelmää manipuloimalla tehdystä maksuvälinepetok-
sesta ja kyseisistä säännöksistä olisi rikoslain 7 luvun 2 §:n mukaan neljä vuotta van-
keutta. Myös törkeästä maksuvälinepetoksesta määrättävä enimmäisrangaistus täyt-
täisi direktiivin asianomaisen kohdan velvoitteen. 

Nykytilanteen säilyttämiseksi ja direktiivin velvoitteiden täyttämiseksi maksuvälinepe-
toksen 8 §:n 1 momentin uudessa 3 kohdassa tarkoitettujen rikosten yritys säädettäi-
siin rangaistavaksi. Työryhmässä vähemmistöön jäi jaksossa 2.2 artiklan 8 kohdalla 
(s. 18) selostettu malli, jossa rikoksen yritys rinnastettaisiin täytettyyn tekoon.  

Rikoslain 37 luvun 9 §:ää törkeästä maksuvälinepetoksesta ehdotetaan muutettavaksi 
sekä direktiivin velvoitteiden vuoksi että osin kansallisesti perustelluksi arvioidulla ta-
valla. Rikoslain 37 luvun 9 §:n 2 kohdassa säädetään nykyisin, että tekijä on tuomit-
tava törkeästä maksuvälinepetoksesta, jos rikoksentekijä on rikoksen tekemistä var-
ten tehnyt tai teettänyt maksuvälinelomakkeita, joista rikoksessa käytetty maksuväline 
on valmistettu, taikka rikos tehdään muuten erityisen suunnitelmallisesti. 

Maksulomakkeita ovat shekkilomakkeet, joita käytetään vielä kansainvälisesti, eräissä 
maissa vielä tavanomaisesti. Shekkien käyttö on kuitenkin nykyään Suomessa ja Suo-
meen rinnasteisissa EU:n jäsenvaltioissa hyvin vähäistä. Maksulomakkeiden merki-
tyksen voidaan arvioida vähentyneen siinä määrin, ettei niihin liittyviä tekoja ole enää 
perusteltua säätää itsenäisenä tekotapana rikoksen törkeäksi tekeväksi perusteeksi. 
Kyseinen maininta ehdotetaan poistettavaksi, jolloin muutettuun 2 kohtaan ankaroitta-
misperusteeksi jäisi maininta teon tekemisestä erityisen suunnitelmallisesti. 
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Törkeän maksuvälinepetoksen uudeksi 3 kohdan ankaroittamisperusteeksi ehdote-
taan säädettäväksi se, että rikos tehdään osana 6 luvun 5 §:n 2 momentissa tarkoite-
tun järjestäytyneen rikollisryhmän toimintaa. Muutos toteuttaisi direktiivin 9 artiklan 6 
kohdassa ja johdanto-osan 19 kappaleessa ilmaistuja tavoitteita. 

Osana järjestäytyneen rikollisryhmän toimintaa tehdystä rikoksesta 9 artiklan 6 kohta 
velvoittaa säätämään vähintään viiden vuoden enimmäisrangaistuksen. Törkeän mak-
suvälinepetoksen enimmäisrangaistus ehdotetaan tämän vuoksi korotettavaksi nel-
jästä vuodesta viiteen vuoteen vankeutta. 

Perustuslakivaliokunnan ja lakivaliokunnan käytännössä on korostettu, että rangais-
tusasteikkoja arvioitaessa ja uudesta rangaistusasteikosta säädettäessä huomioon on 
otettava kysymyksessä olevan rikoksen ajateltavissa olevien ilmenemismuotojen 
osoittama teon paheksuttavuus, vahingollisuus ja vaarallisuus sekä tekotyypin ilmen-
tämä tekijän syyllisyys. Huomioon tulee siis ottaa rikoksen rangaistusarvo. Rangais-
tusseuraamuksen ankaruuden tulee olla oikeassa suhteessa teon moitittavuuteen ja 
rangaistusjärjestelmän kokonaisuudessaan tulee täyttää suhteellisuuden vaatimukset 
(esim. PeVL 26/2014 vp, s. 2/II). Rangaistusasteikon laajuuden tulee olla asianmukai-
nen vakavuudeltaan eriasteisten tekojen kattamiseksi. Rangaistusasteikko tulee mah-
dollisuuksien mukaan suhteuttaa muiden vastaavien rikosten rangaistusasteikkoihin 
(LaVM 6/2018 vp, s. 4). 

Maksuvälinepetokset ovat tyypillisesti osa järjestäytyneen rikollisuuden toimintakent-
tää ja yksi sen rahoituksen tulonlähde muuhun vakavaan rikollisuuteen (direktiivin joh-
danto-osan kappale 1). Järjestäytyneet rikollisuusryhmät etsivät jatkuvasti tietojärjes-
telmien heikkouksia ja ottavat käyttöön uusia teknisiä keinoja petosten tekemiseen. 
Järjestäytyneen rikollisuuden aiheuttamat vahingot ovat suuria sekä yksityisille rikok-
senuhreille että niiden kohteiksi joutuville yrityksille (ks. jaksossa 3.1 viitattu Europolin 
raportti, Internet Organised Crime Threat Assesment (IOCTA), European Union 
Agency for Law Enforcement Cooperation 2020). 

Järjestäytyneen rikollisryhmän toimintaan osallistumista koskevan uuden ankaroitta-
misperusteen säätämiseen sekä enimmäisrangaistuksen korottamiseen törkeää mak-
suvälinepetosta koskevassa rikoslain 37 luvun 9 §:n säännöksessä on siten – direktii-
vin velvoitteiden ohella – arvioitu olevan asiallisesti ja kriminaalipoliittisesti hyväksyttä-
vät perusteet. 

Törkeän maksuvälinepetoksen yritykseen sovellettaisiin vastaavasti, mitä maksuvälin-
petoksen yrityksestä sitä koskevassa 8 §:ssä säädetään. 
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4.1.2 Maksuvälinepetoksen valmistelu 

Esityksessä ehdotetaan rikoslain 38 luvun 11 §:n maksuvälinepetoksen valmistelua 
koskevan säännöksen muuttamista. Pykälän 1 kohta koskee nykyään maksuvälinelo-
makkeen valmistamista, maahan tuontia, hankkimista, vastaanottamista tai hallussa 
pitämistä maksuvälinepetoksen tekemistä varten. Kohdan tekotapoihin lisättäisiin di-
rektiivin 7 artiklan velvoitteiden täyttämiseksi uusina tekotapoina myyminen, kuljetta-
minen, levittäminen ja saatavilla pitäminen. Kohtaan siirretäisiin myös pykälän 2 koh-
dasta maksuvälinelomakkeen valmistamiseen soveltuvaan välineeseen tai tarvikkei-
siin liittyvät teot. Näin maksuvälinelomakkeen avulla tehtävät tai siihen liittyvät maksu-
välinepetoksen valmisteluteot olisivat kaikki samassa kohdassa. 

Pykälän 2 kohdassa säädetään nykyisin myös tietoverkoissa tapahtuvaan maksulii-
kenteeseen soveltuvan tallenteeseen, ohjelmistoon, välineeseen tai tarvikkeeseen liit-
tyvistä teoista maksuvälinerikoksen tekemistä varten. Kohdassa mainittuja termejä 
päivitettäisiin siten, että kohdassa säädettäisiin erityisesti tietoverkoissa tapahtuvaan 
maksuliikenteeseen soveltuvasta välineestä, tarvikkeesta, laitteesta, tallenteesta, tie-
tokoneohjelmasta tai ohjelmakäskyjen sarjasta. 

Kohtaan ehdotetaan myös lisättäväksi direktiivin velvoitteiden täyttämiseksi maininnat 
maksuvälineen väärentämisen soveltuvasta välineestä tai tarvikkeesta. Maksuvälinei-
den väärentämiseen soveltuvien välineisiin ja tarvikkeisiin ei siten enää jatkossa so-
vellettaisi väärennysaineiston hallussapitoa koskevaa säännöstä, vaan nyt esitettyä 
maksuvälinepetoksen valmistelua koskevaa 2 kohdan muutettua säännöstä. Kohdan 
tekotapojen luetteloa täydennettäisiin direktiivin velvoitteiden täyttämiseksi lisäämällä 
siihen kuljettaminen, levittäminen ja saatavilla pitäminen. 

Direktiivin 7 artikla rikoksen tekemiseen käytettävistä välineistä edellyttää, että kysei-
siä välineitä hankitaan itselle tai toiselle. Tämän vuoksi maksuvälinepetoksen valmis-
telua koskevaa säännöstä muutettaisiin niin, että kyseisillä teoilla valmistellaan joko 
omaa tulevaa rikosta (tehdäkseen maksuvälinepetoksen) tai jonkun toisen tekemää 
maksuvälinepetosta (tietäen, että sitä käytettäisiin maksuvälinepetoksen valmiste-
luun). Jälkimmäistä on rikoslaissa yleensä luonnehdittu toisen rikoksen edistämiseksi 
(esimerkiksi rikoslain 50 luvun 4 § huumausainerikoksen edistäminen tai rikoslain 34 
a luvun 4 § terroristiryhmän toiminnan edistäminen). Kun rikoksen valmistelutoimet 
ovat kuitenkin samat, ei rikoslain systematiikan kannalta ole arvioitu olevan estettä 
sille, että ne kummassakin tarkoituksessa tehtyinä sisällytettäisiin valmistelusäännök-
seen. 

Direktiivi (9 artikla 5 kohta) edellyttää rikoksen tekemiseen käytettävistä välineistä 
säädettäväksi vähintään kahden vuoden enimmäisrangaistus. Esityksessä ehdotetaan 
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siten, että maksuvälinepetoksen valmistelun enimmäisrangaistusta ankaroitetaan ny-
kyisestä yhdestä vuodesta vankeutta kahteen vuoteen vankeutta. 

Perustuslakivaliokunnan käytännön mukaan rangaistusseuraamuksen ankaruus on 
yhteydessä suhteellisuusvaatimukseen (PeVL 23/1997 vp, s. 2/II). Rangaistusseuraa-
muksen ankaruuden tulee olla oikeassa suhteessa teon moitittavuuteen, ja rangais-
tusjärjestelmän kokonaisuudessaan tulee täyttää suhteellisuuden vaatimukset (PeVL 
16/2013 vp, s. 2/I). 

Kahden vuoden enimmäisrangaistus on varsin ankara rangaistus rikoksen tekoon eri-
tyisesti soveltuviin välineisiin liittyvästä valmistelurikoksesta. Maksuvälinepetoksen 
valmisteluun voi syyllistyä myös kyseisten välineiden ja tarvikkeiden hallussa pitämi-
sellä, josta harvoin säädetään näin ankaraa rangaistusta. Väärennysaineiston hallus-
sapidosta on nykyään säädetty rangaistukseksi enintään kuusi kuukautta vankeutta. 

Maksuvälinepetoksen valmistelun enimmäisrangaistuksen ankaroittamista ehdotetulla 
tavalla voidaan asiallisesti perustella sillä, että välineiden ja tarvikkeiden valmistus, 
väärentäminen ja muut niihin liittyvät teot edellyttävät säännöksessä tarkoitusta tehdä 
maksuvälinepetos tai edistää toisen maksuvälinepetosta. Maksuvälinepetoksen val-
misteluun soveltuviin välineisiin, tarvikkeisiin tai tallenteisiin liittyvissä rikoksissa voi 
usein olla kyse varsin ammattimaisesta tai järjestäytyneesti organisoidusta toimin-
nasta. Käytännössä esimerkiksi pankkiautomaatteihin asennettavien tunnuslukuja ka-
lastelevien välineiden valmistus, kuljetus ja maahan tuominen tapahtuu ammattimai-
sesti ja voi olla osa järjestäytynyttä rikollisuutta. Myös jos henkilön hallussa on suuri 
määrä maksukortin valmistamiseen soveltuvia korttiaihioita, tallenteita tai ohjelmia, 
hallussa pidolle on vaikea löytää muuta syytä kuin laajamittainen oman tai toisen 
maksuvälinepetosten valmistelu. Ehdotettu rangaistusasteikko on myös varsin laaja 
sisältäen mahdollisuuden määrätä teosta myös sakkoa. Rangaistusta määrättäessä 
on siten mahdollista määrätä teosta sakkoa yksittäisen tekijän lievemmästä teosta ja 
vankeusrangaistus tulisi kyseeseen edellä kuvaillusta ammattimaisesta toiminnasta. 

Oikeasuhtaisuuden kannalta merkityksellisiä ovat myös enimmäisrangaistusten korot-
tamisen rikosprosessuaaliset ja muut seurannaisvaikutukset (PeVL 56/2014 vp). Ri-
koksen rangaistustaso tulee vakiintuneesti säätää teon moitittavuuden mukaan, kun 
taas pakkokeinoista voidaan ja tulee säätää erikseen. Tästä huolimatta rikoksen tut-
kintakeinot ovat kuitenkin lakiteknisesti varsin pitkälle sidottu niistä säädettyihin enim-
mäisrangaistuksiin. Maksuvälinepetoksen valmistelun enimmäisrangaistuksen anka-
roittaminen kahteen vuoteen vankeutta mahdollistaisi jatkossa jaksossa 2.2. artiklan 
13 yhteydessä mainitut, kyseisen rikoksen tutkinnassa osin uudet pakkokeinolain tut-
kintakeinot, jollei asiasta erikseen toisin säädettäisi. Myös tässä suhteessa painavana 
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perusteena korotetusta enimmäisrangaistuksesta vakiintuneesti seuraavien tutkinta-
valtuuksien hyväksyttävyyteen suhteellisuusperiaatteen kannalta on maksuvälinepe-
toksen valmistelutoimien usein ammattimainen ja suunnitelmallinen luonne. 

Ehdotetulle enimmäisrangaistukselle olisi siten teon moitittavuuteen perustuvia asialli-
sia ja kriminaalisointiperiaatteiden kannalta hyväksyttäviä syitä. Ehdotus pysyisi tältä 
osin lainsäätäjän harkintavallan puitteissa, erityisesti ottaen huomioon direktiivin aset-
tamat EU-oikeudelliset velvoitteet. 

Sakkomenettelyn käyttö on mahdollista teoista, joista on säädetty seuraamukseksi 
sakkoa tai kuusi kuukautta vankeutta. Väärennysaineiston hallussapidosta on nyky-
ään säädetty rangaistukseksi sakko tai kuusi kuukautta vankeutta. Säännöksen nyky-
ään kattamia, jatkossa maksuvälinepetoksen valmisteluna rangaistavia tekoja ei voi-
taisi enää käsitellä sakkomenettelyssä. Muutosta ei arvioida merkittäväksi. Väären-
nysaineiston hallussapitoa koskeva säännös kattaa nykyisin vain osan väärän tai vää-
rennetyn maksuvälineen tai maksuvälinelomakkeen valmistamisen tarkoitettuihin väli-
neisiin ja tarvikkeisiin liittyvistä teoista osan tullessa jo nykyään rangaistavaksi maksu-
välinepetoksen valmisteluna (sen 2 kohdassa), johon liittyviä tekoja ei voida käsitellä 
sakkomenettelyssä nykyäänkään. 

4.1.3 Maksuvälinerikos 

Esityksessä ehdotetaan rikoslain 37 luvun 12 §:ää muutettavaksi niin, että siinä sää-
dettäisiin uudesta maksuvälinerikoksesta direktiivin 4 ja 5 artiklojen velvoitteiden täyt-
tämiseksi. Kuten jakson alussa todettiin, rikoslain 37 luvun systematiikka olisi siten se, 
että maksuvälineen käytöstä säädettäisiin jatkossa maksuvälinepetoksena ja muista 
maksuvälineisiin liittyvistä teoista maksuvälinerikoksena. 

Muutetun 12 §:n 1 momentin 1 kohdan mukaan maksuvälinerikoksena rangaistaisiin 
maksuvälineen anastaminen. Kyseessä olisi maksuvälineitä koskeva erityissäännös, 
joka lähtökohtaisesti syrjäyttäisi rikoslain 28 luvun 1 §:n varkaussäännöksen sovelta-
misen. Maksuvälineen anastamisen rangaistavuudelta ei edellytettäisi tarkoitusta 
käyttää sitä aivan kuten varkaussäännöskään ei edellytä varkauden kohteen käyttä-
mistä. 

Pykälän 1 momentin 2 kohdan mukaan maksuvälinerikoksesta tuomittaisiin se, joka 
valmistaa väärän maksuvälineen tai väärentää sellaisen tehdäkseen maksuvälinepe-
toksen tai tietäen, että maksuvälinettä käytettäisiin maksuvälinepetoksen tekemiseen. 
Säännös olisi erityissäännös, joka syrjäyttäisi rikoslain 33 luvun väärennyssäännösten 
soveltamisen. 
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Pykälän 1 momentin 3 kohdassa säädettäisiin, että se joka hankkii, ostaa, tuo maa-
han, pitää hallussa, myy, levittää, siirtää, kuljettaa, luovuttaa tai vie maasta laittomasti 
hankitun, väärän tai väärennetyn maksuvälineen tehdäkseen maksuvälinepetoksen tai 
tietäen, että maksuvälinettä käytettäisiin maksuvälinepetoksen tekemiseen, tuomittai-
siin maksuvälinerikoksesta. 

Kyseinen kohta liittyy direktiivin 4 ja 5 artiklan c ja d alakohtien velvoitteiden toteutta-
miseen. Vastaavat teot voivat nykyään tulla rangaistaviksi rikoslain 32 luvun mukaan 
kätkemisrikoksena (1-5 §), rahanpesuna (6-10 §) tai rikoslain 33 luvun 4 §:n 1 kohdan 
väärennysaineiston hallussapitona jaksossa 2.2 kuvaillulla tavalla. Tarve säätää 
näistä teoista maksuvälineitä koskeva erityissäännös, joka syrjäyttäisi edellä mainittu-
jen rikoslain yleisten säännösten soveltamisen, liittyy jaksossa selostetulla tavalla vel-
voitteeseen säätää direktiivissä mainituista teoista ankaria rangaistuksia. Rahanpe-
surikoksista on säädetty direktiivin velvoitteita vastaavat enimmäisrangaistukset, 
mutta kätkemisrikoksesta ja väärennysaineiston hallussapidosta säädetyt nykyiset 
enimmäisrangaistukset ovat merkittävästi direktiivin velvoitteita alhaisempia. 

Direktiivi rajaa kyseiset velvoitteet koskemaan tekoja, jotka tehdään petostarkoituk-
sessa. Rahanpesu edellyttää nykyisin hyötymistarkoitusta tai omaisuuden alkuperän 
häivyttämistarkoitusta tai rikoksen seuraamusten välttämistarkoitusta. Väärennysai-
neiston hallussapidon rangaistavuus edellyttää väärään tai väärennettyyn todistus-
kappaleeseen liittyvien toimien tapahtuvan ilman hyväksyttävää syytä. Vain kätkemis-
rikoksen rangaistavuus ei edellytä minkäänlaista tarkoitusta teolle. Rikosten tekemistä 
koskevissa valmistelusäännöksissä rikoslaissa edellytetäänkin yleensä tarkoitusta 
tehdä rikos tai tekijän muuta laittomuutta osoittavaa tarkoitusta, koska kyseisiä väli-
neitä saatetaan yleensä käyttää myös laillisessa tarkoituksessa. Jotta rangaistavuu-
den ala säilyisi ennallaan, ehdotetussa 1 momentin 3 kohdassa edellytettäisiin tarkoi-
tusta tehdä maksuvälinepetos (joko itse tai toisen tekemänä). 

Pykälän 1 momentin 3 kohdan tekotapoina toistettaisiin mahdollisimman täsmällisesti 
direktiivin 4 ja 5 artiklassa c ja d alakohdissa mainitut tekotavat. 

Pykälän 2 momentissa säädettäisiin, että maksuvälinerikoksesta tuomitaan myös se, 
joka hankkiakseen itselle tai toiselle oikeudetonta taloudellista hyötyä luovuttaa mak-
suvälineen toiselle tietäen, että maksuvälinettä käytettäisiin maksuvälinepetoksen te-
kemiseen. Säännöksellä on tarkoitus varmistaa, että maksuvälinepetosta koskevassa 
rikoslain 37 luvun 1 momentin 2 kohdassa nykyisin mainitut maksuvälineen luovutusti-
lanteet tulisivat kaikilta osin katetuiksi myös uudessa sääntelyssä. 

Ehdotetun maksuvälinerikoksen osalta on ratkaistava kysymys siitä, mikä on sen 
suhde maksuvälinepetokseen nähden. Lainkonkurrenssilla tarkoitetaan oikeuskirjalli-
suudessa esitettyjen kannanottojen mukaan tyypillisesti tilannetta, jossa yhdellä tai 
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useammalla teolla toteutetaan usea rikostunnusmerkistö, mutta siitä huolimatta tekijä 
tuomitaan vain yhden rangaistussäännöksen mukaan yhdestä rikoksesta. Lainkonkur-
renssille ominaista on siis rangaistussäännösten soveltamatta jääminen tai tunnus-
merkistöjen syrjäytyminen. 

Kriminalisoinnin luonne erityissäännöksenä, erityinen tekotapa, kriminalisoinnissa tar-
koitetun teon valmisteluluonteisuus suhteessa mahdollisesti muuhun sovellettavaksi 
tulevaan kriminalisointiin ja kriminalisoinnilla suojattava oikeushyvä yleensä ratkaise-
vat sen, mikä rikosnimike kulloinkin tulee sovellettavaksi. Nämä ovat perusteita, joihin 
myös oikeuskäytännössä on kiinnitetty huomiota lainkonkurrenssitilanteiden ratkaise-
misessa. 

Maksuvälinepetoksen säätämistä koskevissa esitöissä todetaan, että maksuvälinepe-
tos sen 1 momentissa tarkoitettuna oikeudettomana käyttönä tai luovuttamisena ilme-
nisi usein joko varkaus-, kavallus-, kätkemis- tai väärennysrikoksen yhteydessä. Täl-
löin sovellettaisiin yleensä rikosten yhtymistä koskevia sääntöjä. Rikoksentekijä tulisi 
tuomita kummankin tunnusmerkistön toteutuessa rikosten yhtymistä koskevien sään-
töjen mukaan sekä maksuvälinepetoksesta että esimerkiksi väärennysrikoksesta. 
Niissä tapauksissa, joissa anastetun tai kätketyn maksuvälineen rahaksi vaihtaminen 
tai muu hyväksi käyttäminen kävisi päinsä ilman mitään petosluonteisia lisätoimia, 
maksuvälineen käyttämisen voitiin kuitenkin lain esitöiden mukaan usein katsoa sisäl-
tyvän rankaisemattomana jälkitekona itse anastus- tai kätkemisrikokseen (HE 66/1988 
vp, s. 152/I). 

Oikeuskäytännössä maksuvälinepetoksen suhdetta muihin rikoslain säännöksiin näh-
den on tulkittu päinvastoin. Useat edellä mainitut teot on voitu katsoa sisältyvän mak-
suvälinepetokseen eikä toisin päin maksuvälinepetoksen niihin. Tähän on viitattu 
myös puitepäätöstä täytäntöön pantaessa (HE 2/2003 vp, s. 5). Korkeimman oikeu-
den tapauksessa KKO 1999:110 henkilö tuomittiin anastamansa pankkikortin käyt-
töyrityksestä maksuvälinepetoksena, eikä erikseen anastuksesta. 

Tämä tulkinta saa vahvistusta siitä, että myös maksuvälineen luovutus toiselle käytet-
täväksi on nimenomaisesti säädetty nykyään rangaistavaksi maksuvälinepetoksena 
rikoslain 37 luvun 8 §:n 1 momentin 2 kohdassa. Aikaisemmin vastaava teko katsottiin 
yleensä avunannoiksi luovutusketjun viimeisen tapahtumaan eli petokseen (HE 
66/1988 vp, s. 145). 

Käräjäoikeuksien ja hovioikeuksien viimeaikaisissa ratkaisuissa on oikeuskirjallisuu-
den mukaan kuitenkin poikettu aikaisemmasta linjasta. Mikäli maksuväline on saatu 
haltuun anastusluontoisella toimenpiteellä ja maksuvälinettä on sen jälkeen käytetty 
rikoslain 37 luvun maksuvälinepetossäännösten mukaisesti, tekijää on voitu syyttää ja 
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myös tuomita anastuksesta sekä maksuvälinepetoksesta (Aarne Ervasti: Maksuväli-
nepetokset -sääntelyn kehitys ja tunnusmerkistö oikeuskäytännön valossa. Pro gradu-
tutkielma. Huhtikuu 2014. Lapin yliopisto, Oikeustieteellinen tiedekunta; rikosoikeus 
Julkaistu Edilexissä 29.5.2015 www.edilex.fi/opinnaytetyot/15194, s. .60 ja siinä viita-
tut hovioikeuden ratkaisut Helsingin HO 22.11.2013, nro 3084, , Helsingin HO 
24.1.2011, nro 470). 

Toisaalta oikeuskäytännössä on voitu katsoa, että kun maksuväline verkkopankkitun-
nuksineen on ollut sinänsä luvallisesti rikoksentekijän käytössä, ja sekä kavalluksen 
että maksuvälinepetoksen tunnusmerkistöt ovat täyttyneet samaan henkilöön kohdis-
tuvalla ja yhtenäiseen tahtotilaan perustuvalla tekokokonaisuudella, vastaajan menet-
tely on tullut rikosoikeudellisesti riittävästi arvioiduksi soveltamalla pelkästään kaval-
lusta koskevaa säännöstä. Syyte maksuvälinepetoksesta on hylätty (Rovaniemen ho-
vioikeus 26.8.2020, Tuomio 20/129096, Asianro R 20/148). 

Syynä tulkinnan vaihteluihin saattaa olla se, että säännösten suojelemien oikeushy-
vien samanlaisuus tai erilaisuus on arvioitu entistä merkityksellisemmäksi useissa eri 
rikoslajeissa. Tällaista arviointitapaa on noudatettu esimerkiksi ennakkopäätöksissä 
KKO 2015:88, KKO 2014:7, KKO 2010:52 ja sitä vastaava KKO 2015:50, KKO 
2009:73, KKO 2006:76, KKO 2006:24, KKO 2004:122, KKO 2002:91 ja KKO 
1997:108. Varkauden suojelukohde on omaisuuden suoja ja maksuvälinepetoksen 
suojaama oikeushyvä maksujärjestelmän luotettavuus ja turvallisuus. Eräissä tapauk-
sissa on kuitenkin korostettu muitakin kriteerejä, kuten edellä mainittua yhteistä tahto-
tilaa teon kokonaisuudessa. 

Maksuvälineen anastamista saattaa olla vaikea nähdä puhtaana omaisuusrikoksena, 
koska maksuvälineellä ei arvioida olevan haltijalleen itsenäistä arvoa, ellei sitä käytetä 
tai luovuteta käytettäväksi. Tähän perustunee näkemys, että maksuvälineen käyttämi-
sen moitittavuus tulee huomioiduksi eräissä tilanteissa osana sitä edeltävien tekojen 
rangaistuksia niiden jälkitekona taikka että anastamisen on maksuvälinepetoksen val-
mistelutoimi. Varkauden kohteena voi muissakin tilanteissa luonnollisesti olla esineitä, 
joiden arvo syntyy vasta vaihdannan kautta. Maksuvälineen anastamisessa tämä on 
kuitenkin erityisen korostunutta, koska maksuväline fyysisenä esineenä voi olla pelkkä 
muovikortti tai aineeton tietoverkossa käytettävä numerosarjan käsittävä tunnusluku. 

Eri säännösten suhdetta arvioitaessa on oikeushyvän lisäksi voitu arvioida sitä, peittä-
vätkö tunnusmerkistöt toisensa (KKO 2015:88, KKO 2004:122 ja KKO 1997:108). 
Väärennystä koskevan rikoslain säännöksen suhdetta maksuvälinepetokseen on ollut 
hankalaa arvioida, koska väärennysrikos voi toteutua sekä väärentämällä että väären-
nyksen kohteen käyttämisellä. Myös maksuvälinepetoksen 1 momentin 1 kohta kattaa 
nykyisin väärennetyn maksuvälineen käyttämisen. Säännökset ovat siten peittäneet 
toisensa maksuvälineen käyttämisen osalta. Korkeimman oikeuden tapauksessa KKO 
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2019:44 väärennysrikoksen tunnusmerkistön täyttävällä tavalla väärennettyä maksu-
välinettä käyttänyt tuomittiin maksuvälinepetoksesta, ei väärennyksestä. Tapauksessa 
ei tullut arvioitavaksi molempien säännösten soveltaminen. 

Esityksessä ehdotetaan, että ehdotettua uutta maksuvälinerikossäännöstä sovellettai-
siin, jollei teko olisi rangaistava maksuvälinepetoksena tai osallisuutena siihen. Yleis-
ten lainkonkurrenssia koskevien periaatteiden ja ehdotetun toissijaisuuslausekkeen 
tukemana maksuvälinerikossäännös voi väistyä, mikäli teko täyttää maksuvälinepe-
toksen tunnusmerkistön. Maksuvälinerikos voi tilanteesta riippuen olla maksuväli-
nepetoksen suhteen valmisteluluonteinen teko. Toimien luonteeseen ja eri toimien 
ajalliseen yhteyteen tai erillisyyteen voidaan säännösten soveltumisessa oikeuskäy-
tännön mukaisesti kiinnittää huomiota. Rikosten keskinäisestä yhteydestä riippuen 
vaikutus rangaistuksen mittaamiseen voi tapauskohtaisesti vaihdella. 

Jos maksuvälineen anastanut puolestaan katsottaisiin osalliseksi toisen tekemään 
maksuvälinepetokseen, hänet tuomittaisiin vain osallisuudesta maksuvälinepetok-
seen. Osallisen rooli voi olla tekijäkumppanuus tai avunantaja. Erityisesti ehdotetun 
makuvälinerikossäännöksen 12 §:n 2 momentin tilanteissa, joissa henkilö hyödyn ta-
voittelemiseksi luovuttaisi oman maksuvälineensä toiselle käytettäväksi maksuväli-
nepetoksen tekemiseen, voisi tilanteesta riippuen kyseeseen tulla osallisuus maksu-
välinepetokseen maksuvälinerikoksen soveltumisen sijasta. 

Maksuvälinerikossäännöksen 1 momentin 1 ja 2 kohdassa tarkoitettujen tekojen yritys 
säädettäisiin rangaistavaksi. 

Luvun muutetussa 13 §:ssä ehdotetaan säädettäväksi myös törkeästä maksuvälineri-
koksesta. Jos maksuvälinerikoksessa rikos tehtäisiin erityisen suunnitelmallisesti tai 
se tehdään osana 6 luvun 5 §:n 2 momentissa tarkoitetun järjestäytyneen rikollisryh-
män toimintaa, ja maksuvälinerikos on myös kokonaisuutena arvostellen törkeä, rikok-
sentekijä olisi tuomittava törkeästä maksuvälinerikoksesta vankeuteen vähintään nel-
jäksi kuukaudeksi ja enintään viideksi vuodeksi. Mainittuja teon ankaraksi tekeviä pe-
rusteita käytetään useissa muissakin rikoslain rikosten törkeissä tekomuodoissa ja ne 
ovat pääosin samoja kuin nykyisessä törkeää maksuvälinepetosta koskevassa sään-
nöksessä. Direktiivin 9 artiklan 6 kohta velvoittaa säätämään säännöksessä maini-
tuista teoista vähintään viiden vuoden enimmäisrangaistuksen, kun teko on tehty 
osana puitepäätöksessä 2008/841/YOS määritellyn rikollisryhmän toimintaa. 

Törkeän maksuvälinerikoksen yritykseen sovellettaisiin vastaavasti, mitä 12 §:ssä 
säädetään yrityksestä. 
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Rikoslain 37 luvun 14 §:ää ehdotetaan muutettavaksi niin, että siinä säädettäisiin lie-
västä maksuvälinerikoksesta. 

Perustuslain 8 §:ssä vahvistettu rikosoikeudellinen laillisuusperiaate sisältää vaati-
muksen sääntelyn täsmällisyydestä. Sen mukaan kunkin rikoksen tunnusmerkistö on 
ilmaistava laissa riittävällä täsmällisyydellä siten, että säännöksen sanamuodon pe-
rusteella on ennakoitavissa, onko jokin toiminta tai laiminlyönti rangaistavaa (PeVL 
56/2014 vp, s.2/II, PeVL 6/2014 vp, s. 2/I, PeVL 16/2013 vp, s. 2/I). Esityksen ehdo-
tusten uusiksi maksuvälinerikoksiksi arvioidaan täyttävän rikosoikeudellisen laillisuus-
periaatteen edellyttämän täsmällisyysvaatimuksen. 

Perustuslakivaliokunnan käytännön mukaan rangaistusseuraamuksen ankaruus on 
yhteydessä suhteellisuusvaatimukseen (PeVL 23/1997 vp, s. 2/II). Rangaistusseuraa-
muksen ankaruuden tulee olla oikeassa suhteessa teon moitittavuuteen, ja rangais-
tusjärjestelmän kokonaisuudessaan tulee täyttää suhteellisuuden vaatimukset (PeVL 
16/2013 vp, s. 2/I). 

Ehdotetun uuden maksuvälinerikossäännöksen 1 momentin 3 kohdan kattamista te-
oista direktiivi edellyttää säädettäväksi yksi vuotta vankeutta, kun esityksessä ehdote-
taan enimmäisrangaistukseksi kaksi vuotta vankeutta. Ehdotettua kahden vuoden 
enimmäisrangaistusta on tekojen moitittavuuden suhteen perusteltua arvioida rahan-
pesusta säädetyn kahden vuoden enimmäisrangaistuksen valossa. Kohdan 3 tekoja 
voi luonnehtia rahanpesun tapaan edeltävän rikoksen (anastuksen tai väärennyksen) 
jälkiteoiksi, jotka tähtäävät maksuvälinepetoksen tekemiseen. Kyseisestä teosta eh-
dotetaan lisäksi kansallisesti säädettäväksi myös lievä tekomuoto, josta seuraamus 
olisi sakkoa. Rangaistukset olisi siten porrastettu kansallisesti direktiivin velvoitteisiin 
nähden laajemmin. Ne käsittäisivät myös lievemmin rangaistavan tekomuodon, jota 
voitaisiin soveltaa vähäisiin tekoihin. Vaikka esityksessä on siten kansallisesti menty 
direktiivin velvoitteita pidemmälle, tähän on sääntelyn selkeyteen ja teon moitittavuu-
teen perustuvia asiallisia ja kriminaalisointiperiaatteiden kannalta hyväksyttäviä syitä. 

Rangaistussäännökset muodostavat oikeudellisen perustan myös poliisiviranomaisten 
valtuuksille puuttua rikoksesta epäillyn ja osin myös sivullisten perusoikeuksiin. Krimi-
nalisointiin voi näin ollen kytkeytyä viranomaisten toimivallan vastaava laajentuminen, 
millä seikalla on merkitystä valtiosääntöoikeudellisen suhteellisuusvaatimuksen kan-
nalta (PeVL 48/2017 vp, s.7, PeVL 23/1997 vp, s. 2/II). 

Esityksen vaikutuksia esitutkinta- ja pakkokeinolain mukaisiin esitutkintaviranomaisten 
tutkintavaltuuksiin on käsitelty artiklan 13 yhteydessä jaksossa 2.2. Esityksen direktii-
vistä johtuvat ehdotukset ja erityisesti niistä säädettävät rangaistukset mahdollistaisi-
vat maksuvälineisiin kohdistuvissa rikoksissa eräin kohdin nykyistä laajemmat pakko-
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keinojen käyttömahdollisuudet. Maksuvälineen anastamisen säätäminen rangaista-
vaksi maksuvälinerikoksena mahdollistaisi kahden vuoden enimmäisrangaistuksen 
vuoksi laajemmat pakkokeinolain tutkintakeinot kuin mikä nykyisin on mahdollista, kun 
vastaavat teot tulisivat rangaistaviksi varkautena. Samoin väärennysaineiston hallus-
sapidon sijasta vastaisuudessa maksuvälinepetoksen valmisteluna rangaistaviin te-
koihin soveltuisivat kahden vuoden enimmäisrangaistuksen vuoksi nykyistä laajemmat 
jaksossa 2.2 luetellut tutkintakeinot. 

Pakkokeinojen käytön laajentumista voidaan kuitenkin perustella asiallisesti samoin 
kuin edellä kyseisten rikosten rangaistusasteikkojen ankaroittamista. Maksuvälineen 
anastaminen sekä maksuvälinepetoksen valmisteluun soveltuviin välineisiin, tarvikkei-
siin tai tallenteisiin liittyvissä rikoksissa voi usein olla kyse varsin ammattimaisesta tai 
järjestäytyneesti organisoidusta toiminnasta, joka tähtää maksuvälinepetoksen teke-
miseen. Asteikkojen mahdollistamien uusien tutkintakeinojen voidaan näistä syistä 
katsoa olevan perusteltuja ja niiden arvioidaan täyttävän oikeasuhtaisuuden vaatimuk-
set. 

4.1.4 Määritelmä 

Esityksessä ehdotetaan, että nykyisin rikoslain 37 luvun 12 §:ssä säädetty määritel-
mää koskeva säännös siirtyisi luvun uudeksi 15 §:ksi. Pykälän 1 momentin 2 koh-
dassa säädettyä maksuvälineen määritelmä muutettaisiin pääosaltaan vastaamaan 
direktiivin 2 artiklan 1 alakohdan määritelmää eräin kielellisin ja teknisiin termeihin liit-
tyvin täsmennyksin. Maksuvälineellä tarkoitettaisiin pykälän 2 kohdan mukaan ainee-
tonta tai aineellista suojattua välinettä, tietoteknistä ohjelmaa tai tunnistamistietoa tai 
muuta vastaavaa yksilöivää tietoa taikka niiden yhdistelmää, joka ei ole rahaa ja jotka 
yksin tai yhdessä mahdollistavat sen, että haltija tai käyttäjä voi siirtää rahaa tai rahal-
lista arvoa. 

Maksuvälinelomakkeen määritelmä uuden 15 §:n 1 momentin 3 kohdassa säilyisi en-
nallaan. Pykälän 2 momentissa ulotettaisiin nykyiseen tapaan maksuvälinettä koske-
vat säännökset koskemaan myös julkisen valvonnan alaisen luottolaitoksen talletuk-
sesta antamaa vastakirjaa ja muuta saamistodistetta.  

Maksuvälineen määritelmän voidaan jo nykyisin lähtökohtaisesti arvioida kattavan 
myös sähköisen rahan ja virtuaalivaluutan; jälkimmäisen siltä osin kuin sitä käytetään 
maksuliikenteessä. Selvyyden vuoksi ja direktiivin velvoitteiden täyttämiseksi määritel-
mään ehdotetaan kuitenkin niitä koskeva erillinen maininta. Pykälän 3 momentissa 
säädettäisiin, että mitä (tässä) luvussa säädetään maksuvälineestä, sovelletaan myös 
sähköiseen rahaan sellaisena kuin se määritellään maksulaitoslain (297/2010) 5 §:n 1 
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momentin 6 a kohdassa ja virtuaalivaluuttaan sellaisena kuin se määritellään virtuaali-
valuutan tarjoajista annetun lain (572/2019) 2 §:n 1 momentin 1 kohdassa. 

4.1.5 Oikeushenkilön rangaistusvastuu 

Oikeushenkilön rangaistusvastuuta koskeva säännös ehdotetaan siirrettäväksi rikos-
lain 37 luvun uudeksi 16 §:ksi. Säännökseen lisättäisiin maininta siitä, että siinä jo ny-
kyään lueteltujen rikosten lisäksi myös ehdotettavaan maksuvälinerikokseen ja törke-
ään maksuvälinerikokseen sovelletaan, mitä oikeushenkilön rangaistusvastuusta sää-
detään. 

4.2 Pääasialliset vaikutukset 

4.2.1 Yhteiskunnalliset vaikutukset 

Direktiivin tavoitteena on Euroopan unionin jäsenvaltioiden rikoslainsäädännön lähen-
täminen, mikä olisi tärkeää etenkin niiden jäsenvaltioiden osalta, joiden rikoslainsää-
däntö ei ole Suomen tapaan tekniikkaneutraalia. Esityksen arvioidaan siten tehosta-
van maksuvälinepetosten torjuntaa kansallisesti ja kansainvälisesti. Esitys vahvistaa 
rikosoikeudellista suojaa lailliselle taloudelle ja lisää rahoitus- ja maksujärjestelmien 
luotettavuutta. 

4.2.2 Vaikutukset viranomaisten toimintaan 

Euroopan unionin jäsenvaltioiden rikoslainsäädännön lähentäminen edistää rajat ylit-
tävää viranomaisyhteistyötä. 

Kansallisesti esityksellä ei olisi rangaistavuuden alan suhteen merkittäviä vaikutuksia, 
koska kansallisesti maksuvälinepetossäännökset ovat jo nykyisin kattaneet varsin kat-
tavasti aineettomat maksuvälineet ja tietoverkkojen kautta tapahtuvat petokset. Esi-
tyksen vaikutus rangaistavuuden alaan olisi siten etupäässä nykyistä sääntelyä sel-
keyttävää, mikä osaltaan helpottaisi viranomaistoimintaa ja valvontaa. 

Eräiden enimmäisrangaistusten korottaminen laajentaisi esitutkintaviranomaisten tut-
kintavaltuuksia. Tämä tehostaisi maksuvälinerikosten tutkintaa ja rangaistusvastuun 
toteutumista. 
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Esityksellä ei olisi vaikutuksia viranomaisten keskinäisiin suhteisiin, henkilöstöön tai 
organisaatioon. 

4.2.3 Taloudelliset vaikutukset 

Viranomaisten tietoon tulee vuosittain noin 6 000 maksuvälinepetosta. Esityksen ei ar-
vioida merkittävästi lisäävän käsiteltävien tapausten määrää eikä sillä siten olisi vaiku-
tuksia viranomaisten työmäärään eikä rikosprosessin kustannuksiin. 

Esitykseen sisältyy eräitä direktiivistä johtuvia rangaistusasteikkojen korotuksia. Eh-
dottomia vankeusrangaistuksia tuomitaan pääasiassa törkeästä maksuvälinepetok-
sesta. Törkeän maksuvälinepetoksen enimmäisrangaistus ankaroitettaisiin nykyisestä 
neljästä vuodesta viiteen vuoteen vankeutta ja vastaava enimmäisrangaistus säädet-
täisiin törkeästä maksuvälinerikoksesta. Rikoksista mahdollisesti tuomittavien van-
keusrangaistusten enimmäistason nosto saattaa aiheuttaa lisääntyviä täytäntöönpa-
nokuluja rangaistusten täytäntöönpanossa. Koska kyseessä ovat kuitenkin teoreetti-
set enimmäisrangaistukset, ei ole oletettavaa, että kulujen lisäys olisi merkittävää. 

Kustannukset voidaan kattaa valtiontalouden kehyspäätöksen ja valtion talousarvion 
mukaisten määrärahojen puitteissa. 
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5 Muut toteuttamisvaihtoehdot ja 
Ruotsin hallituksen esitys 

5.1 Vaihtoehtoinen sääntelytapa 
Maksuvälinerikosten torjunnassa on erityisesti syytä korostaa muiden kuin rikosoikeu-
dellisten keinojen ensisijaisuutta. Ensisijainen keino tulisi olla rikostilanteiden vähentä-
minen. Maksuvälinerikoksia voidaan tehokkaasti ehkäistä ennakolta kehittämällä edel-
leen teknisiä järjestelyjä esimerkiksi asiakkaiden tunnistamiseksi ja maksuliikenteen 
tiedonsiirron turvaamiseksi. 

Tammikuun alussa 2021 päättyy toisen maksupalveludirektiivin eli niin sanotun PSD2 
-direktiivin (Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/2366 maksupalve-
luista sisämarkkinoilla, direktiivien 2002/65/EY, 2009/1001/EY ja 2013/36/EU ja ase-
tuksen (EU) N:o 1093/2010 muuttamisesta sekä direktiivin 2007/64/EY kumoami-
sesta) siirtymäaika. Vahvan tunnistautumisen vaatimus koskee sen jälkeen kaikkea 
sähköisesti tapahtuvaa maksamista. 

Osa nykyisistä – erityisesti vähäisistä - maksuvälinerikoksista on myös hoidettavissa 
siviilioikeudellisin järjestelyin ja -korvauksin eri osapuolten välillä. 

Teknologian kehitys on toisaalta myös lisännyt rikoksentekomahdollisuuksia ja luonut 
uusia rikoksen tekotapoja. Tätä taustaa vasten myös rikosoikeudellisen sääntelyke-
hyksen on oltava ajanmukainen. Tämä puoltaa rikosoikeudellisten säännösten kehittä-
mistä ja niiden lähentämistä EU-jäsenvaltioissa yhteisillä säännöksillä (direktiivin joh-
danto-osan 6 kappale). 

5.2 Ruotsi 
Ruotsissa on 17.12.2020 annettu hallituksen esitys 2020/21:73 direktiivin täytäntöön 
panosta (Regeringens proposition 2020/21:73 En ny straffbestämmelse som skyddar 
betalningsverktyg). Esityksessä ehdotetaan rikoslain 9 lukuun lisättäväksi uusi sään-
nös laittomasta maksuvälineen hallussa pitämisestä. 

Rikoslain 9 luku koskee petosta ja muuta epärehellisyyttä. Ruotsissa ei ole aikaisem-
min ollut maksuvälinepetoksia koskevia erityisiä rikoslain säännöksiä. 
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Rangaistavaa olisi luvattomasti hankkia (införskaffa) maksuväline, väärentää (för-
vanska) maksuväline petostarkoituksessa tai samassa tarkoituksessa esittää 
(framställa) sellainen maksuväline, taikka luvattomasti käyttää (använda) laittomasti 
hankittua tai väärää tai väärennettyä maksuvälinettä tai muulla tavalla hankkia (ta an-
nan befattning) tällainen maksuväline. Rangaistus olisi sakkoa tai vankeutta enintään 
kaksi vuotta. 

Rikoksen arvioimisessa törkeäksi tulisi erityisesti ottaa huomioon, jos teko on koske-
nut huomattavaa arvoa (har avsett betydande värde) tai olisi voinut aiheuttaa erityisen 
tuntuvaa (synnerligen kännbar) vahinkoa, tai rikos olisi tehty rikollisjärjestön puitteissa 
tai systemaattisesti taikka muutoin ollut erityisen vaarallisen luonteista. Törkeästä te-
osta ehdotetaan rangaistukseksi vähintään kuusi kuukautta ja enintään kuusi vuotta 
vankeutta. 

Uutta rangaistussäännöstä sovellettaisiin tekoihin, joista ei ole säädetty samaa tai an-
karampaa rangaistusta jossain muussa rikoslain säännöksessä. Rikoksen valmistelu 
tai sen yritys olisivat rangaistavia. 

Uuteen säännökseen sisältyisi myös maksuvälineen määritelmä. Maksuvälineellä (be-
talningsverktyg) tarkoitettaisiin suojattuja välineitä, toimintoja tai tietoja, jotka mahdol-
listavat rahan tai raha-arvon siirron (avses skyddade verktyg, handlingar eller uppgif-
ter som ger möjlighet att överföra pengar eller ett penning-värde). https://www.regerin-
gen.se/4b034d/contentassets/6dab406007db4640ab62db286bcd60e7/prop-202021-73.pdf  

https://www.regeringen.se/4b034d/contentassets/6dab406007db4640ab62db286bcd60e7/prop-202021-73.pdf
https://www.regeringen.se/4b034d/contentassets/6dab406007db4640ab62db286bcd60e7/prop-202021-73.pdf
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6 Lausuntopalaute 

7 Säännöskohtaiset perustelut 
Rikoslaki 

37 luku. Maksuvälinerikoksista 

8 §. Maksuvälinepetos. Pykälän 1 momentin 2 kohta muutettaisiin. Muutetussa 2 koh-
dassa säädettäisiin väärän tai väärennetyn maksuvälineen käyttäminen maksuväli-
nepetoksena rangaistavaksi. Ehdotetun 2 kohdan mukaan se, joka hankkiakseen it-
selleen tai toiselle oikeudetonta taloudellista hyötyä käyttää väärää tai väärennettyä 
maksuvälinettä, on tuomittava maksuvälinepetoksesta sakkoon tai vankeuteen enin-
tään kahdeksi vuodeksi. 

Muutetulla säännöksellä selkeytettäisiin oikeustilaa siten, että kyseinen teko olisi sel-
keästi maksuvälinepetoksena rangaistava (ks. KKO 2019:44 (Ään.). Säännös ei muut-
taisi rangaistavuuden alaa tai edellytyksiä nykyiseen verrattuna. 

Pykälän 1 momenttiin säädettäisiin uusi 3 kohta. Sen mukaan maksuvälinepetoksesta 
tuomittaisiin se, joka hankkiakseen itselleen tai toiselle oikeudetonta taloudellista hyö-
tyä maksuvälineeseen liittyvää dataa syöttämällä, muuttamalla, tuhoamalla, vahingoit-
tamalla, siirtämällä tai poistamalla taikka tietojärjestelmän toimintaan muuten puuttu-
malla saa aikaan rahan tai rahan arvon siirron lopputuloksen vääristymisen ja siten ai-
heuttaa toiselle taloudellista vahinkoa. 

Nykyisin vastaaviin tekoihin sovelletaan rikoslain 36 luvun 1 §:n 2 momentin niin sa-
nottua tietojärjestelmäpetossäännöstä, jonka sanamuotoa ehdotettu 1 momentin 3 
kohta pääasiallisesti vastaisi. Tarkoitus on, että rangaistavuuden ala ja edellytykset 
eivät maksuvälineisiin kohdistetuissa tietojärjestelmien avulla tehtävissä petoksissa 
pääosin muuttuisi nykyiseen verrattuna. 

Säännöksessä todettaisiin selkeyttävästi, että kyse tulisi olla maksuvälineisiin liitty-
västä datan käsittelystä tai tietojärjestelmään puuttumisesta. Datan käsittelyn tai tieto-
järjestelmään puuttumisen tulisi tapahtua tarkoituksessa hankkia itselle tai toiselle oi-
keudetonta taloudellista hyötyä. Vastaava tarkoitus on nykyisessä rikoslain 36 luvun 1 
§:n 2 momentin petossäännöksessä. 
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Sen sijaan säännöksessä ei edellytettäisi petossäännöksessä mainittua vahingoitta-
mistarkoitusta. Petossäännöksen esitöissä todettiin, että petoksen yhteydessä vahin-
goittamistarkoitus on oikeuskäytännössä hyvin harvinaista ja joskus saattaa olla vai-
keata vetää rajaa hyötymis- ja vahingoittamistarkoituksen välille (HE 66/1988 vp, s. 
131/II). Tietojärjestelmäpetossäännöksen säätämisen jälkeen on säädetty rikoslain 38 
luvun säännökset tieto- ja viestintärikoksista. Vahingoittamistarkoituksessa tehtyihin 
tekoihin soveltuisivat nykyisin rikoslain 38 luvun säännökset tietojärjestelmän häirin-
nästä (7 a – 7 b §) ja identiteettivarkaudesta (9 a §), jotka tehdään toisen henkilön 
haittaamiseksi tai vahingoittamiseksi. 

Teolla tulisi kuitenkin nykyisten petossäännösten tapaan aiheuttaa toiselle taloudel-
lista vahinkoa. Teon tahallisuuden tulisi ulottua myös vahinkoseuraamukseen. Myös 
direktiivin 6 artikla mainitsee, että teon tulee aiheuttaa toiselle henkilölle laiton omai-
suuden menetys. Vahingonkärsijöiden piiriä ei olisi kuitenkaan etukäteen rajattu. Ny-
kyisen rikoslain 36 luvun 1 §:n 2 momentin perusteluissa todettiin, että monet yritykset 
ovat ulkoistaneet maksuliikenteensä hoidon (varastointi-, palkkaus- ja kirjanpitorutii-
ninsa). Teknistaloudellinen kehitys maksupalveluiden alalla on niin nopeaa, että olisi 
vaikea ennakoida kaikkia kysymykseen tulevia järjestelyjä. Sen vuoksi olisi vaikea ra-
jata vahingonkärsijöiden piiriä sen mukaan, miten kiinteä yhteys heillä on itse tietojen-
käsittelyjärjestelmään. Vahingonkärsijän ei siis tarvitsisi ehdotuksen mukaan nykyi-
seen tapaan olla tietojenkäsittelyjärjestelmään tai sen hyväksikäyttöön suoranaisessa 
yhteydessä, kunhan itse vahinko olisi välittömässä syy-yhteydessä tietojenkäsittelyn 
lopputuloksen vääristämiseen (HE 66/1988 vp, s. 134/I). 

Tietojenkäsittelyn lopputuloksen vääristyminen vastaa petokselle ominaista erehty-
mistapahtumaa. 

Nykytilaan verrattuna rangaistavuus ulotettaisiin direktiivin 6 artiklan velvoitteiden 
vuoksi koskemaan myös datan vahingoittamista. Nykyisessä petossäännöksessä mai-
nittu tuhoaminen voi tarkoittaa datan saattamista kokonaisuudessaan käyttökelvotto-
maksi, kun taas vahingoittaminen voisi kohdistua vain osaan datan käyttöominaisuuk-
sista. Direktiivi edellyttää rangaistavuuden kattavan myös datan estämisen, minkä 
edellä mainitut tekotavat kattaisivat. 

Tietojärjestelmään sisältyvää dataa voidaan myös siirtää hyödyn tavoittelemiseksi, 
mikä myös lisättäisiin säännöksen tekotapoihin. Rahan, rahallisen arvon tai virtuaali-
valuutan siirtäminen tai siirron aiheuttaminen dataa syöttämällä voi esimerkiksi tapah-
tua käyttämällä oikeudettomasti toiselle kuuluvaa PIN-koodia, asiakasnumeroa, tun-
nuslukua tai salasanaa (HE 2/2003 vp, s. 7). Nämä rinnastetaan luvun määritel-
mäsäännöksessä nykyisin ja ehdotuksen mukaan maksuvälineeseen, joten niiden lu-
vaton käyttö siirron yhteydessä voi jo nykyään tulla rangaistavavaksi pykälän 1 mo-
mentin 1 kohdan mukaisesti maksuvälineen käyttönä (HE 2/2003 vp, s 7, HE 38/1997 
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vp). Ehdotettu 1 momentin 3 kohta kattaisi muunlaisen datan siirtämisen, jota pykälän 
1 momentin 1 kohta ei nykyään kattaisi. 

Pykälän 2 momentti säilyisi ennallaan ja siinä säädettäisiin tilin katteen tai sovitun 
enimmäisluottorajan ylittämisestä. 

Pykälään lisättäisiin uusi 3 momentti yrityksestä. Sen mukaan edellä 1 momentin 3 
kohdan yritys olisi rangaistavaa. Nykyisin tietojärjestelmän kautta tehty petos on rikos-
lain 36 luvun 1 §:n 2 momentin mukaan nykyisin yrityksenä rangaistava. Esitys säilyt-
täisi siten tietojärjestelmän kautta tapahtuvan maksuvälinepetoksen yrityksen osalta 
nykytilan. Yrityksenä tulisi rangaistavaksi kaikki tavat, joilla yritetään saada aikaan lai-
ton rahan tai rahan arvon siirtyminen, vaikka 1 momentin 3 kohdassa mainittuja seu-
rauksia ei syntyisi. 

9 §. Törkeä maksuvälinepetos. Pykälän 2 kohdasta ehdotetaan poistettavaksi mai-
ninta siitä, että rikoksentekijä on rikoksen tekemistä varten tehnyt tai teettänyt maksu-
välinelomakkeita, joista rikoksessa käytetty maksuväline on valmistettu. Säännös on 
menettänyt merkitystään maksuvälineiden kehityksen myötä. Kohdassa säädettäisiin 
edelleen nykyiseen tapaan, että maksuvälinepetoksen tekeminen erityisen suunnitel-
mallisesti voi johtaa teon arvioimiseen törkeäksi. 

Pykälään lisättäisiin uusi 3 kohta, jonka mukaan jos maksuvälinerikos tehdään osana 
6 luvun 5 §:n 2 momentissa tarkoitetun järjestäytyneen rikollisryhmän toimintaa, ja 
maksuvälinepetos on myös kokonaisuutena arvostellen törkeä, rikoksentekijä on tuo-
mittava törkeästä maksuvälinepetoksesta. Maksuvälinerikollisuus on enenevästi osa 
järjestäytyneen rikollisuuden toimintaa jaksossa 2.2. kuvaillulla tavalla. Ehdotuksella 
täytettäisiin myös direktiivin 9 artiklan 6 kohdan velvoite. 

Pykälään säädettäisiin uusi 2 momentti yrityksestä. Yritykseen sovellettaisiin vastaa-
vasti, mitä 8 §:ssä säädetään yrityksestä. Törkeän maksuvälinpetoksen yritys olisi si-
ten rangaistava samassa laajuudessa kuin perustekomuotokin. 

Törkeästä maksuvälinepetoksesta ehdotetaan säädettäväksi enintään viiden vuoden 
vankeusrangaistus nykyisen neljän vuoden enimmäisrangaistuksen sijaan jaksossa 
2.2 mainitusta direktiivin velvoitteeseen liittyvistä syistä. 

11 §. Maksuvälinepetoksen valmistelu. Pykälän 1 kohtaa muutettaisiin niin, että siihen 
siirrettäisiin pykälän 2 kohdasta maininta erityisesti maksuvälinelomakkeen valmista-
miseen soveltuvaan välineeseen tai tarvikkeeseen liittyvistä teoista. Kohdassa mainit-
tuihin tekotapoihin lisättäisiin maininta myynnistä, kuljettamisesta, levittämisestä ja 
saatavilla pitämisestä. Osin kyseiset tekotavat siirrettäisiin nykyisestä 2 kohdasta, kun 



OIKEUSMINISTERIÖN JULKAISUJA, MIETINTÖJÄ JA LAUSUNTOJA 2021:4 
 
 

76 
 
 

taas viennin, levittämisen, kuljettamisen ja saataville asettamisen lisääminen johtuisi 
direktiivin 7 artiklan velvoitteesta. Hallussa pitäminen tekee tarpeettomaksi nykyisen 
maininnan vastaanottamisesta ja levittäminen kattaisi nykyisen luovuttamisen. 

Pykälän muutetussa 2 kohdassa säädettäisiin rangaistus sille, joka laittomasti valmis-
taa, hankkii, tuo maahan, pitää hallussaan, myy, kuljettaa, levittää, luovuttaa, vie 
maasta tai pitää saatavilla erityisesti maksuvälineen väärentämiseen soveltuvan väli-
neen tai tarvikkeen. 

Säännös olisi maksuvälineen väärennysaineistoa koskeva erityissäännös, joka kor-
vaisi ja syrjäyttäisi nykyisin vastaaviin tekoihin sovellettavan väärennysaineiston hal-
lussa pitämistä koskevan rikoslain 33 luvun 4 §:n 2 kohdan säännöksen jaksossa 2.2 
ja 4.1 selostetuista syistä. 

Kohdassa säädettäisiin nykyiseen tapaan myös erityisesti tietoverkoissa tapahtuvaan 
maksuliikenteeseen soveltuvista tarvikkeista ja välineistä. Väline tai tarvike voi olla pe-
riaatteessa mikä tahansa kyseiseen tarkoitukseen käytettävä tarvike sen laadusta tai 
teknisestä muodosta riippumatta. Välineen on vanhastaan katsottu olevan yleinen kä-
site, joka on kattanut muun muassa tietokoneohjelman (HE 2/2003 vp, s. 8). Tietoko-
neohjelman mainitseminen säännöksessä erikseen kuitenkin selkeyttäisi oikeustilaa. 

Kohdasta poistettaisiin maininta ohjelmistosta ja sen sijaan mainittaisiin tietokoneoh-
jelma ja ohjelmakäskyjen sarja. Ohjelmisto voi koostua useammasta kuin yhdestä oh-
jelmasta ja on arvioitu riittäväksi, että kohdassa mainintaan vain tietokoneohjelma. 
Tietokoneohjelmalla tarkoitetaan ohjelmaa, jonka avulla tietojärjestelmä pystyy suorit-
tamaan jonkin toiminnon (vrt. rikoslain 28 luvun 13 §:n 2 momentin 2 kohdan määri-
telmä tietokoneohjelmasta). Sovellus on loppukäyttäjälle suunniteltu ohjelma tai ohjel-
maryhmä. Sovellukset ovat säännöksen tarkoittamia tietokoneohjelmia. 

Tietokoneohjelma ja ohjelmakäskyjen sarja mainitaan termeinä jo nykyisin rikoslain 34 
luvun 9 a §:n 2 kohdassa vaaran aiheuttamisesta tietojenkäsittelylle, 9 b §:ssä tieto-
verkkorikosvälineen hallussapito sekä törkeää tietojärjestelmän häirintää koskevassa 
rikoslain 38 luvun 7 b §:n 3 kohdassa. 

Maahantuonnin, maastaviennin ja kuljettamisen mainitseminen itsenäisenä tekota-
pana on tarpeellista erityisesti (fyysisten) tarvikkeiden osalta. Saatavilla pitämisellä 
voidaan tarkoittaa tietokoneohjelman laittamista esimerkiksi internetsivulle halukkai-
den vapaasti kopioitavaksi. Se voi tarkoittaa myös linkittämistä internetsivulta sellai-
selle sivulle, jolta ohjelma on haettavissa. Levittäminen voi tapahtua välineen tai ohjel-
man luovuttamisella esimerkiksi sähköpostin välityksellä toiselle henkilölle tai henki-
löille (vrt. HE 153/2006 vp, s. 56). 
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Ehdotetussa pykälässä tarkoitettu hallussapito ei välttämättä edellytä välitöntä fyysistä 
hallintaa (KKO 2001:91). Tunnusmerkistö voi täyttyä jo sillä, että väline tai ohjelma on 
selvästi henkilön käytettävissä ja määräysvallassa, vaikka se fyysisesti sijaitsisikin ai-
van muualla. Säännös koskisi siten esimerkiksi tilannetta, jossa rikollinen säilyttää 
maksuvälinepetosvälineeksi katsottavia ohjelmia kenenkään tietämättä esimerkiksi vi-
rastojen ja yritysten keskustietokoneiden ja palvelimien muistialueella (vrt. HE 
153/2006 vp, s. 162). 

Säännöksessä mainituilla väärentämiseen soveltuvalla välineellä tai tarvikkeella tai 
erityisesti tietoverkoissa tapahtuvaan maksuliikenteeseen soveltuvan välineen, tarvik-
keen, laitteen, tallenteen, tietokoneohjelman tai ohjelmakäskyjen sarjalla voi olla myös 
laillinen käyttötarkoitus. Säännöksen soveltaminen ei edellytä, että mainittujen tarvik-
keiden pääasiallinen käyttötarkoitus olisi laiton. Riittävää on, että niihin liittyvä toiminta 
kuten valmistaminen on laitonta ja niiden käyttötarkoitus on säännöksessä mainitulla 
tavalla laitonta. 

Käyttötarkoituksen osalta säännöksellä ei ole tarkoitus muuttaa oikeustilaa. Nykyisin 
maksuvälinepetoksen valmistelu edellyttää, että säännöksessä mainitut teot tehdään 
maksuvälinepetoksen tekemistä varten. Nyt ehdotetaan, että tekijän tulee syyllistyä 
säännöksessä mainittuihin tekoihin tehdäkseen maksuvälinepetoksen tai tietäen, että 
säännöksessä mainittuja kohteita käytettäisiin maksuvälinepetoksen tekemiseen. Di-
rektiivin 7 artikla edellyttää, että rikoksen tekemiseen käytettävät välineet hankitaan 
(mukaan lukien muut artiklassa mainitut teot) itselle tai toiselle. Tämän vuoksi sään-
nöksessä mainittaisiin sekä oman rikoksen että toisen tekemän maksuvälinepetoksen 
valmistelu (jälkimmäisen edistäminen). Ehdotettu sanamuoto vastaisi myös rikoslain 
muissa valmistelusäännöksissä vakiintunutta kirjoitustapaa. 

Maksuvälinepetoksen valmistelun enimmäisrangaistus ehdotetaan jaksossa 2.2. ja 
4.1 mainituista syistä korotettavaksi yhdestä vuodesta vankeutta enintään kahdeksi 
vuodeksi vankeutta. 

12 §. Maksuvälinerikos. Lukuun lisättäisiin uusi 12 § maksuvälinerikoksesta, jolloin ny-
kyinen määritelmiä koskeva säännös siirtyisi luvussa sen uudeksi 15 §:ksi. 

Maksuvälinerikokseen syyllistyisi pykälän 1 momentin 1 kohdan mukaan se, joka 
anastaa maksuvälineen. Ehdotettu säännös olisi maksuvälineisiin sovellettava erityis-
säännös, joka lähtökohtaisesti syrjäyttäisi maksuvälineen osalta rikoslain 28 luvun 1-3 
§:n varkaussäännöksen soveltamisen. Rangaistavuus ei edellyttäisi maksuvälineen 
käyttöä, pelkkä anastaminen riittäisi. Laittomasti hankitun maksuvälineen käyttäminen 
olisi rangaistavaa maksuvälinepetoksena. 
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Pykälän 1 momentin 2 kohdan mukaan maksuvälinerikoksesta tuomittaisiin se, joka 
valmistaa väärän maksuvälineen tai väärentää sellaisen tehdäkseen maksuvälinepe-
toksen tai tietäen, että maksuvälinettä käytettäisiin maksuvälinepetoksen tekemiseen. 
Väärennyksen rangaistavuus rikoslain 33 luvun 1 §:ssä edellyttää nykyisin sitä, että 
väärää tai väärennettyä asiakirjaa tai muuta todistuskappaletta käytetään tai että sitä 
tarkoitetaan käytettävän. Vastaavalla tavalla maksuvälinerikos edellyttäisi sen käyttä-
misen tarkoitusta eli tarkoitusta tehdä maksuvälinepetos tai tietoisuutta siitä, että sitä 
käytettäisiin maksuvälinpetoksen tekemiseen. Ehdotus ei muuttaisi tältä osin nykyistä 
oikeustilaa. 

Pykälän 1 momentin 3 kohdassa ehdotetaan, että maksuvälinerikoksesta tuomittaisiin 
se, joka hankkii, ostaa, tuo maahan, pitää hallussa, myy, levittää, siirtää, kuljettaa, 
luovuttaa tai vie maasta laittomasti hankitun, väärän tai väärennetyn maksuvälineen 
tehdäkseen maksuvälinepetoksen tai tietäen, että maksuvälinettä käytettäisiin maksu-
välinepetoksen tekemiseen, Kohdassa puhuttaisiin direktiivin mukaisesti laittomasti 
hankittuun maksuvälineeseen liittyvistä teoista, jolloin kyseeseen tulisi maksuvälineen 
laittomina hankintatapoina sekä varkaus että muutkin hankkimistavat kuten ryöstö tai 
kavallus. 

Uudessa säännöksessä mainittujen tekotapojen osalta viitataan edellä aikaisempien 
pykälien perusteluihin. 

Pykälän 2 momentissa säädettäisiin, että maksuvälinerikoksesta tuomitaan myös se, 
joka hankkiakseen itselle tai toiselle oikeudetonta taloudellista hyötyä luovuttaa mak-
suvälineen toiselle tietäen, että maksuvälinettä käytettäisiin maksuvälinepetoksen te-
kemiseen. 

Ehdotetulla 2 momentissa on tarkoitus varmistaa, että maksuvälinepetosta koske-
vassa rikoslain 37 luvun 1 momentin 2 kohdassa nykyisin mainitut, käytännössä ylei-
set maksuvälineen luovutustilanteet tulisivat kaikilta osin katetuiksi myös uudessa 
sääntelyssä. Vaikka säännöksen sanamuotoa on nykyaikaistettu, tarkoitus ei ole 
muuttaa vallitsevaa oikeuskäytäntöä säännöksen soveltamisessa. 

Verrattuna 1 momentin 3 kohdassa mainittuun luovuttamiseen nähden momentissa 
olisi kyse lähtökohtaisesti laillisesti hallussa pidetyn tai hankitun maksuvälineen luo-
vuttamisesta maksuvälinepetoksen tekemistä varten. Henkilö voi esimerkiksi luovuttaa 
oikean haltijan maksuvälineen kolmannelle ilman laillista oikeutta käytettäväksi vas-
toin haltijan tietämystä tai lupaa. Eli A:lla on jostain sinänsä laillisesta syystä B:n (esi-
merkiksi vanhan äitinsä) maksuväline, mutta huumevelkainen A luovuttaa B:n maksu-
välineen C:lle B:n tietämättä. Jos maksuvälineen luvaton haltuun ottaminen katsottai-
siin kavallukseksi, tekoon voisi soveltua pykälän 1 momentin 3 kohta. Muissa tilan-
teissa voitaisiin soveltaa ehdotettua 2 momenttia. Ehdotettu 2 momentti soveltuisi 
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myös tilanteeseen, jossa maksuvälineen oikea haltija tahallisesti luovuttaa toiselle 
oman maksuvälineensä (maksukortin ja/tai tunnusluvun) hyötymistarkoituksessa käy-
tettäväksi maksuvälinepetokseen eli A luovuttaisi esimerkiksi huumevelkojensa vuoksi 
oman maksuvälineensä B:lle käytettäväksi esimerkiksi sähköisessä kaupankäynnissä 
petostarkoituksessa. 

Ehdotetussa 2 momentissa säädettäisiin, että maksuvälineen luovuttamisen tulisi ta-
pahtua siten, että luovuttaja tietää (tietäen), että maksuvälinettä käytettäisiin maksu-
välinepetoksen tekemiseen. Rikoslain 37 luvun 1 §:n 1 momentin 2 kohta edellyttää 
nykyisin maksuvälineen luovuttamisen tapahtuvan ”saattaakseen sen ilman laillista oi-
keutta käytettäväksi”. Maksuvälineen käyttäminen ilman laillista oikeutta on kuitenkin 
aina maksuvälinepetos. Nykyinen ilmaisu on laillisuusperiaatteen kannalta varsin epä-
tarkka, vanhahtava eikä se ole rikoslaissa vakiintunut ilmaisu. Kumpaakin ilmaisua 
käytettäessä on myös mahdollista, että henkilö, jolle tekijä maksuvälineen luovuttaa, 
luovuttaakin sen edelleen. Alkuperäisen luovuttajan tahallisuuden tulee kuitenkin ulot-
tua siihen, että hän tietää, että maksuvälinettä jossain vaiheessa rikosketjua käytettäi-
siin. Molemmissa ilmaisuissa kyse on kvalifioidusta tiedosta maksuvälineen tulevasta 
käytöstä (Heli Korkka-Knuts – Dan Helenius – Dan Frände: Yleinen rikosoikeus. Keu-
ruu 2020, s. 210, ks myös KKO 2016:92). Sanamuodon muutoksella ei siten muutet-
taisi rangaistavuuden alaa tai kynnystä. 

Pykälän 4 momentissa säädettäisiin, että maksuvälinerikospykälää sovelletaan, jollei 
teko ole rangaistava maksuvälinepetoksena tai osallisuutena siihen. 

Lainkonkurrenssitilanteissa (ks. jakso 4.1.3) merkitystä on sillä, onko säännös erityis-
säännös yleissäännökseen nähden. Tämä olisi esityksen mukaan maksuvälinerikok-
sen suhde anastamista koskevan tekotavan osalta varkautta koskevaan rikoslain 
säännökseen nähden. Säännökset myös peittävät toisensa lainkonkurrenssitilanteita 
koskevien arviointiperiaatteiden kannalta merkityksellisellä tavalla. Rikoslain 28 luvun 
varkaussäännöksen soveltaminen voi kuitenkin tulla sovellettavaksi maksuvälinerikok-
sen ohella tilanteessa, jossa samalla teolla anastetaan maksuväline ja muuta omai-
suutta. Näin voi käydä esimerkiksi käsilaukun anastamisessa. Teko voisi silloin tulla 
arvioitavaksi yleisten lainkonkurrenssia koskevien arviointiperiaatteiden nojalla, joiden 
mukaan teosta voitaisiin tuomita sekä maksuvälinerikoksena että varkautena. Vastaa-
vasti menetellään nykyisin myös huumausainerikosten osalta. Jos anastuksen koh-
teena on huumausainetta sekä sen lisäksi muuta omaisuutta, anastaja voidaan tuo-
mita sekä huumausainerikoksesta että varkaudesta. 

Molempien säännösten soveltaminen merkitsisi edellä mainitussa tilanteessa rangais-
tuksen ankaroitumista nykytilanteeseen verrattuna. Käytännössä molempien säännös-
ten soveltamisen arvioidaan kuitenkin tuovan rangaistuksen määrään vain pienen ko-
rotuksen. Arviossa olisi myös syytä ottaa huomioon teon tahallisuus. Käsilaukun 
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anastamisessa on nykyisin erittäin todennäköistä, että laukussa on käteisen rahan tai 
muun omaisuuden ohella myös maksuväline, jolloin molempien säännösten sovelta-
misen lisämoite voi olla perusteltua. Jos taas maksuväline osuisi anastuksen koh-
teeksi sattumalta, esimerkiksi anastetun arvokkaan takin taskussa, tämän olisi perus-
teltua vaikuttaa säännösten soveltamisen arviointiin lieventävästi. 

Erityisesti edellä 2 momentissa mainituissa tilanteissa maksuvälineen luovuttajan vas-
tuu saattaa tilanteesta riippuen tulla arvioitavaksi osallisuutena maksuvälinepetok-
seen. Tarkoituksena aikanaan luovuttajan teon säätämiseen erikseen rangaistavaksi 
on tosin ollut poistaa tarve erotella maksuvälineiden ja maksuvälinelomakkeiden käyt-
täjät ja levittäjät toisaalta tekijöihin ja toisaalta avunantajiin (HE 66/1988 vp, s 148). 
Tästä huolimatta voi esiintyä tilanteita, joissa luovuttajan ja käyttäjän toiminta muo-
dostaisi esimerkiksi ajallisesti läheisen, samaan henkilöön kohdistuvan yhtenäiseen 
tahtotilaan perustuvan tekokokonaisuuden siten, että luovuttaja voitaisiin katsoa osal-
liseksi maksuvälinepetokseen. 

Lisäksi ehdotetaan pykälän 5 momentissa, että 1 momentin 1 ja 2 kohdan yritys on 
rangaistava. Ehdotus säilyttäisi yrityksen rangaistavuuden osalta nykytilanteen, koska 
myös nykyisin vastaaviin tekoihin soveltuvien rikoslain säännösten yritys on säädetty 
rangaistavaksi. 

Yrityksen rangaistavuutta ei sen sijaan ulotettaisi koskemaan 1 momentin 3 kohdan 
tekoja, joiden joukossa on muun muassa hallussa pitäminen. Direktiivin 8 artikla ei 
velvoita säätämään 4 artiklan c alakohdassa mainitun aineellisen maksuvälineen hal-
lussapitoa ja 5 artiklan c alakohdassa mainitun aineettoman maksuvälineen hallussa 
pitämistä yritysasteella rangaistavaksi. Hallussa pitämisen yritystä ei kansallisesti ole 
yleensä säädetty rangaistavaksi. 

Artiklojen d alakohtien muiden tekotapojen (hankkimisen, luovuttamisen yms) osalta 
direktiivi on epäjohdonmukainen. Direktiivin 4 artiklan d alakohdan aineellisten maksu-
välineiden osalta yritys tulisi kyseisistä teoista säätää rangaistavaksi, 5 artiklan d ala-
kohan aineettomien maksuvälineiden osalta yritys tulisi säätää rajoitetusti ainakin pe-
tostarkoituksessa tehtynä rangaistavaksi. Direktiivin osittaisen epäjohdonmukaisuu-
den valossa yrityksen rangaistavuuden arvioinnissa on 3 kohdan tekotapojen osalta 
käytettävä kansallista harkintavaltaa. 

Kohdan 3 teot kattaa nykyisin osin väärennysaineiston hallussapitoa ja kätkemisri-
kosta koskeva säännökset, joiden yritystä ei ole säädetty rangaistavaksi, toisaalta ra-
hanpesun yritys on säädetty rangaistavaksi. Korkeimman oikeuden ratkaisussa KKO 
2013:65 on otettu kantaa väärennysaineiston hallussapidon täyttymisen hetkeen. Kor-
kein oikeus katsoi, että A oli rikoslain 33 luvun 4 §:ssä tarkoitetuin tavoin hankkinut 
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passin ja että säännöksen tunnusmerkistö tältä osin täyttyi, vaikka A ei vielä ollut saa-
nut passia tosiasiallisesti haltuunsa. Korkeimman oikeuden perustelujen mukaan vää-
rennysaineiston hallussapitoa koskevan säännöksen lisäksi useissa muissa rikoslain 
säännöksissä tunnusmerkistön täyttävinä tekotapoina mainitaan erikseen hankkimi-
nen ja hallussa pitäminen. Hankkimisen ja hallussa pitämisen säätäminen mainituissa 
säännöksissä rikosten eri tekotavoiksi jo sinällään osoittaa, että hankkimisen on kat-
sottu tarkoittavan sellaisiakin tekoja, joiden kattamiseen hallussapidon säätäminen 
rangaistavaksi ei riitä. 

Päätöksessä (kohta 13) todetaan myös, että yleiskielen merkityksessä hankkimisena 
voidaan pitää jo aineiston tilaamista koskevia toimia, jos aineisto niiden seurauksena 
on tilaajan saatavissa. Edellä todetuin tavoin huumausaineen hallussapidon osalta on 
katsottu, että rikos voi täyttyä, vaikka aine ei ole vielä ollut tosiasiallisesti tekijän hal-
lussa. Näihin seikkoihin nähden myös väärennysaineiston hallussapidon osalta on pe-
rusteltua katsoa, että rikos voi täyttyä jo ennen kuin tekijä on tosiasiallisesti saanut ai-
neiston haltuunsa. 

Maksuvälinerikoksen 1 momentin 3 kohdassa rikoksen tunnusmerkistön voidaan siis 
katsoa täyttyvän jo siinä vaiheessa, kun tekijä hankkii, tuo maahan tai ostaa laitto-
masti hankitun, väärän tai väärennetyn maksuvälineen maksuvälinepetoksen teke-
mistä varten. Merkitystä ei tarvitse näin ollen antaa sille, että tekijä ei olisi saanut 
maksuvälineitä lopullisesti haltuunsa esimerkiksi tullin väliintulon vuoksi. Myös myymi-
nen voi täyttyä jo tarjolle asettamisella ilman, että itse vaihdantatoimi lopullisesti toteu-
tuu. Koska rikoksen täyttymispiste voi siten olla 3 kohdan teoissa varsin varhainen, 
yrityksen säätämiseen erikseen rangaistavaksi ei ole arvioitu olevan tarvetta. 

Maksuvälinerikoksesta ehdotetaan säädettäväksi rangaistukseksi sakkoa tai enintään 
kaksi vuotta vankeutta jaksossa 4.1.3 selostetuin perusteluin. 

13 §. Törkeä maksuvälinerikos. Luvun kumotun 13 §:n tilalla ehdotetaan säädettä-
väksi törkeästä maksuvälinerikoksesta. Maksuvälineen anastamiseen ja väärentämi-
seen nykyisin sovellettavista säännöksistä on säädetty törkeä tekomuoto (törkeä var-
kaus, törkeä väärennys), joten näiden tekojen osalta törkeän maksuvälinerikoksen 
säätäminen vastaisi nykytilaa. Ehdotettujen ankaroittamisperusteiden on arvioitu eri-
tyisesti soveltuvan maksuvälinerikoksen tekotapoihin, jossa ei ole vielä edetty esimer-
kiksi vahingon aiheutumiseen. 

Pykälän 1 momentin 1 kohdan mukaan törkeästä maksuvälinerikoksesta voidaan tuo-
mita, jos maksuvälinerikoksessa rikos tehdään erityisen suunnitelmallisesti. Direktiivi 
ei edellytä vastaavaa rikoksen ankaroittamisperustetta. Törkeän maksuvälinepetoksen 
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ankaroittamisperusteena on kuitenkin nykyään teon suunnitelmallisuus. Maksuväli-
neen anastamisessa ja väärentämisessä suunnitelmallisuus voi ilmetä teon laajamit-
taisuutena tai ammattimaisuutena. 

Lakiehdotuksen 1 momentin 2 kohdan mukaan jos rikos tehdään osana 6 luvun 5 §:n 
2 momentissa tarkoitetun järjestäytyneen rikollisryhmän toimintaa, ja maksuvälineri-
kos on myös kokonaisuutena arvostellen törkeä, rikoksentekijä on tuomittava törke-
ästä maksuvälinerikoksesta. Kohdalla pantaisiin täytäntöön direktiivin 9 artikla 6 koh-
dan velvoite. 

Rikoslain vakiintuneen sääntelytavan mukaisesti rikoksen arvioiminen törkeäksi edel-
lyttäisi myös sitä, että maksuvälinerikos olisi myös kokonaisuutena arvostellen törkeä. 

Yritykseen sovelletaan vastaavasti, mitä 12 §:ssä säädetään yrityksestä. Maksuväli-
neen anastamiseen tai väärentämiseen nykyisin sovellettavista säännöksistä on tör-
keiden tekomuotojen (törkeä varkaus, törkeä väärennys) yritys nykyisin rangaistavaa, 
joten törkeän maksuvälinerikoksen yrityksen säätäminen rangaistavaksi ehdotetulla 
tavalla vastaisi näiltä osin nykytilaa. 

14 §. Lievä maksuvälinerikos. Luvun 14 §:ssä ehdotetaan säädettäväksi lievästä mak-
suvälinerikoksesta. Pykälässä nykyinen oikeushenkilön rangaistusvastuuta koskeva 
säännös siirtyisi luvun uudeksi 16 §:ksi. 

Pykälässä säädettäisiin, että jos maksuvälinerikos, huomioon ottaen tavoitellun hyö-
dyn tai vahingon määrä taikka muut rikokseen liittyvät seikat, on kokonaisuutena ar-
vostellen vähäinen, rikoksentekijä on tuomittava lievästä maksuvälinerikoksesta sak-
koon. Säännöksessä nimenomaisesti mainitun tavoitellun hyödyn tai vahingon vähäi-
syyden ohella huomioon voitaisiin muuna rikokseen liittyvä seikkana ottaa huomioon 
kaikki erilaiset teon vähäisyyteen liittyvät seikat. 

Maksuvälinepetoksen vähäisyyden arvioinnissa on oikeuskäytännössä käyty rajaa pe-
rustekomuodon ja lievän tekomuodon kohdalla tilanteissa, joissa yksittäiset teot ovat 
olleet vähäisiä, mutta aiheutettu kokonaisvahinko on ollut suurempi (KKO 1996:46 ja 
KKO 1999:110). Ratkaisu on uuden lievän maksuvälinerikoksen osaltakin tehtävä yk-
sittäistapauksellisten olosuhteiden perusteella. 

15 §. Määritelmät. Luvun uuteen 15 §:ään siirretäisiin luvun 12 §:stä määritelmäsään-
nös hieman muutettuna direktiivin velvoitteiden vuoksi. 
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Määritelmäsäännöksen 1 momentin 1 kohdassa säädettävä rahan määritelmä säilyisi 
ennallaan. Rahalla tarkoitettaisiin seteleitä ja metallirahoja, jotka Suomessa tai 
muussa maassa ovat virallisesti käypiä maksuvälineitä; 

Pykälän 1 momentin 2 kohdan maksuvälineen määritelmää ehdotetaan muutettavaksi 
vastaamaan direktiivin määritelmää. Sen mukaan maksuvälineellä tarkoitettaisiin ai-
neetonta tai aineellista suojattua välinettä, tietoteknistä ohjelmaa tai tunnistamistietoa 
tai muuta vastaavaa yksilöivää tietoa taikka niiden yhdistelmää, joka ei ole rahaa ja 
jotka yksin tai yhdessä mahdollistavat sen, että haltija tai käyttäjä voi siirtää rahaa tai 
rahallista arvoa. 

Väline voi olla fyysinen maksuväline kuten shekki tai lounasseteli. Pankki-, maksu- tai 
luottokortti ovat olemassa fyysisinä esineinä ja niitä voi siten luonnehtia aineellisiksi 
maksuvälineiksi, vaikka teknistä sovellusta, joka välittää maksutapahtumaan tarvitta-
vaa kortin yksilöivää datasisältöä, voidaan luonnehtia myös aineettomaksi. Suojaomi-
naisuus voi olla maksuvälineessä esimerkiksi malli, hologrammi, koodi, allekirjoitus, 
magneettijuova, siru tai muu vastaava (HE 2/2003 vp, s. 4). Tietotekninen ohjelma 
kattaisi myös sovelluksen. Tietoteknisen ohjelman ja –järjestelmän tulisi olla suojattu 
teknisin turvajärjestelyin, jolloin varojen siirto edellyttäisi käyttäjän tunnistautumista tai 
jotain muuta tekijän nimenomaista tointa (vrt. tietomurto HE 156/2006 vp, s. 14). Tun-
nistamistiedolla tai muulla vastaavalla yksilöivällä tiedolla tarkoitetaan esimerkiksi 
PIN-koodeja, salasanoja tai tunnuslukuja tai niihin rinnastettavia tietoja, joita yksin tai 
yhdessä tarvitaan varojen siirtoon. Ehdotetulla määritelmällä on tarkoitus selventää ja 
täsmentää lain nykyistä määritelmää. 

Pykälän 1 momentin 3 kohta säilyisi ennallaan eli maksuvälinelomakkeella tarkoitettai-
siin nykyiseen tapaan painettua maksuvälineeksi täydennettävää lomaketta, jota ei pi-
detä yleisön vapaasti saatavissa, taikka sellaista korttia tai korttiaihiota, joka erityisesti 
soveltuu maksuvälineen valmistamiseen. Myös pykälän 2 momentti olisi ennallaan eli 
siinä säädettäisiin, että mitä tässä luvussa säädetään maksuvälineestä, sovelletaan 
myös julkisen valvonnan alaisen luottolaitoksen talletuksesta antamaan vastakirjaan 
ja muuhun saamistodisteeseen. 

Pykälän 3 momentti olisi uusi. Siinä ulotettaisiin maksuvälineitä koskevat säännökset 
selvyyden vuoksi koskemaan myös virtuaalivaluuttaa ja sähköstä rahaa. Tämä tapah-
tuisi viittaamalla näitä koskevaan kansalliseen lainsäädäntöön. Momentissa säädettäi-
siin, että mitä tässä luvussa säädetään maksuvälineestä, sovelletaan myös sähköi-
seen rahaan sellaisena kuin se määritellään maksulaitoslain (297/2010) 5 §:n 6 a koh-
dassa ja virtuaalivaluuttaan sellaisena kuin se määritellään virtuaalivaluutan tarjoajista 
annetun lain (572/2019) 2 §:n 1 momentin 1 kohdassa. 
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Maksupalvelulailla on pantu täytäntöön direktiivin 2 artiklan c alakohdassa viitattu säh-
körahadirektiivi 2009/110/EY (Euroopan parlamentin ja neuvoston direktiivi 
2009/110/EY sähköisen rahan liikkeeseenlaskijalaitosten liiketoiminnan aloittami-
sesta, harjoittamisesta ja toiminnan vakauden valvonnasta, direktiivien 2005/60/EY ja 
2006/48/EY muuttamisesta sekä direktiivin 2000/46/EY kumoamisesta). Rikoslain viit-
taus maksupalvelulainsähköisen rahan määritelmään täyttäisi siten maksuvälinepe-
tosdirektiivin velvoitteen sähköisestä rahasta. 

Viitatussa maksulaitoslain määritelmäsäännöksessä sähköisellä rahalla tarkoitetaan 
raha-arvoa, joka on tallennettu sähköisesti tai magneettisesti sähköisen rahan liikkee-
seenlaskijalle suoritettua rahamäärää vastaan maksutapahtumien tekemistä varten ja 
jonka yksi tai useampi henkilö on sitoutunut hyväksymään maksuksi. Sähköisen rahan 
liikkeeseenlaskijalla tarkoitetaan puolestaan laissa sähkörahayhteisöä ja muuta luon-
nollista tai oikeushenkilöä, joka laskee liikkeeseen sähköistä rahaa (5 §:n 2 b ala-
kohta). 

Sähköisen rahan määritelmä maksupalvelulaissa on välineneutraali. Sähköistä rahaa 
voidaan tallentaa siten joko sähköisen rahan haltijan hallussa olevalle erilliselle siru- 
tai magneettijuovakortille taikka erilaisten laitteiden kuten matkapuhelimen tai tietoko-
neen muistiin taikka sähköisen rahan liikkeeseenlaskijan tietojärjestelmään. Sähköi-
seltä rahalta ei siten edellytetä, että tietoväline, jolle sähköinen raha on tallennettu, 
olisi oltava sähköisen rahan haltijan hallussa. Sähköisenä rahana pidettään maksu-
palvelulain esitöiden mukaan muun ohessa teleyritysten tarjoamia prepaid-kortteja. 
Lain soveltamisalan piiriin kuuluvat siten esimerkiksi sellaiset matkapuhelinten pre-
paid-kortit, joilla voidaan käyttää esimerkiksi makeis- ja virvoitusjuoma-automaatteja 
taikka maksaa joukkoliikenne-, elokuva- tai muita sellaisia lippuja tai maksaa muita 
ostoksia. (HE 2/2011 vp, s. 8). Rikoslain 37 luvun säännöksiä maksuvälineistä sovel-
lettaisiin siis myös näihin. 

Luvun säännöksiä sovellettaisiin myös virtuaalivaluuttaan sellaisena kuin se määritel-
lään virtuaalivaluutan tarjoajista annetun lain 2 §:n 1 momentin 1 kohdassa. Maini-
tussa laissa virtuaalivaluutalla tarkoitetaan digitaalisessa muodossa olevaa arvoa a) 
jota keskuspankki tai muu viranomainen ei ole laskenut liikkeeseen ja joka ei ole lailli-
nen maksuväline b) jota henkilö voi käyttää maksuvälineenä ja c) joka voidaan siirtää, 
tallentaa ja vaihtaa sähköisesti. Jaksossa 2.2. on direktiivin 1 artiklan yhteydessä on 
kuvailtu virtuaalivaluuttaa ja siihen liittyviä toimintoja. 

Korkeimman oikeuden tapauksessa KKO 2020:64 oikeus totesi virtuaalivaluutan tarjo-
ajista annetun lain esitöiden perusteella (HE 167/2018 vp s. 84), että Bitcoin-virtuaali-
valuutta on sopimukseen perustuva maksuväline, ja sen ulosmittauksessa palvelun-
tarjoajan ylläpitämältä tililtä voidaan soveltaa niitä periaatteita, jotka koskevat pankkiti-
lillä olevien varojen ulosmittaamista (18 ja19 kohdat). 
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Tällä hetkellä Bitcoin on maailmanlaajuisesti yleisin virtuaalivaluutta, joten ohessa se-
lostetaan virtuaalivaluutan rikosoikeudellisesti merkityksellisiä ominaisuuksia käyttä-
mällä esimerkkinä Bitcoinia. Bitcoinien omistamiseen kuuluu olennaisesti niin kutsuttu 
julkinen avain (Bitcoin-osoite), joka voidaan mieltää normaalia maksuliikennettä vas-
taavaksi pankkitilinumeroksi. Yksityinen avain puolestaan vastaisi henkilökohtaista 
tunnuslukua. Julkisen avaimen avulla kuka tahansa voi tallettaa Bitcoineja toisen ti-
lille. Yksityisen avaimen avulla henkilö voi itse siirtää ja hallinnoida Bitcoin omaisuutta. 
Siirrot ovat julkisia ja peruuttamattomia. Vaikka transaktio on julkinen, osoitteiden hal-
tijoiden identiteetit ovat tuntemattomia. Bitcoin-osoitteiden monimutkaisuuden ja han-
kalan käytettävyyden vuoksi niistä tehdään yleensä QR-koodeja siirtojen helpotta-
miseksi. 

Virtuaalivaluuttoja ostetaan ja/tai myydään normaaliin valuuttaan virtuaalivaluutan 
vaihtopalvelussa taikka valuutta kulkee asiakkaiden välillä. Bitcoineja voidaan myös 
vaihtaa Bitcoin-automaatilla antamalla automaatille henkilön Bitcoin-osoite. Valuuttaa 
voi myös käyttää prepaid -korteilla, jolloin käytetään lompakkopalvelun korttipalveluun 
talletettua virtuaalivaluuttaa. Korttia voi käyttää normaalin maksukortin tavoin, esimer-
kiksi nostaa rahaa automaatista. Kortit fyysisinä esineinä voidaan anastaa ehdotetun 
maksuvälinerikoksen tunnusmerkistön täyttävällä tavalla. 

Virtuaalivaluutan lompakon avulla virtuaalivaluuttaa voidaan vastaanottaa, lähettää ja 
säilyttää. Käytännössä lompakot ovat ainoa tapa käyttää virtuaalivaluuttoja. Lom-
pakko perustaa käyttäjälleen virtuaalivaluuttaosoitteen ja siihen liittyvän yksityisen 
avaimen. Lompakon hankkiminen on helppoa ja niitä on useita maksuttomia ja mak-
sullisia vaihtoehtoja. Erityyppisiä lompakoita on useita ja niiden tietoturvan taso sekä 
käytettävyys vaihtelevat.  

Lompakko voi olla vaihtopalvelun tarjoama asiakaslompakko, jossa palvelu on vas-
tuussa asiakkaan varoista ja johon käyttäjä pääsee käyttäjätunnuksen tai salasanan 
avulla. Vaihtopalvelut voivat kuitenkin joutua verkkohyökkäysten kohteiksi, jolloin asi-
akkaiden varoja voidaan varastaa. Lompakko voi olla myös sovellus, jonka käyttäjä 
lataa internetistä tai sovelluskaupasta. Ne mahdollistavat usein monen virtuaalivaluu-
tan käyttämisen. Sovelluksella luodut virtuaalivaluuttaosoitteet ja niihin liittyvät yksityi-
set avaimet tallentuvat sovelluksen muistiin. Sovelluksen käyttö vaatii yleensä käyttä-
jätunnuksen tai salasanan. Rautalompakot toimivat kuten lompakkosovellukset, mutta 
niitä käytetään erillisen fyysisen laitteen avulla, joka kytketään tietokoneeseen tai äly-
laitteeseen. Varsinaista lompakkoa käytetään sovelluksella, mutta sovellus vaatii toi-
miakseen yhteyden rautalompakkolaitteeseen. Käyttäjän lompakon avaimet tallentu-
vat rautalompakkoon, jolloin laite tarjoaa lisäsuojan siinä tapauksessa, että käyttäjän 
puhelin varastetaan tai hakkeroidaan. Paperilompakolla viitataan siihen, että lompa-
kon tekijä ei tallenna lompakon osoitetta (julkinen avain) eikä yksityistä avainta mille-
kään laitteelle vaan säilyttää ne fyysisessä muodossa paperilla. Näin vältetään kaikki 
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mahdolliset tietoturva- ja hakkerointiriskit, mutta koska paperin haltijalla on pääsy lom-
pakon varoihin, paperin menettäminen laittomasti voi tarkoittaa myös varojen mene-
tystä.  

Sovellukseen liittyy palautusavain (sanalista, joka koostuu 12 tai 24 englanninkieli-
sestä sanasta), jonka avulla lompakko voidaan "palauttaa" mikäli käyttäjä hukkaa tai 
unohtaa käyttäjätunnuksen, PIN-koodin tai salasanan. Palautusavaimen anastami-
sella lompakko voidaan teoriassa varastaa kokonaan. Myös virtuaalivaluutan käyttäjä-
tunnusten, PIN-koodien tai salasanojen anastaminen voisi tulla rangaistavaksi maksu-
välinerikoksena tai niiden laiton käyttö rinnastuu tavanomaisen maksuvälineen väärin-
käyttöön rikoslain 37 luvun säännösten soveltamisessa.  

Virtuaalivaluuttarikollisuus voi esiintyä virtuaalivaluuttapörssin hakkerointina eli rikok-
sentekijä hyväksikäyttää haavoittuvuutta vaihtopalvelun tietoturvassa tai maksujärjes-
telmässä ja siirtää asiakasvaroja itselleen. Myös yksittäisen käyttäjän virtuaalivaluutta-
tili tai sovellus voidaan hakkeroida ja varoja siirtää maksuvälinepetoksen tunnusmer-
kistön edellyttämällä tavalla. Maksuvälinepetos ja maksuvälinerikos liittyvät eri virtuaa-
livaluuttoihin niiden maksuvälineominaisuudessa. Valuuttojen sijoitustoimintoihin koh-
distuvat rikokset voivat sen sijaan tulla arvioitavaksi esimerkiksi petossäännöksen no-
jalla ja muunlainen rikollisen toiminnan edistäminen olla rahanpesua. 

Pykälän nykyinen 3 momentti siirtyisi uudeksi 4 momentiksi. Siinä säädettäisiin nykyi-
seen tapaan, että mitä tässä luvussa säädetään rahasta, sovelletaan seteleihin ja me-
tallirahoihin myös ennen niiden liikkeelle laskua. 

16 §. Oikeushenkilön rangaistusvastuu. Luvun uuteen 16 §:ään siirtyisi nykyisestä 14 
§:stä oikeushenkilön rangaistusvastuuta koskeva säännös. 

Pykälään lisättäisiin maininta siitä, että ehdotettavaan maksuvälinerikokseen ja törke-
ään maksuvälinerikokseen sovelletaan, mitä oikeushenkilön rangaistusvastuusta sää-
detään. Direktiivin 10 ja 11 artiklat edellyttävät oikeushenkilön vastuun ja niihin koh-
distuvien seuraamusten ulottamista ehdotettavien säännösten kattamiin tekoihin. 

8 Voimaantulo 
Laki ehdotetaan tulevaksi voimaan 31.5.2021, joka on direktiivissä säädetty kansalli-
sen voimaansaattamisen määräaika. 
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9 Toimeenpano ja seuranta 
Direktiivin 21 artikla 1 kohdan mukaan komissio antaa viimeistään 31.5.2023 Euroo-
pan parlamentille ja neuvostolle kertomuksen, jossa arvioidaan, missä määrin jäsen-
valtiot ovat toteuttaneet tarvittavat toimenpiteet tämän direktiivin noudattamiseksi. Jä-
senvaltioiden on toimitettava komissiolle kaikki kyseisen kertomuksen laatimista var-
ten tarvittavat tiedot. 

Artiklan 2 kohdan mukaan komissio laatii viimeistään 31.5.2026 arvion tämän direktii-
vin vaikutuksista muihin maksuvälineisiin kuin käteisrahaan liittyvien petosten ja vää-
rennysten torjuntaan sekä perusoikeuksiin ja esittää siitä kertomuksen Euroopan par-
lamentille ja neuvostolle. Jäsenvaltioiden on toimitettava komissiolle kyseisen kerto-
muksen laatimista varten tarvittavat tiedot. 

Artiklan 2 kohdan mukaan komissio raportoi tämän artiklan 2 kohdassa tarkoitetun ar-
vioinnin yhteydessä myös sellaisten turvallisten kansallisten sähköisten järjestelmien 
luomisen, joiden avulla uhrit voisivat ilmoittaa 3–8 artiklassa tarkoitetuista rikoksista, 
ja jäsenvaltioille pohjaksi tarkoitetun, unionin vakiomuotoisen ilmoittamismallin vahvis-
tamisen tarpeellisuudesta, toteuttamiskelpoisuudesta ja tehokkuudesta. 



OIKEUSMINISTERIÖN JULKAISUJA, MIETINTÖJÄ JA LAUSUNTOJA 2021:4 
 
 

88 
 
 

10 Suhde perustuslakiin ja 
säätämisjärjestys 

Direktiivin velvoitteiden täytäntöönpanemiseksi ehdotetut muutokset rikoslakiin koske-
vat maksuvälineen määritelmän täsmentämistä, maksuvälinepetossäännöksen muut-
tamista ja uuden maksuvälinerikossäännöksen säätämistä, ja oikeushenkilön rangais-
tusvastuun laajentamista maksuvälinerikoksissa. Ehdotukset perustuvat Suomea sito-
viin kansainvälisiin velvoitteisiin. Tällaisen yhteyden perustuslakivaliokunta on toden-
nut sääntelyn hyväksyttävyyttä tukevaksi seikaksi (esimerkiksi PeVL 38/2012 vp, s. 
3/I). Toisaalta myös kansainväliset velvoitteet on toteutettava perus- ja ihmisoikeuk-
sien mukaisesti. 

Perustuslaista rangaistussäännöksille seuraavat rajoitukset liittyvät ennen kaikkea pe-
rusoikeuksiin. Ne asettavat valtiosääntöiset rajat paitsi sille, mitä tekoja voidaan sää-
tää rangaistavaksi, myös sille millaisia rangaistuksia rikoksiin voidaan liittää. Rangais-
tussäännösten tulee täyttää perusoikeuksien rajoittamista koskevat yleiset edellytyk-
set ja kulloisestakin perusoikeussäännöksestä mahdollisesti johtuvat erityiset edelly-
tykset. Vaikka rangaistavaksi säädettävä teko itsessään ei koskisikaan perusoikeuk-
sia, joita perustuslaki nimenomaisesti suojaa, merkitsee sakkorangaistus joka tapauk-
sessa kajoamista tuomitun omaisuuteen ja vankeusrangaistus henkilökohtaiseen va-
pauteen. Kaiken kaikkiaan perustuslakivaliokunnan perusoikeuksien rajoittamisedelly-
tyksiin palautuva käytäntö koskee rikoslainsäädäntöä yleisesti (Ks. esimerkiksi PeVL 
20/2018 vp, s. 2-4, PeVL 48/2017 vp, s. 7–8, PeVL 15/2010 vp, PeVL 17/2006 vp, s. 
2/II, PeVL 20/2002 vp, s. 6/I, PeVL 23/1997 vp, s. 2–3). 

10.1 Hyväksyttävyys- ja suhteellisuusvaatimus 
Perusteen, jolla perusoikeutta rajoitetaan, tulee ensinnäkin olla perusoikeusjärjestel-
män kokonaisuuden kannalta hyväksyttävä. Rikosoikeudellisessa sääntelyssä hyväk-
syttävänä rajoitusperusteena voi olla esimerkiksi pyrkimys suojata jonkin muun kuin 
rajoituksen kohteena olevan perusoikeuden toteutumista tai saavuttaa jokin muu sel-
lainen päämäärä, joka on perusoikeusjärjestelmän kokonaisuuden kannalta objektiivi-
sin perustein arvioituna normatiivisessa mielessä hyväksyttävä (PeVL 9/2016 vp ja 
PeVL 61/2014 vp, s. 3/I). 

Rajoitussääntelyn tulee lisäksi olla painavan yhteiskunnallisen tarpeen vaatimaa. Pe-
rusoikeuksia ei siten pidä rajoittaa tarpeettomasti tai vain varmuuden vuoksi, vaikka 
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käsillä olisikin sinänsä hyväksyttävä rajoitusperuste. Perustuslakivaliokunta on esi-
merkiksi katsonut, ettei tekoja pidä säätää rangaistaviksi, jos rangaistussäännöksellä 
on lähinnä symbolinen merkitys (ks. PeVL 5/2009 vp, s. 3/II ja PeVL 29/2001 vp, s. 
4/I). Perusoikeuksien yleisiin rajoitusedellytyksiin sisältyvä hyväksyttävyysvaatimus 
koskee myös rikosoikeudellista seuraamusjärjestelmää ja voi olla käytännössä merkit-
tävä rangaistuksia koskevan sääntelyn kannalta (ks. esim. PeVL 9/2016 vp, s. 4–6). 

Rikoslain tunnusmerkistöjen ja rangaistusasteikkojen ankaruuden osalta merkitykselli-
nen on myös oikeasuhtaisuutta koskeva vaatimus. Tämä suhteellisuusvaatimus edel-
lyttää sen arvioimista, onko vastaava tavoite saavutettavissa muulla perusoikeuteen 
vähemmän puuttuvalla tavalla kuin rangaistussäännöksellä. Myös rangaistuksen an-
karuus on yhteydessä suhteellisuusvaatimukseen (ks. esim. PeVL 20/2002 vp, s. 6/I, 
PeVL 23/1997 vp, s. 2/II). Rangaistusseuraamuksen ankaruuden tulee olla oikeassa 
suhteessa teon moitittavuuteen ja rangaistusjärjestelmän kokonaisuudessaan tulee 
täyttää suhteellisuuden vaatimukset (PeVL 9/2016 vp, s. 2, PeVL 56/2014 vp, s. 2–3, 
PeVL 16/2013 vp, s. 2/I, PeVL 23/1997 vp, s. 2/II). 

Maksuvälinerikollisuus muodostaa uhan lailliselle taloudelle ja maksujärjestelmälle, 
jota kriminalisoinnilla pyritään suojaamaan. Maksuvälinepetossäännösten selkeyttämi-
sellä ja niihin liittyvien rikosten kokoamisella systemaattisesti yhteen niitä koskevaan 
rikoslain 37 lukuun pyritään vahvistamaan tätä suojaa. Maksuvälinepetosten ja –rikos-
ten rangaistavuutta koskevat säännökset on laadittu siten, että ne yhtäältä täyttäisivät 
direktiivin vähimmäisvelvoitteet mutta eivät toisaalta laajentaisi rangaistavuuden alaa 
perusteettomasti. 

Rangaistussäännökset muodostavat oikeudellisen perustan myös poliisiviranomaisten 
valtuuksille puuttua rikoksesta epäillyn ja osin myös sivullisten perusoikeuksiin. Krimi-
nalisointiin voi näin ollen kytkeytyä viranomaisten toimivallan vastaava laajentuminen, 
millä seikalla on merkitystä valtiosääntöoikeudellisen suhteellisuusvaatimuksen kan-
nalta (PeVL 48/2017 vp, PeVL 23/1997 vp, s. 2/II). 

Esityksen vaikutuksia pakkokeinolain mukaisiin esitutkintaviranomaisten tutkintaval-
tuuksiin on käsitelty artiklan 13 yhteydessä jaksossa 2.2. Esityksen direktiivistä johtu-
vat ehdotukset ja erityisesti niistä säädettävät rangaistukset mahdollistaisivat maksu-
välineisiin kohdistuvissa rikoksissa eräin kohdin nykyistä laajemmat pakkokeinojen 
käyttömahdollisuudet. Maksuvälineen anastamisen säätäminen rangaistavaksi mak-
suvälinerikoksena mahdollistaisi kahden vuoden enimmäisrangaistuksen vuoksi laa-
jemmat pakkokeinolain tutkintakeinot kuin mikä nykyisin on mahdollista, kun vastaa-
vat teot tulevat rangaistaviksi varkautena. Samoin väärennysaineiston hallussapidon 
sijasta vastaisuudessa maksuvälinepetoksen valmisteluna rangaistaviin tekoihin so-
veltuisivat kahden vuoden enimmäisrangaistuksen vuoksi nykyistä laajemmat jak-
sossa 2.2 luetellut tutkintakeinot. 
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Pakkokeinojen käytön laajentumista voidaan kuitenkin perustella asiallisesti samoin 
kuin edellä kyseisten rikosten rangaistusasteikkojen ankaroittamista. Maksuvälineen 
anastaminen ja maksuvälinepetoksen valmisteluun soveltuviin välineisiin, tarvikkeisiin 
tai tallenteisiin liittyvissä rikoksissa voi usein olla kyse varsin ammattimaisesta tai jär-
jestäytyneesti organisoidusta toiminnasta, joka tähtää maksuvälinepetoksen tekemi-
seen. Asteikkojen mahdollistamat uudet tutkintakeinot ovat näistä syistä perusteltuja 
ja niiden voidaan arvioida täyttävän oikeasuhtaisuuden vaatimukset. 

Ehdotettuja säännöksiä voidaan näin ollen pitää hyväksyttävänä ja oikeasuhtaisena. 

10.2 Laillisuusperiaate 
Perustuslain 8 §:n mukaan ketään ei saa pitää syyllisenä rikokseen eikä tuomita ran-
gaistukseen sellaisen teon perusteella, jota ei tekohetkellä ole laissa säädetty ran-
gaistavaksi. Säännöksessä turvattu rikosoikeudellinen laillisuusperiaate sisältää vaati-
muksen sääntelyn täsmällisyydestä. Sen mukaan kunkin rikoksen tunnusmerkistö on 
ilmaistava laissa riittävällä täsmällisyydellä siten, että säännöksen sanamuodon pe-
rusteella on ennakoitavissa, onko jokin toiminta tai laiminlyönti rangaistavaa rangais-
tava (esim. PeVL 20/2018 vp, s. 2 viitteineen). 

Myös Euroopan ihmisoikeussopimuksen 7 artiklan 1 kappaleen 1 virkkeen mukaan 
ketään ei ole pidettävä syypäänä rikokseen sellaisen teon tai laiminlyönnin perus-
teella, joka ei ollut tekohetkellä kansallisen lainsäädännön tai kansainvälisen oikeuden 
mukaan rikos. Vastaava sääntö sisältyy EU:n perusoikeuskirjan 49 artiklaan. Myös 
nämä säännökset edellyttävät rangaistussäännöksiltä ennustettavuuden takaavaa yk-
sityiskohtaisuutta ja täsmällisyyttä. 

Maksuvälinepetossäännöksen muutosehdotukset olisivat täsmennyksiä, joilla sel-
keytettäisiin laillisuusperiaatteen edellyttämällä tavalla nykyistä säännöstä. Uudessa 
maksuvälinerikossäännöksessä ja sen törkeässä tekomuodossa rangaistavuus määri-
teltäisiin tyhjentävästi rikoslain kokonaisuudistuksessa omaksuttujen periaatteiden 
mukaisesti. Lievän maksuvälinerikoksen tunnusmerkistö on sen sijaan avoimempi 
lainsoveltajan kannalta. Molemmat kirjoitustavat noudattavat rikoslain kokonaisuudis-
tuksessa omaksuttuja rikoslain rikostunnusmerkistöjen vakiintunutta kirjoitustapaa. 
Säännökset on laadittu sanamuodoiltaan kattamaan kaikki ne teot, joiden tulee direk-
tiivin mukaan olla rangaistavia. Direktiivin velvoitteet eivät koske jäsenvaltioiden rikos-
oikeuden yleisiä periaatteita tai rikosprosessia, jotka vaikuttavat säännösten sovelta-
miseen yksittäistapauksissa. 
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Koska rikoslaissa ei ole lainkonkurrenssia koskevaa yleissäännöstä, niiden sovelta-
mista lainkonkurrenssisääntöjen mukaisesti selostetaan lakiehdotuksen perusteluissa. 
Esitys ei tässä mielessä poikkeaisi muusta rikoslainsäädännöstä, jossa eri rikostun-
nusmerkistöjen keskinäisen suhteen arviointi yksittäistapauksessa on esitöiden, lain-
konkurrenssia koskevien sääntöjen ja oikeuskäytännön varassa. 

Mainituilla perusteilla lakiehdotus voidaan käsitellä tavallisessa lainsäätämisjärjestyk-
sessä. 

Ponsi  

Koska direktiivissä on säännöksiä, jotka ehdotetaan pantaviksi täytäntöön lailla, anne-
taan eduskunnan hyväksyttäväksi seuraava lakiehdotus: 
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Lakiehdotus 
Laki 

rikoslain 37 luvun muuttamisesta 

Eduskunnan päätöksen mukaisesti 
muutetaan rikoslain (39/1889) 37 luvun 8, 9, 11, 12 ja 14 §, sellaisina kuin ne ovat,  

8 § laeissa 769/1990 ja 602/1997, 9 § laissa 769/1990, 11 ja 14 § laissa 514/2003 sekä 
12 § laeissa 602/1997 ja 298/2000, 

lisätään lukuun siitä lailla 875/2001 kumotun 13 §:n tilalle uusi 13 § sekä uusi 15 ja  
16 § seuraavasti: 
 

37 luku 

Maksuvälinerikoksista 

8 § 

Maksuvälinepetos 

Joka, hankkiakseen itselleen tai toiselle oikeudetonta taloudellista hyötyä, 
1) käyttää maksuvälinettä ilman sen laillisen haltijan lupaa, lupaan perustuvan oikeu-

tensa ylittäen tai muuten ilman laillista oikeutta, 
2) käyttää väärää tai väärennettyä maksuvälinettä tai 
3) maksuvälineeseen liittyvää dataa syöttämällä, muuttamalla, tuhoamalla, vahingoit-

tamalla, siirtämällä tai poistamalla taikka tietojärjestelmän toimintaan muuten puuttu-
malla saa aikaan rahan tai rahan arvon siirron lopputuloksen vääristymisen, ja siten ai-
heuttaa toiselle taloudellista vahinkoa,  
on tuomittava maksuvälinepetoksesta sakkoon tai vankeuteen enintään kahdeksi vuo-
deksi. 

Maksuvälinepetoksesta tuomitaan myös se, joka tilin katteen tai sovitun enimmäisluot-
torajan ylittäen väärinkäyttää 1 momentissa tarkoitettua maksuvälinettä ja siten aiheut-
taa toiselle taloudellista vahinkoa, jollei hänellä maksuvälinettä käyttäessään ollut aiko-
mus viipymättä korvata vahinko. 

Edellä 1 momentin 3 kohdassa tarkoitetun rikoksen yritys on rangaistava. 
 

9 § 

Törkeä maksuvälinepetos 

Jos maksuvälinepetoksessa 
1) aiheutetaan huomattavaa tai erityisen tuntuvaa vahinkoa, 
2) rikos tehdään erityisen suunnitelmallisesti tai 
3) rikos tehdään osana 6 luvun 5 §:n 2 momentissa tarkoitetun järjestäytyneen rikol-

lisryhmän toimintaa,  
ja maksuvälinepetos on myös kokonaisuutena arvostellen törkeä, rikoksentekijä on tuo-
mittava törkeästä maksuvälinepetoksesta vankeuteen vähintään neljäksi kuukaudeksi ja 
enintään viideksi vuodeksi. 

Yritykseen sovelletaan vastaavasti, mitä 8 §:ssä säädetään yrityksestä. 
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11 § 

Maksuvälinepetoksen valmistelu 

Joka 
1) valmistaa, hankkii, tuo maahan, pitää hallussaan, myy, kuljettaa, levittää tai pitää 

saatavilla maksuvälinelomakkeen tai erityisesti maksuvälinelomakkeen valmistamiseen 
soveltuvan välineen tai tarvikkeen, tai 

2) laittomasti valmistaa, hankkii, tuo maahan, pitää hallussaan, myy, kuljettaa, levittää, 
luovuttaa, vie maasta tai pitää saatavilla erityisesti maksuvälineen väärentämiseen so-
veltuvan välineen tai tarvikkeen, taikka erityisesti tietoverkoissa tapahtuvaan maksulii-
kenteeseen soveltuvan välineen, tarvikkeen, laitteen, tallenteen, tietokoneohjelman tai 
ohjelmakäskyjen sarjan, 
 tehdäkseen maksuvälinepetoksen tai tietäen, että sitä käytettäisiin maksuvälinepetok-
sen tekemiseen, on tuomittava maksuvälinepetoksen valmistelusta sakkoon tai vankeu-
teen enintään kahdeksi vuodeksi. 

 
12 § 

Maksuvälinerikos 

Joka 
1) anastaa maksuvälineen, 
2) valmistaa väärän maksuvälineen tai väärentää sellaisen tehdäkseen maksuväli-

nepetoksen tai tietäen, että maksuvälinettä käytettäisiin maksuvälinepetoksen tekemi-
seen tai 

3) hankkii, ostaa, tuo maahan, pitää hallussa, myy, levittää, siirtää, kuljettaa, luovuttaa 
tai vie maasta laittomasti hankitun, väärän tai väärennetyn maksuvälineen tehdäkseen 
maksuvälinepetoksen tai tietäen, että maksuvälinettä käytettäisiin maksuvälinepetoksen 
tekemiseen,  
on tuomittava maksuvälinerikoksesta sakkoon tai vankeuteen enintään kahdeksi vuo-
deksi. 

Maksuvälinerikoksesta tuomitaan myös se, joka hankkiakseen itselle tai toiselle oi-
keudetonta taloudellista hyötyä luovuttaa maksuvälineen toiselle tietäen, että maksuvä-
linettä käytettäisiin maksuvälinepetoksen tekemiseen. 

Tätä pykälää sovelletaan, jollei teko ole rangaistava maksuvälinepetoksena tai osalli-
suutena siihen. 

Edellä 1 momentin 1 ja 2 kohdassa tarkoitetun rikoksen yritys on rangaistava. 
 

13 § 

Törkeä maksuvälinerikos 

Jos maksuvälinerikoksessa 
1) rikos tehdään erityisen suunnitelmallisesti tai 
2) rikos tehdään osana 6 luvun 5 §:n 2 momentissa tarkoitetun järjestäytyneen rikol-

lisryhmän toimintaa,  
ja maksuvälinerikos on myös kokonaisuutena arvostellen törkeä, rikoksentekijä on tuo-
mittava törkeästä maksuvälinerikoksesta vankeuteen vähintään neljäksi kuukaudeksi ja 
enintään viideksi vuodeksi. 

Yritykseen sovelletaan vastaavasti, mitä 12 §:ssä säädetään yrityksestä. 
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14 § 

Lievä maksuvälinerikos 

Jos maksuvälinerikos, huomioon ottaen tavoitellun hyödyn tai vahingon määrä taikka 
muut rikokseen liittyvät seikat, on kokonaisuutena arvostellen vähäinen, rikoksentekijä 
on tuomittava lievästä maksuvälinerikoksesta sakkoon. 

 
15 § 

Määritelmät 

Tässä luvussa tarkoitetaan: 
1) rahalla seteleitä ja metallirahoja, jotka Suomessa tai muussa maassa ovat viralli-

sesti käypiä maksuvälineitä; 
2) maksuvälineellä aineetonta tai aineellista suojattua välinettä, tietoteknistä ohjelmaa 

tai tunnistamistietoa tai muuta vastaavaa yksilöivää tietoa taikka niiden yhdistelmää, joka 
ei ole rahaa ja jotka yksin tai yhdessä mahdollistavat sen, että haltija tai käyttäjä voi 
siirtää rahaa tai rahallista arvoa; 

3) maksuvälinelomakkeella painettua maksuvälineeksi täydennettävää lomaketta, jota 
ei pidetä yleisön vapaasti saatavissa, taikka sellaista korttia tai korttiaihiota, joka erityi-
sesti soveltuu maksuvälineen valmistamiseen. 

Mitä tässä luvussa säädetään maksuvälineestä, sovelletaan myös julkisen valvonnan 
alaisen luottolaitoksen talletuksesta antamaan vastakirjaan ja muuhun saamistodistee-
seen. 

Mitä tässä luvussa säädetään maksuvälineestä, sovelletaan myös sähköiseen rahaan 
sellaisena kuin se määritellään maksulaitoslain (297/2010) 5 §:n 6 a kohdassa ja virtu-
aalivaluuttaan sellaisena kuin se määritellään virtuaalivaluutan tarjoajista annetun lain 
(572/2019) 2 §:n 1 momentin 1 kohdassa. 

Mitä tässä luvussa säädetään rahasta, sovelletaan seteleihin ja metallirahoihin myös 
ennen niiden liikkeelle laskua. 

 
16 § 

Oikeushenkilön rangaistusvastuu 

Rahanväärennykseen, törkeään rahanväärennykseen, lievään rahanväärennykseen, 
rahanväärennyksen valmisteluun, väärän rahan käyttöön, maksuvälinepetokseen, tör-
keään maksuvälinepetokseen, maksuvälinepetoksen valmisteluun, maksuvälinerikok-
seen ja törkeään maksuvälinerikokseen sovelletaan, mitä oikeushenkilön rangaistusvas-
tuusta säädetään. 

——— 
Tämä laki tulee voimaan   päivänä   kuuta 20 . 

————— 
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Liite: Rinnakkaistekstit 
 

Laki 
rikoslain 37 luvun muuttamisesta 

Eduskunnan päätöksen mukaisesti muutetaan rikoslain (39/1889) 37 luvun 8, 9, 11, 12 
ja 14 §, sellaisina kuin ne ovat, 8 § laeissa 769/1990 ja 602/1997, 9 § laissa 769/1990, 
11 ja 14 § laissa 514/2003 sekä 12 § laeissa 602/1997 ja 298/2000, 

lisätään lukuun siitä lailla 875/2001 kumotun 13 §:n tilalle uusi 13 § sekä uusi 15 ja 
16 § seuraavasti: 

 
 
Voimassa oleva laki 
 

Ehdotus 
 

37 luku 

Maksuvälinerikoksista 

8 § 

Maksuvälinepetos 

Joka, hankkiakseen itselleen tai toiselle oi-
keudetonta taloudellista hyötyä, 

1) käyttää maksuvälinettä ilman sen laillisen 
haltijan lupaa, lupaan perustuvan oikeutensa 
ylittäen tai muuten ilman laillista oikeutta tai 

2) luovuttaa maksuvälineen tai maksuväli-
nelomakkeen toiselle saattaakseen sen ilman 
laillista oikeutta käytettäväksi, 

 
 
 
 
 
 
 

on tuomittava maksuvälinepetoksesta sak-
koon tai vankeuteen enintään kahdeksi vuo-
deksi. 

Maksuvälinepetoksesta tuomitaan myös se, 
joka tilin katteen tai sovitun enimmäisluotto-
rajan ylittäen väärinkäyttää 1 momentissa tar-
koitettua maksuvälinettä ja siten aiheuttaa toi-
selle taloudellista vahinkoa, jollei hänellä 
maksuvälinettä käyttäessään ollut aikomus 
viipymättä korvata vahinko. 

 
 
 
 

37 luku 

Maksuvälinerikoksista 

8 § 

Maksuvälinepetos 

Joka, hankkiakseen itselleen tai toiselle oi-
keudetonta taloudellista hyötyä, 

1) käyttää maksuvälinettä ilman sen laillisen 
haltijan lupaa, lupaan perustuvan oikeutensa 
ylittäen tai muuten ilman laillista oikeutta, 

2) käyttää väärää tai väärennettyä maksu-
välinettä tai 

 
3) maksuvälineeseen liittyvää dataa syöttä-

mällä, muuttamalla, tuhoamalla, vahingoitta-
malla, siirtämällä tai poistamalla taikka tieto-
järjestelmän toimintaan muuten puuttumalla 
saa aikaan rahan tai rahan arvon siirron lop-
putuloksen vääristymisen, ja siten aiheuttaa 
toiselle taloudellista vahinkoa,  
on tuomittava maksuvälinepetoksesta sak-
koon tai vankeuteen enintään kahdeksi vuo-
deksi. 

Maksuvälinepetoksesta tuomitaan myös se, 
joka tilin katteen tai sovitun enimmäisluotto-
rajan ylittäen väärinkäyttää 1 momentissa tar-
koitettua maksuvälinettä ja siten aiheuttaa toi-
selle taloudellista vahinkoa, jollei hänellä 
maksuvälinettä käyttäessään ollut aikomus 
viipymättä korvata vahinko. 

Edellä 1 momentin 3 kohdassa tarkoitetun 
rikoksen yritys on rangaistava. 
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Voimassa oleva laki 
 

Ehdotus 
 

9 § 

Törkeä maksuvälinepetos 

Jos maksuvälinepetoksessa 
1) aiheutetaan huomattavaa tai erityisen tun-

tuvaa vahinkoa tai 
2) rikoksentekijä on rikoksen tekemistä var-

ten tehnyt tai teettänyt maksuvälinelomak-
keita, joista rikoksessa käytetty maksuväline 
on valmistettu, taikka rikos muuten tehdään 
erityisen suunnitelmallisesti 

ja maksuvälinepetos on myös kokonaisuu-
tena arvostellen törkeä, rikoksentekijä on tuo-
mittava törkeästä maksuvälinepetoksesta van-
keuteen vähintään neljäksi kuukaudeksi ja 
enintään neljäksi vuodeksi. 

 
 

11 § 

Maksuvälinepetoksen valmistelu 

Joka maksuvälinepetosrikoksen tekemistä 
varten 

1) valmistaa, tuo maahan, hankkii, vastaan-
ottaa tai pitää hallussaan maksuvälinelomak-
keen tai 

 
2) valmistaa, tuo maahan, hankkii, vastaan-

ottaa, pitää hallussaan, myy tai luovuttaa eri-
tyisesti maksuvälinelomakkeen valmistami-
seen soveltuvan välineen tai tarvikkeen taikka 
erityisesti tietoverkoissa tapahtuvaan maksu-
liikenteeseen soveltuvan tallenteen, ohjelmis-
ton, välineen tai tarvikkeen, 

on tuomittava maksuvälinepetoksen valmis-
telusta sakkoon tai vankeuteen enintään yh-
deksi vuodeksi. 

 
 
 
 
 
 

 
(lisätään) 
 
 
 
 
 
 
 

9 § 

Törkeä maksuvälinepetos 

Jos maksuvälinepetoksessa 
1) aiheutetaan huomattavaa tai erityisen tun-

tuvaa vahinkoa, 
2) rikos tehdään erityisen suunnitelmalli-

sesti tai 
3) rikos tehdään osana 6 luvun 5 §:n 2 mo-

mentissa tarkoitetun järjestäytyneen rikollis-
ryhmän toimintaa,  

 
ja maksuvälinepetos on myös kokonaisuutena 
arvostellen törkeä, rikoksentekijä on tuomit-
tava törkeästä maksuvälinepetoksesta van-
keuteen vähintään neljäksi kuukaudeksi ja 
enintään viideksi vuodeksi. 

Yritykseen sovelletaan vastaavasti, mitä 8 
§:ssä säädetään yrityksestä. 

 
11 § 

Maksuvälinepetoksen valmistelu 

Joka 
1) valmistaa, hankkii, tuo maahan, pitää hal-

lussaan, myy, kuljettaa, levittää tai pitää saa-
tavilla maksuvälinelomakkeen tai erityisesti 
maksuvälinelomakkeen valmistamiseen sovel-
tuvan välineen tai tarvikkeen, tai 

2) laittomasti valmistaa, hankkii, tuo maa-
han, pitää hallussaan, myy, kuljettaa, levittää, 
luovuttaa, vie maasta tai pitää saatavilla eri-
tyisesti maksuvälineen väärentämiseen sovel-
tuvan välineen tai tarvikkeen, taikka erityi-
sesti tietoverkoissa tapahtuvaan maksuliiken-
teeseen soveltuvan välineen, tarvikkeen, lait-
teen, tallenteen, tietokoneohjelman tai ohjel-
makäskyjen sarjan,  

tehdäkseen maksuvälinepetoksen tai tietäen, 
että sitä käytettäisiin maksuvälinepetoksen te-
kemiseen, on tuomittava maksuvälinepetoksen 
valmistelusta sakkoon tai vankeuteen enintään 
kahdeksi vuodeksi. 

 
12 § 

Maksuvälinerikos 

Joka 
1) anastaa maksuvälineen, 
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Voimassa oleva laki 
 

Ehdotus 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
(lisätään) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
(lisätään) 
 
 
 
 
 
 
 
 
 
 

2) valmistaa väärän maksuvälineen tai vää-
rentää sellaisen tehdäkseen maksuvälinepe-
toksen tai tietäen, että maksuvälinettä käytet-
täisiin maksuvälinepetoksen tekemiseen tai 

3) hankkii, ostaa, tuo maahan, pitää hal-
lussa, myy, levittää, siirtää, kuljettaa, luovut-
taa tai vie maasta laittomasti hankitun, väärän 
tai väärennetyn maksuvälineen tehdäkseen 
maksuvälinepetoksen tai tietäen, että maksu-
välinettä käytettäisiin maksuvälinepetoksen 
tekemiseen,  
on tuomittava maksuvälinerikoksesta sakkoon 
tai vankeuteen enintään kahdeksi vuodeksi. 

Maksuvälinerikoksesta tuomitaan myös se, 
joka hankkiakseen itselle tai toiselle oikeude-
tonta taloudellista hyötyä luovuttaa maksuvä-
lineen toiselle tietäen, että maksuvälinettä 
käytettäisiin maksuvälinepetoksen tekemi-
seen. 

Tätä pykälää sovelletaan, jollei teko ole ran-
gaistava maksuvälinepetoksena tai osallisuu-
tena siihen. 

Edellä 1 momentin 1 ja 2 kohdassa tarkoite-
tun rikoksen yritys on rangaistava. 

 
13 § 

Törkeä maksuvälinerikos 

Jos maksuvälinerikoksessa 
1) rikos tehdään erityisen suunnitelmalli-

sesti tai 
2) rikos tehdään osana 6 luvun 5 §:n 2 mo-

mentissa tarkoitetun järjestäytyneen rikollis-
ryhmän toimintaa, 
ja maksuvälinerikos on myös kokonaisuutena 
arvostellen törkeä, rikoksentekijä on tuomit-
tava törkeästä maksuvälinerikoksesta vankeu-
teen vähintään neljäksi kuukaudeksi ja enin-
tään viideksi vuodeksi. 

Yritykseen sovelletaan vastaavasti, mitä 12 
§:ssä säädetään yrityksestä. 

 
14 § 

Lievä maksuvälinerikos 

Jos maksuvälinerikos, huomioon ottaen ta-
voitellun hyödyn tai vahingon määrä taikka 
muut rikokseen liittyvät seikat, on kokonai-
suutena arvostellen vähäinen, rikoksentekijä 
on tuomittava lievästä maksuvälinerikoksesta 
sakkoon. 
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Voimassa oleva laki 
 

Ehdotus 
 

12 § 

Määritelmät 

Tässä luvussa tarkoitetaan: 
1) rahalla seteleitä ja metallirahoja, jotka 

Suomessa tai muussa maassa ovat virallisesti 
käypiä maksuvälineitä; 

2) maksuvälineellä pankki-, maksu- tai luot-
tokorttia, shekkiä tai muuta välinettä taikka 
tallennetta, jolla voidaan suorittaa maksuja, ti-
linostoja tai tilisiirtoja tai jonka käyttäminen 
on välttämätön edellytys mainittujen suoritus-
ten tekemiseksi; sekä 

 
3) maksuvälinelomakkeella painettua mak-

suvälineeksi täydennettävää lomaketta, jota ei 
pidetä yleisön vapaasti saatavissa, taikka sel-
laista korttia tai korttiaihiota, joka erityisesti 
soveltuu maksuvälineen valmistamiseen. 

Mitä tässä luvussa säädetään maksuväli-
neestä, sovelletaan myös julkisen valvonnan 
alaisen luottolaitoksen talletuksesta antamaan 
vastakirjaan ja muuhun saamistodisteeseen. 

 
 
 
 
 
 
 
 
 
Mitä tässä luvussa säädetään rahasta, sovel-

letaan seteleihin ja metallirahoihin myös en-
nen niiden liikkeelle laskua. 

 
14 § 

Oikeushenkilön rangaistusvastuu 

Rahanväärennykseen, törkeään rahanvää-
rennykseen, lievään rahanväärennykseen, ra-
hanväärennyksen valmisteluun, väärän rahan 
käyttöön, maksuvälinepetokseen, törkeään 
maksuvälinepetokseen ja maksuvälinepetok-
sen valmisteluun sovelletaan, mitä oikeushen-
kilön rangaistusvastuusta säädetään. 

 

15 § 

Määritelmät 

Tässä luvussa tarkoitetaan: 
1) rahalla seteleitä ja metallirahoja, jotka 

Suomessa tai muussa maassa ovat virallisesti 
käypiä maksuvälineitä; 

2) maksuvälineellä aineetonta tai aineellista 
suojattua välinettä, tietoteknistä ohjelmaa tai 
tunnistamistietoa tai muuta vastaavaa yksilöi-
vää tietoa taikka niiden yhdistelmää, joka ei 
ole rahaa ja jotka yksin tai yhdessä mahdol-
listavat sen, että haltija tai käyttäjä voi siirtää 
rahaa tai rahallista arvoa; 

3) maksuvälinelomakkeella painettua mak-
suvälineeksi täydennettävää lomaketta, jota ei 
pidetä yleisön vapaasti saatavissa, taikka sel-
laista korttia tai korttiaihiota, joka erityisesti 
soveltuu maksuvälineen valmistamiseen. 

Mitä tässä luvussa säädetään maksuväli-
neestä, sovelletaan myös julkisen valvonnan 
alaisen luottolaitoksen talletuksesta antamaan 
vastakirjaan ja muuhun saamistodisteeseen. 

Mitä tässä luvussa säädetään maksuväli-
neestä, sovelletaan myös sähköiseen rahaan 
sellaisena kuin se määritellään maksulaitos-
lain (297/2010) 5 §:n 6 a kohdassa ja virtuaa-
livaluuttaan sellaisena kuin se määritellään 
virtuaalivaluutan tarjoajista annetun lain 
(572/2019) 2 §:n 1 momentin 1 kohdassa. 

Mitä tässä luvussa säädetään rahasta, sovel-
letaan seteleihin ja metallirahoihin myös en-
nen niiden liikkeelle laskua. 

 
16 § 

Oikeushenkilön rangaistusvastuu 

Rahanväärennykseen, törkeään rahanvää-
rennykseen, lievään rahanväärennykseen, ra-
hanväärennyksen valmisteluun, väärän rahan 
käyttöön, maksuvälinepetokseen, törkeään 
maksuvälinepetokseen, maksuvälinepetoksen 
valmisteluun, maksuvälinerikokseen ja törke-
ään maksuvälinerikokseen sovelletaan, mitä 
oikeushenkilön rangaistusvastuusta sääde-
tään. 

——— 
Tämä laki tulee voimaan  päivänä  kuuta 20  

——— 
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Lagförslag 
Lag 

om ändring av 37 kap. i strafflagen 

I enlighet med riksdagens beslut 
ändras i strafflagen (39/1889) 37 kap. 8, 9, 11, 12 och 14§,  
sådana de lyder, 8 § i lagarna 769/1990 och 602/1997, 9 § i lag 769/1990, 11 och 14 § 
i lag 514/2003 och 12 § i lagarna 602/1997 och 298/2000, samt 
fogas till 37 kap. en ny 13 §, i stället för den 13 § som upphävts genom lag 875/2001, 
och nya 15 och 16 § som följer: 
 

37 kap. 

Om betalningsmedelsbrott 

8 § 

Betalningsmedelsbedrägeri 

Den som för att bereda sig eller någon annan orättmätig ekonomisk vinning 
1) använder ett betalningsmedel utan tillstånd av dess lagliga innehavare, med över-

skridande av den rätt tillståndet ger honom eller henne eller annars utan laglig rätt,  
2) använder ett falskt eller förfalskat betalningsmedel, eller  
3) matar in, ändrar, förstör, skadar, överför eller raderar data i anslutning till ett betal-

ningsmedel eller på något annat sätt ingriper i ett informationssystems funktion så att 
resultatet av överföring av pengar eller penningvärde förvanskas, och därigenom orsa-
kar ekonomisk skada för någon annan, 

ska för betalningsmedelsbedrägeri dömas till böter eller fängelse i högst två år. 
För betalningsmedelsbedrägeri döms också den som genom att överskrida täckningen 

på ett konto eller en avtalad högsta kreditgräns missbrukar ett betalningsmedel som 
avses i 1 mom. och på detta sätt orsakar någon annan en ekonomisk skada, om inte 
han eller hon vid användningen av betalningsmedlet hade för avsikt att utan dröjsmål 
ersätta skadan. 

Försök till ett brott som avses i 1 mom. 3 punkten är straffbart. 
 

9 § 

Grovt betalningsmedelsbedrägeri 

Om vid betalningsmedelsbedrägeri 
1) vållas avsevärd eller synnerligen kännbar skada, 
2) brottet begås särskilt planmässigt, eller 
3) brottet begås som ett led i en i 6 kap. 5 § 2 mom. avsedd organiserad kriminell 

sammanslutnings verksamhet, 
och betalningsmedelsbedrägeriet även bedömt som en helhet är grovt, ska gärnings-

mannen för grovt betalningsmedelsbedrägeri dömas till fängelse i minst fyra månader 
och högst fem år. 

På försök ska på motsvarande sätt tillämpas vad som i 8 § föreskrivs om försök. 
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11 § 

Förberedelse till betalningsmedelsbedrägeri 

Den som 
1) tillverkar, anskaffar, i landet inför, innehar, säljer, transporterar, sprider eller tillhan-

dahåller en betalningsmedelsblankett eller redskap eller tillbehör som särskilt lämpar sig 
för tillverkning av betalningsmedelsblanketter, eller som 

2) olagligen tillverkar, anskaffar, i landet inför, innehar, säljer, transporterar, sprider, 
överlåter, ur landet utför eller tillhandahåller redskap eller tillbehör som särskilt lämpar 
sig för förfalskning av betalningsmedel, eller redskap, tillbehör, apparater, upptagningar, 
datorprogram eller programinstruktioner som särskilt lämpar sig för betalningsrörelse 
som sker via datanät,  

för utförande av ett betalningsmedelsbedrägeri eller med vetskap om att användnings-
syftet är utförande av ett betalningsmedelsbedrägeri, ska för förberedelse till betalnings-
medelsbedrägeri dömas till böter eller fängelse i högst två år. 

 
12 § 

Betalningsmedelsbrott 

Den som 
1) olovligen tillägnar sig ett betalningsmedel, 
2) framställer ett falskt betalningsmedel eller förfalskar ett sådant betalningsmedel för 

utförande av ett betalningsmedelsbedrägeri eller med vetskap om att användningssyftet 
är utförande av ett betalningsmedelsbedrägeri, eller 

3) anskaffar, köper, i landet inför, innehar, säljer, sprider, överför, transporterar, över-
låter eller ur landet utför ett olagligt anskaffat, falskt eller förfalskat betalningsmedel för 
utförande av ett betalningsmedelsbedrägeri eller med vetskap om att användningssyftet 
är utförande av ett betalningsmedelsbedrägeri,  

ska för betalningsmedelsbrott dömas till böter eller fängelse i högst två år. 
För betalningsmedelsbrott döms också den som, för att bereda sig eller någon annan 

orättmätig ekonomisk vinning, överlåter ett betalningsmedel till någon annan, med vet-
skap om att användningssyftet är utförande av ett betalningsmedelsbedrägeri. 

Denna paragraf tillämpas, om inte gärningen utgör betalningsmedelsbedrägeri eller 
medverkan till betalningsmedelsbedrägeri. 

Försök till brott som avses i 1 mom. 1 och 2 punkten är straffbart. 
 

13 § 

Grovt betalningsmedelsbrott 

Om vid betalningsmedelsbrott 
1) brottet begås särskilt planmässigt, eller 
2) brottet begås som ett led i en i 6 kap. 5 § 2 mom. avsedd organiserad kriminell 

sammanslutnings verksamhet, 
och betalningsmedelsbrottet även bedömt som en helhet är grovt, ska gärningsman-

nen för grovt betalningsmedelsbrott dömas till fängelse i minst fyra månader och högst 
fem år. 

På försök ska på motsvarande sätt tillämpas vad som i 12 § föreskrivs om försök. 
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14 § 

Lindrigt betalningsmedelsbrott 

Om betalningsmedelsbrottet, med hänsyn till den eftersträvade vinningens eller ska-
dans storlek eller andra omständigheter vid brottet, bedömt som en helhet är ringa, ska 
gärningsmannen för lindrigt betalningsmedelsbrott dömas till böter. 

 
15 § 

Definitioner 

I detta kapitel avses med 
1) pengar sedlar och mynt som i Finland eller i något annat land är officiellt gångbara 

betalningsmedel, 
2) betalningsmedel ett icke-fysiskt eller fysiskt skyddat medel, ett informationstekniskt 

program, en identifieringsuppgift eller en annan motsvarande uppgift som identifierar en 
person eller en kombination av dessa, som inte är pengar och som ensamma eller till-
sammans ger innehavaren eller användaren möjlighet att överföra pengar eller penning-
värde,  

3) betalningsmedelsblankett tryckta blanketter som är avsedda att fyllas i så att de blir 
betalningsmedel och som inte hålls fritt tillgängliga för allmänheten, eller sådana kort 
eller schablonkort som särskilt lämpar sig för tillverkning av betalningsmedel. 

Vad som i detta kapitel föreskrivs om betalningsmedel tillämpas också på en motbok 
eller ett annat fordringsbevis som ett kreditinstitut som står under offentlig tillsyn har 
utfärdat över en deposition. 

Vad som i detta kapitel föreskrivs om betalningsmedel tillämpas också på elektroniska 
pengar enligt definitionen i 5 § 6 a punkten i lagen om betalningsinstitut (297/2010) och 
på virtuell valuta enligt definitionen i 2 § 1 mom. 1 punkten i lagen om tillhandahållare av 
virtuella valutor (572/2019). 

Vad som i detta kapitel föreskrivs om pengar tillämpas på sedlar och mynt också innan 
de har satts i omlopp. 

 
16 § 

Straffansvar för juridiska personer 

På penningförfalskning, grov penningförfalskning, lindrig penningförfalskning, förbere-
delse till penningförfalskning, användning av falska pengar, betalningsmedelsbedrägeri, 
grovt betalningsmedelsbedrägeri, förberedelse till betalningsmedelsbedrägeri, betal-
ningsmedelsbrott och grovt betalningsmedelsbrott tillämpas vad som föreskrivs om 
straffansvar för juridiska personer. 

——— 
Denna lag träder i kraft den   20  . 

————— 
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