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OIKEUSMINISTERIOLLE

Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/713 muihin maksuvalineisiin
kuin kateisrahaan liittyvien petosten ja vaarenndsten torjunnasta ja neuvoston puite-
paatoksen 2001/413/YOS korvaamisesta (jaljempana direktiivi ja puitepaatds) on pan-
tava kansallisesti taytantoon 31.5.2021.

Oikeusministeri6 asetti 17.6.2020 tydéryhman, jonka tehtavana oli arvioida, mita lain-
sadadantdmuutoksia direktiivin taytantddnpano edellyttada ja valmistella tarvittavat lain-
sdadantdomuutokset. Tydryhman tuli arvioida myés muutosten taloudelliset vaikutuk-
set. Tydéryhman mietinto oli laadittava hallituksen esityksen muotoon. Tyéryhman toi-
mikausi oli 1.8.2020-31.12.2020. Tyéryhma kokoontui kahdeksan kertaa.

Ty6éryhman puheenjohtajaksi nimitettiin lainsdaddanténeuvos Lena Andersson oikeus-
ministeriosta ja jaseniksi erityisasiantuntija Joni Korpinen oikeusministeridsta, neuvot-
televa virkamies Tiina Heinonen valtiovarainministeridsta, poliisitarkastaja Juha Tuovi-
nen sisaministeriosta, rikostarkastaja Jarmo Koistinen Keskusrikospoliisista, karaja-
tuomari Anu Juho Helsingin karajdoikeudesta, erikoissyyttdja Johanna Hakanen
Etela-Suomen syyttajdalueelta, asianajaja Maria Lundstrdm Suomen Asianajajaliitosta
ja professori Sakari Melander Helsingin yliopistosta.

Tyoéryhman puheenjohtaja on toiminut myos tydoryhman sihteerina. Tausta- ja kirjoitus-
tyéta on tehnyt myos erityisasiantuntija Joni Korpinen oikeusministeriosta.

Asettamispaatdksen mukaan tyéryhma voi tarvittaessa kuulla asiantuntijoita. Tyoryh-
man kuuli kokouksessaan tarkastaja Patrik Elias Johanssonia ja vanhempi konstaa-

peli Petteri Laitilaa Keskusrikospoliisista ja johtava digitaaliasiantuntija Hanna Heis-

kasta Finanssivalvonnasta.

Suomen lainsdadanto vastaa rangaistavuuden alan osalta padosin direktiivin velvoit-
teita. Hallituksen esityksen muotoon kirjoitetussa mietinnssa ehdotetaan kuitenkin
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erdiltd osin muutettavaksi rikoslakia. Direktiivin velvoitteiden tayttamiseksi mietin-
ndssa ehdotetaan rikoslakiin maksuvalineitd koskevia erityissaannoksia (maksuvali-
nerikos). Myds voimassa oleviin maksuvalinepetosta, maksuvalinepetoksen valmiste-
lua ja maaritelmia koskeviin rikoslain sdanndksiin tehtaisiin eraita tarkennuksia.

Saatuaan tyonsa valmiiksi tyéryhma luovuttaa mietintdnsa kunnioittavasti oikeusmi-
nisteridlle.

Helsingissa 1 paivana helmikuuta 2021

Lena Andersson

Joni Korpinen Tiina Heinonen
Juha Tuovinen Jarmo Kaoistinen
Anu Juho Johanna Hakanen
Maria Lundstrém Sakari Melander
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Hallituksen esitys eduskunnalle laiksi rikoslain 37 luvun muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esitykselld ehdotetaan muutettavaksi rikoslakia. Rikoslain maksuvalinerikoksia koske-
via sdannoksia maksuvalinepetoksesta, torkeasta maksuvalinepetoksesta, makuvali-
nepetoksen valmistelusta, maksuvalineen maaritelmasta ja oikeushenkilén rangais-
tusvastuusta ehdotetaan muutettavaksi. Lakiin ehdotetaan lisattavaksi uudet sdan-
ndkset maksuvalinerikoksesta, térkeasta maksuvalinerikoksesta ja lievasta maksuvali-
nerikoksesta.

Ehdotetuilla muutoksilla pantaisiin taytantéén Euroopan parlamentin ja neuvoston di-
rektiivi (EU) 2019/713 muihin maksuvalineisiin kuin kateisrahaan liittyvien petosten ja
vaarennosten torjunnasta ja neuvoston puitepaatoksen 2001/413/YOS korvaamisesta.

Laki on tarkoitettu tulemaan voimaan viimeistdan 31 paivana toukokuuta 2021, jolloin
direktiivi on viimeistdan pantava taytantdoon.
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PERUSTELUT

1 Asian tausta ja valmistelu

1.1 Tausta

Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/713 muihin maksuvalineisiin
kuin kateisrahaan liittyvien petosten ja vaarenndsten torjunnasta ja neuvoston puite-
paatoksen 2001/413/YOS korvaamisesta (jaljempana direktiivi ja puitepaatos) on pan-
tava kansallisesti taytantoon 31.5.2021.

Direktiivi on osa kyberturvallisuuden parantamista koskevia toimenpiteita, jotka maini-
taan komission ja unionin ulkoasioiden ja turvallisuuspolitikan korkean edustajan 13
paivana syyskuuta 2017 tekemassa yhteisessa tiedonannossa parlamentille ja neu-
vostolle (JOIN(2017) 450 final). Komission vuonna 2015 laatimassa Euroopan turvalli-
suusagendassa asetetaan toimenpiteeksi maksuvalineitd koskevien petosten ja vaa-
rennysten torjuntaa koskevan lainsdadanndn arvioiminen ja mahdollinen laajentami-
nen uudempien rikollisuusmuotojen huomioon ottamiseksi (COM(2015) 185 final, s.
20). Turvallisuusagendassa todetaan, ettd puitepdatds ei enda vastaa nykypaivan to-
dellisuutta, koska siina ei oteta riittavalla tavalla huomioon uusia haasteita ja teknolo-
gian kehitysta, kuten virtuaalivaluuttoja ja mobiilimaksuja (s. 19). Direktiivilla velvoite-
taan sdatamaan rangaistavaksi puitepaatodsta laajemmin muun muassa tietoverkoissa
kaytettaviin maksuvalineisiin liittyvia tekoja ja valmistelutyyppisia tekoja.

1.2 Valmistelu

1.2.1 Direktiivin valmistelu

Euroopan komissio antoi 1.9.2017 ehdotuksen Euroopan parlamentin ja neuvoston di-
rektiiviksi muihin maksuvalineisiin kuin kateisrahaan liittyvien petosten ja vaaren-
nysten torjunnasta ja neuvoston puitepaatéksen 2001/413/YOS korvaamisesta
(KOM(2017) 489 lopullinen.). Ehdotus oli osa kyberturvallisuuden parantamista kos-
kevia toimenpiteitd, jotka mainitaan komission ja unionin ulkoasioiden ja turvallisuus-

10



OIKEUSMINISTERION JULKAISUJA, MIETINTOJA JA LAUSUNTOJA 2021:4

politiikan korkean edustajan 13 paivana syyskuuta 2017 tekemassa yhteisessa tie-
donannossa parlamentille ja neuvostolle (JOIN(2017) 450 final). Komission vuonna
2015 laatimassa Euroopan turvallisuusagendassa asetettiin toimenpiteeksi maksuvali-
neitd koskevien petosten ja vaarennysten torjuntaa koskevan lainsaadannon arvioimi-
nen ja mahdollinen laajentaminen uudempien rikollisuusmuotojen huomioon otta-
miseksi (COM(2015) 185 final, s. 20). Turvallisuusagendassa todetaan, ettd neuvos-
ton puitepaatoksen 2001/413/YOS ei enaa vastaa nykypaivan todellisuutta, koska
siina ei oteta riittavalla tavalla huomioon uusia haasteita ja teknologian kehitysta, ku-
ten virtuaalivaluuttoja ja mobiilimaksuja (s. 19).

Komissio julkaisi 4.5.2016 vaikutustenarvioinnin muihin maksuvalineisiin kuin kateis-
rahaan liittyvien petosten ja vaarennysten torjunnasta, jonka jalkeen kaynnistyi useita
sidosryhmakuulemisia, jotka I6ytyvat tiivistettyna komission konsultaatiostrategiassa.
Sidosryhmakuulemisten yhteydessa kaynnistettiin myds avoin julkinen kuuleminen ai-
kavalilla 1.3.2017-24.5.2017. Seka kuulemistoimien ettd voimassa olevan lainsdadan-
tokehyksen arvioinnin tulokset sisallytettiin tutkimukseen vaikutusten arvioinnista,
jonka johtopaatdoksena oli, ettd uusi direktiivi on tarkoituksenmukaisin vaihtoehto puut-
teiden korjaamiseksi (ks. tarkemmin vaikutustenarvioinnin tiivistelma https://eur-
lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:52017SC0299&from=EN.)

Valtioneuvosto lahetti 19.10.2017 eduskunnalle perustuslain 96 §:n 2 momentin mu-
kaisesti kirjelman komission ehdotuksesta Euroopan parlamentin ja neuvoston direk-
tiiviksi muihin maksuvalineisiin kuin kateisrahaan liittyvien petosten ja vaarennysten
torjunnasta ja neuvoston puitepaatdksen 2001/413/YOS korvaamisesta (U 56/2017
vp). Eduskunnan lakivaliokunta antoi asiasta lausunnon (LaVL 15/2017 vp,
https://www.eduskunta.fi/Fl/vaski/Lausunto/Sivut/LaVL_15+2017.aspx), johon suuri
valiokunta yhtyi (SUVEK 116/2017 vp).

Suomi suhtautui lahtdkohtaisesti myodnteisesti komission direktiiviehdotuksen tavoittei-
siin. Maksuvalinerikollisuus tukee muuta rikollisuutta ja haittaa laillista taloudellista toi-
mintaa. Petokset tapahtuvat nopeasti muuttuvassa toimintaymparistossa ja ne ovat
usein valtioiden rajat ylittavia, jonka vuoksi on tarkeaa, etta rikoslainsdadantd on ajan-
tasaista ja riittdvan kattavaa kaikissa EU:n jasenvaltioissa. Lakivaliokunta ja suuri va-
liokunta katsoivat, ettd vuoden 2001 puitepaatoksellad (2001/413/YQOS) ei riittavasti
otettu huomioon teknologian nopeaa kehittymista ja sen mukanaan tuomia mahdolli-
suuksia maksuvalinepetosten tekemiseen ja valmisteluun, jonka vuoksi unionin tason
saantelyn ajanmukaistaminen oli tarpeellista. Suomen kannalta direktiiviehdotuksen
periaatteellisimpia kysymyksia olivat ehdotus saataa nykyista laajemmin rangaista-
vaksi valmistelu- ja yritystekoja sekd rangaistuasteikkoja koskevat velvoitteet samoin
kuin virtuaalivaluutan sisallyttaminen direktiiviehdotukseen (LaVL 15/2017 vp, s. 2).
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Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/713 muihin maksuvalineisiin
kuin kateisrahaan liittyvien petosten ja vaarennysten torjunnasta ja neuvoston puite-
paatdksen 2001/413/YOS korvaamisesta hyvaksyttiin 17.4.2019.

1.2.2 Hallituksen esityksen valmistelu

Oikeusministeri6 asetti 17.6.2020 tyéryhman, jonka tehtavana oli arvioida, mita lain-
saadantdémuutoksia direktiivin taytantddnpano edellyttaa ja valmistella tarvittavat lain-
sadadantdmuutokset. Tydryhman tuli arvioida myds muutosten taloudelliset vaikutuk-
set. Tydryhman mietintd oli laadittava hallituksen esityksen muotoon. Tydryhman toi-
mikausi oli 1.8.—31.12.2020. Tyoéryhma kuuli asiantuntijoita Keskusrikospoliisista ja
Fi-nanssivalvonnasta. Tyéryhma luovutti mietintonsa 1.2.2021.

12
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2  Direktiivin tavoitteet, sisalto ja
suhde Suomen lainsaadantoon

2.1 Direktiivin tavoitteet ja rakenne

Direktiivi tukee yleisesti toimia maksupalveluiden luotettavuuden turvaamiseksi ja
maksuvalinpetosten torjumiseksi. Maksuvalinerikollisuus tukee muuta rikollisuutta ja
haittaa laillista taloudellista toimintaa. Petokset tapahtuvat nopeasti muuttuvassa toi-
mintaymparistdssa ja ne ovat usein valtioiden rajat ylittdvid. Sen vuoksi on tarkeaa,
etta rikoslainsdadanto on ajantasaista ja riittdvan kattavaa kaikissa EU:n jasenvalti-
oissa. Direktiivi my6s maarittelee maksuvalinerikokset teknologianeutraalisti.

Direktiivilla yhtenaistetddn maksuvalinepetoksiin liittyvaa Euroopan unionin jasenvalti-
oiden lainsaadantéa. Direktiivilld pyritdadn vastaamaan maksuvalinepetosten lisdanty-
vaan ja kehittyvaan vahingollisuuteen. Yhteiset vahimmaismaaritelmat rikoksista voi-
vat myds helpottaa jdsenvaltioiden viranomaisten valista yhteisty6ta rikosasioissa ja
vahentaa tulkinta- ja soveltamisongelmia rikosasioiden selvittdmisessa.

Verkossa tapahtuvat maksuvalinepetokset edellyttavat tyypillisesti erityista valmiste-
lua. Petosyrityksia voidaan tietoteknisin keinoin my6s kohdistaa kerralla lukuisiin hen-
kildihin (muun muassa phishing- ja pharming tyyppiset teot).

Direktiiviehdotus perustuu Euroopan unionin toiminnasta tehdyn sopimuksen 83 artik-
lan 1 kohtaan, jonka mukaan Euroopan parlamentti ja neuvosto voivat tavallista lain-
saadantojarjestystad noudattaen annetuilla direktiiveilla saataa rikosten ja seuraamus-
ten maarittelya koskevista vahimmaissaanndista erityisen vakavan rikollisuuden
alalla, joka on rajat ylittdvaa joko rikosten luonteen tai vaikutusten johdosta tai sen
vuoksi, etta niiden torjuminen yhteisin perustein on erityisesti tarpeen. Kohdan mu-
kaan naihin rikollisuuden aloihin kuuluu muiden ohessa maksuvalineiden vaarentami-
nen. Direktiivin velvoitteet ovat siten vahimmaissaannoksia.

Direktiivi sisaltda 41 johdanto-osan kappaletta, jotka selventavat direktiivin tavoitteita
sekd mybhempia artikloja. Direktiivissa on nelja osastoa. Direktiivin | osasto koskee
kohdetta ja maaritelmia, 1l osasto rikoksia, Ill osasto lainkayttdvaltaa ja tutkintaa seka
IV osasto tietojenvaihtoa ja rikoksista ilmoittamista. Direktiivissd maaritellaan sen
kohde (1 artikla) ja se sisaltéda velvoitteita muihin maksuvalineisiin kuin kateisrahaan
liittyvista maaritelmista (2 artikla). SAannoksia on myds rangaistavaksi sdadettavista
tahallisista teoista, jotka koskevat muiden maksuvalineiden kuin kateisrahan kayttéa
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petostarkoituksessa (3 artikla), rangaistavaksi sdadettavista tahallisista teoista, jotka
liittyvat aineellisten muiden maksuvalineiden kuin kateisrahan kaytt66n petostarkoituk-
sessa (4 artikla), rangaistavaksi sdadettavista tahallisista teoista, jotka liittyvat aineet-
tomien muiden maksuvalineiden kuin kateisrahan kayttoon petostarkoituksessa (5 ar-
tikla), tietojarjestelmiin liittyvista petoksista (6 artikla) ja mainittujen rikosten tekemi-
seen kaytettavista valineista (7 artikla). Maarayksia on myos yllytyksesta, avunan-
nosta ja yrityksesta (8 artikla), luonnollisille henkildille maarattavista seuraamuksista
(9 artikla), oikeushenkildiden vastuusta (10 artikla), oikeushenkildihin kohdistuvista
seuraamuksista (11 artikla) ja lainkayttévallasta (12 artikla). Rikosoikeutta koskevien
saanndsten liséksi ehdotuksessa on velvoitteita tehokkaasta tutkinnasta (13 artikla),
yhteysviranomaisten valisesta tietojenvaihdosta (14 artikla), rikoksista ilmoittamisesta
(15 artikla), uhrien auttamisesta ja tukemisesta (16 artikla), rikosten ennaltaehkaisysta
(17 artikla) seka seurannasta ja tilastoinnista (18 artikla).

Direktiivi on hyvaksytty maardenemmistoin. Se jattda eraissa kohdin jasenvaltioille
likkumavaraa, mita kuvataan tarkemmin myéhemmin saannéskohtaisesti.

Direktiivilla korvataan puitepaatos 2001/413/YOS.

2.2 Direktiivin sisalto ja suhde Suomen
lainsaadantoon

| luku. Kohde ja maaritelmat
1 artikla. Kohde

Direktiivin 1 artiklan sdannokselld vahvistetaan rikosten ja seuraamusten maaritelmaa
koskevat vahimmaissaanndt muihin maksuvalineisiin kuin kateisrahaan liittyvien pe-
tosten ja vaarennysten alalla. Lisaksi direktiivilla helpotetaan tallaisten rikosten ennal-
taehkaisemista seka uhrien auttamista ja tukemista.

2 artikla. M&aritelmat

Direktiivin 2 artikla sisaltda direktiivissa kaytettavien kasitteiden maaritelmat. Artiklan
a alakohdan mukaan muulla maksuvalineelld kuin kateisrahalla tarkoitetaan ainee-
tonta tai aineellista suojattua laitetta, esinetta tai tietuetta taikka niiden yhdistelmaa,
joka ei ole kateisrahaa ja joka yksin tai yhdessa yhden tai useamman menettelyn
kanssa mahdollistaa sen, etta haltija tai kayttaja voi siirtda rahaa tai rahallista arvoa
myds digitaalisen vaihdannan avulla. Maaritelma on puitepaatdksen 2001/413/YOS
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vastaavaa maaritelmaa selvasti laajempi kattaen myds tietoverkossa tapahtuvat mak-
sut ja digitaaliset vaihdannan valineet. Maaritelma kattaa myos virtuaalivaluutat, joilla
tarkoitetaan digitaalisia arvonkantajia, jotka eivat ole keskuspankin tai viranomaisen
liikkeeseen laskemia tai takaamia ja joita ei valttamatta ole kytketty lailliseksi maksu-
vélineeksi vahvistettuun valuuttaan, mutta jotka luonnolliset henkil6t tai oikeushenkilot
hyvaksyvat maksuvalineena ja joita voidaan siirtaa, varastoida ja myyda sahkoisesti.

Maksuvalinerikoksista saadetaan rikoslain 37 luvussa ja muihin maksuvalineisiin kuin
kateisrahaan liittyvistd maksuvalinepetoksista sen 8-12 §:ssa. Rikoslain 37 luvun 12
§:n 1 momentin 2 kohdassa saadetaan maksuvalineen maaritelmasta. Sen mukaan
maksuvalineella tarkoitetaan pankki-, maksu-, tai luottokorttia, shekkia tai muuta vali-
nettd taikka tallennetta, jolla voidaan suorittaa maksuja, tilinostoja tai tilisiirtoja tai
jonka kayttaminen on valttamaton edellytys mainittujen suoritusten tekemiseksi. Pyka-
l&an 3 momentin mukaan mitd 37 luvussa sdadetaan maksuvalineesta, sovelletaan
myds julkisen valvonnan alaisen luottolaitoksen talletuksesta antamaan vastakirjaan
ja muuhun saamistodisteeseen.

Maksuvaline voi olla yleinen tai kohdennettu, eli sellainen, jonka kayttd on rajoitettu
ainoastaan ennalta maarattyihin kayttékohteisiin. Esimerkiksi paperiset ja sahkdiset
arvosetelit, maksukortit, internet- ja mobiilipalvelut seka sovellukset voivat olla ylei-
seen kayttéon soveltuvia tai kohdennettuja. Rikoslaki ja direktiivi ei tee tassa suh-
teessa eroa maksuvalineen luonteessa. Maksuvalinepetoksena on tuomittu muun mu-
assa vaarien lounassetelien kaytto ja luovuttaminen (KKO 2019:44) ja vastaavan kal-
taisia luontais- ja henkildkuntaetuja voidaan jarjestaa myds kohdennetulla maksuvali-
neella.

Rikoslain 37 luvun 12 §:n 1 momentin 2 kohdan maaritelma on varsin kattava suh-
teessa direktiivin maksuvalinen maaritelmaan nahden. Hallituksen esityksen 2/2003
vp. mukaan Suomessa maksuvalineeksi luetaan myds tallenne, toisin kuin puitepaa-
toksessa 2001/413/YOS, jossa maksuvalineeksi luettiin vain aineelliset valineet. Ri-
koslaissa saadetty maksuvalineen maaritelma on yleinen ja laaja, ja se tayttaa direktii-
vin 2 artiklan a alakohdassa olevan muun maksuvalineen kuin kateisrahan maaritel-
man sekd aineellisen ettd aineettoman maksuvalineen osalta. Nykyisen maaritelman
eraat tekniset kasitteet ovat kuitenkin osin vanhentuneita ja ne on syyta saattaa ajan
tasalle. Maaritelma on perusteltu muuttaa vastaamaan muiltakin osin direktiivin maari-
telmaa erain kielellisin tarkistuksin.

Direktiivin 2 artiklan b alakohdan mukaan suojatulla laitteella, esineell tai tietueella
tarkoitetaan laitetta, esinetta tai tietuetta, joka on suojattu jaljitelmien ja petosten va-
ralta esimerkiksi mallin, koodin tai allekirjoituksen avulla. Vastaava maarays oli jo pui-
tepaatoksessa. Rikoslain 37 luvun maaritelmassa ei mainita erikseen maksuvalineen
suojauksesta, mutta siind nykyisin erikseen mainitut maksuvalineet on suojattu jollain
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b alakohdassa mainitulla tavalla. Suojauksen maininnalla halutaan direktiivin joh-
danto-osan kappaleen 12 mukaan kannustaa toimijoita varustamaan liikkeeseen las-
kemansa maksuvalineen suojauksella. Tdman vuoksi rikosoikeudellista suojaa annet-
taisiin direktiivilla ensisijaisesti suojatuille maksuvalineille. Jasenvaltio voi kuitenkin
mennd halutessaan pidemmalle kuin maaritelma eli antaa rikosoikeudellista suojaa
myds suojaamattomille maksuvalineille. Kriminaalipoliittisesti on kuitenkin perusteltua
direktiivin tavoin lahtokohtaisesti antaa suojaa ensisijaisesti suojatuille valineille.

Artiklan ¢ alakohdan mukaan digitaalisen vaihdannan valineella tarkoitetaan mita ta-
hansa sahkoista rahaa, sellaisena kuin se maaritelldan Euroopan parlamentin ja neu-
voston direktiivin 2009/110/EY 2 kohdassa, tai virtuaalivaluuttaa. Alakohdassa viitatun
direktiivin 2 artiklan 2 kohdan mukaan sahkdisella rahalla tarkoitetaan sahkdisesti tai
magneettisesti tallennettua rahallista arvoa, joka ilmenee liikkeeseenlaskijaan kohdis-
tuvana saatavana, joka on laskettu liikkeeseen vastaanotettuja varoja vastaan direktii-
vin 2007/64/EY 4 artiklan 5 kohdassa maariteltyja maksutapahtumia varten ja jonka
muu luonnollinen henkild tai oikeushenkild kuin sahkdisen rahan liikkeeseenlaskija
itse ottaa vastaan.

Digitaalisen vaihdannan valinetta tai sdhkdista rahaa ei mainita direktiivin myohem-
missa artikloissa, mutta maksuvalineen 2 artiklan a alakohdan maaritelmasta seuraa,
ettd maksuvalineen maaritelman ja sitéd koskevien rangaistussdannosten tulee kattaa
my0s sahkodiseen rahaan liittyvat rikokset. Maksuvalineeseen olisi siten selvyyden
vuoksi syyta rinnastaa rikoslain maaritelmasaanndksessa myds sahkdinen raha.

Artiklan d alakohdan mukaan virtuaalivaluutalla tarkoitetaan digitaalisia arvonkantajia,
jotka eivat ole keskuspankin tai viranomaisen liikkeeseen laskemia tai takaamia, joita
ei valttamatta ole kytketty lailliseksi maksuvalineeksi vahvistettuun valuuttaan ja joilla
ei ole samaa oikeudellista asemaa kuin valuutalla tai rahalla, mutta jotka luonnolliset
henkil6t tai oikeushenkildt hyvaksyvat vaihdantavalineenad ja joita voidaan siirtda ja
myyda sahkdisesti.

Virtuaalivaluutan maaritelma direktiivissa on yhtalainen niin sanotussa viidennessa ra-
hanpesudirektiivissa olevan maaritelman kanssa (Euroopan parlamentin ja neuvoston
direktiivi (EU) 2018/843 rahoitusjarjestelman kayton estamisesta rahanpesuun tai ter-
rorismin rahoitukseen annetun direktiivin (EU) 2015/849 ja direktiivien 2009/138/EY ja
2013/36/EU muuttamisesta).

Virtuaalivaluutan tarjoajista annetun lain (572/2019) 2 §:n maéaritelman mukaan virtu-
aalivaluutalla tarkoitetaan digitaalisessa muodossa olevaa arvoa a) jota keskuspankki
tai muu viranomainen ei ole laskenut liikkeeseen ja joka ei ole laillinen maksuvaline,
b) jota henkilé voi kayttdd maksuvalineena ja c) joka voidaan siirtéda, tallentaa ja vaih-
taa sahkoisesti.
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Yksi tunnetuimmista virtuaalivaluutoista on Bitcoin, joka on hajautettu, lailliseen mak-

suvalineeseen, kuten euroon, vaihdettava virtuaalivaluutta. Se on myds ensimmainen
kryptovaluutta eli salaus-algoritmiikkaan perustuva virtuaalivaluutta. Kryptovaluutta ra-
kentuu julkisille ja yksityisille avaimille, joilla siirretdan arvoa henkilélta toiselle ja jotka
salataan ennen jokaista siirtoa.

Virtuaalivaluutat voidaan jakaa karkeasti kolmeen luokkaan. Markkinoilla on havaittu
my0s hybridimalleja, joissa yhdistyy useita eri ominaisuuksia.

1. Maksuvalineen kaltaiset virtuaalivaluutat, jotka on alun perin suunniteltu
vaihtoehdoiksi perinteisille valuutoille ja jotka on tarkoitettu kaytettaviksi
maksuvalineind muuallakin kuin niiden liikkkeeseenlaskijan palveluissa.
Tunnetuin maksuvalineen kaltainen virtuaalivaluutta on Bitcoin.

2. Tietyn hyodykkeen maksamiseen kayvat virtuaalivaluutat (utility coin),
joilla voidaan maksaa niiden liikkeeseenlaskijan tuotteita tai palveluita.
Yleensa tuotteet tai palvelut ovat vasta aikaisessa kehitysvaiheessa, kun
niiden maksamiseen kayva virtuaalivaluutta lasketaan liikkeelle.

3. Rahoitusvalineiksi luettavat virtuaalivaluutat, jolloin virtuaalivaluutalla voi
olla esim. arvopaperin ominaisuuksia kuten &ani- tai omistusoikeuksia
tai tuotto-odotuksia. Naihin voidaan viitata esim. englanninkielisella ter-
milla security token. (https://www.finanssivalvonta.fi/pankki/fintech--fi-
nanssialan-innovaatiot/virtuaalivaluutan-tarjoajat/esimerkkeja-ja-usein-
kysyttyja-kysymyksia-virtuaalivaluutoista/, luettu 25.8.2020)

Direktiivin johdanto-osan kappaleet 9-10 koskevat virtuaalivaluuttaa. Johdanto-osan 9
kappaleessa todetaan, etta direktiivia sovelletaan muihin maksuvalineisiin kuin kateis-
rahaan ainoastaan siltd osin kuin kyse on maksuvalineen maksutoiminnosta ja joh-
danto-osan 10 kappaleen mukaan direktiivi kattaa virtuaalivaluutat ainoastaan silta
osin kuin niita voidaan yleisesti kayttaa maksamiseen.

Lahtokohtaisesti rikoslain 37 luvun 12 §:n 1 momentin 2 kohdan nykyisen maksuvali-
neen maaritelman voidaan arvioida kattavan myos virtuaalivaluutan sellaisena kuin se
maaritellaan virtuaalivaluutan tarjoajista annetun lain 2 §:ssa. Rikoslain nykyinen
maaritelma ei edellytd maksuvalineelta, ettd keskuspankki tai muu viranomainen olisi
sen laskenut liikkeeseen ja ettd maksuvaline olisi tdssa mielessa laillinen. Selvyyden
vuoksi ja direktiivin velvoitteiden tayttdmiseksi virtuaalivaluutta on kuitenkin perustel-
tua rinnastaa maksuvalineeseen rikoslain 37 luvun maksuvalineen maaritelmasaan-
noksessa.

Johdanto-osan 10 kappaleen mukaan verkkokukkaroiden, jotka mahdollistavat virtu-
aalivaluuttojen siirtdmisen, olisi kuuluttava direktiivin soveltamisalaan samassa maarin
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kuin muiden maksuvalineiden kuin kateisrahan. Maaritelmissa olevalla termilla digi-
taaliset vaihdannan valineet olisi tunnustettava, ettd virtuaalivaluuttojen siirtdmiseen
tarkoitetuilla verkkokukkaroilla voi olla, mutta ei valttaméatta ole, maksuvalineen omi-
naisuuksia, eika silla olisi laajennettava maksuvalineen maaritelmaa.

Direktiivin suomennoksessa englanninkielinen termi "digital wallets” on kdannetty
verkkokukkaroksi. Viides rahanpesudirektiivi kayttda englanninkielisessa versiossa
termia “"custodian wallet”. Verkkokukkaron sijaan laissa virtuaalivaluutan tarjoajista on
kaytetty samaa tarkoittaen termia lompakkopalvelu. Lompakkopalvelun tarjoajalla tar-
koitetaan virtuaalivaluutan tarjoajista annetussa laissa luonnollista henkilda tai oikeus-
henkil6a, joka pitaa virtuaalivaluuttaa hallussa toisen lukuun tai tarjoaa sen siirtoa
taikka sailytysta. Maksuvalineen maaritelman rikoslain 37 luvun 12 §:n 1 momentin 2
kohdassa voidaan arvioida kattavan jo nykyaan virtuaalivaluuttojen lompakkopalvelu-
toiminnot siltad osin kuin niihin liittyy arvon siirtoa. Virtuaalivaluutan mainitsemisella
erikseen luvun maksuvalineen maaritelmassa katettaisiin jatkossakin myoés virtuaali-
valuuttojen lompakkopalvelut talta osin.

Artiklan e ja f alakohta sisaltda maaritelmat tietojarjestelmasta ja datasta. Artiklan
maarayksia voidaan pitda vain selventaving, eivat ne edellyta lainsdadannén muu-
tosta.

Artiklan g alakohdassa tarkoitetaan oikeushenkildlla yhteisd4, jolla on sovellettavan
lain mukaan oikeushenkilén asema, lukuun ottamatta valtiota tai julkisia elimia niiden
kayttaessa julkista valtaa seka julkisoikeudellisia kansainvalisia jarjestoja. Direktiivi
jattaa siten oikeushenkilén maaritelman kansallisen lainsaadanndn varaan.

Rikoslain 9 luvun mukaan oikeushenkilén rangaistusvastuuta sovelletaan yhteis66n,
saatioon tai muuhun oikeushenkilé6n. Myos julkisoikeudelliset oikeushenkilot kuuluvat
yhteisdvastuun piiriin. Oikeushenkilén vastuu ulottuu myds Suomessa toimiviin julkis-
oikeudellisiin kansainvalisiin jarjestdihin. Oikeushenkildiden rangaistusvastuu on siten
talta osin laajempi kuin direktiivissa edellytetdan. Julkisen vallan kaytto jaa kuitenkin
oikeushenkilén rangaistusvastuun ulkopuolelle. Artiklan g alakohta ei edellyta oikeus-
henkilon rangaistusvastuuta koskevien saannésten muuttamista.

Johdanto-osan 14 kappaleen mukaan vain tahalliset rikokset kuuluvat direktiivin so-
veltamisalaan. Tahallisuuden kasite soveltuu direktiivissa tarkoitettujen rikosten tun-
nusmerkistoihin kansallisen lainsdadannén mukaisesti. Teon tahallisuus samoin kuin
tietoisuus, joita rikoksen tunnusmerkistodissa edellytetdan, voidaan kappaleen mukaan
paatella objektiivisista tosiseikoista. Direktiiveissa jatetdan vakiintuneesti rikoslain
yleisten oppien mukaiset kasitteet kuten syyksiluettavuuden maaritelmat kansallisen
lainsdadanndn varaan, minka 14 kappale vahvistaa. Kappaletta 14 voi myds tulkita
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niin, etta rikosten tunnusmerkistoissa teon tarkoitusta tai tietoisuutta koskevan tahalli-
suuden maininnat voidaan saataa kansallisen lainsdadannon mukaisesti.

Il luku. Rikokset

3 artikla. Muiden maksuvélineiden kuin kéteisrahan k&ytté petostarkoituksessa

Direktiivin 3 artikla koskee maksuvalineen tahallista kaytt6a petostarkoituksessa.

Artiklan a alakohta velvoittaa sdatdmaan rangaistavaksi varastetun tai laittomasti hal-
tuun otetun tai saadun muun maksuvalineen kuin kateisrahan kayttamisen petostar-
koituksessa.

Artiklan b alakohta velvoittaa sdatdmaan rangaistavaksi vaaran tai vdarennetyn muun
maksuvalineen kuin kateisrahan kaytén petostarkoituksessa.

Vastaavat velvoitteet olivat jo puitepaatdksen 2 artiklan d alakohdassa ja ne on siten
tuolloin kansallisesti taytantddn pantu. Artiklaan liittyy direktiivin johdanto-osan kap-
pale 15. Sen mukaan "vaarinkaytolla” olisi katsottava tarkoitettavan sita, ettéa henkilo,
joka hallinnoi aineetonta muuta maksuvalinettd kuin kateisrahaa, tietoisesti kayttaa
vélinettd oikeudettomasti omaksi hyddykseen tai jonkin toisen hyddyksi. Laittomasti
saadun maksuvalineen hankkiminen petostarkoituksessa olisi oltava rangaistava teko
ilman, ettd on tarpeen todeta kaikkia laittoman hankkimisen tosiseikkoja ja ilman, etta
edellytetaan, etta esirikoksesta, joka johti laittomaan hankintaan, on annettu aiempi tai
samanaikainen tuomio.

Rikoslain 37 luvun 8 §:n maksuvalinepetosta koskevan nykyisen sdannodksen sovelta-
misen kannalta on lahtdkohtaisesti yhdentekevaa, miten maksuvaline on paatynyt sen
kayttajan haltuun. Lain esitdissa rikoslain 37 luvun 8 §:n 1 momentin maksuvalinepe-
tosta luonnehditaan anastusrikoksen luonteiseksi tekomuodoksi. Artiklan a alakohtaan
varastetun tai laittomasti haltuun otetun tai saadun muun maksuvalineen kuin kateis-
rahan kayttdmiseen petostarkoituksessa soveltuu siten rikoslain 37 luvun 8 1:n 1 mo-
mentin 1 kohdan sdannés maksuvalinpetoksesta. Nain todettiin myds puitepaatéksen
taytantdédnpanoa koskevassa hallituksen esityksessa (HE 2/2003 vp, s. 6).

Maksuvalinepetosta koskevan saannoksen esitdissd on myos todettu, etta laillista
maksuvalineen haltijaa ei ole olemassa, jos maksuvaline on vaarennetty (HE 66/1988
vp, s. 149/11). Sdanndksen maininta maksuvalineen kayttamisesta "ilman laillista oi-
keutta” soveltuisi siten myds vaarennettyyn maksuvalineeseen.
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Ennakkotapauksessa KKO 2019:44 (Aan.) oli kyse siité, kattaako maksuvalinepetok-
sen tunnusmerkistd vaaran tai vaarennetyn maksuvalineen kayttdmisen tai luovutta-
misen. Korkein oikeus totesi, ettd laissa kaytetty ilmaisu "ilman laillista oikeutta" viittaa
kattavasti erilaisiin maksuvalineisiin liittyviin vaarinkaytén muotoihin, ja vaaran tai vaa-
rennetyn maksuvalineen kaytto ja luovutus sopivat maksuvalinpetossdannoksen sa-
namuodon alaisuuteen (kohta 23). Korkein oikeus katsoi, ettéd vaaran tai vaarennetyn
maksuvalineen kayton ja luovutuksen rangaistavuus kay rikosoikeudellisen laillisuus-
periaatteen edellyttamalla tavalla ilmi kysymyksessa olevasta sdanndksesta ja etta
teon rangaistavuus on ollut kohtuudella tekijan ennakoitavissa (kohta 25). Ratkaisus-
taan ilmenevilla perusteilla korkein oikeus katsoi, ettd menettelya oli pidettdva maksu-
valinepetoksena.

Rikoslain 37 luvun 8 §:n 1 momentin 1 kohta tayttaa direktiivin vaatimukset varaste-
tun, muuten laittomasti haltuun otetun sekd vaarennetyn tai védaran maksuvalineen
kayton osalta. Edelld mainitun korkeimman oikeuden ratkaisun valossa sdannos saat-
taa nykymuodossaan kaivata selkeyttamista. Myos direktiivin velvoitteiden selkean
tayttdmisen kannalta sdanndsta on perusteltua selventaa siten, etta selkeasti saadet-
taisiin vaaran tai vaarennetyn maksuvalineen kaytté maksuvalinepetoksena rangaista-
vaksi.

4 artikla. Rikokset, jotka liittyvét aineellisten muiden maksuvélineiden kuin kéteisra-
han kéyttéon petostarkoituksessa

Direktiivin 4 artiklan a alakohta velvoittaa saatamaan rangaistavaksi aineellisen muun
maksuvalineen kuin kateisrahan varastamisen tai muun laittoman haltuunoton, kun ne
on tehty tahallisesti.

Vastaava velvoite oli jo puitepaatdksen 2 artiklan a alakohdassa ja se on tuolloin asi-
anmukaisesti taytantdéon pantu (HE 2/2003 vp, s. 5). Aineellinen muu maksuvaline
kuin kateisraha voidaan varastaa kuten mikéa tahansa muu irtain esine, jolloin tekoon
tulisivat sovellettavaksi varkautta koskevat rikoslain 28 luvun sdannokset. Maksuvali-
neen anastaminen tai muu haltuunotto on rangaistavaa rikoslain 28 luvun 1-3 §:n no-
jalla varkausrikoksena tai rikoslain 31 luvun mukaan rydstona. Rikoslaki tayttaa siten
l&htokohtaisesti direktiivissa asetetut velvoitteet talta osin.

Artiklan b alakohta velvoittaa sdatamaan rangaistavaksi vaaran aineellisen muun
maksuvalineen kuin kateisrahan valmistamisen tai sen vaarentamisen petostarkoituk-
sessa. Vastaava velvoite oli puitepaatdksen 2 artiklan b alakohdassa ja tekoon katsot-
tiin soveltuvan rikoslain 33 luvun 1-3 §:n vaarennysrikoksia koskevat sdanndkset (HE
2/2003 vp, s. 5). Vaarennyksena 33 luvun 1 §:n nojalla rangaistaan asiakirjan tai to-
distuskappaleen valmistaminen tai sellaisen vaarentaminen kaytettavaksi harhautta-
vana todisteena. Rikoslain vaarennyssaanndksen maininta tarkoituksesta kayttaa
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vaarennettya asiakirjaa tai todistuskappaletta harhauttavana todisteena vastaa direk-
tiivissa tarkoitettua petostarkoitusta.

Artiklan ¢ alakohdan mukaan rangaistavaksi on saadettava varastetun tai muuten lait-
tomasti haltuun otetun taikka vaaran tai vaarennetyn aineellisen muun maksuvalineen
kuin kateisrahan hallussapito petostarkoituksessa. Hallussapitoa koskeva vastaava
velvoite oli puitepaatdksen 2 artiklan ¢ alakohdassa ja sitd koskeva velvoite pantiin
tuolloin asianmukaisesti taytantoon rikoslain 32 luvun 1 §:n mukaan katkemisrikok-
sena.

Rikoslain 32 luvun 1 §:ssa katkemisrikoksena on saadetty rangaistavaksi varkaus-,
kavallus-, ry0st6-, kiristys-, petos-, kiskonta- tai maksuvalinepetosrikoksella saadun
omaisuuden katkeminen, hankkiminen, huostaan ottaminen tai valittdminen taikka sel-
laiseen omaisuuteen muulla tavoin ryhtyminen. Katkemisrikossaannoés kattaisi siten
direktiivissa tarkoitettujen varastettujen aineellisten maksuvalineiden hallussapidon,
koska huostaan ottamisen voidaan katsoa kattavan hallussapidon. Lisdksi sdannok-
sessa mainittu muu ryhtyminen omaisuuteen voi kattaa hyvin moninaisia tekotapoja ja
olla esimerkiksi varastetun tai vadarennetyn aineellisen muun maksuvalineen kuin ka-
teisrahan hallussapitoa (HE 2/2003 vp., s. 6).

Katkemisrikossaannds on kuitenkin toissijaisesti sovellettava suhteessa rikoslain 32
luvun rahanpesurikoksiin ndhden. Rahanpesurikokset eriytettiin kdtkemisrikoksista it-
senaisiksi tunnusmerkistdiksi vuonna 2003 (HE 53/2002 vp). Rahanpesuun syyllistyy
se, joka 1) ottaa vastaan, kayttda, muuntaa, luovuttaa, siirtaa, valittaa tai pitaa hallus-
saan rikoksella hankittua omaisuutta, rikoksen tuottamaa hyotya tai naiden tilalle tul-
lutta omaisuutta hankkiakseen itselleen tai toiselle hy6tya tai peittadkseen tai haivyt-
tddkseen hyddyn tai omaisuuden laittoman alkuperan tai avustaakseen rikoksenteki-
jaa valttdmaan rikoksen oikeudelliset seuraamukset taikka 2) peittaa tai haivyttaa ri-
koksella hankitun omaisuuden, rikoksen tuottaman hyddyn taikka naiden tilalle tulleen
omaisuuden todellisen luonteen, alkuperan, sijainnin tai siihen kohdistuvat maaraa-
mistoimet tai oikeudet taikka avustaa toista tallaisessa peittdmisessa tai haivyttami-
sessa.

Rahanpesun kohteena voi olla milld hyvansa rikoksella saatu omaisuus ja se kattaisi
siten ¢ alakohdassa mainitut varastetun tai vaaran tai vaarennetyn maksuvalineen
hallussapidon. Saannodksessa mainittu hyotymistarkoitus tai rikoksen taikka omaisuu-
den peittamistarkoitus kattaisi ¢ alakohdassa tarkoitetun petostarkoitukseen.

On huomattava, ettd toissijaisesti soveltuva katkemisrikossdannos ei edellytd omai-
suuden katkijaltd mitaan tarkoitusperia omaisuuden suhteen, vaan riittavaa on, etta
han kohdistaa mainittuun omaisuuteen sdanndksessa mainittuja toimia. Rikoslain mu-
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kainen vastuu olisi tassa suhteessa direktiivia edellytettya ankarampaa eli rangaista-
vuus ulottuisi katkemisrikossdannoksessa pitemmalle kuin mité direktiivissa edellyte-
taan.

Rahanpesusaanndkset soveltuisivat myos vaarien tai vaarennettyjen maksuvalineiden
hallussapitoon.

Vaarennettyjen maksuvalineiden hallussapito voisi tulla rangaistavavaksi myo6s vaa-
rennysaineiston hallussapitona rikoslain 33 luvun 4 §:n nojalla. Pykélassa saadetaan
rangaistus sille, joka ilman hyvaksyttavaa syyta vastaanottaa, hankkii, kuljettaa tai pi-
taa hallussaan vaaran tai vaarennetyn todistuskappaleen. Luvun 6 §:ssad maaritelldan
todistuskappale. Vaarennyssaannoksessa ei nimenomaisesti edellytetad hallussa pita-
jalta petostarkoitusta kuten direktiivissa edellytetdan, vaan ainoastaan, ettei hallussa
pitdmiselle ole hyvaksyttavaa syyta. Rikoslaki tayttaisi siten direktiivissa asetetut vel-
voitteet talta osin ja menisi petostarkoituksen puuttumisen vuoksi rangaistavuudessa
direktiivia pitemmallekin.

Artiklan d alakohdan mukaan rangaistavaksi on sdadettava varastetun, vaaran tai
vaarennetyn aineellisen muun maksuvalineen kuin kateisrahan hankkiminen itselle tai
toiselle, mukaan lukien vastaanottaminen, haltuun ottaminen, ostaminen, siirtdminen,
tuonti, vienti, myynti, kuljetus tai levittdminen petostarkoituksessa. Puitepaatdksen 2
artiklan c alakohdan vastaavaan velvoitteeseen verrattuna direktiivin sdannoksessa
uusia tekotapoja ovat haltuun ottaminen, ostaminen, tuonti, vienti ja levittaminen.

Puitepaatosta taytantéon pantaessa todettiin, ettd varastetun, vaaran tai vaarennetyn
aineellisen muun maksuvalineen kuin kateisrahan myymiseen tai siirtdmiseen petos-
tarkoituksessa soveltuu rikoslain 37 luvun 8 §:n 1 momentin 2 kohdan sadédnnds mak-
suvalinepetoksesta (HE 2/2003 vp, s. 6). Kohdassa saadetaan rangaistus sille, joka
hankkiakseen itselleen oikeudetonta taloudellista hyotya luovuttaa maksuvalineen toi-
selle saattaakseen sen ilman laillista oikeutta kaytettavaksi. Sdanndksen esitdiden
mukaan niin sanottu pime& maksuvalinekauppa eli laittomasti hankittujen maksuvali-
neiden luovuttaminen toisen vaarinkaytettavaksi rinnastetaan rangaistavuuden suh-
teen maksuvalineen saman momentin 1 kohdassa mainittuun kayttamiseen. Kaytan-
ndssa luvattomasti hankitut tai valmistetut maksuvalineet saattavat kiertaa pimeana
kauppatavarana pitkdan ennen kuin niitd kaytetdan (HE 66/1988 vp, s. 150/1).

Kohtaan soveltuisivat edelld mainitun c alakohdan tapaan eraiden tekotapojen osalta
myds rikoslain 32 luvun 6-10 §:n rahanpesusaanndkset ja niihin nahden toissijaisesti
sovellettavat katkemisrikossaanndkset. Rahanpesusdanndksen yleiskasitteen omai-
suuden vastaan ottamisesta voitaisiin arvioida kattavan maksuvalineen hankkimisen,
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vastaanottamisen, haltuun ottamisen, ostamisen ja tuonnin. Luovuttaminen tai valitta-
minen voisi olla direktiivissd mainittu myyntia tai vientia, siirtdminen puolestaan direk-
tiivissad mainittua kuljetusta ja valittdminen levittdmista.

Direktiivin 4 artiklan velvoitteita on kuitenkin sita taytantéén pantaessa arvioitava yh-
dessa luonnolliselle henkildlle maarattavia seuraamuksia koskevan 9 artiklan valossa.
Artiklan 2 kohta edellyttéa aineellisen maksuvalineen varastamisesta tai muusta laitto-
masta haltuunotosta seka aineellisen maksuvalineen valmistamisesta tai vaarentami-
sesta petostarkoituksessa kahden vuoden vahintd enimmaisrangaistusta. Osana jar-
jestaytyneen rikollisryhman toimintaa 9 artiklan 6 kohta velvoittaa saatamaan 4 artik-
lassa mainituista teoista vahintaan viiden vuoden enimmaisrangaistuksen.

Direktiivin 9 artiklan 2 kohdan velvoitteiden tayttdmiseksi varkauden enimmaisrangais-
tusta olisi ankaroitettava direktiivin edellyttamalla tavalla kahteen vuoteen vankeutta.
Torkean varkauden ja torkean vaarennyksen kvalifiointiperusteeksi tulisi saataa teon
tekeminen osana jarjestaytyneen rikollisryhman toimintaa ja niistd sdadetty enimmais-
rangaistus olisi korotettava nykyisesta neljasta vuodesta viiteen vuoteen vankeutta.

Direktiivin 9 artiklan 3 kohta edellyttaisi, ettd vaarennysaineiston hallussa pitamisesta

sdadetty nykyinen kuuden kuukauden vankeusrangaistus olisi korotettava yhteen vuo-
teen vankeutta. Teosta ei ole nykyisin sdadetty torkeda tekomuotoa, mita direktiivin 9

artiklan 6 kohdan velvoitteet kansallisesti edellyttaisivat rikollisjarjeston puitteissa teh-

dyn teon osalta, samoin kuin viiden vuoden enimmaisrangaistusta.

Edella mainitut rikokset olisivat kuitenkin yleisesti sovellettavia saannoksia, joita so-
velletaan laajalti muissakin yhteyksissa kuin vain maksuvalineisiin sovellettuina. Di-
rektiivin velvoitteet johtaisivat siten niihin sovellettuina varsin laaja-alaisiin rangaistus-
ten ankaroittamiseen rikoslaissa.

Perustuslaissa asetetaan vaatimuksia kriminalisoinneille. Myds EU-oikeuden taytan-
tédnpanosaantelyn tulee tayttaa yleiset vaatimukset perusoikeuksia koskevan saante-
lyn tasmallisyydesta ja tarkkarajaisuudesta samoin kuin hyvasta lainkirjoittamistavasta
((PeVL 18/2017 vp, PeVL 23/2007 vp, PeVL 50/2006 vp ja PeVL 9/2004 vp). Rangais-
tavaksi sdatamisessa on otettava huomioon yleiset kriminalisointiperiaatteet ja rikosoi-
keudellisen laillisuusperiaatteen asettamat vaatimukset (esimerkiksi PeVL 48/2017 vp
ja PeVL 23/1997 vp). Rikosoikeudellisen saantelyn yhteydessa on otettava huomioon
my0s suhteellisuusvaatimus perusoikeusrajoitusten yleisena edellytyksena
(PeVL41/2001 vp, s. 2/1l). Rangaistusseuraamuksen ankaruuden tulee olla oikeassa
suhteessa teon moitittavuuteen, ja rangaistusjarjestelman kokonaisuudessaan tulee
tayttda suhteellisuuden vaatimukset (PeVL 16/2013 vp, ks. myds PeVL 23/1997 vp, s.
2/1).
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Enimmaisrangaistusten ankaroittamista kyseisella tavalla vain direktiivin velvoitteiden
tayttdmiseksi ilman, ettd rangaistusten ankaroittamiselle olisi kyseisissa rikoslajeissa
rikollisuustilanteeseen tai tekojen moitittavuuden muutokseen liittyvid perusteita ei ole
yleisten kriminaalisointiperiaatteiden valossa hyvaksyttavaa. Direktiivin 9 artiklan vel-
voitteiden tayttdmiseen on siten etsittadva saantelytapa, jossa direktiivin velvoitteiden
taytantédnpano rajautuu kasilla olevaan rikoslajiin eli maksuvalinerikoksiin.

Naista syista direktiivin 4 artiklan velvoitteiden tayttamiseksi maksuvalinepetosrikoksia
koskevaan 37 lukuun ehdotetaan naista tekotavoista maksuvalineita koskeva uusi eri-
tyissdannds maksuvalinerikos ja sille torkea ja lieva tekomuoto.

Maksuvalinerikoksena saadettaisiin rangaistavaksi maksuvalineen anastaminen. Ran-
gaistavaa maksuvalinerikoksena olisi myds vaaran maksuvalineen valmistaminen tai
maksuvalineen vaarentamien tarkoituksella tehdd maksuvalinepetos tai tietden, etta
sitd kaytettaisiin maksuvalinepetoksen tekemiseen. Lisaksi maksuvalinerikoksena ran-
gaistavaa olisi anastetun, vaaran tai vaarennetyn maksuvalineen laiton hankkiminen,
ostaminen, maahan tuonti, hallussa pitdminen, myyminen, levittdminen, siirtdminen,
kuljettaminen, luovuttaminen ja maasta vienti tarkoituksella tehda maksuvalinepetos
tai tietéen, etta sita kaytettaisiin maksuvalinepetoksen tekemiseen.

Maksuvalinerikoksesta tuomittaisiin myds se, joka hankkiakseen itselle tai toiselle oi-
keudetonta taloudellista hyotya luovuttaa maksuvalineen toiselle tietden, ettd maksu-
valinettd kaytettaisiin maksuvalinepetoksen tekemiseen. Vastaava sddnnds on nykyi-
sin maksuvalinepetosta koskevassa rikoslain 37 luvun 8 §:n 1 momentin 2 kohdassa,
josta se siirrettaisiin ehdotettuun maksuvalinerikossdénndkseen kirjoitusasua moder-
nisoiden. Rangaistavuuden alaa ei ehdoteta muutettavaksi.

Maksuvalinerikoksesta ehdotetaan saadettavaksi seuraamukseksi sakkoa tai enintaan
kaksi vuotta vankeutta. Torkedn maksuvalinerikoksen rangaistukseksi ehdotetaan di-
rektiivin 9 artiklan 6 kohdan velvoitteen tayttamiseksi vankeutta vahintdan nelja kuu-
kautta ja enintaan viittd vuotta. Teon tekisi térkedksi rikoksen erityinen suunnitelmalli-
suus tai rikoksen tekeminen osana 6 luvun 5 §:n 2 momentissa tarkoitetun jarjestayty-
neen rikollisryhman toimintaa. Naista perusteista rikoksen tekemisen erityinen suunni-
telmallisuus perustuisi kansalliseen harkintaan.

Lievasta maksuvalinerikoksesta sdadettaisiin seuraamukseksi sakkoa. Lieva maksu-
valinerikos saadettaisiin kansallisen harkinnan perusteella rikoslain kokonaisuudistuk-
sessa omaksutun rikosten kolmiportaisuuden toteuttamiseksi myds kyseessa ole-
vassa rikoslajissa. Useissa muissa EU:n jasenvaltioissa vahaisiin tekoihin sovelletaan
hallinnollisia seuraamusmaksuja. Direktiivien kriminalisointeja koskevilla velvoitteilla ei
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yleensa puututa kansallisesti toteutettuihin rikosoikeudellisten ja hallinnollisten seu-
raamusten rajapintaan. Samaa periaatetta noudattaen on mahdollista kansallisesti
porrastaa tekoja niiden vakavuuden ja vahaisyyden mukaan.

5 artikla. Rikokset, jotka liittyvét aineettomien muiden maksuvélineiden kuin kéteisra-
han kéyttéén petostarkoituksessa.

Artiklan 5 a alakohta velvoittaa sdatdmaan rangaistavaksi aineettoman muun maksu-
vélineen kuin kateisrahan laittoman hankkimisen, ainakin jos hankkiminen on liittynyt
jonkin direktiivin 2013/40/EU 3—-6 artiklassa tarkoitetun rikoksen tekemiseen, tai ai-
neettoman muun maksuvalineen kuin kateisrahan vaarinkayttéon. Alakohdassa viita-
taan tietojarjestelmiin kohdistuvista hydkkayksista ja neuvoston puitepaatdksen
2005/222/YOS korvaamisesta annettuun Euroopan parlamentin ja neuvoston direktii-
viin, jéliempéana tietoverkkorikosdirektiivi.

Artiklan tarkoitus on saataa rangaistavaksi aineettomiin maksuvalineisiin liittyvat vas-
taavat teot kuin 4 artiklassa aineellisten maksuvalineiden osalta.

Kuten aikaisemmin on todettu, Suomessa maksuvalineeksi on jo 1990 luvulta alkaen
katsottu myds tallenne toisin kuin puitepaatoksessa, jossa maksuvalineeksi katsottiin
vain aineelliset valineet (HE 2/2003 vp s. 4). Mika tahansa valine, jolla voidaan suorit-
taa maksuja, tilisiirtoja tai tilinostoja, voi olla lainkohdassa tarkoitettu maksuvaline.
Nain siitd huolimatta, etta rikoslain 37 luvun tietojarjestelmiin liittyvat kasitteet saatta-
vat olla osin jo vanhentuneita.

Tietoverkkorikosdirektiivin 3 artiklan osalta Suomessa voimassa olevat sdannokset ar-
tiklassa tarkoitetusta laittomasta tunkeutumisesta tietojarjestelmaan sisaltyvat rikos-
lain tietomurtoa koskevaan 38 luvun 8 §:aan. Tietoverkkorikosdirektiivin 4 artiklan
osalta sdannodkset artiklassa tarkoitetusta tietojarjestelman toiminnan vakavasta esta-
misesta tai keskeyttamisesta sisaltyvat rikoslain tietojarjestelman hairintda koskevaan
38 luvun 7 a §:4an. Tietoverkkorikosdirektiivin 5 artiklan sdanndkset artiklassa tarkoi-
tettua datan vahingoittamista vastaavasta rikoksesta sisaltyvat rikoslain datavahin-
gontekoa koskevaan 35 luvun 3 a §:aan. Tietoverkkorikosdirektiivin 6 artiklan tarkoit-
tamat voimassa olevat sdanndkset artiklassa tarkoitetusta viestintédsalaisuuden rikko-
misesta (tietojen laiton hankkiminen) sisaltyvat rikoslain viestintasalaisuuden louk-
kausta koskevan 38 luvun 3 §:4an ja torkeén tekomuodon osalta 4 §:4én seka luvun 8
§:n 2 momenttiin.

Aineettoman maksuvalineen hankkiminen voi tapahtua tietoverkkorikosdirektiivin vel-
voitteiden mukaisilla rikoksilla, mutta aineettoman maksuvalineen laittomasta hankki-
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misesta on myos erityissdannds maksuvalinepetoksen valmisteluna. Rikoslain 37 lu-
vun 11 §:n 2 kohdan mukaan maksuvalinepetoksen valmisteluun syyllistyy se, joka
maksuvalinepetosrikoksen tekemista varten valmistaa, tuo maahan, hankkii, vastaan-
ottaa, pitaa hallussaan, myy tai luovuttaa erityisesti tietoverkoissa tapahtuvaan mak-
suliikenteeseen soveltuvan tallenteen, ohjelmiston, valineen tai tarvikkeen.

Artiklan b alakohta velvoittaa sdatdmaan rangaistavaksi vaaran aineettoman maksu-
valineen valmistamisen tai sen vaarentamisen petostarkoituksessa. Tapaukseen tuli-
sivat sovellettavaksi rikoslain 33 luvun 1-3 §:n vaarennysrikoksia koskevat saannok-
set. Niiden mukaan joka valmistaa vaaran asiakirjan tai muun todistuskappaleen tai
vaarentaa sellaisen kaytettavaksi harhauttavana todisteena taikka kayttada vaaraa tai
vaarennettya todistuskappaletta tallaisena todisteena, on tuomittava vdérennyksesta.

Rikoslain 33 luvun 4 §:n maaritelman mukaan todistuskappaleena pidetdan automaat-
tiseen tietojenkasittelyyn soveltuvaa tallennetta, jos sita kaytetdan tai voidaan kayttaa
oikeudellisesti merkityksellisena todisteena oikeuksista, velvoitteista tai tosiasioista.
Todistuskappaleen kasite on niin laaja kasite, etta siihen sisaltyvat asiakirjan ohella
myds &ani- ja kuvatallenne, piirturin, laskimen tai muun vastaavan teknisen laitteen
tuottama tallenne seka automaattiseen tietojenkasittelyyn soveltuva tallenne (HE
66/1988 vp, s. 118/1).

Artiklan c alakohta velvoittaa sdatdmaan rangaistavaksi laittomasti hankitun, vaaran
tai vaarennetyn aineettoman muun maksuvalineen kuin kateisrahan hallussapidon pe-
tostarkoituksessa, ainakin jos laiton alkupera on tiedossa valineen hallussapidon ai-
kana.

Rikoslain 32 luvun 1 §:ssa katkemisrikoksena on saadetty rangaistavaksi varkaus-,
kavallus-, ry6sto-, kiristys-, petos-, kiskonta- tai maksuvalinepetosrikoksella saadun
omaisuuden katkeminen, hankkiminen, huostaan ottaminen tai valittaminen taikka sel-
laiseen omaisuuteen muulla tavoin ryhtyminen. Omaisuus voi olla aineellinen tai ai-
neeton maksuvaline. Katkemisrikossaannodksen sisaltaman huostaan ottamisen voi-
daan katsoa kattavan myds hallussapidon. Lisdksi sdanndksessa mainittu muu ryhty-
minen omaisuuteen voi kattaa hyvin moninaisia tekotapoja ja voinee olla esimerkiksi
varastetun tai vaarennetyn aineettoman maksuvélineen hallussapitoa (HE 2/2003 vp,
s. 6).

Vaarennettyjen aineettomien maksuvalineiden hallussapito aivan kuten edella 4 artik-
lan aineellisten maksuvalineiden osalta voisi tulla rangaistavaksi vaarennysaineiston
hallussapitona rikoslain 33 luvun 4 §:n nojalla.
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Artiklan d alakohta velvoittaa sdatdmaan rangaistavaksi laittomasti hankitun, vaaran
tai vAarennetyn aineettoman muun maksuvalineen kuin kateisrahan hankkimisen it-
selle tai toiselle, mukaan lukien myymisen, siirtdmisen tai levittdmisen tai saataville

asettamisen petostarkoituksessa.

Rikoslain 32 luvun 1 §:ssa katkemisrikoksena on saadetty rangaistavaksi varkaus-,
kavallus-, ry6st6-, kiristys-, petos-, kiskonta- tai maksuvalinepetosrikoksella saadun
omaisuuden katkeminen, hankkiminen, huostaan ottaminen tai valittdminen taikka sel-
laiseen omaisuuteen muulla tavoin ryhtyminen. Varastetun maksuvalineen osalta
saannds kattaisi siis direktiivin maininnan hankkimisesta ja valittdminen voi olla myy-
mista. Muu ryhtyminen omaisuuteen puolestaan voi kattaa hyvin moninaisia tekota-
poja ja olla esimerkiksi aineettoman maksuvalineen siirtdmista tai levittamista.

Varastetun, vaaran tai vaarennetyn aineettoman muun maksuvalineen kuin kateisra-
han myymiseen tai siirtdmiseen petostarkoituksessa soveltuisi rikoslain 37 luvun 8 §:n
1 momentin 2 kohdan sd&nn6s maksuvalinepetoksesta (HE 2/2003 vp., s. 6). Koh-
dassa saadetaan rangaistus sille, joka hankkiakseen itselleen oikeudetonta taloudel-
lista hy6tya luovuttaa maksuvalineen toiselle saattaakseen sen ilman laillista oikeutta
kaytettavaksi. S4annds ei tee eroa aineellisen tai aineettoman maksuvalineen valilla.

Direktiivin 5 artiklan velvoitteet tulisivat siten varsin pitkalle katetuiksi voimassa ole-
vien rikoslain sdanndsten nojalla. Direktiivin 5 artiklan velvoitteita on kuitenkin sita tay-
tantdon pantaessa arvioitava yhdessa luonnolliselle henkildlle maarattavia seuraa-
muksia koskevan 9 artiklan valossa. Kyseisen 9 artiklan 2 kohta edellyttda aineetto-
man maksuvalineen laittomasta hankkimisesta tietoverkkorikoksella seka aineellisen
maksuvalineen valmistamisesta tai vaarentamisesta petostarkoituksessa kahden vuo-
den vahinta enimmaisrangaistusta. Osana jarjestaytyneen rikollisryhman toimintaa 9
artiklan 6 kohta velvoittaa sdatdmaan kyseisista teoista vahintaan viiden vuoden
enimmaisrangaistuksen.

Direktiivin 9 artiklan 2 kohdan velvoitteiden tayttamiseksi useiden edelld mainittujen
rikoslain rangaistussaanndsten enimmaisrangaistuksia olisi ankaroitettava direktiivin
edellyttamalla tavalla. Osasta on jo nykyaan saadetty vaadittava kahden vuoden
enimmaisrangaistus (vaarennys, tietojarjestelman hairinta, datavahingonteko), osassa
nykyinen enimmaisrangaistus on alempi (tietomurto, vaarennysaineiston hallussa-
pito). Mistdan mainituista teoista ei ole térkeiden tekomuotojen osalta sdadetty enim-
maisrangaistukseksi vaadittavaa viiden vuoden vahintd enimmaisrangaistusta. Eraat
mainitut sdanndkset olisivat varsin yleisesti sovellettavia, ja kaikkia sovelletaan laajalti
muissakin yhteyksissa kuin vain maksuvalineisiin sovellettuina.
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Enimmaisrangaistusten ankaroittamista kyseisella tavalla vain direktiivin velvoitteiden
tayttdmiseksi ilman, ettd kyseisten rikosten rangaistusten ankaroittamiselle olisi rikolli-
suustilanteeseen tai tekojen moitittavuuden muutokseen liittyvia, kriminaalisointiperi-
aatteisiin pohjautuvia hyvaksyttavia perusteita, ei ole asianmukaista. Direktiivin 9 ar-
tiklan velvoitteiden tayttdmiseen on siten etsittava saantelytapa, jossa direktiivin vel-
voitteiden taytantédnpano rajautuu kasilla olevaan rikoslajiin eli maksuvalinerikoksiin.

Naista syista direktiivin 5 artiklan velvoitteiden tayttamiseksi maksuvalinepetosrikoksia
koskevaan 37 lukuun ehdotetaan 5 ja 9 artiklan velvoitteiden vuoksi maksuvalineitd
koskeva uusi erityissdannds maksuvalinerikos ja sille torkea ja lieva tekomuoto edella
4 artiklan yhteydessa selostetulla tavalla. Myds maksuvalinpetoksen valmistelua kos-
kevaa saanndsta tdydennettaisiin erailla uusilla tekotavoilla.

6 artikla. Tietojérjestelmiin liittyvét petokset

Direktiivin 6 artiklan mukaan jasenvaltioiden on toteutettava tarvittavat toimenpiteet
sen varmistamiseksi, ettd rangaistavaa tahallisena rikoksena on rahan, rahallisen ar-
von tai virtuaalivaluutan siirtdaminen tai siirron aiheuttaminen laittoman hyddyn hankki-
miseksi rikoksentekijalle tai kolmannelle osapuolelle siten, etta toiselle henkildlle ai-
heutuu laiton omaisuuden menetys. Artiklan a alakohdan mukaan teko tehtaisiin esta-
malla oikeudettomasti tietojarjestelman toiminta tai puuttumalla siihen ja b alakohdan
mukaan teko tehtaisiin syéttamalla, muuttamalla, poistamalla, siirtdmalla tai estamalla
dataa oikeudettomasti.

Puitepaatoksen 3 artiklaan otsikolla ATK-rikokset sisaltyi virtuaalivaluutan mainintaa
lukuun ottamatta lahes vastaava saanngs, joka on asianmukaisesti kansallisesti tay-
tantodn pantu (HE 2/2003 vp, s. 7).

Kyseiset teot voivat tulla rangaistaviksi rikoslain 36 luvun 1 §:n 2 momentin nojalla pe-
toksena. Momentin mukaan petoksesta tuomitaan se, joka hankkiakseen itselleen tai
toiselle oikeudetonta taloudellista hyotya tai toista vahingoittaakseen sy6ttamalla,
muuttamalla, tuhoamalla tai poistamalla taikka tietojarjestelman toimintaan muuten
puuttumalla saa aikaan tietojenkasittelyn lopputuloksen vaaristymisen ja siten aiheut-
taa toiselle taloudellista vahinkoa.

Mainitun sdanndksen voidaan lahtdkohtaisesti katsoa kattavan jo nykymuodossaan
direktiivin 6 artiklan velvoitteet. Artiklan a alakohdassa mainituista tekotavoista saan-
ndksessa ei tosin mainita tietojarjestelman toiminnan oikeudetonta estamista. Lisaksi
artiklan b alakohdassa mainituista tekotavoista saanndksessa ei mainita siirtamista ja
estamistd. Sdannodksen maininta tietojarjestelman toimintaan muuten puuttumalla on
kuitenkin niin avoin ilmaisu, ettd sen voidaan katsoa kattavan edelld mainituta ja b
alakohdissa mainitut sdanndksesta puuttuvat tekotavat.
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Osa artiklassa mainituista teoista voi tulla rangaistaviksi myds rikoslain 37 luvun 8 §:n
mukaan maksuvalinepetoksena. Artiklassa mainittu rahan, rahallisen arvon tai virtuaa-
livaluutan siirtdminen tai siirron aiheuttaminen dataa sy6ttamalla voi esimerkiksi ta-
pahtua kayttamalla oikeudettomasti toiselle kuuluvaa PIN-koodia, asiakasnumeroa,
tunnuslukua tai salasanaa (HE 2/2003 vp, s. 7).

Artiklan 6 velvoitetta on kuitenkin sitd tadytantddn pantaessa arvioitava yhdessa luon-
nolliselle henkildlle maarattavia seuraamuksia koskevan 9 artiklan valossa. Artiklan 4
kohta edellyttaa, ettd 6 artiklassa tarkoitetuista rikoksista olisi sdadettdva kolmen vuo-
den vahin enimmaisrangaistus. Osana jarjestaytyneen rikollisryhman toimintaa 9 artik-
lan 6 kohta velvoittaa sdatdmaan kyseisesta teosta vahintdan viiden vuoden enim-
maisrangaistuksen.

Direktiivin 9 artiklan 2 kohdan velvoitteiden tayttamiseksi rikoslain 36 luvun 1 §:ssa
petoksesta sdadettya enimmaisrangaistusta tulisi korottaa nykyisesta kahdesta vuo-
desta kolmeen vuoteen vankeutta. Torkedn petoksen (rikoslain 36 luvun 2 §) nykyinen
neljan vuoden vankeuden enimmaisrangaistus olisi korotettava viiteen vuoteen van-
keutta. Kumpikin enimmaisrangaistus olisi rikoslaissa epatyypillinen rangaistusas-
teikko. Petoksen perustekomuodossa rangaistusasteikko muodostuisi myés hyvin laa-
jaksi ulottuen sakosta kolmeen vuoteen vankeutta.

Enimmaisrangaistusten ankaroittamista kyseisella tavalla vain direktiivin velvoitteiden
tayttamiseksi ilman, etta rikoslain 36 luvun petosrikosten rangaistusten ankaroittami-
selle olisi rikollisuustilanteeseen tai tekojen moitittavuuden muutokseen liittyvia, ei va-
kiintuneiden kriminaalisointiperiaatteiden valossa ole hyvaksyttavia syita. Direktiivin 9
artiklan velvoitteiden tayttamiseen on siten etsittava saantelytapa, jossa direktiivin vel-
voitteiden taytantddnpano rajautuu kasilla olevaan rikoslajiin eli maksuvalinerikoksiin.

Naista syista direktiivin 6 ja 9 artiklan velvoitteiden tayttdmiseksi rikoslain 37 luvun 8
§:n maksuvalinepetosta koskevaa sdanndsta ehdotetaan muutettavaksi niin, etta sen
uudeksi tekotavaksi saadettaisiin nykyista petosta koskevan rikoslain 36 luvun 1 §:n 2
momenttia vastaava, tietojarjestelmaan puuttumisen avulla tapahtuva maksuvalinepe-
tosta koskeva erityissaannos. Direktiivin 9 artiklan enimmaisrangaistuksia koskevat
velvoitteet tayttyisivat silla, ettd maksuvalinepetoksen enimmaisrangaistus korotettai-
siin viideksi vuodeksi vankeutta. Edellytetty kolmen vuoden enimmaisrangaistuksen
vahimmaistasoa koskeva vaatimus ei edellyta kansallisen lainsdddanndn rangaistus-
tasojen nostamista, koska kyseisen rikoksen térkean tekomuodon enimmaisrangais-
tus ylittaisi velvoitteen vahintdan kolmen vuoden enimmaisrangaistuksesta (nain myos
HE 232/2014 vp, s. 22). Lisaksi on otettava huomioon mahdollisuus yhteisten rangais-
tuksen maaraamiseen korotetun rangaistusasteikon perusteella tilanteissa, joissa sa-
malla teolla olisi syyllistytty myds rikoslain 34 luvun vaaran aiheuttamiseen tietojarjes-
telmalle tai eraisiin 38 luvun tieto- viestintarikoksiin.
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7 artikla. Rikosten tekemiseen kéytettavét vélineet

Direktiivin 7 artiklan mukaan jasenvaltioiden on toteutettava tarvittavat toimenpiteet
sen varmistamiseksi, ettd artiklassa jaliempana mainitut rikostentekovalineita koske-
vat teot on maaritelty rangaistaviksi. Tallaisilla valineilla tarkoitetaan artiklan 4 aja b
alakohdassa, 5 artiklan a ja b alakohdassa tai 6 artiklassa tarkoitettujen rikosten teke-
mista varten ensisijaisesti suunniteltuja tai erityisesti muunneltuja laitteita tai valineita,
dataa tai muita apuvalineitd. Rangaistavaa tulee olla lueteltujen valineiden valmistus,
itselle tai toiselle hankkiminen, tuonti, vienti, myynti, kuljettaminen, levittaminen tai
saataville asettaminen, ainakin kun tarkoituksena on kyseisten valineiden kayttami-
nen.

Artiklassa maaritellyt velvoitteet rangaistavaksi saadettavista teoista menevat puite-
paatdksessa asetettuja velvoitteita pidemmalle. Puitepdatoksen velvoitteet koskevat
paaasiassa vain aineellisen esineen muodossa olevia maksuvalineita, kun taas direk-
tiivin tarkoituksena on teknologianeutraalinen saantely. Uutta puitepdatokseen nah-
den on erityisesti se, ettd myds aineellisen muun maksuvalineen kuin kateisrahan va-
rastamista tai muuta laitonta haltuun ottoa (4 artiklan a alakohta), aineettoman muun
maksuvalineen kuin kateisrahan laitonta hankkimista tai vaarinkayttoéa (5 artiklan a
alakohta) tai vaaran aineettoman muun maksuvalineen kuin kateisrahan valmista-
mista tai sen vaarentamista petostarkoituksessa (5 artiklan b alakohta) varten kaytet-
tavia valineitd koskevien tekojen tulee olla rangaistavia tekoja.

Direktiivi jattaa kansallisesti harkinnanvaraa rajoittaa rangaistavuus vain tekoihin,
joissa tarkoituksena on kyseisten valineiden kayttaminen.

Artiklaan soveltuisi vaarennysaineiston hallussapitoa koskeva rikoslain 33 luvun 4 §.
Siind sdadetaan rangaistus sille, joka ilman syyta vastaanottaa, hankkii, kuljettaa tai
pitda hallussaan vaaran tai vaarennetyn todistuskappaleen tai valmistaa, vastaanot-
taa, hankkii, myy, luovuttaa tai pitda hallussaan sellaisen valineen tai tarvikkeen, jota
voidaan perustellusti epailla paaasiallisesti kaytettavan vaarennysrikosten tekemi-
seen. Saannodksen soveltamisen kannalta on yhdentekevaa, kuka — tekija vai joku
muu — mahdollisesti tulisi kayttamaan mainittuja laitteita tai valineita. Vaarennysai-
neiston hallussapidossa mainittu valine tai tarvike voi olla periaatteessa mika tahansa
vaaran maksuvalineen valmistukseen tai vaarennyksessa kaytetty tarvike sen laa-
dusta tai teknisestd muodosta riippumatta. Valine on yleinen kasite, joka kattaa muun
muassa tietokoneohjelman (HE 2/2003 vp., s. 8).

Maksuvalinelomakkeesta on erityissaannds rikoslain 37 luvun 11 §:ssd maksuvali-

nepetoksen valmistelusta. Maksuvalinelomakkeella tarkoitetaan rikoslain 37 luvun 12
§:n maaritelmasaanndksen mukaan painettua maksuvalineeksi tdydennettavaa loma-
ketta, jota ei pideta yleisén vapaasti saatavissa, taikka sellaista korttia tai korttiaihiota,
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joka erityisesti soveltuu maksuvalineen valmistamiseen. Erityissdannos saadettiin,
koska aikaisemmin oli pidetty tulkinnanvaraisena, voitaisiinko uutta tekniikkaa hyddyn-
tdmalla valmistettujen korttien aihiot katsoa vaarennysaineiston hallussa pitamista
koskevassa sdannoksessa tarkoitetuksi todistuskappaleeksi. Maksuvalinelomakkeisiin
liittyvat edelld mainitut teot sdadettiin siten tulkinnanvaraisuuksien poistamiseksi ran-
gaistaviksi maksuvalinepetoksen valmisteluna (HE 38/1997 vp), eika niihin sovelleta
vaarennysaineiston hallussa pitamista koskevaa sdannosta.

Maksuvalinelomakkeeseen liittyvat teot on lisaksi jaettu rikoslain 37 luvussa kahteen
eri sdannodkseen. Maksuvalinepetoksen valmistelua koskeva sdannds kattaa vain
maksuvalinelomakkeen valmistamisen, maahan tuonnin, hankkimisen, vastaan otta-
misen tai hallussa pitdmisen. Maksuvalinelomakkeen luovuttaminen on sen sijaan
saadetty rangaistavaksi maksuvalinepetoksena rikoslain 37 luvun 8 §:n 1 momentin 2
kohdassa.

Maksuvalinepetoksen valmisteluna on sdadetty rangaistavaksi myds erityisesti tieto-
verkoissa tapahtuvaan maksuliikenteeseen soveltuvan tallenteen, ohjelmiston, vali-
neen tai tarvikkeen valmistaminen, maahan tuonti, hankkiminen, vastaanottaminen,
hallussa pitdminen, myynti tai luovuttaminen. Maksuvalinepetoksen valmistelusaan-
nos tayttaa varsin pitkalle direktiivin 7 artiklan velvoitteen 6 artiklaan (tietojarjestelmiin
liittyvat petokset) liittyviin tekoihin soveltuvien vélineiden ja tarvikkeiden osalta.

Maksuvalinepetoksen valmistelu edellyttaa, etta teot tehdaan maksuvalinepetosrikok-
sen tekemista varten. Tunnusmerkisto kattaa tilanteet, joissa tekija valmistelee mak-
suvalinepetoksen tekemista ja siina tarkoituksessa syyllistyy edelld mainittujen laittei-
den valmistukseen, maahan tuontiin, hankintaan tai hallussa pitoon, myyntiin taikka
niiden luovuttamiseen. Direktiivin 7 artikla sallii tallaisen tarkoituksen saatamisen.

Rikoslakiin sisaltyy muitakin tietojarjestelmaan kohdistuvia rikosvalineita koskevia
saannoksia. Esimerkiksi suojauksen purkujarjestelmarikosta koskevassa rikoslain 38
luvun 8 b §:ssa saadetadan rangaistus sille, joka tietoyhteiskuntakaaren (917/2014)
269 §:n 2 momentissa sdadetyn kiellon vastaisesti ansiotarkoituksessa tai siten, etta
teko on omiaan aiheuttamaan huomattavaa haittaa tai vahinkoa suojatun palvelun tar-
joajalle, valmistaa, tuo maahan, pitda kaupan, vuokraa tai levittda suojauksen purku-
jarjestelmaa, mainostaa sita taikka asentaa tai huoltaa sita. Rikoslain 34 luvun 9 b
§:ssa saadetaan rangaistus tietoverkkorikosvalineen hallussapidosta. Siihen syyllistyy
se joka pitda hallussaan luvun 9 a §:n 1 kohdan a alakohdassa tarkoitettua laitetta,
tietokoneohjelmaa tai ohjelmakaskyjen sarjaa taikka b alakohdassa tarkoitettua sala-
sanaa, paasykoodia tai muuta vastaavaa tietoa. Saannds edellyttda tarkoitusta tehda
haittaa tai vahinkoa tietojenkasittelylle tai tieto- tai viestintajarjestelman toiminnalle
eika siten liity suoranaisesti maksuvalinpetoksen valmisteluun.
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Artiklan 7 velvoitetta on sita taytantdon pantaessa arvioitava yhdessa luonnolliselle
henkildlle maarattavia seuraamuksia koskevan 9 artiklan valossa. Artiklan 5 kohta
edellyttda, ettd 6 artiklassa tarkoitetuista rikoksista olisi sdadettdva kahden vuoden
vahin enimmaisrangaistus.

Direktiivin 9 artiklan 5 kohdan velvoitteiden tayttamiseksi maksuvalinepetoksen val-
mistelusta sdadettya enimmaisrangaistusta tulisi korottaa nykyisesta yhdesta vuo-
desta kahteen vuoteen vankeutta. Tama lisaksi vaarennysaineiston hallussapitoa kos-
kevan saanndksen nykyinen enimmaisrangaistus kuusi kuukautta vankeutta olisi koro-
tettava kahteen vuoteen vankeutta.

Enimmaisrangaistusten ankaroittaminen vaarennysaineiston hallussapitoa koskevan
rikoksen osalta direktiivin velvoitteiden tayttamiseksi ilman, ettd rangaistuksen anka-
roittamiselle olisi rikollisuustilanteeseen tai tekojen moitittavuuden muutokseen liittyvia
perusteita, ei vakiintuneiden kriminaalisointiperiaatteiden valossa ole hyvaksyttavaa.
Direktiivin 9 artiklan velvoitteiden tayttdmiseen on siten etsittdva sdantelytapa, jossa
direktiivin velvoitteiden taytantéonpano rajautuu kasilla olevaan rikoslajiin eli maksu-
valinerikoksiin.

Naista syista direktiivin 7 ja 9 artiklan velvoitteiden tayttdmiseksi maksuvalinepetok-
sen valmistelua koskevaa sdanndsta ehdotetaan tdydennettavaksi niin, etta siihen si-
sallytetaan uutena tekotapana maksuvalineen vaarentdmiseen soveltuvaan valinee-
seen tai tarvikkeeseen liittyvat teot. S4annos olisi erityissdannds suhteessa vaaren-
nysaineiston hallussapitoa koskevaan saanndkseen.

Saannokseen lisattaisiin myds uusina tekotapoina 7 artiklan velvoitteiden taytta-
miseksi vienti, kuljettaminen, levittdminen ja saatavilla pitdminen. Direktiivi edellyttda
myds, etta valineita hankitaan itselle tai toiselle. Sdanndsta muutettaisiin siksi myos
niin, etta valineisiin liittyvat toimet tehdaan joko rikoksentekijan oman rikoksen valmis-
telua varten tai toisen tekeman rikoksen valmisteluna.

Samalla maksuvalinepetoksen valmistelua koskevan saanndksen enimmaisrangaistus
korotettaisiin kahteen vuoteen vankeutta.

8 artikla. Yllytys, avunanto ja yritys

Artiklan 1 kohdan nojalla jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, etta yllytys ja avunanto 3-7 artiklassa tarkoitettuihin tekoihin on rikos-
oikeudellisesti rangaistava teko.
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Rikoslain 5 luvun 5 §:n nojalla se, joka tahallaan taivuttaa toisen tahalliseen rikokseen
tai sen rangaistavaan yritykseen, tuomitaan yllytyksesta rikokseen kuten tekija. Ylly-
tyksesta rangaistavaan avunantoon rangaistaan 5 luvun 6 §:n nojalla avunantona. Ri-
koslain 37 luvussa mainitut maksuvalinerikokset ovat rangaistavia tahallisesti tehtyina.
Koska yllytys on rangaistavaa kaikkien tahallisten rikosten osalta, direktiivi ei edellyta
taltd osin lainsdadanndn muuttamista.

Rikoslain 5 luvun 6 §:n nojalla avunannosta rangaistaan sita, joka ennen rikosta tai
sen aikana neuvoin, toimin tai muilla tavoin tahallaan auttaa toista tahallisen rikoksen
tai sen rangaistavan yrityksen tekemisessa. Rangaistus avunannosta maarataan so-
veltaen lievennettya rangaistusasteikkoa noudattaen mita rikoslain 6 luvun 8 §:n 1
momentin 3 kohdassa seka 2 ja 4 momentissa sdadetdan. Koska avunanto on jo ran-
gaistavaa kaikkien tahallisten rikosten osalta, ei direktiivi edellyta talta osin muutoksia
lainsdadantoon.

Artikla 2 kohdan mukaan jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, etta yritys tehda 3 artiklassa, 4 artiklan a, b tai d alakohdassa, 5 ar-
tiklan a tai b alakohdassa tai 6 artiklassa tarkoitettu rikos on rikosoikeudellisesti ran-
gaistava teko. Edella olevan 5 artiklan d alakohdan osalta jasenvaltioiden on toteutet-
tava tarvittavat toimenpiteet sen varmistamiseksi, ettd vahintaan petostarkoituksessa
tapahtuva yritys hankkia laittomasti hankittu, vaara tai vaarennetty aineeton muu mak-
suvaline kuin kateisraha itselle tai toiselle on rikosoikeudellisesti rangaistava teko.

Rikoslain 5 luvun 1 §:n nojalla rikoksen yrityksesta rangaistaan vain, jos yritys on ta-
hallista rikosta koskevassa saanndksessa saadetty rangaistavaksi. Teko on edennyt
rikoksen yritykseksi, kun tekija on aloittanut rikoksen tekemisen ja saanut aikaan vaa-
ran rikoksen tayttymisesta. Rikoksen yritys on kysymyksessa silloinkin, kun sellaista
vaaraa ei aiheudu, jos vaaran syntyméatta jddminen on johtunut vain satunnaisista
syista.

Yrityksen rangaistavuus on kansallisesti mahdollista toteuttaa kahdella tavalla. Yritys
voidaan saataa erikseen rangaistavaksi taikka se voidaan rinnastaa taytettyyn tekoon.
Rikoksen yrityksesta rangaistaan paasaantoisesti lievemmin kuin taytetysta teosta so-
veltamalla rikoslain 6 luvun 8 §:n 1 momentin 2 kohdan mukaisesti lievennyttya ran-
gaistusasteikkoa (rikoslain 5 luvun 1 §:n 3 momentti). Yrityksen saatamista lievemmin
rangaistavaksi voidaan perustella sen osoittamalla vahaisemmalla syyllisyydella ja ri-
kollisella tahdolla tai rikoksen yrityksen aiheuttamalla taytettya tekoa vahaisemmalla
vaaralla taikka molemmilla perusteilla (ks. HE 44/2002 vp, s. 131-133). Jos rikoksen
yrittdminen rinnastetaan taytettyyn tekoon, siitd maaratadan myos rangaistus kuten
taytetysta teosta. Rikoksen yritys rinnastetaan taytettyyn tekoon rikoslaissa huomatta-
vasti harvemmin ja yrityksen rinnastaminen taytettyyn tekoon vaatii erityisia kriminaali-
poliittisia perusteita.
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Rikoksen yrityksen maarittely eli se mita pidetaan yrityksena, on rikosoikeuden yleisiin
oppeihin kuuluva kysymys, jota direktiiveilla ei jdsenvaltioiden lainsdadanndissa yh-
denmukaisteta ja jossa jasenvaltioilla on harkintavaltaa. Direktiivit kuitenkin vakiintu-
neen tulkintatavan mukaisesti tarkoittavat yrityksen rangaistavuudella edella maini-
tuista kansallisista sdantelytavoista lievempaa saantelymallia eli rankaisemista lieven-
netyn rangaistusasteikon mukaan. Tasta osoituksena on se, etta direktiivien sdannok-
sid vahimmasta enimmaisrangaistuksista ei vakiintuneesti ole ulotettu koskemaan yri-
tyksesta sdadettavia seuraamuksia. Tama koskee myds nyt kasilla olevaa direktiivia.

Artiklan viittaus 3 artiklaan koskee maksuvalineen kayttdéa. Puitepaatdsta taytantdon
pantaessa tukeuduttiin sdanndksen esitdihin, joiden mukaan maksuvalinepetos tayt-
tyy niin varhaisessa vaiheessa, etta yrityksen sadatdmiseen rangaistavaksi ei ole tar-
vetta. Maksuvalinetta kaytettdessa rikoksen tayttymispiste on varhaisempi kuin petok-
sessa, silla nayttdéd vahingon syntymisesta ei vaadita. Rikos tayttyy jo heti maksuvali-
netta luvattomasti kaytettaessa. Maksuvaline voitaisiin esittda paitsi ihmiselle myés
esimerkiksi automaatille. Rikoksen tayttyminen ei edellytd vaihdantatoimen onnistu-
mista eikd kenenkaan erehdyttamista tai erehtymista edellyteta (HE 66/1988 vp, s. 44,
150, 152). Direktiivin 3 artiklan velvoite sdatada maksuvalineen kaytodn yritys rangaista-
vaksi ei talta osin edellyta lainsdadannén muuttamista.

Artiklan 2 kohdassa viitataan myos 6 artiklan mukaisten tekojen yrityksen rangaista-
vuuteen. Direktiivin 6 artiklan velvoitteen vuoksi maksuvalinepetoksen uudeksi tekota-
vaksi ehdotetaan tietojarjestelmaa kayttden tapahtuvaa maksuvalinepetossaannosts,
jossa maksuvalineeseen liittyvaa dataa syéttamalla, muuttamalla, tuhoamalla tai pois-
tamalla taikka tietojarjestelman toimintaan muuten puuttumalla saataisiin aikaan ra-
han tai rahan arvon siirron lopputuloksen vaaristyminen. Naihin tilanteisiin soveltuu
nykyisin rikoslain 36 luvun 1 §:n 2 kohdan niin sanottu tietojarjestelmapetos, jonka yri-
tys on rangaistavaa. Direktiivin velvoitteiden ja nykytilanteen sailyttdmiseksi kyseinen
maksuvalineen kayttdtapa saadettaisiin muutetussa maksuvalinepetossdanndksessa
jatkossakin rangaistavaksi. Torkeddan maksuvalinepetokseen sovellettaisiin yrityksen
rangaistavuutta samassa laajuudessa kuin perustekomuodossa.

Tietojarjestelmapetoksen yrityksen rangaistavuuden osalta on arvioitu myés mahdolli-
suutta saataa yritys rangaistavaksi siten, ettd joku maksuvalineeseen liittyvaa dataa
sy6ttamalla, muuttamalla, tuhoamalla, vahingoittamalla, siirtdmalla tai poistamalla
taikka tietojarjestelman toimintaan muuten puuttumalla saa tai yrittda saada aikaan ra-
han tai rahan arvon siirron lopputuloksen vaaristymisen, ja siten aiheuttaa toiselle ta-
loudellista vahinkoa. Yritys tulisi silloin rinnastetuksi taytettyyn tekoon rangaistusta
maarattaessa (saa aikaan tai yrittda saada aikaan).

Tama ulottaisi yrityksen rangaistavuuden direktiivin velvoitteita pidemmalle. Yrityksen
rangaistavuudesta sdataminen edelld mainitulla ei mydskaan koskisi sddnndksessa
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mainitun tekotavan eli datan syéttamisen, muuttamisen tai tuhoamisen yritysta, vaan
yrityksen rangaistavuus koskisi niiden seurauksen eli rahan tai rahan arvon siirron
lopputuloksen vaaristymisen yritysta. Yritys on rinnastettu taytettyyn tekoon eraissa
rikoslain saannoksissa (esimerkiksi 50 luvun 1 §:n huumausainerikos). Esimerkiksi
veropetosta koskevassa rikoslain 29 luvun 1 §:ssé taytettyyn tekoon rinnastuva yritys
kohdistuu teon seuraukseen (aiheuttaa tai yrittda aiheuttaa veron maaraamatta jatta-
misen tai sen maaraamisen liian alhaisena). Saantelytapaa, jossa yritys rinnastettai-
siin edellad kuvatulla tavalla taytettyyn tekoon voidaan kuitenkin pitaa rikoslaissa poik-
keuksellisena, eika sita edella mainituista syista ehdoteta.

Direktiivi velvoittaa sdadtdmaan aineellisen ja aineettoman maksuvalineen anastami-
sen/laittoman hankkimisen yrityksen rangaistavaksi (4 ja 5 artiklan a alakohta). Var-
kauden yritys on nykyisin saadetty rangaistavaksi. Esityksessa ehdotetaan tata kos-
keva erityissdannds saadettavaksi uutena maksuvalinerikoksena. Kyseisten tekojen
yritys ehdotetaan saadettavaksi rangaistavaksi nykytilanteen sailyttamiseksi ja direktii-
vin velvoitteiden vuoksi.

Direktiivi velvoittaa sdatdmaan aineellisen tai aineettoman vaaran maksuvalineen val-
mistamisen tai sen vaarentamisen yritys rangaistavaksi (4 ja 5 artiklan b alakohdan
teot). Rikoslaissa rangaistava vaarennys on nykyaan rangaistavaa yritysasteelle jaa-
vana. Esityksessa ehdotetaan kuitenkin maksuvalineen vaarennysta koskevaa, ylei-
sen vaarennyssaannoksen syrjayttavaa erityissaannosta uuteen maksuvalinerikos-
sdanndkseen. Kyseisen teon yritys ehdotetaan siind saadettavaksi rangaistavaksi ny-
kytilanteen sailyttamiseksi ja direktiivin velvoitteiden tayttamiseksi.

Artiklan 2 kohdassa viitataan liséksi 4 artiklan d alakohdan aineellisen varastetun,
vaaran tai vaarennetyn maksuvalineen hankkimisen yrityksen rangaistavuuteen kat-
taen lisdksi vastaanottamisen, haltuun ottamisen, ostamisen, siirtmisen, tuonnin,
viennin, myynnin, kuljetuksen tai levittdmisen. Vastaavasti aineettoman varastetun,
vaaran tai vaarennetyn maksuvalineen hankkimisen (5 artiklan d alakohta) yrityksen
rangaistavuuden osalta direktiivi antaa mahdollisuuden rajoittaa yrityksen rangaista-
vuus siihen, ettd teko tapahtuu petostarkoituksessa. Maininta on epalooginen siihen
nahden, etta 5 artikla koskee jo I&htokohtaisesti vain petostarkoituksessa tehtyja te-
koja.

Direktiivi ei velvoita saatamaan 4 tai 5 artiklan c alakohtia eli varastetun taikka vaaran
tai vaarennetyn (aineellisen tai aineettoman) maksuvalineen hallussapidon yritysta
rangaistavaksi. Hallussapidon yrityksen kriminalisoinnin katsotaan usein ulottavan
rangaistavuuden teon moitittavuuteen ndhden ja oikeasuhteisuuden valossa liian pit-
kalle. Hallussapidon yritykseen liittyy myds kaytdnndn nayttdvaikeuksia.
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Kyseiset d alakohtien teot tulisivat rangaistaviksi uudessa maksuvalinerikossaannok-
sessd. Maksuvalineen hankkimisen yrityksen rangaistavuuteen liittyisi kuitenkin sa-
manlaisia periaatteellisia ndkdkohtia kuin edelld todetaan liittyvan hallussapidon yri-
tyksen saatamiseen rangaistavaksi. Hankkimisen yritysta on vaikea erottaa hallussa
pidon yrityksestd, kyseessa on yleensa saman tekosarjan eri vaiheet. Toisekseen
useat viitattujen artiklojen d alakohdissa mainitut maksuvalineen hankkimisen tavat
tayttyvat varsin varhaisessa vaiheessa. Esimerkiksi maahan tuonnin (tai maasta vien-
nin) voidaan joissain tapauksissa katsoa tayttyvan, kun tavara tai valine on saapunut
Suomen maa- tai merialueelle (tai poistunut sielta), vaikka lahetys ei lapaisisikaan tul-
liviranomaisten suorittamaa tarkastusta, eika sita luovutettaisi vastaanottajalle (esi-
merkiksi KKO 2006:45). Myynti voi puolestaan olla tuotteen tarjoamista ilman, etta
maksuvalineen kauppa tai vaihdanta viela toteutuu. Nailla perustein direktiivin velvoite
hankkimisen yrityksen sdatamisesta rangaistavaksi arvioidaan esityksessa tayttyvan
ilman, ettd hankkimisen ja sen eri osatekojen yritystd nimenomaisesti sdadettaisiin
uudessa maksuvalinerikossddnndksessa rangaistavaksi.

Ehdotettujen muutosten jalkeen lainsdadanto tayttaisi direktiivin 8 artiklan velvoitteet.

9 artikla. Luonnollisille henkilbille maéréattavéat seuraamukset

Artiklan 1 kohdan mukaan jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, etta 3-8 artiklassa tarkoitetuista rikoksista voidaan maarata tehok-
kaat, oikeasuhteiset ja varoittavat rikosoikeudelliset seuraamukset. Artiklan 2 kohdan
mukaan jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi,
ettd 3 artiklassa, 4 artiklan a ja b alakohdassa ja 5 artiklan a ja b alakohdassa tarkoi-
tetuista rikoksista maarattava enimmaisrangaistus on vahintaan kaksi vuotta van-
keutta.

Artiklan 1 kohdan velvoite ei edellytd lainsdadannén muutamista. Artiklan 2 kohdassa
viitataan 3 artiklaan, joka koskee anastetun tai vaarennetyn maksuvalineen kayttoa.
Artiklaan voisi tulla sovellettavaksi maksuvalinpetossaannés (RL 37 luku 8 §) tai vaa-
rennysta (RL 33 luku 1 §) koskeva saannds, joista molemmista on saadetty seuraa-
mukseksi enintdén kaksi vuotta vankeutta.

Viitatulla 4 artiklan a alakohdalla tarkoitetaan aineellisen maksuvalineen anastusta ja
b alakohdalla sen vaarentamista. Viitatut 5 artiklan a ja b alakohdat koskevat vastaa-
via tekoja aineettoman maksuvalineeseen kohdistettuina. Anastamisen osalta varkau-
desta (RL 28 luku 1 §) sdadetty enimmaisrangaistus on nykyisin yksi vuosi kuusi kuu-
kautta vankeutta. Vaarennyksesta on sdadetty vaadittava kahden vuoden enimmais-
rangaistus. Varkauden enimmaisrangaistus ei siten tayttaisi direktiivin velvoitetta.
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Artiklan 3 kohdan mukaan jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, etta 4 artiklan c ja d alakohdassa ja 5 artiklan c ja d alakohdassa tar-
koitetuista rikoksista maarattadva enimmaisrangaistus on vahintdan yksi vuosi van-
keutta. Artiklojen ¢ alakohdat koskevat varastetun, vaaran tai vaarennetyn aineellisen
tai aineettoman maksuvalineen hallussa pitdmista ja d alakohdat muita niihin kohdis-
tuvia toimia kuten siirtoa, luovutusta, myyntia yms. Tekoihin sovellettavassa rahanpe-
sua koskevassa sdannoksessa (RL 32 luku 6 §) on saadetty enintdan kahden vuoden
vankeusrangaistus ja katkemisrikoksesta (RL 32 luku 1 §) enintdan yhden vuoden
kuuden kuukauden vankeusrangaistus. Sen sijaan direktiivin velvoitetta ei tayttaisi
vaarennetyn tai vaaran maksuvalineen hallussa pitoon tai hankkimiseen, kuljettami-
seen tai vastaanottamisen sovellettavasta vaarennysaineiston hallussapidosta (RL 33
luku 4 § 1 kohta) saadetty seuraamus enintdan kuusi kuukautta vankeutta.

Artiklan 4 kohdan mukaan jéasenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, etta 6 artiklassa tarkoitetusta rikoksesta maarattadva enimmaisran-
gaistus on vahintdan kolme vuotta vankeutta. Kuten edelld 6 artiklan yhteydessa on
todettu, petoksesta (RL 36 luku 1 § 2 momentti) on sdadetty enintdan kahden vuoden
enimmaisrangaistus. Nykyinen sdannds ei siten tayttaisi kohdan velvoitetta.

Artiklan 5 kohdan mukaan jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, etta 7 artiklassa tarkoitetusta rikoksesta maarattadva enimmaisran-
gaistus on vahintdan kaksi vuotta vankeutta. Kohta koskee maksuvalinepetokseen
kaytettavia valineita. Artiklan 7 kohdalla edelld on todettu, ettd vadarennysaineiston
hallussa pidosta sdadetty kuuden kuukauden enin vankeusrangaistus ja maksuvalin-
petoksen valmistelusta (RL 38 luku 11 § 2 kohta) saadetty enintdan yhden vuoden
vankeusrangaistus eivat tayta direktiivin velvoitetta.

Artiklan 6 kohdan mukaan jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, etta 3—6 artiklassa tarkoitetuista rikoksista maarattava enimmaisran-
gaistus on vahintaan viisi vuotta vankeutta, jos ne on tehty puitepdatoksessa
2008/841/YOS maaritellyn rikollisjarjestdn puitteissa, riippumatta siita, mika on kysei-
sessa puitepaatdoksessad sdadetty seuraamus.

Artiklan 6 kohtaa on mahdollista tulkita niin, ettd vain jos teko on kansallisesti sdadetty
ankarammin rangaistavaksi osana jarjestaytyneen rikollisryhman toimintaa, siitd on
talléin sdadettava enintdan viiden vuoden vahin enimmaisrangaistus. Esityksen joh-
danto-osan kappaleessa 19 kuitenkin todetaan, ettd on asianmukaista saataa anka-
rammista rangaistuksista silloin, kun rikos on tehty jarjestaytyneen rikollisjarjeston
puitteissa. Direktiivin muidenkin johdanto-osan kappaleiden valossa on selvaa, etta
direktiivin tavoitteena on ennalta ehkaista ja torjua maksuvalinepetoksiin liittyvaa jar-
jestaytynytta rikollisuutta (kappaleet 1, 4 ja 7). Direktiivin tarkoituksen ja tavoitteiden
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valossa artiklan 6 kohtaa voi siten olla perusteltua tulkita niin, ettd se velvoittaa saata-
maan asiasta kansallisesti.

Artiklan 6 kohdan velvoite johtaisi kuitenkin kansallisesti siihen, ettd kaikkiin rikoksiin,
jotka olisivat sovellettavissa direktiivin 3-6 artiklaan, tulisi saataa térkea tekomuoto,
jollei sellaista jo nykyisin ole. Lisaksi kvalifiointiperusteeksi seka uusiin ettd vanhoihin
térkeisiin tekomuotoihin tulisi saatéa teon tekeminen osana jarjestaytyneen rikollisryh-
man toimintaa. Kaikista kyseeseen tulevista torkeista tekomuodoista olisi saadettava
enintdan viiden vuoden vankeusrangaistus nykyisin rikoslaissa torkeissa rikoksissa
vakiintuneen neljan vuoden enimmaisrangaistusten sijaan. Koska kyseiset direktiivin
3-6 artiklaan soveltuvat rikoslain sdannokset olisivat laajalti sovellettavia muihinkin ti-
lanteisiin kuin maksuvalineisiin kohdistettuina, direktiivin vaikutukset ulottuisivat sita
kansallisesti taytantdon pantaessa laajalti yli direktiivin soveltamisalan.

Artiklan 6 kohdan velvoite on siten perusteltua kansallisesti panna taytantdon siten,
ettd otetaan huomioon maksuvalinerikosten luonne rajat ylittavan jarjestaytyneen ri-
kollisuuden yhtena toimintamuotona direktiivin tavoitteiden mukaisesti. Samalla kui-
tenkin rajattaisiin direktiivin vaikutukset rikoslajikohtaisesti maksuvalineisiin siten, ettd
kyseiselle kvalifiointiperusteelle on myds kansallisesti yleisten kriminalisointiperiaattei-
den valossa hyvaksyttavat perusteet.

Esitykseen sisaltyvat ehdotukset direktiivin 9 artiklan seuraamuksia koskevien velvoit-
teiden tayttamiseksi on selostettu edelld 9 artiklassa viitattujen direktiivin 3-6 artiklan
yhteydessa.

10 artikla. Oikeushenkilbiden vastuu

Artiklassa on velvoitteet oikeushenkildon vastuun ulottamisesta direktiivissa tarkoitettui-
hin rikoksiin. S&annds ei poikkea asiallisesti aikaisemmissa EU:n rikosoikeutta koske-
vissa saadoksissa olevasta oikeushenkilon vastuuta koskevasta saannoksesta.

Artiklan 1 kohdan mukaan jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd oikeushenkild voidaan saattaa vastuuseen 3-8 artiklassa tarkoi-
tetuista teoista, jotka on sen hyvaksi tehnyt joko yksin tai oikeushenkilon toimielimen
elimen osana toimiva henkild, jonka johtava asema oikeushenkil6ssa perustuu johon-
kin seuraavista: a) valta edustaa oikeushenkil6a; b) valtuus tehda paatdksia oikeus-
henkilon puolesta; ¢) valtuus kayttda maaraysvaltaa oikeushenkildssa.

Artiklan 2 kohdan mukaan jasenvaltioiden on lisksi toteutettava tarvittavat toimenpi-
teet sen varmistamiseksi, ettd oikeushenkil voidaan saattaa vastuuseen, jos 1 koh-
dassa tarkoitetun henkildén ohjauksen tai valvonnan puute on mahdollistanut sen, ettd
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oikeushenkildn alaisena toimiva henkildé on tehnyt oikeushenkilén hyvaksi jonkin 3-8
artiklassa tarkoitetuista rikoksista.

Artiklan 3 kohdassa todetaan, ettd artiklan 1 ja 2 kohdan mukainen oikeushenkiléiden
vastuu ei esta rikosoikeudellisten menettelyjen aloittamista sellaisia luonnollisia henki-
I6ita vastaan, jotka ovat tekijoina, yllyttajina tai avunantajina jossakin 3-8 artiklassa
tarkoitetuista rikoksista.

Rikoslain 9 luvun 2 §:n 1 momentin mukaan oikeushenkil tuomitaan yhteisésakkoon,
jos sen lakisaateiseen toimielimeen tai muuhun johtoon kuuluva taikka oikeushenki-
|6ssa tosiasiallista paatdsvaltaa kayttdva on ollut osallinen rikokseen tai sallinut rikok-
sen tekemisen taikka jos sen toiminnassa ei ole noudatettu vaadittavaa huolellisuutta
ja varovaisuutta rikoksen ehkaisemiseksi.

Rikoslain 9 luvun 3 §:n 1 momentin mukaan rikos katsotaan oikeushenkilén toimin-
nassa tehdyksi, jos sen tekija on toiminut oikeushenkilén puolesta tai hyvaksi ja han
kuuluu oikeushenkildn johtoon tai on virka- tai tydsuhteessa oikeushenkildon taikka on
toiminut oikeushenkildn edustajalta saamansa toimeksiannon perusteella.

Suomen rikoslainsdadanndssa ei nimenomaisesti sdadeta artiklan 3 kohdan mukai-
sesti oikeushenkildn ja rikokseen syyllistyneen luonnollisen henkilon erillisesta rikosoi-
keudellisesta vastuusta. Vastuiden erillisyys on selvaa ilman nimenomaista sdannos-
takin. Lisaksi se ilmenee valillisesti erdista sdannoksista. Rikoslain 5 luvun 8 §:ssa
saadetaan erdiden henkildiden tuomitsemisesta rangaistukseen oikeushenkildn toi-
minnassa tehdysta rikoksesta siitd huolimatta, etteivat he tayta rikoksen tunnusmer-
kistdssa tekijalle asetettuja erityisehtoja, jos oikeushenkild nuo ehdot tayttaa. Oikeus-
henkildn ja sen toiminnassa rikokseen syyllistyneiden rangaistusvastuun erillisyytta
osoittaa myos rikoslain 9 luvun 2 §:n 2 momentti, jonka mukaan yhteisdsakkoon tuo-
mitaan, vaikkei rikoksentekijad saada selville tai muusta syysta tuomita rangaistuk-
seen.

Oikeushenkildn rangaistusvastuu on puitepaatosta taytantéén pantaessa ulotettu kos-
kemaan rikoslain 37 luvun 14 §:ss@ maksuvalinepetosta, torkeaa maksuvalinepetosta
ja maksuvalinepetoksen valmistelua seka rikoslain 36 luvun 9 §:ssa niin sanottu tieto-
jarjestelmapetosta eli 36 luvun 1 §:n 2 momenttia ja térkeaa tekomuotoa. Myds vaa-
rennys, torkead vaarennys ja vaarennysaineiston hallussapito sdadettiin puitepaatdsta
taytantéon pantaessa rikoslain 34 luvun 7 §:n mukaan oikeushenkildén rangaistusvas-
tuun piiriin. Sen sijaan rikoslain 28 luvun 1 §:ssa rangaistavaksi sdadettyyn varkau-
teen ei sovelleta oikeushenkilén rangaistusvastuuta eika siihen puitepaatés velvoitta-
nut (HE 2/2003 vp, s. 11/Il). Direktiivin 10 artikla edellyttdd myds maksuvalineen
anastamiseen sovellettavaksi oikeushenkilén rangaistusvastuuta.
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Direktiivin 10 artiklan velvoitteet tayttyvat jo nykyaan maksuvalinepetoksen, térkean
maksuvalinepetoksen ja maksuvalinepetoksen valmistelun osalta. Lisaksi aikaisem-
min selostetulla tavalla direktiivin 6 ja 9 artiklan velvoitteiden tayttamiseksi rikoslain 37
luvun 8 §:n maksuvalinepetosta koskevaa saanndsta ehdotetaan muutettavaksi niin,
ettd sen uudeksi tekotavaksi sdadettaisiin nykyista petosta koskevan rikoslain 36 lu-
vun 1 §:n 2 momenttia vastaava, tietojarjestelmaan puuttumisen avulla tapahtuva
maksuvalineita koskeva erityissaannds. Myos tdma maksuvalinepetoksen uutena te-
kotapana tulisi direktiivin velvoitteiden ja nykytilanteen mukaisesti oikeushenkilén ran-
gaistusvastuun piiriin.

Esityksessa ehdotetaan myds aikaisempien artiklojen yhteydessa selostetulla tavalla
rikoslain 37 lukuun uutta sddnndstd maksuvalinerikoksesta, joka kattaisi maksuvali-
neen anastamisen ja vaaran maksuvalineen valmistamisen tai sen vaarentamisen.
Myds siihen ja sen térkedan tekomuotoon ehdotetaan sovellettavaksi oikeushenkilén
rangaistusvastuuta. Nykytilanteeseen verrattuna myés maksuvalineen anastaminen
tulisi siten yhteisévastuun piiriin direktiivin edellyttamalla tavalla.

Vaarennysaineiston hallussapitoa koskevia sdanndksia vastaisi puolestaan maksuva-
linepetoksen valmistelun uusi ehdotettu sdannds, joka koskisi maksuvalineen vaaren-
tdmiseen liittyvia valineita ja tarvikkeita. Koska maksuvalinepetoksen valmistelu kuu-
luu oikeushenkildn rangaistusvastuun piiriin, direktiivin velvoitteet tayttyisivat.

Oikeushenkildén rangaistusvastuuta koskevien yleisten periaatteiden mukaan oikeus-
henkilon rangaistuvastuuta ei ole vakiintuneesti ulotettu koskemaan vahaisia rikoksia
tai rikkomuksia. Mydskaan puitepaatosta taytantoon pantaessa oikeushenkildn ran-
gaistusvastuuta ei ulotettu lievaan maksuvalinepetokseen (HE 2/2003 vp, s. 11/11).
Vastaavasti mydskaan ehdotettavaan uuteen lievaddn maksuvalinerikokseen ei ulotet-
taisi yhteisdvastuuta.

Edelld mainittujen muutosten jalkeen rikoslain sdannokset tayttaisivat artiklan velvoit-
teet.

11 artikla. Oikeushenkilbihin kohdistuvat seuraamukset

Artiklassa olevat velvoitteet vastaavat asiallisesti aikaisemmissa EU:n rikosoikeutta
koskevissa saadoksissa olevia oikeushenkilolle maarattavia seuraamuksia koskevia
saannoksia.

Artiklan alkuosan mukaan jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettad 10 artiklan 1 tai 2 kohdan nojalla vastuussa olevalle oikeushen-
kilolle voidaan maarata tehokkaita, oikeasuhteisia ja varoittavia seuraamuksia, jotka
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sisaltavat rikosoikeudellisia sakkoja tai muita maksuseuraamuksia ja jotka voivat si-
saltdad muita seuraamuksia, kuten: a) oikeuden menettaminen julkisista varoista
mydnnettaviin etuuksiin tai tukiin; b) valiaikainen julkisen rahoituksen epdadminen, mu-
kaan lukien osallistumiskielto tarjouskilpailumenettelyihin seka avustusten ja kayttoi-
keuksien epddminen; c) valiaikainen tai pysyva kielto harjoittaa liiketoimintaa; d) tuo-
mioistuimen valvontaan asettaminen; e) oikeushenkildn purkaminen tuomioistuimen
paatoksell; f) rikoksen tekemiseen kaytettyjen tilojen sulkeminen valiaikaisesti tai py-
syvasti.

Rikoslain 9 luvun 1 §:n 1 momentin mukaan yhteiso, saatid tai muu oikeushenkild,
jonka toiminnassa on tehty rikos, on syyttdjan vaatimuksesta tuomittava rikoksen joh-
dosta yhteisdsakkoon, jos se on rikoslaissa sdadetty rikoksen seuraamukseksi. Pyka-
l&n 2 momentissa todetaan direktiivin 2 artiklan "oikeushenkilén” maéritelmaa vastaa-
vasti, etté rikoslain 9 luvun sdanndksia ei sovelleta julkisen vallan kaytdssa tehtyyn ri-
kokseen.

Rikoslain 9 luvun 5 §:n mukaan yhteisdsakko tuomitaan vahintdan 850 ja enintaan
850 000 euron suuruisena. Luvun 6 §:ssa saadetaan yhteistésakon mittaamisperus-
teista. Mainitun pykaldn 1 momentin mukaan yhteisdsakon rahamaara vahvistetaan
oikeushenkilén 2 §:ssa tarkoitetun laiminlyonnin laadun ja laajuuden tai johdon osuu-
den seka oikeushenkildn taloudellisen aseman mukaan. Rikoslain 9 luvun 6 §:n 2 mo-
mentin mukaan laiminlyénnin ja johdon osuuden merkitysta arvioitaessa otetaan huo-
mioon tehdyn rikoksen laji ja vakavuus, rikollisen toiminnan laajuus, tekijan asema oi-
keushenkildn toimielimissa, se, osoittaako oikeushenkilén velvollisuuksien rikkominen
piittaamattomuutta lain sddnnoksista tai viranomaisten maarayksista, sekd muualla
laissa saadetyt rangaistuksen mittaamisperusteet. Rikoslain 9 luvun 6 §:n 3 momentin
mukaan taloudellista asemaa arvioitaessa otetaan huomioon oikeushenkilén koko, va-
kavaraisuus, toiminnan taloudellinen tulos seka muut oikeushenkilon talouden arvioi-
miseen olennaisesti vaikuttavat seikat.

Artiklan loppuosa ei ole muotoilultaan velvoittava, joten sen taytantéénpano on jasen-
valtion harkinnassa. Seuraamuksiin kuuluu useita Suomen oikeusjarjestelmalle vie-
raita rikosoikeudellisia seuraamuksia, joiden mahdollinen kaytt66n ottaminen edellyt-
taisi kokonaisvaltaista tiettyyn rikoslajiin rajoittumatonta tarkastelua. Edella mainitut
saannodkset tayttavat artiklan velvoitteet, joten artikla ei edellyta lainsdaddannén muut-
tamista.

12 artikla. Lainkéayttévalta

Artiklan 1 kohdan nojalla kunkin jasenvaltion on toteutettava tarvittavat toimenpiteet
ulottaakseen lainkayttdvaltansa direktiivin 3-8 artiklassa tarkoitettuihin rikoksiin, kun
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yksi tai useampi seuraavista edellytyksista tayttyy a) rikos on tehty kokonaan tai osit-
tain sen alueella; b) kun rikoksen tekija sen kansalainen.

Rikoslain 1 luvun 1 §:n nojalla Suomessa tehtyyn rikokseen sovelletaan Suomen la-
kia. Luvun 6 §:n nojalla Suomen kansalaisen Suomen ulkopuolella tekemaan rikok-
seen sovelletaan Suomen lakia. Jos rikos on tehty millekaan valtiolle kuulumattomalla
alueella, rangaistavuuden edellytyksena on, etta teosta Suomen lain mukaan saattaa
seurata yli kuuden kuukauden vankeusrangaistus. Suomen kansalaisena pidetaan
henkil6a, joka rikoksen tekohetkella oli tai oikeudenkaynnin alkaessa on Suomen kan-
salainen. Sdannokset tayttavat artiklan 1 kohdan velvoitteet.

Artiklan 2 kohdassa todetaan, ettd 1 kohdan a alakohtaa sovellettaessa rikos katso-
taan tehdyksi kokonaan tai osittain jasenvaltion alueella, kun rikoksentekija tekee ri-
koksen ollessaan fyysisesti kyseisella alueella riippumatta siitd, onko rikos tehty kysei-
sella alueella sijaitsevaa tietojarjestelmaa kayttaen. Kohtaan soveltuu rikoslain 1 luvun
1 § Suomessa tehdysta rikoksesta, jonka mukaan on riittdvaa, etta rikoksentekija on
fyysisesti Suomen alueella. Luvun 10 §:n mukaan rikos katsotaan tehdyksi seka
siella, missa rikollinen teko tehtiin, ettd siellda missa rikoksen tunnusmerkistén mukai-
nen seuraus ilmeni. Lisaksi rikoslain 1 luvun 10 §:ssa sdadetaan, etta jos rikoksen te-
kopaikasta ei ole varmuutta, mutta on perusteltua olettaa, etta rikos on tehty Suomen
alueella, se katsotaan tehdyksi Suomessa. Artiklan 2 kohta ei edellytd lainsaadannon
muuttamista.

Artiklan 3 kohdan nojalla jasenvaltion on ilmoitettava komissiolle paatdksestaan laa-
jentaa lainkayttévaltaansa alueensa ulkopuolella tehtyyn direktiivin 3-8 artiklassa tar-
koitettuun rikokseen, mukaan lukien tapaukset, joissa a) rikoksentekijan tavanomai-
nen asuinpaikka on sen (kyseisen jasenvaltion) alueella; b) rikos on tehty sen alueelle
sijoittautuneen oikeushenkildn hyvaksi; c) rikoksen uhri on sen kansalainen tai hen-
kild, jonka tavanomainen asuinpaikka on kyseisen jasenvaltion alueella.

Rikoslain 1 luvun 6 §:n 3 momentin mukaan Suomen kansalaiseen rinnastetaan hen-
kild, joka rikoksen tekohetkellad asui tai oikeudenkaynnin alkaessa asuu pysyvasti
Suomessa, seka henkild, joka tavataan Suomesta ja oikeudenkaynnin alkaessa on Is-
lannin, Norjan, Ruotsin tai Tanskan kansalainen taikka talldin pysyvasti asuu jossakin
naista maista. Tallaisen henkilén Suomen ulkopuolella tekemaan rikokseen sovelle-
taan artiklan 3 kohdan a alakohdan tarkoittamalla tavalla Suomen lakia.

Rikoslain 1 luvun 5 §:n mukaan Suomen lakia sovelletaan suomalaiseen kohdistu-
vaan rikokseen. Talla tarkoitetaan muun muassa Suomen ulkopuolella tehtya rikosta,
joka on kohdistunut Suomen kansalaiseen, suomalaiseen yhteis66n, saatioon tai
muuhun oikeushenkil6dn taikka Suomessa pysyvasti asuvaan ulkomaalaiseen, jos te-
osta Suomen lain mukaan saattaa seurata yli kuuden kuukauden vankeusrangaistus.
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Suomen kansalaiseen, Suomessa pysyvasti asuvaan henkiléon, tai muun Pohjois-
maan kansalaiseen kohdistuvan rikoksen osalta lainsdadantoon soveltuu artiklan 3
kohdan c alakohta.

Rikoslain 1 luvun 9 §:n mukaan jos rikokseen sovelletaan Suomen lakia, myds oikeus-
henkilon rangaistusvastuu maaraytyy Suomen lain mukaan. On mahdollista, etta
edelld mainituissa tilanteissa rikoksentekija, jonka tekoon sovelletaan Suomen lakia,
on tehnyt rikoksensa Suomen alueella sijoittuneen oikeushenkilén hyvaksi artiklan 3
kohdan b alakohdan tarkoittamalla tavalla. Talldin myds oikeushenkildn rangaistus-
vastuuseen sovelletaan Suomen lakia.

Artikla ei edellyta lainsdadanndn muuttamista. Suomen tulee kuitenkin tehda komissi-
olle artiklan 3 kohdan edellyttdmat ilmoitukset Suomen lain soveltamisesta sen alueen
ulkopuolella tehtyihin rikoksiin.

13 artikla. Tuloksellinen tutkinta ja yhteistyd

Artiklan mukaan jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmista-
miseksi, etta tutkintakeinot, kuten ne, joita kaytetaan jarjestaytyneen rikollisuuden tor-
junnassa tai muissa vakavissa rikostapauksissa, ovat tehokkaita, oikeasuhteisia suh-
teessa tiettyyn rikokseen seka 3-8 artiklassa tarkoitettujen rikosten tutkinnasta tai nii-
hin liittyvasta syytteeseen asettamisesta vastaavien henkildiden, yksikdiden tai mui-
den tahojen kaytettavissa.

Saannds on yleinen eika siina aseteta tiettyjen tutkintakeinojen kayttamista koskevia
velvoitteita. Direktiivin johdanto-osan 22 kohdassa todetaan jarjestaytyneen rikollisuu-
den tutkinnassa ja muussa vakavassa rikollisuudessa kaytettavissa olevista tutkinta-
keinoista, etta niita olisi oltava kaytdssa, "jos ja siina maarin kuin kyseisen keinojen
kayttd on asianmukaista ja oikeassa suhteessa kansallisessa lainsdadanndssa maari-
teltyyn rikosten luonteeseen ja vakavuuteen”.

Rikoksen selvittdmiseksi kaytettavistd pakkokeinoista saadetdan pakkokeinolaissa
(806/2011). Artikla edellyttad, ettd kaytdssa on oltava tehokkaat tutkintakeinot. Taman
voi katsoa tarkoittavan pakkokeinolaissa saadettyja rikoksen selvittamisessa kaytetta-
via pakkokeinoja. Pakkokeinolain mukaan pakkokeinon kaytdn yhtena edellytyksend
on yleensa se, etta selvitettdvana on tietty rikos (niin sanottu perusterikos). Tuolloin
mahdollisuus kayttda pakkokeinoa rikoksen selvittdmisessa maaraytyy rikoksesta
saadetyn enimmaisrangaistuksen perusteella tai silla perusteella, etta rikos erikseen
mainitaan rikosnimikkeeltdan keinokohtaisessa saanndksessa. Joidenkin pakkokeino-
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jen (esimerkiksi takavarikko) kaytdon edellytyksena ei ole kuitenkaan se, etta selvitetta-
vana on tietyn vakavuustason tai tietyn niminen rikos, vaan keino voi tulla kaytetta-
vaksi kaikkien rikosten selvittamisessa.

Pakkokeinojen kayton yleisena edellytyksena on 1 luvun 2 §:ssa ilmaistu suhteelli-
suusperiaate. Saannoksessa todetaan, ettd pakkokeinoja saadaan kayttaa vain, jos
pakkokeinon kayttéa voidaan pitda puolustettavana ottaen huomioon tutkittavana ole-
van rikoksen torkeys, rikoksen selvittamisen tarkeys seka rikoksesta epaillylle tai
muille pakkokeinon kaytdsta aiheutuva oikeuksien loukkaaminen ja muut asiaan vai-
kuttavat seikat. Suhteellisuusperiaate ja muut perusoikeuksien yleiset rajoitusedelly-
tykset (PeVM 25/1994 vp, s. 5) on otettava huomioon myos pakkokeinolainsdddannon
muuttamista harkittaessa.

Maksuvalinepetoksen selvittamista varten voidaan nykyisin naiden rikosten enimmais-
rangaistuksen (2 vuotta vankeutta) nojalla kayttaa seuraavia pakkokeinoja pakkokei-
nolaissa sadadettyjen muiden edellytysten tayttyessa:

— Henkildntarkastus (8 luvun 31 §:n 1 momentti)

—  DNA-tunnisteen maarittdminen (9 luvun 4 §:n 1 momentti)

— Kotietsinta (8 luvun 2 §:n 1 momentin 1 kohta)

— Laite-etsinta (8 luvun 21 §:n 1 momentin 1 kohta)

— Henkildnkatsastus esineen, omaisuuden, asiakirjan, tiedon tai seikan
I6ytamiseksi (8 luvun 32 §:n 1 momentti)

— Henkildtuntomerkkien ottaminen muusta kuin rikoksesta epaillysta
(9 luvun 3 §:n 2 momentti)

— Matkustuskielto (5 luvun 1 §)

— Tehostettu matkustuskielto (5 luvun 1 a §)

— Lahetyksen takavarikoiminen ja jaljentdminen (7 luvun 5 §:n 1 momentti)

— Pidattaminen, kun on vaara paosta, rikoksen selvittamisen
vaikeuttamisesta tai rikoksen jatkamisesta (2 luvun 5 §:n 1 momentin
2 kohta)

— Tekninen katselu (10 luvun 19 §:n 4 momentti)

— Esineen tekninen seuranta (10 luvun 21 §:n 2 momentti)

— Teleyksildintitietojen hankkiminen (10 luvun 25 §:n 1 momentti)

— Televalvonta haltijan suostumuksella (10 luvun 7 §:n 1 momentti)

— Televalvontaa, jos rikos on tehty teleosoitetta tai telepaatelaitetta
kayttaen (10 luvun 6 §:n 2 momentin 2 kohta)

— Suunnitelmallinen tarkkailu (10 luvun 12 §:n 3 momentti)

— Peitetoiminta tietoverkossa (10 luvun 27 §:n 3 momentti)

— Valeosto (10 luvun 34 §:n 2 momentti)
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Térkeadn maksuvalinepetoksen selvittamista varten voidaan lisaksi kayttaa seuraavia
pakkokeinoja pakkokeinolaissa saadettyjen muiden edellytysten tayttyessa:

— Vangin DNA-tunnisteen maarittaminen (9 luvun 4 §:n 2 momentti)

— Televalvonta (10 luvun 6 §:n 2 momentti)

— Sijaintitietojen hankkiminen epaillyn ja tuomitun tavoittamiseksi
(10 luvun 8 §)

— Tukiasematietojen hankkiminen (10 luvun 10 §:n 2 momentti)

— Peitelty tiedonhankinta (10 luvun 12 §:n 3 momentti)

— Tekninen kuuntelu (10 luvun 16 §:n 3 momentti)

— Tekninen katselu kotirauhan piirissa (10 luvun 19 §:n 4 momentti)

— Epaillyn tekninen seuranta (10 luvun 21 §:n 3 momentti)

— Tekninen laitetarkkailu (10 luvun 23 §:n 3 momentti)

— Valvottu lapilasku (10 luvun 41 §:n 2 momentti)

— Henkildnkatsastus DNA-tunnisteen maarittdmiseksi (8 luvun 32 §:n 2
momentti)

Maksuvalinepetosten selvittdmiseksi on nain ollen kaytdssa laajat ja tehokkaat tutkin-
takeinot, joiden kayttd on rikosten mukaisesti kohdennettua ja edellyttaa suhteelli-
suusperiaatteen noudattamista.

Artiklan 2 kohdan mukaan jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, etta kun kansallisessa lainsaadanndssa velvoitetaan luonnolliset ja
oikeushenkil6t ilmoittamaan 3-8 artiklassa tarkoitetuista rikoksista, nama tiedot toimi-
tetaan ilman aiheetonta viivytysta viranomaisille, jotka vastaavat kyseisten rikosten
tutkinnasta ja niihin liittyvasta syytteeseen asettamisesta.

Saannos velvoittaa siten ilmoittamaan mainitut rikokset viipymatta vain, jos ilmoitus-
velvollisuudesta on kansallisesti sdadetty,. Suomen lainsdadanndssa ei ole luonnolli-
selle henkil6lle saadettya velvollisuutta tehda ilmoitusta maksuvalinepetoksesta.

Finanssivalvonnasta annetun lain (878/2008) 3 ¢ §:n mukaan Finanssivalvonta toimii
yhteistydssa rahanpesun selvittelykeskuksen, poliisin, Harmaan talouden selvitysyksi-
kon, Verohallinnon ja muiden asianomaisten viranomaisten kanssa rikollisuuden eh-
kaisyssa ja torjunnassa. Finanssivalvonnalle on laissa asetettu velvollisuus ilmoittaa
viipymatta asianomaiselle viranomaiselle, jos Finanssivalvonta valvontatoiminnassaan
tai laissa saadettyja muita tehtavia hoitaessaan havaitsee tai epailee, etta finanssipal-
veluja tai finanssijarjestelmaa kaytetaan tai aiotaan kayttaa rikollisiin tarkoituksiin.

Muut viranomaiset toimivat rikosilmoituksen teossa virkavastuulla eika artikla 2 kohta
edellyta lainsdadanndén muuttamista.
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14 artikla. Tietojenvaihto

Artiklan 1 kohdan mukaan jasenvaltioiden on varmistettava, etta niilla on toiminnalli-
nen kansallinen yhteysviranomainen, joka on kaytettavissd ymparivuorokautisesti ja
kaikkina viikonpaivina 3-8 artiklassa tarkoitettuja rikoksia koskevaa tietojenvaihtoa
varten. Jasenvaltioiden on myds varmistettava, etta niilla on kaytdssa menettelyt, joi-
den avulla kiireelliset avunpyynnot kasitelldan viipymatta ja etta toimivaltainen viran-
omainen ilmoittaa kahdeksan tunnin kuluessa pyynnén vastaanottamisesta ainakin
sen, vastataanko pyyntoon, ja missa muodossa tallainen vastaus toimitetaan ja arvi-
olta minka ajan kuluessa se lahetetaan. Jasenvaltiot voivat paattaa kayttaa olemassa
olevia toiminnallisten yhteysviranomaisten verkostoja.

Artiklan 2 kohdan mukaan jasenvaltioiden on ilmoitettava komissiolle, Europolille ja
Eurojustille 1 kohdassa tarkoitettu nimetty yhteysviranomainen. Niiden on tarvittaessa
paivitettdva nama tiedot. Komissio toimittaa nama tiedot edelleen muille jasenvalti-
oille.

Suomen kansallisena yhteysviranomaisena toimii Keskusrikospoliisi.

15 artikla. Rikoksista ilmoittaminen

Artiklan 1 kohdan mukaan jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, etta kayttoon asetetaan asianmukaiset ilmoituskanavat, jotta helpo-
tetaan 3-8 artiklassa tarkoitetuista rikoksista ilmoittamista lainvalvontaviranomaisille

ja muille toimivaltaisille kansallisille viranomaisille ilman aiheetonta viivytysta.

Finanssivalvonnasta annetun lain (878/2008) 71 a §:ssa on asetettu Finanssivalvon-
nalle velvollisuus yllapitaa jarjestelmaa, jonka kautta se voi vastaanottaa ilmoituksia
finanssimarkkinoita koskeviin saannoksiin liittyvista vaarinkaytésepailyista. Rikkomuk-
sista ilmoittamista koskevan jarjestelman kautta henkil6t voivat antaa Finanssivalvon-
nalle tietoa finanssimarkkinoita koskevien vaarinkaytdsten havaitsemiseksi ja selvitta-
miseksi. Vaarinkaytdsepailyilla ei tarkoiteta yksinomaan rikoksia, vaan laajemminkin
erilaisia epailyja sdanndsrikkomuksista, jotka kohdistuvat Finanssivalvonnan valvon-
nan alaiseen saantelyyn. Artiklan 1 kohta ei edellyta lainsdadannon muuttamista tai
uusia toimenpiteita.

Artiklan 2 kohdan mukaan jésenvaltioiden on toteutettava tarvittavat toimenpiteet kan-
nustaakseen rahoituslaitoksia ja muita alueellaan toimivia oikeushenkiléita ilmoitta-
maan epaillyista petoksista lainvalvontaviranomaisille ja muille toimivaltaisille viran-
omaisille ilman aiheetonta viivytystd 3-8 artiklassa tarkoitettujen rikosten selvitta-
mista, ehkaisemista ja tutkintaa ja niihin liittyvaa syytteeseen asettamista varten.
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Rahoituslaitosten osalta Finanssivalvonta on antanut maaraykset ja ohjeet (8/2014)
operatiivisen riskin hallinnasta rahoitussektorin valvottavissa. Kyseisissa maarayk-
sissa ja ohjeissa kasitellddn muun muassa verkko- ja tietoturvaloukkauksien poik-
keamaraportointia ja maksupalveluihin liittyvien petostietojen raportointia. Rahoitus-
sektorilla naihin liittyva raportointi on keskitetty Finanssivalvonnalle, jolle on puoles-
taan asetettu velvollisuus ilmoittaa havaitsemistaan vaarinkaytoksista tarvittaessa
myds muille asianomaisille viranomaisille. Artiklan 2 kohta ei taltd osin edellyta taytan-
tédnpanotoimenpiteita.

16 artikla. Uhrien auttaminen ja tukeminen

Artiklan 1 kohdan mukaan jasenvaltioiden on varmistettava, etta luonnollisille henki-
I6ille ja oikeushenkilBille, joille on aiheutunut vahinkoa minka tahansa 3-8 artiklassa
tarkoitettujen, henkilGtietoja vaarinkayttamalla tehtyjen rikosten vuoksi, a) tiedotetaan
ja annetaan neuvoja siitd, miten suojautua rikosten haittavaikutuksilta, kuten maineen
vahingoittumiselta; ja b) toimitetaan luettelo erityisista elimista, jotka kéasittelevat hen-
kildllisyyteen liittyvien rikosten ja uhrien tukemisen eri ndkokohtia.

Artiklan 1 kohdan osalta esitutkintaviranomaisen on esitutkintalain (805/2011) 4 luvun
10 §:n nojalla rikoksen luonteen tai asianomistajan henkilokohtaisten olosuhteiden
sita edellyttdessa tiedusteltava asianomistajalta suostumusta yhteystietojen valittami-
seen tukipalveluiden tarjoajalle ja asianomistajan suostumuksella valitettava yhteys-
tiedot ilman aiheetonta viivytysta. Esitutkintalain 4 luvun 18 § koskee ilmoitusta asian-
omistajan oikeuksista, joihin kuuluu myds neuvonta kaytettavissa olevista tukipalve-
luista.

Poliisin nettisivuilla on my6s kattava ohjeistus rikoksen uhrille: https://poliisi.fi/jou-
duitko-rikoksen-kohteeksi Sivustolta 16ytyy tietoa petosrikoksista: https://poliisi.fi/pe-
tosrikokset ja kyberrikoksista https://poliisi.fi/lkyberrikokset. Myds rikosuhripaivystys
antaa tukea ja neuvontaa rikosten uhreille.

Artiklan 1 kohta ei edellytd muita lisdtoimenpiteita.

Artiklan 2 kohdan mukaan jasenvaltioita kannustetaan perustamaan keskitettyja kan-
sallisia verkossa toimivia tiedottamisvalineita, joilla autetaan sellaisia luonnollisia hen-
kildita tai oikeushenkildita, joille on aiheutunut vahinkoa 3-8 artiklassa tarkoitettujen,
henkil6tietoja vaarinkayttamalla tehtyjen rikosten vuoksi, saamaan apua ja tukea.
Kohta ei ole velvoittava eika edellyta lainsdddannén muuttamista ja muiden kohtien
yhteydessa mainittavat toimenpiteet on arvioitava se osalta soveltuviksi.
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Artiklan 3 kohdan mukaan jasenvaltioiden on varmistettava, etta direktiivin 3—8 artik-
lassa tarkoitettujen rikosten uhreiksi joutuneille oikeushenkilGille tiedotetaan ilman ai-
heetonta viivytysta sen jalkeen, kun ne ovat ottaneet ensimmaisen kerran yhteytta toi-
mivaltaiseen viranomaiseen, a) rikosilmoituksen tekemista koskevista menettelyista ja
uhrin asemasta tallaisissa menettelyissa; b) oikeudesta saada tietoja asiasta kansalli-
sen oikeuden mukaisesti; ¢) saatavilla olevista menettelyista valituksen tekemiseksi,
jos toimivaltainen viranomainen ei kunnioita uhrin oikeuksia rikosoikeudellisessa me-
nettelyssa; d) yhteystiedot asiaa koskevia yhteydenottoja varten.

Rikoksen uhrin oikeuksia ja asemaa koskee rikosuhridirektiivi (Euroopan parlamentin
ja neuvoston direktiivi 2012/29/EU rikoksen uhrien oikeuksia, tukea ja suojelua koske-
vista vahimmaisvaatimuksista sekd neuvoston puitepaatdksen 2001/220/YOS korvaa-
misesta), joka on kansallisesti taytantéon pantu muun muassa esitutkintalain saan-
noksin.

Vaikka uhridirektiivin velvoitteet eivat koske oikeushenkil6a, kansallisen lainsdadan-
ndén mukaiset asianomistajan oikeudet ovat myds oikeushenkiléilla (ks. tasta HE
66/2015 s. 13).

Artiklan 3 kohdan a, c ja d alakohdat vastaavat uhridirektiivin 4 artiklan 1 kohdan b, h
ja i alakohtia. Artiklan 3 kohdan a alakohdan osalta merkityksellisida sdanndksia ovat
esitutkintalain 4 luvun 9 §:n, 7 luvun 10 §:nja 11 luvun 9 §:n sdanndkset.

Esitutkintalain 4 luvun 9 § koskee henkilon aseman ilmoittamista esitutkinnassa. limoi-
tusvelvollisuudesta kuulustelun yhteydessa saadetaan esitutkintalain 7 luvun 10
§:ssd. Asianomistajalle tehtavista ilmoituksista saadetaan lisaksi esitutkintalain 11 lu-
vun 9 §:ss3, jonka mukaan asianomistajalle on ilmoitettava muun muassa oikeudesta
saada valtion varoista korvausta rikosvahinkolain (1204/2005) nojalla. Asianomista-
jalle kuulustelun yhteydessa ilmoitettavista edelld mainituista asioista ja ilmoituksista
tehdaan merkinta kuulustelupdytakirjaan. Keskeinen sdannds on lain 4 luvun 18, joka
koskee ilmoituksia asianomistajan oikeuksista.

Uhridirektiivin h ja i alakohdat (maksuvalinepetosdirektiivissa 3 kohdan c ja d alakoh-

dat) on pantu taytantoon Tietoa rikoksen uhrin oikeuksista -esitteelld, jonka oikeusmi-
nisterid on valmistellut ja joka jaetaan asianomistajille kuulustelun yhteydessa. Poliisi-
hallituksen ohjeen mukaan poliisin on annettava rikoksen uhrille Tietoa rikoksen uhrin
oikeuksista —esite.

Artiklan 3 kohdan b alakodassa mainittua uhrin oikeutta saada tietoja asiansa kasitte-
lysta koskee uhridirektiivin 6 artikla. Uhridirektiivia tdytantddn pantaessa sen 6 artiklan
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1-4 kohdan osalta mainittiin seuraavat sadanndkset: esitutkintalain 4 luvun 15 § asian-
osaisjulkisuudesta esitutkinnassa, edella mainittu 4 luvun 18 § asianomistajan oikeuk-
sista sekd 11 luku 1 §, joka koskee esitutkinnassa tehtavaa paatosta ja 9 §, jonka mu-
kaan asianomistajan on muun muassa mahdollisuuksien mukaan saatava tieto rikok-
sesta tehdyn ilmoituksen johdosta tehdyista toimista. Kohtaan soveltuu myés oikeu-
denkaynnista rikosasioissa annetun lain 1 luku 9 § (paatds syyttamatta jattamisesta),
5 luvun 15 § 4 momentti (tieto paakasittelyn ajasta ja paikasta) ja 11 luvun 12 § (tuo-
mion antaminen). Oikeudenkaynnin julkisuudesta yleisissa tuomioistuimissa annetun
lain (381/2007) 12 § koskee asiaosaisen oikeutta Iasna oloon suljetussa kasittelyssa.

Artikla ei edellyta lainsdadannon muuttamista eikd muita toimenpiteita.
17 artikla. Ennaltaehkéisy

Artiklan mukaan jasenvaltioiden on muun muassa internetin valityksella toteutettava
aiheellisia toimenpiteitd, kuten tiedotus- ja valistuskampanjoita seka tutkimus- ja kou-
lutusohjelmia, joiden tarkoituksena on vahentaa petoksia yleensa, lisata tietoisuutta
niista seka vahentaa riskia joutua petosten uhriksi. Jadsenvaltiot toimivat tarvittaessa
yhteistydssa sidosryhmien kanssa.

Artikla ei edellyta lainsdadannon muuttamista, koska moni viranomainen jo nykyisten
tehtaviensa puitteissa pyrkii lisddmaan tietoisuutta petoksista ja vahentdmaan riskia
joutua sellaisen uhriksi.

Finanssivalvonnasta annetun lain 3 §:n mukaan Finanssivalvonnan tehtavana on val-
voa finanssimarkkinoilla toimivien toimintaa. Finanssivalvonta edistaa lisaksi hyvien
menettelytapojen noudattamista finanssimarkkinoilla seka yleison tietdmysta finanssi-
markkinoista. Finanssivalvonnan tavoitteena on muun muassa varmistaa, etta sen
valvottavien menettelytavat ovat asianmukaisia ja ettéd asiakkaille annettava informaa-
tio on laadultaan hyvaa. Finanssivalvonnan valvontatoimenpiteet ovat ensisijaisesti
ennakoivia, esimerkiksi valvottaville annettavia ohjeita ja maarayksia, joilla ohjataan
valvottavien toimintaa ja menettelytapoja. Lisaksi Finanssivalvonta kokoaa verkkosi-
vustolleen kysymyksia ja vastauksia muun muassa asioinnin turvallisuudesta, erilai-
sista huijauksista ja maksuvalineiden turvallisesta kaytésta (https://www.finanssival-
vonta.fi/kuluttajansuoja/kysymyksia-ja-vastauksia/), jotka omalta osaltaan edistavat
yleisdn tietoisuutta erilaisista petoksista.

Petosten ennaltaehkaisyn kannalta merkitystd on myos Kilpailu- ja kuluttajaviraston
toteuttamalla kuluttajavalistuksella ja -kasvatuksella. Myds Kilpailu- ja kuluttajavirasto
julkaisee verkkosivustollaan tietoja ja ohjeita eri teemoista, kuten maksamisesta
(https:/lwww kkv fi/Tietoa-ja-ohjeita/Maksut-laskut-perinta/).
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Viranomaisten lisaksi myds finanssimarkkinoiden toimijoiden omat toimenpiteet ovat
merkittdvassd asemassa tietoisuuden lisddmisessa. Maksupalveluntarjoajille on ase-
tettu velvollisuus antaa asiakkaalleen tarvittavat ohjeet maksuvalineiden ja niihin liitty-
vien tunnuslukujen huolellisesta kasittelysta. Lisaksi Finanssialan sopimuspohjaisen
asiakasorganisaation (FINE) Vakuutus- ja rahoitusneuvonta neuvoo ja auttaa kulutta-
jia, pienyrittdjia ja niihin verrattavia asiakkaita heidan vakuutus-, pankki- ja sijoitustoi-
mintansa ongelmatilanteissa. FINE myos laatii tietoaineistoa finanssiosaamisen lisaa-
miseksi seka osallistuu finanssiosaamisen yhteistythankkeisiin, pyrkii parantamaan
maksukorttien turvallista kayttoa ja edistda talousosaamista.

18 artikla. Seuranta ja tilastot

Artiklan 1 kohdan mukaan komissio laatii vimeistaan 31 paivana elokuuta 2019 taman
direktiivin tuotosten, tulosten ja vaikutusten yksityiskohtaisen seurantaohjelman. Seu-
rantaohjelmassa esitetaan keinot, joilla tarvittavat tiedot ja muu naytté kerataan, ja se,
kuinka usein tdma keruu tapahtuu. Siind tdsmennetdan, mita toimia komission ja ja-
senvaltioiden on toteutettava tietojen ja muun naytdén keraamisessa, jakamisessa ja
analysoinnissa.

Jasenvaltioiden on artiklan 2 kohdan mukaan varmistettava, ettd kaytéssa on jarjes-
telm3, jonka avulla voidaan kirjata, tuottaa ja antaa anonyymeja tilastotietoja, jotka ku-
vaavat 3-8 artiklassa tarkoitettujen rikosten ilmoittamis-, tutkinta- ja tuomioistuinvai-
hetta.

Edella 2 kohdassa tarkoitettujen tilastotietojen on katettava vahintdan olemassa ole-
vat tiedot 3-8 artiklassa tarkoitettujen, jasenvaltioiden rekisterdimien rikosten luku-
maarasta seka 3-7 artiklassa tarkoitetuista rikoksista syytteeseen asetettujen ja tuo-
mittujen henkildiden lukumaarasta.

Jasenvaltioiden on artiklan 4 kohdan mukaan toimitettava 1, 2 ja 3 kohdan nojalla ke-
ratyt tiedot komissiolle vuosittain. Komissio varmistaa, etta tilastoraporteista julkais-
taan vuosittain konsolidoitu selvitys, joka toimitetaan unionin toimivaltaisille erityisvi-
rastoille ja -elimille.

Rikoksista saadaan tarvittavia tietoja Tilastokeskuksen oikeustilastoista (poliisin tie-
toon tulleet rikokset seka tuomioistuintilastot). Poliisin tietoon tulleista maksuvalinepe-
toksista on saatavissa tilastotietoja myds Poliisihallituksen analyysitoiminnan kautta.
Tiedot perustuvat poliisin rikostietojarjestelma Patjassa oleviin tietoihin.
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19 artikla. Puitepaatéksen korvaaminen

20 artikla. Saattaminen osaksi kansallista lainsdadént6a
21 artikla. Arviointi ja raportointi

22 artikla. Voimaantulo

Artiklat sisaltavat tavanomaiset loppusaannokset puitepaatoksen 2001/413/YOS ku-
moamisesta (19 artikla), direktiivin saattamisesta osaksi kansallista lainsaadantéa (20
artikla), arvioinnista ja raportoinnista (21 artikla) ja voimaantulosta (22 artikla) jasen-
valtioille.

Jasenvaltioiden on 20 artiklan mukaan saatettava direktiivin noudattamisen edellytta-
mat lait, asetukset ja hallinnolliset maaraykset voimaan viimeistaan 31.5.2021. Niiden
on viipymatta ilmoitettava tasta komissiolle.

Artiklan 21 edellyttdmasta komission arvioinnista ja raportoinnista kerrotaan jaksossa
9 Toimeenpano ja seuranta. Ne eivat edellytd lainsdddannén muuttamista.
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3 Nykytila ja sen arviointi

3.1 Maksuvalinepetoksen tekotavat

Useimmissa maksuvalineina kaytettavissa maksukorteissa on ainakin kaksi rinnakkain
olevaa teknistd sovellusta, jotka valittdvat maksutapahtumaan tarvittavaa kortin yksi-
I0ivaa datasisaltdoa: kortin takapuolella oleva magneettijuova, kortin etupuolella oleva
mikrosiru ja kortin etupuolelle painettu kortin numero kohokirjoituksella (ei enaa uu-
simmissa korteissa). Magneettijuova on vanhana teknisena sovelluksena varsin haa-
voittuva, mikrosirua ei toistaiseksi ole onnistuttu kopioimaan. Perinteisin maksukortin
vaarin kayttdtapa on PIN-koodin urkkiminen tavalla tai toisella esimerkiksi kassalla tai
automaatilla ja sen jalkeen maksukortin fyysisen anastaminen ja kateisen nosto kor-
tilla.

Maksukorttien magneettinauhoja voidaan myoés kopioida korttiautomaateilla tahan
erikseen rakennetuilla valineilld, niin sanottu skimmaus. Skimmaus tulee englannin
sanasta skimming, joka viittaa luottokortin magneettinauhan kopioimiseen ja siihen,
ettd kortinlukijan lukupaa liukuu pitkin magneettinauhaa lukiessaan nauhalla olevaa
korttidataa. Rikolliset asentavat skimmaus-laitteita etenkin vilkkailla paikoilla oleviin
kateisautomaatteihin tai miehittamattdomien polttoainejakelupisteiden maksukorttiauto-
maatteihin. Skimmaus-laitteeseen tallentuneilla tiedoilla tekijat ovat pystyneet valmis-
tamaan vaarennettyja korttikopioita, joilla on tehty kateisnostoja ulkomailla etenkin
EU-alueen ulkopuolella. Skimmaus-laitteiden suunnittelu ja valmistus on ammatti-
maista rikollista toimintaa. Laajassa mittakaavassa skimmaus on vahentymassa Eu-
roopan unionin alueella. Tama johtuu paaosin Euroopassa kayttéon otettujen sirukort-
tien ja -automaattien parantuneesta turvallisuudesta.

Maksukorttien numeroita ja muita tunnistetietoja voidaan myoés kopioida haittaohjel-
milla internetissa. Suurin osa vaariin kasiin joutuneesta maksukorttidatasta kaapataan
tietoverkoista haittaohjelmilla tai suorilla tunkeutumisilla (hakkerointi eli hacking) jo-
honkin dataa sisaltavaan palvelimeen. Etenkin kassapalvelimet ja erilaiset nettipalve-
lujen kayttajatilit ovat olleet viime vuosina rikollisten kohteena. Tunnistetiedoilla tila-
taan nettikaupoista helposti rahaksi muutettavaa tavaraa tai esimerkiksi lentolippuja.
Myds mobiililaitteiden SIM-korttien tietojen kaappaus on yleistynyt pankkiasioinnin siir-
ryttyd enenevasti mobiiliyhteyksiin.

Datakaappauksien ehkaisemiseksi on otettu kayttéon uusi tietoturvastandardi PCI
DSS (Payment Card Industry Data Security Standard), joka tekee aiemmat rikosten
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tekotavat mahdottomiksi. Standardi maarittelee tarkasti missa ja millaisessa muo-
dossa maksukorttidataa saa sailyttaa. Kaytdnndssa data on kryptattua, eli se ei vaa-
riin kasiin joutuessaan ole kayttdkelpoista. (Ilahde: https://www.poliisi.fi/rikokset/rikosil-
mioita/maksukorttirikollisuus, luettu 13.10.2020).

Maksuvalinepetosten tekotavoista 16ytyy tietoa Europolin raporteissa (Europol, Inter-
net organised crime threat assesment (IOCTA), European Union Agency for Law En-
forcement Cooperation 2020).

Teknisesta kehityksesta huolimatta inhimillisen kanssakaymisen kautta tapahtuva
erehdyttdminen on edelleen merkittdva maksuvalinepetoksen tekotapa tai sitd edel-
tava toimi. Kayttajan manipuloinnin (engl. social engineering) tavoitteena on saada
uhri paljastamaan luottamuksellisia tietoja, kuten kayttdjatunnus tai salasana, joita voi-
daan kayttaad maksuvalinepetoksessa (verkkourkinta eli tietojenkalastelu (engl.
phishing). Rikoksentekija voi esiintya luotettavana tahona, kuten valtiollisena palve-
luna tai pankkina saavuttaakseen tavoitteensa eli kohteen kayttajatunnukset tai sala-
sanat.

Kohteina eivat ole yksinomaan yksityishenkilét. Europolin raportin mukaan yrityksiin
kohdistuvat rikokset ovat kasvava suuntaus maksuvalinepetoksissa. Yrityksen tyénte-
kijalle voidaan lahettaa yrityksen teknisen tuen nimissa kyselyja kayttajatunnuksista
tai johdon nimissa vaarennetyilla ID-tileilld sahkdpostia, jossa kehotetaan kiireelliseen
maksusuoritukseen (business email compromise, BEC). Esimerkiksi teknisena tukena
esiintymalla rikoksentekija voi suostutella tydntekijan asentamaan koneelleen kaytta-
jatunnusten ja salasanojen urkinnan mahdollistavan ohjelman. Sdhkoéisen kaupan
kaynnin yhteydessa tapahtuvista maksuvalinepetosten vahingoista voivat muodossa
tai toisessa karsia kuluttaja, kaupan toimija ja luottokorttiyhtio.

3.2 Maksuvalinepetosten maarat

Viranomaisten tietoon on tullut vuosina 2018-2019 hieman yli 6 000 maksuvalinepe-
tosta. Vuonna 2019 viranomaisten tietoon tuli 4 468 perusmuotoista maksuvalinepe-
tosta, 219 toérkeda maksuvalinepetosta, 1 649 lievaa maksuvalinepetosta ja 14 mak-
suvalinepetoksen valmistelua (Poliisitietojarjestelma Patja).

Viranomaisten tietoon tulleiden maksuvalinepetosten maara on vaihdellut vuositasolla
suuresti vimeisten kymmenen vuoden aikana. Vuonna 2015 (11.000) ja 2016

(15 143) poliisille ilmoitettujen rikosten maara kasvoi merkittavasti, mutta vahentyi
vuonna 2017 56 % edellisvuoteen verrattuna (6793). Ulkomailla tehtyjen maksuvali-
nepetosten osuus oli tuolloin merkittdva: vuonna 2016 42 % maksuvalinepetoksista
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tehtiin ulkomailla. Ulkomailla tehdyt maksuvalinepetokset voivat olla esimerkiksi luot-
tokorttitietojen kopiointeja tai tietomurron seurauksena vaarille teille paatyneiden kort-
titietojen kayttdja (Rikollisuustilanne 2018, Katsauksia 36/2019, Poliisitietojarjestelma
Patja).

Europolin vuonna 2010 tekeman arvion mukaan maksukorttirikollisuus aiheuttaa Eu-
roopan unionin alueella noin 1,5 miljardin euron tappiot vuosittain. EU-maiden kansa-
laisten ja rahoituslaitosten kokonaistappioita on vaikea tietaa tarkasti, koska merkit-
tava osa maksukorttirikollisuudesta on piilorikollisuutta. Kateisautomaatteja hallin-
noivien tahojen perustama jarjesté EAST (European ATM Security Team) ilmoittaa
kateisautomaatteihin kohdistuvan jarjestaytyneen rikollisuuden aiheuttamiksi tappi-
oiksi noin 425 miljoonaa euroa vuosittain. Lukuun ei ole laskettu esimerkiksi korttien
uusimisen tuottamia kustannuksia.
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4  Ehdotukset ja niiden vaikutukset

41 Keskeiset ehdotukset

Suomen lainsdadantd vastaa rangaistavuuden alan osalta nykyaan suurelta osin di-
rektiivin velvoitteita. Rikoslain sdannokset ovat tekniikkaneutraaleja ja siten lahtékoh-
taisesti jo nykyisin kattaisivat direktiivin puitepdatdkseen ndhden uudet, aineettomiin
maksuvalineisiin liittyvat velvoitteet.

Esityksessa on rajauduttu lahtékohtaisesti vain direktiivin tdytantéoénpanon kannalta
valttdmattdmiin muutoksiin. Tama on lakivaliokunnan kaytannéssa vakiintunut lahes-
tymistapa, joka vastaa aikaisempien aineellisen rikosoikeuden lahentamista koske-
vien puitepaatdsten ja direktiivien kansallisessa taytadntdonpanossa omaksuttua 13-
hestymistapaa. Lakivakivaliokunta on katsonut, etta yksittdisen unioni-instrumentin
seurauksena ei ole perusteltua lahtea toteuttamaan alaltaan ja vaikutukseltaan laaja-
alaisempia rikosoikeudelliseen lainsdadantéon kohdistuvia muutoksia (LaVM 13/2020
vp, s. 3, LaVM 21/2018 vp, s. 4). Mainitut nakokohdat ovat merkityksellisia myds nyt
kasiteltavan esityksen yhteydessa.

Erityisesti direktiivin 9 artiklan vahintd enimmaisrangaistusta koskevat velvoitteet olisi-
vat ulottaneet direktiivin vaikutukset useiden rikoslain yleisesti ja laajalti sovellettavien
rikosten enimmaisrangaistusten ankaroittamiseen. Tasta syysta esityksessa ehdote-
taan saadettavaksi eraiden nykyisin maksuvalineisiin sovellettavien rikoslain yleisten
saannosten (varkaus, vaarennys) sijaan vastaavista teoista rikoslain 37 lukuun mak-
suvalineisiin sovellettavat erityissaannodkset.

Uudelle rikosoikeudelliselle sdantelylle on esitettdva painava yhteiskunnallinen ja pe-
rusoikeusjarjestelman kannalta hyvaksyttava peruste (ks. esim. PeVL 23/1997 vp,
PeVL 61/2014 vp ja PeVL 9/2016 vp, PeV 48/2017 vp). Nyt ehdotettavat teot ovat kui-
tenkin jo paaosin nykyiselldan rangaistavia, ja niiden osalta kyse on sen arvioimi-
sesta, ettd nykyisten sddnndsten hyvaksyttavyytta koskevat perusteet ulottuvat myos
uusiin erityissadannoksiin.

Esityksessa on ylla mainituista, direktiivien tdytantédnpanossa noudatettavista peri-
aatteellisesta lahtdkohdasta huolimatta eraissa yksityiskohdissa ulotettu kansallinen
lainsdadantd pidemmalle kuin direktiivi velvoittaa. Tahan on paaasiallisena syyna pyr-
kimys rikoslain sdanndsten selkeyteen ja tarpeettoman yksityiskohtaisten, vain yhta
tekotapaa koskevien saannosten valttamiseen. Direktiivin velvoitteita pidemmalle me-
neviin ratkaisuihin on lisdksi arvioitu olevan myo6s teon moitittavuuteen ja suojeltavaan
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oikeushyvaa eli maksujarjestelman luotettavuuden turvaamiseen liittyvia kriminaalipo-
littisesti hyvaksyttavia perusteita. Eri oikeushyviin liittyvat turvallisuusndkdkohdat ovat
perustuslakivaliokunnan kaytdnndssd muodostaneet hyvaksyttavia perusteita harkita
kriminalisointia (ks. esim PeVL 26/2014 vp, s. 2, PeVL 20/2002 vp, s. 6).

Makuvalinepetoksena saadettaisiin nykyiseen tapaan rangaistavaksi maksuvalineen
laiton kayttd. Uuteen maksuvalinerikossaanndkseen koottaisiin kaikki muut maksuvali-
neeseen kohdistuvat tekotavat. Osin siihen siirrettaisiin tekoja jo olemassa olevista
sdannoksista, joita tdydennettaisiin direktiivin velvoitteiden edellyttdmalla tavalla. Mak-
suvalinelomakkeisiin ja maksuvalineen valmistamiseen tai vaarentamiseen liittyvia va-
lineita tai tarvikkeita koskisi maksuvalinepetoksen valmistelua koskeva saannds. Eh-
dotetut uudet sdannokset maksuvalinerikoksesta olisivat suhteessa rikoslain vastaa-
viin sdanndksiin nahden erityissaannoksia. Esitys tahtaisi maksuvalineisiin kohdistu-
vien vaarinkaytosten yhtenaiseen saantelyyn, mika oli myds maksuvalinepetoksia
koskevan erityissaantelyn tavoitteena rikoslain kokonaisuudistuksen | vaiheessa (HE
66/1988 vp, s. 148).

4.1.1 Maksuvalinepetos

Esityksessa ehdotetaan direktiivin velvoitteiden tayttamiseksi rikoslain 37 luvun 8 §:n
saannosta maksuvalinepetoksesta muutettavaksi niin, ettd sen 1 momentin muute-
tussa 2 kohdassa saadettaisiin vaaran tai vaarennetyn maksuvalineen kayttaminen
maksuvalinepetoksena rangaistavaksi. Ehdotetun sdanndksen mukaan se, joka hank-
kiakseen itselleen tai toiselle oikeudetonta taloudellista hyotya kayttaa vaaraa tai vaa-
rennettyd maksuvalinettd olisi on tuomittava maksuvalinepetoksesta sakkoon tai van-
keuteen enintdan kahdeksi vuodeksi.

Jo nykyisin rikoslain 37 luvun 8 §:n 1 momentin 1 kohdan on katsottu lain esitdiden
valossa kattavan myds vaaran tai vaarennetyn maksuvalineen kaytdn. Talta osin on jo
aikaisemmin esityksessa jaksossa 2.2 viitattu korkeimman oikeuden paatoksen KKO
2019:44 (Aan.). Korkein oikeus totesi, etté laissa kaytetty iimaisu "ilman laillista oi-
keutta" viittaa kattavasti erilaisiin maksuvalineisiin liittyviin vaarinkaytén muotoihin, ja
vaaran tai vaarennetyn maksuvalineen kaytto ja luovutus sopivat maksuvalinepetos-
saannodksen sanamuodon alaisuuteen ja menettelya oli pidettdva maksuvalinepetok-
sena. Se, ettd sdanndksen tulkinta on talta osin edellyttanyt korkeimman oikeuden en-
nakkopaatdsta, osoittanee kuitenkin, ettda sdanndsta on perusteltua selkeyttaa ehdo-
tettavalla tavalla.
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Kohdan nykyinen sdannds maksuvalineen luovuttamisesta hydtymistarkoituksessa il-
man laillista oikeutta kaytettdvaksi siirtyisi ehdotettavaan maksuvalinerikossdannok-
seen (muutettu 12 §) osin sen 1 momentin 3 kohtaan ja osin maksuvalinerikossaan-
ndksen 2 momenttiin.

Pykalan 1 momentin uudessa 3 momentissa saadettaisiin maksuvalinepetoksena ran-
gaistavaksi se, ettd hankkiakseen itselleen tai toiselle oikeudetonta taloudellista hyo-
tya maksuvalineeseen liittyvaa dataa syottamalla, muuttamalla, tuhoamalla tai poista-
malla taikka tietojarjestelman toimintaan muuten puuttumalla saa aikaan rahan tai ra-
han arvon siirron lopputuloksen vaaristymisen ja siten aiheuttaa toiselle taloudellista
vahinkoa.

Ehdotettu muutos liittyy 6 artiklan (tietojarjestelmiin liittyvat petokset) ja 9 artiklan
(seuraamukset) velvoitteisiin. Osa 6 artiklassa mainituista teoista voi tulla rangaista-
viksi jo nykyaan rikoslain 37 luvun 1 momentin 1 kohdan mukaan maksuvalinepetok-
sena. Nain jos kyse olisi esimerkiksi rahan arvon siirtdminen tai siirron aiheuttaminen
kayttamalla oikeudettomasti toiselle kuuluvaa PIN-koodia, asiakasnumeroa, tunnuslu-
kua tai salasanaa (HE 2/2003 vp, s. 7).

Osan direktiivin 6 artiklan edelld mainituista tietojarjestelmassé tehdyista teoista kat-
taa nykyisin niin sanottu tietojarjestelmapetossaannds rikoslain 36 luvun 1 §:n 2 mo-
mentin mukaisesti. Direktiivin luonnollisen henkildn seuraamuksia koskeva 9 artikla
edellyttaisi kuitenkin yleisen petossdanndksen enimmaisrangaistusten korottamista
kolmeen vuoteen vankeutta ja torkeasta petoksesta viiteen vuoteen vankeutta. Kysei-
set enimmaisrangaistukset olisivat rikoslaissa sdadettyjen vakiintuneiden rangaistus-
asteikkojen kannalta poikkeuksellisia. Rikoslain yleisten sdanndsten rangaistusasteik-
kojen ankaroittaminen kansallisesti vakiintuneen saatamistavan vastaisesti vain yhta
erityista petoslajia koskevan direktiivin velvoitteiden vuoksi ei ole perusteltua. Asteik-
kojen korottamiselle ei ole |6ydettavissa yleisten kriminaalisointiperiaatteiden valossa
hyvaksyttavia perusteita. Huomioon on otettava lakivaliokunnan linjaukset siita, etta
direktiivien taytantddnpanossa tulee rajoittua vain direktiivin velvoitteiden taytantéén-
panoon.

Naista syista esityksessa ehdotetaan edelld mainitusta tietojarjestelman kautta tapah-
tuvasta petoksesta maksuvalinepetossaannokseen maksuvalineitd koskeva erityis-
saannos sen 1 momentin uudeksi 3 kohdaksi. Uusi sdannds syrjayttaisi erityissaan-
ndksena tietojarjestelmanpetosta koskevan yleissdannoksen rikoslain 36 luvun 1 §:n
2 momentissa. Saanndsten suhde toisiinsa olisi siten tdmankin tekotavan osalta sama
kuin jo nykyaan on muilta osin rikoslain 36 luvun 1 momentin petoksen ja 37 luvun 8
§:n maksuvalinepetoksen suhde.
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Ehdotettavan tietojarjestelmaan liittyvan maksuvalinepetoksen ohella samaan tekoon
voisivat tulla sovellettavaksi myos rikoslain 38 luvussa rangistavaksi saadettavat tieto-
jarjestelmaan kohdistuvat rikokset tai rikoslain 35 luvun 3 a-3 ¢ §:n datavahingonteko.
Naiden saanndsten soveltamistilanteet tulisi ratkaista kunkin yksittaistapauksen olo-
suhteet huomioiden yleisten lainkonkurrenssia koskevien periaatteiden mukaisesti.

Maksuvalinepetoksesta saadettaisiin nykyiseen tapaan rangaistukseksi sakkoa tai
enintdan kaksi vuotta vankeutta. Direktiivin 9 artiklan 4 kohdan velvoite tietojarjestel-
man kautta tapahtuvasta maksuvalinepetoksesta saadettavasta kolmen vuoden va-
himmasta enimmaisrangaistuksesta tulisi kansallisesti riittdvassa maarin huomioiduksi
silla, ettd maksuvalinepetoksesta seka rikoslain 38 luvun 7 a §:n tietojarjestelman hai-
rinnasta tai rikoslain 35 luvun 3 a §:n datavahingonteosta voidaan tilanteesta riippuen
maarata yhteinen rangaistus. Maksuvalinepetoksella suojeltu oikeushyva on maksu-
jarjestelmien ja vaihdannan luotettavuus, kun taas mainittujen muiden sdanndésten
suojeluobjekti on tietojarjestelmien hairiétdén toiminta. Yhteisen enimmaisrangaistuk-
sen enimmaismaara tietojarjestelmaa manipuloimalla tehdysta maksuvalinepetok-
sesta ja kyseisistd sdanndksista olisi rikoslain 7 luvun 2 §:n mukaan nelja vuotta van-
keutta. My0s torkeasta maksuvalinepetoksesta maarattava enimmaisrangaistus tayt-
taisi direktiivin asianomaisen kohdan velvoitteen.

Nykytilanteen sailyttamiseksi ja direktiivin velvoitteiden tayttdmiseksi maksuvalinepe-
toksen 8 §:n 1 momentin uudessa 3 kohdassa tarkoitettujen rikosten yritys saadettai-
siin rangaistavaksi. Tyoryhmassa vahemmistoon jai jaksossa 2.2 artiklan 8 kohdalla
(s. 18) selostettu malli, jossa rikoksen yritys rinnastettaisiin taytettyyn tekoon.

Rikoslain 37 luvun 9 §:38a torkeastd maksuvalinepetoksesta ehdotetaan muutettavaksi
seka direktiivin velvoitteiden vuoksi etta osin kansallisesti perustelluksi arvioidulla ta-
valla. Rikoslain 37 luvun 9 §:n 2 kohdassa saadetaan nykyisin, etta tekija on tuomit-
tava torkeasta maksuvalinepetoksesta, jos rikoksentekija on rikoksen tekemista var-
ten tehnyt tai teettdnyt maksuvalinelomakkeita, joista rikoksessa kaytetty maksuvaline
on valmistettu, taikka rikos tehddan muuten erityisen suunnitelmallisesti.

Maksulomakkeita ovat shekkilomakkeet, joita kaytetdan viela kansainvalisesti, eraissa
maissa viela tavanomaisesti. Shekkien kaytté on kuitenkin nykydan Suomessa ja Suo-
meen rinnasteisissa EU:n jasenvaltioissa hyvin vahaista. Maksulomakkeiden merki-
tyksen voidaan arvioida vahentyneen siind maarin, ettei niihin liittyvia tekoja ole enaa
perusteltua saataa itsendisena tekotapana rikoksen torkeaksi tekevaksi perusteeksi.
Kyseinen maininta ehdotetaan poistettavaksi, jolloin muutettuun 2 kohtaan ankaroitta-
misperusteeksi jaisi maininta teon tekemisesta erityisen suunnitelmallisesti.
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Térkeadn maksuvalinepetoksen uudeksi 3 kohdan ankaroittamisperusteeksi ehdote-
taan saadettavaksi se, etta rikos tehdaan osana 6 luvun 5 §:n 2 momentissa tarkoite-
tun jarjestaytyneen rikollisryhman toimintaa. Muutos toteuttaisi direktiivin 9 artiklan 6
kohdassa ja johdanto-osan 19 kappaleessa ilmaistuja tavoitteita.

Osana jarjestaytyneen rikollisryhman toimintaa tehdysta rikoksesta 9 artiklan 6 kohta
velvoittaa sdatdmaan vahintdan viiden vuoden enimmaisrangaistuksen. Torkedn mak-
suvalinepetoksen enimmaisrangaistus ehdotetaan taman vuoksi korotettavaksi nel-
jasta vuodesta viiteen vuoteen vankeutta.

Perustuslakivaliokunnan ja lakivaliokunnan kaytanndssa on korostettu, etta rangais-
tusasteikkoja arvioitaessa ja uudesta rangaistusasteikosta sdadettadessa huomioon on
otettava kysymyksessa olevan rikoksen ajateltavissa olevien ilmenemismuotojen
osoittama teon paheksuttavuus, vahingollisuus ja vaarallisuus seka tekotyypin ilmen-
tama tekijan syyllisyys. Huomioon tulee siis ottaa rikoksen rangaistusarvo. Rangais-
tusseuraamuksen ankaruuden tulee olla oikeassa suhteessa teon moitittavuuteen ja
rangaistusjarjestelman kokonaisuudessaan tulee tayttaa suhteellisuuden vaatimukset
(esim. PeVL 26/2014 vp, s. 2/1l). Rangaistusasteikon laajuuden tulee olla asianmukai-
nen vakavuudeltaan eriasteisten tekojen kattamiseksi. Rangaistusasteikko tulee mah-
dollisuuksien mukaan suhteuttaa muiden vastaavien rikosten rangaistusasteikkoihin
(LaVM 6/2018 vp, s. 4).

Maksuvalinepetokset ovat tyypillisesti osa jarjestaytyneen rikollisuuden toimintakent-
taa ja yksi sen rahoituksen tulonlahde muuhun vakavaan rikollisuuteen (direktiivin joh-
danto-osan kappale 1). Jarjestaytyneet rikollisuusryhmat etsivat jatkuvasti tietojarjes-
telmien heikkouksia ja ottavat kayttéon uusia teknisia keinoja petosten tekemiseen.
Jarjestaytyneen rikollisuuden aiheuttamat vahingot ovat suuria seka yksityisille rikok-
senuhreille etta niiden kohteiksi joutuville yrityksille (ks. jaksossa 3.1 viitattu Europolin
raportti, Internet Organised Crime Threat Assesment (IOCTA), European Union
Agency for Law Enforcement Cooperation 2020).

Jarjestaytyneen rikollisryhman toimintaan osallistumista koskevan uuden ankaroitta-
misperusteen saatamiseen seka enimmaisrangaistuksen korottamiseen térkeaa mak-
suvalinepetosta koskevassa rikoslain 37 luvun 9 §:n sdannoksessa on siten — direktii-
vin velvoitteiden ohella — arvioitu olevan asiallisesti ja kriminaalipoliittisesti hyvaksytta-
vat perusteet.

Toérkean maksuvalinepetoksen yritykseen sovellettaisiin vastaavasti, mitd maksuvalin-
petoksen yrityksesta sitd koskevassa 8 §:ssa saadetaan.
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4.1.2 Maksuvalinepetoksen valmistelu

Esityksessa ehdotetaan rikoslain 38 luvun 11 §:n maksuvalinepetoksen valmistelua
koskevan sdanndksen muuttamista. Pykalan 1 kohta koskee nykyaan maksuvalinelo-
makkeen valmistamista, maahan tuontia, hankkimista, vastaanottamista tai hallussa
pitamista maksuvalinepetoksen tekemista varten. Kohdan tekotapoihin lisattaisiin di-
rektiivin 7 artiklan velvoitteiden tayttdmiseksi uusina tekotapoina myyminen, kuljetta-
minen, levittdminen ja saatavilla pitaminen. Kohtaan siirretaisiin myds pykalan 2 koh-
dasta maksuvalinelomakkeen valmistamiseen soveltuvaan valineeseen tai tarvikkei-
siin liittyvat teot. Nain maksuvalinelomakkeen avulla tehtavat tai siihen liittyvat maksu-
valinepetoksen valmisteluteot olisivat kaikki samassa kohdassa.

Pykélan 2 kohdassa sdadetdan nykyisin myos tietoverkoissa tapahtuvaan maksulii-
kenteeseen soveltuvan tallenteeseen, ohjelmistoon, vélineeseen tai tarvikkeeseen liit-
tyvista teoista maksuvalinerikoksen tekemista varten. Kohdassa mainittuja termeja
paivitettaisiin siten, ettd kohdassa saadettaisiin erityisesti tietoverkoissa tapahtuvaan
maksuliikenteeseen soveltuvasta valineesta, tarvikkeesta, laitteesta, tallenteesta, tie-
tokoneohjelmasta tai ohjelmakaskyjen sarjasta.

Kohtaan ehdotetaan myds lisattavaksi direktiivin velvoitteiden tayttdmiseksi maininnat
maksuvalineen vaarentamisen soveltuvasta valineesta tai tarvikkeesta. Maksuvalinei-
den vaarentdmiseen soveltuvien valineisiin ja tarvikkeisiin ei siten enaa jatkossa so-
vellettaisi vaarennysaineiston hallussapitoa koskevaa saanndsta, vaan nyt esitettya
maksuvalinepetoksen valmistelua koskevaa 2 kohdan muutettua sadanndsta. Kohdan
tekotapojen luetteloa tdydennettaisiin direktiivin velvoitteiden tayttamiseksi lisdamalla
siihen kuljettaminen, levittdminen ja saatavilla pitdminen.

Direktiivin 7 artikla rikoksen tekemiseen kaytettavista valineista edellyttaa, ettd kysei-
sia valineita hankitaan itselle tai toiselle. Taman vuoksi maksuvalinepetoksen valmis-
telua koskevaa saanndsta muutettaisiin niin, etta kyseisilla teoilla valmistellaan joko
omaa tulevaa rikosta (tehdékseen maksuvalinepetoksen) tai jonkun toisen tekemaa
maksuvalinepetosta (tietden, ettd sita kaytettaisiin maksuvalinepetoksen valmiste-
luun). Jalkimmaista on rikoslaissa yleensa luonnehdittu toisen rikoksen edistamiseksi
(esimerkiksi rikoslain 50 luvun 4 § huumausainerikoksen edistdminen tai rikoslain 34
a luvun 4 § terroristiryhman toiminnan edistdminen). Kun rikoksen valmistelutoimet
ovat kuitenkin samat, ei rikoslain systematiikan kannalta ole arvioitu olevan estetta
sille, ettd ne kummassakin tarkoituksessa tehtyina sisallytettaisiin valmistelusaannok-
seen.

Direktiivi (9 artikla 5 kohta) edellyttada rikoksen tekemiseen kaytettavista valineista
saadettavaksi vahintdan kahden vuoden enimmaisrangaistus. Esityksessa ehdotetaan
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siten, ettd maksuvalinepetoksen valmistelun enimmaisrangaistusta ankaroitetaan ny-
kyisesta yhdesta vuodesta vankeutta kahteen vuoteen vankeutta.

Perustuslakivaliokunnan kdytdnnén mukaan rangaistusseuraamuksen ankaruus on
yhteydessa suhteellisuusvaatimukseen (PeVL 23/1997 vp, s. 2/11). Rangaistusseuraa-
muksen ankaruuden tulee olla oikeassa suhteessa teon moitittavuuteen, ja rangais-
tusjarjestelman kokonaisuudessaan tulee tayttda suhteellisuuden vaatimukset (PeVL
16/2013 vp, s. 2/1).

Kahden vuoden enimmaisrangaistus on varsin ankara rangaistus rikoksen tekoon eri-
tyisesti soveltuviin valineisiin liittyvasta valmistelurikoksesta. Maksuvalinepetoksen
valmisteluun voi syyllistyd myos kyseisten valineiden ja tarvikkeiden hallussa pitami-
selld, josta harvoin sdadetdan nain ankaraa rangaistusta. Vaarennysaineiston hallus-
sapidosta on nykydan saadetty rangaistukseksi enintdan kuusi kuukautta vankeutta.

Maksuvalinepetoksen valmistelun enimmaisrangaistuksen ankaroittamista ehdotetulla
tavalla voidaan asiallisesti perustella silla, ettd valineiden ja tarvikkeiden valmistus,
vaarentdminen ja muut niihin liittyvat teot edellyttdvat sdanndksessa tarkoitusta tehda
maksuvalinepetos tai edistaa toisen maksuvalinepetosta. Maksuvalinepetoksen val-
misteluun soveltuviin valineisiin, tarvikkeisiin tai tallenteisiin liittyvissa rikoksissa voi
usein olla kyse varsin ammattimaisesta tai jarjestaytyneesti organisoidusta toimin-
nasta. Kdytannodssa esimerkiksi pankkiautomaatteihin asennettavien tunnuslukuja ka-
lastelevien valineiden valmistus, kuljetus ja maahan tuominen tapahtuu ammattimai-
sesti ja voi olla osa jarjestaytynytta rikollisuutta. Myds jos henkildn hallussa on suuri
maara maksukortin valmistamiseen soveltuvia korttiaihioita, tallenteita tai ohjelmia,
hallussa pidolle on vaikea l16ytda muuta syyta kuin laajamittainen oman tai toisen
maksuvalinepetosten valmistelu. Ehdotettu rangaistusasteikko on myds varsin laaja
sisaltden mahdollisuuden maarata teosta myds sakkoa. Rangaistusta maarattaessa
on siten mahdollista maarata teosta sakkoa yksittaisen tekijan lievemmasta teosta ja
vankeusrangaistus tulisi kyseeseen edelld kuvaillusta ammattimaisesta toiminnasta.

Oikeasuhtaisuuden kannalta merkityksellisid ovat myds enimmaisrangaistusten korot-
tamisen rikosprosessuaaliset ja muut seurannaisvaikutukset (PeVL 56/2014 vp). Ri-
koksen rangaistustaso tulee vakiintuneesti sdataa teon moitittavuuden mukaan, kun
taas pakkokeinoista voidaan ja tulee saataa erikseen. Tasta huolimatta rikoksen tut-
kintakeinot ovat kuitenkin lakiteknisesti varsin pitkalle sidottu niistd saadettyihin enim-
maisrangaistuksiin. Maksuvalinepetoksen valmistelun enimmaisrangaistuksen anka-
roittaminen kahteen vuoteen vankeutta mahdollistaisi jatkossa jaksossa 2.2. artiklan
13 yhteydessa mainitut, kyseisen rikoksen tutkinnassa osin uudet pakkokeinolain tut-
kintakeinot, jollei asiasta erikseen toisin sdadettaisi. Myos tassa suhteessa painavana
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perusteena korotetusta enimmaisrangaistuksesta vakiintuneesti seuraavien tutkinta-
valtuuksien hyvaksyttavyyteen suhteellisuusperiaatteen kannalta on maksuvaélinepe-
toksen valmistelutoimien usein ammattimainen ja suunnitelmallinen luonne.

Ehdotetulle enimmaisrangaistukselle olisi siten teon moitittavuuteen perustuvia asialli-
sia ja kriminaalisointiperiaatteiden kannalta hyvaksyttavia syita. Ehdotus pysyisi talta
osin lainsdatajan harkintavallan puitteissa, erityisesti ottaen huomioon direktiivin aset-
tamat EU-oikeudelliset velvoitteet.

Sakkomenettelyn kaytté on mahdollista teoista, joista on saadetty seuraamukseksi
sakkoa tai kuusi kuukautta vankeutta. Vaarennysaineiston hallussapidosta on nyky-
aan saadetty rangaistukseksi sakko tai kuusi kuukautta vankeutta. Sdanndéksen nyky-
aan kattamia, jatkossa maksuvalinepetoksen valmisteluna rangaistavia tekoja ei voi-
taisi enaa kasitella sakkomenettelyssa. Muutosta ei arvioida merkittavaksi. Vaaren-
nysaineiston hallussapitoa koskeva sdannoés kattaa nykyisin vain osan vaaran tai vaa-
rennetyn maksuvalineen tai maksuvalinelomakkeen valmistamisen tarkoitettuihin vali-
neisiin ja tarvikkeisiin liittyvista teoista osan tullessa jo nykyaan rangaistavaksi maksu-
valinepetoksen valmisteluna (sen 2 kohdassa), johon liittyvia tekoja ei voida kasitella
sakkomenettelyssa nykyaankaan.

4.1.3 Maksuvalinerikos

Esityksessa ehdotetaan rikoslain 37 luvun 12 §:43 muutettavaksi niin, etta siina saa-
dettaisiin uudesta maksuvalinerikoksesta direktiivin 4 ja 5 artiklojen velvoitteiden tayt-
tdmiseksi. Kuten jakson alussa todettiin, rikoslain 37 luvun systematiikka olisi siten se,
ettd maksuvalineen kaytdsta saadettaisiin jatkossa maksuvalinepetoksena ja muista
maksuvalineisiin liittyvista teoista maksuvalinerikoksena.

Muutetun 12 §:n 1 momentin 1 kohdan mukaan maksuvalinerikoksena rangaistaisiin
maksuvalineen anastaminen. Kyseessa olisi maksuvalineitd koskeva erityissdannds,
joka lahtokohtaisesti syrjayttaisi rikoslain 28 luvun 1 §:n varkaussaannoksen sovelta-
misen. Maksuvélineen anastamisen rangaistavuudelta ei edellytettaisi tarkoitusta
kayttaa sitad aivan kuten varkaussdadnndskaan ei edellytd varkauden kohteen kaytta-
mista.

Pykalan 1 momentin 2 kohdan mukaan maksuvalinerikoksesta tuomittaisiin se, joka
valmistaa vaaran maksuvalineen tai vaarentaa sellaisen tehdakseen maksuvalinepe-
toksen tai tietden, ettd maksuvalinettd kaytettaisiin maksuvalinepetoksen tekemiseen.
Saannds olisi erityissaannos, joka syrjayttaisi rikoslain 33 luvun vaarennyssaanndsten
soveltamisen.
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Pykalan 1 momentin 3 kohdassa saadettaisiin, etta se joka hankkii, ostaa, tuo maa-
han, pitdad hallussa, myy, levittaa, siirtda, kuljettaa, luovuttaa tai vie maasta laittomasti
hankitun, vaaran tai vaarennetyn maksuvalineen tehdakseen maksuvalinepetoksen tai
tietaen, ettda maksuvalinetta kaytettaisiin maksuvalinepetoksen tekemiseen, tuomittai-
siin maksuvalinerikoksesta.

Kyseinen kohta liittyy direktiivin 4 ja 5 artiklan c ja d alakohtien velvoitteiden toteutta-
miseen. Vastaavat teot voivat nykyaan tulla rangaistaviksi rikoslain 32 luvun mukaan
katkemisrikoksena (1-5 §), rahanpesuna (6-10 §) tai rikoslain 33 luvun 4 §:n 1 kohdan
vaarennysaineiston hallussapitona jaksossa 2.2 kuvaillulla tavalla. Tarve saataa
naista teoista maksuvalineitd koskeva erityissddnnds, joka syrjayttaisi edelld mainittu-
jen rikoslain yleisten sdédnndsten soveltamisen, liittyy jaksossa selostetulla tavalla vel-
voitteeseen saataa direktiivissa mainituista teoista ankaria rangaistuksia. Rahanpe-
surikoksista on saadetty direktiivin velvoitteita vastaavat enimmaisrangaistukset,
mutta katkemisrikoksesta ja vaarennysaineiston hallussapidosta sdadetyt nykyiset
enimmaisrangaistukset ovat merkittavasti direktiivin velvoitteita alhaisempia.

Direktiivi rajaa kyseiset velvoitteet koskemaan tekoja, jotka tehdaan petostarkoituk-
sessa. Rahanpesu edellyttda nykyisin hydtymistarkoitusta tai omaisuuden alkuperan
haivyttamistarkoitusta tai rikoksen seuraamusten valttamistarkoitusta. Vaarennysai-
neiston hallussapidon rangaistavuus edellyttda vaaraan tai vaarennettyyn todistus-
kappaleeseen liittyvien toimien tapahtuvan ilman hyvaksyttavaa syyta. Vain katkemis-
rikoksen rangaistavuus ei edellytd minkaanlaista tarkoitusta teolle. Rikosten tekemista
koskevissa valmistelusdannoksissa rikoslaissa edellytetdankin yleensa tarkoitusta
tehda rikos tai tekijan muuta laittomuutta osoittavaa tarkoitusta, koska kyseisia vali-
neitd saatetaan yleensa kayttda myos laillisessa tarkoituksessa. Jotta rangaistavuu-
den ala sailyisi ennallaan, ehdotetussa 1 momentin 3 kohdassa edellytettaisiin tarkoi-
tusta tehda maksuvalinepetos (joko itse tai toisen tekemana).

Pykalan 1 momentin 3 kohdan tekotapoina toistettaisiin mahdollisimman tdsmallisesti
direktiivin 4 ja 5 artiklassa c ja d alakohdissa mainitut tekotavat.

Pykalan 2 momentissa saadettaisiin, ettd maksuvalinerikoksesta tuomitaan myos se,
joka hankkiakseen itselle tai toiselle oikeudetonta taloudellista hydtya luovuttaa mak-
suvalineen toiselle tietden, ettda maksuvalinetta kaytettaisiin maksuvalinepetoksen te-
kemiseen. Saannoksella on tarkoitus varmistaa, ettd maksuvalinepetosta koskevassa
rikoslain 37 luvun 1 momentin 2 kohdassa nykyisin mainitut maksuvalineen luovutusti-
lanteet tulisivat kaikilta osin katetuiksi myds uudessa saantelyssa.

Ehdotetun maksuvalinerikoksen osalta on ratkaistava kysymys siita, mika on sen
suhde maksuvalinepetokseen nahden. Lainkonkurrenssilla tarkoitetaan oikeuskirjalli-
suudessa esitettyjen kannanottojen mukaan tyypillisesti tilannetta, jossa yhdella tai
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useammalla teolla toteutetaan usea rikostunnusmerkistd, mutta siitéd huolimatta tekija
tuomitaan vain yhden rangaistussdannoksen mukaan yhdesta rikoksesta. Lainkonkur-
renssille ominaista on siis rangaistussdannosten soveltamatta jaaminen tai tunnus-
merkistdjen syrjaytyminen.

Kriminalisoinnin luonne erityissdannoksena, erityinen tekotapa, kriminalisoinnissa tar-
koitetun teon valmisteluluonteisuus suhteessa mahdollisesti muuhun sovellettavaksi
tulevaan kriminalisointiin ja kriminalisoinnilla suojattava oikeushyva yleensa ratkaise-
vat sen, mika rikosnimike kulloinkin tulee sovellettavaksi. Nama ovat perusteita, joihin
myds oikeuskaytanndssa on kiinnitetty huomiota lainkonkurrenssitilanteiden ratkaise-
misessa.

Maksuvalinepetoksen saatamista koskevissa esitdissa todetaan, ettd maksuvalinepe-
tos sen 1 momentissa tarkoitettuna oikeudettomana kaytténa tai luovuttamisena ilme-
nisi usein joko varkaus-, kavallus-, katkemis- tai vaarennysrikoksen yhteydessa. Tal-
I8in sovellettaisiin yleensa rikosten yhtymistéd koskevia sdantdja. Rikoksentekija tulisi
tuomita kummankin tunnusmerkiston toteutuessa rikosten yhtymista koskevien saan-
téjen mukaan sekd maksuvalinepetoksesta ettd esimerkiksi vaarennysrikoksesta.
Niissa tapauksissa, joissa anastetun tai katketyn maksuvalineen rahaksi vaihtaminen
tai muu hyvaksi kayttdminen kavisi painsa ilman mitdan petosluonteisia lisatoimia,
maksuvalineen kayttdmisen voitiin kuitenkin lain esitdiden mukaan usein katsoa sisal-
tyvan rankaisemattomana jalkitekona itse anastus- tai katkemisrikokseen (HE 66/1988
vp, s. 152/1).

Oikeuskaytdnndssa maksuvalinepetoksen suhdetta muihin rikoslain sdanndksiin ndh-
den on tulkittu painvastoin. Useat edella mainitut teot on voitu katsoa sisaltyvan mak-
suvalinepetokseen eika toisin pain maksuvalinepetoksen niihin. Tahan on viitattu
my0s puitepaatdsta taytantdon pantaessa (HE 2/2003 vp, s. 5). Korkeimman oikeu-
den tapauksessa KKO 1999:110 henkild tuomittiin anastamansa pankkikortin kayt-
toyrityksestd maksuvalinepetoksena, eika erikseen anastuksesta.

Tama tulkinta saa vahvistusta siita, ettd myds maksuvalineen luovutus toiselle kaytet-
tavaksi on nimenomaisesti saadetty nykyaan rangaistavaksi maksuvalinepetoksena
rikoslain 37 luvun 8 §:n 1 momentin 2 kohdassa. Aikaisemmin vastaava teko katsottiin
yleensa avunannoiksi luovutusketjun viimeisen tapahtumaan eli petokseen (HE
66/1988 vp, s. 145).

Karajaoikeuksien ja hovioikeuksien viimeaikaisissa ratkaisuissa on oikeuskirjallisuu-
den mukaan kuitenkin poikettu aikaisemmasta linjasta. Mikali maksuvaline on saatu
haltuun anastusluontoisella toimenpiteelld ja maksuvalinettd on sen jalkeen kaytetty
rikoslain 37 luvun maksuvalinepetossdaanndsten mukaisesti, tekijaa on voitu syyttaa ja
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my0s tuomita anastuksesta seka maksuvalinepetoksesta (Aarne Ervasti: Maksuvali-
nepetokset -sdantelyn kehitys ja tunnusmerkistd oikeuskaytdannon valossa. Pro gradu-
tutkielma. Huhtikuu 2014. Lapin yliopisto, Oikeustieteellinen tiedekunta; rikosoikeus
Julkaistu Edilexissa 29.5.2015 www.edilex.fi/opinnaytetyot/15194, s. .60 ja siina viita-
tut hovioikeuden ratkaisut Helsingin HO 22.11.2013, nro 3084, , Helsingin HO
24.1.2011, nro 470).

Toisaalta oikeuskaytanndssa on voitu katsoa, etta kun maksuvaline verkkopankkitun-
nuksineen on ollut sindnsa luvallisesti rikoksentekijan kaytdssa, ja seka kavalluksen
ettd maksuvalinepetoksen tunnusmerkistot ovat tayttyneet samaan henkil66n kohdis-
tuvalla ja yhtenaiseen tahtotilaan perustuvalla tekokokonaisuudella, vastaajan menet-
tely on tullut rikosoikeudellisesti riittdvasti arvioiduksi soveltamalla pelkastaan kaval-
lusta koskevaa saanndsta. Syyte maksuvalinepetoksesta on hylatty (Rovaniemen ho-
vioikeus 26.8.2020, Tuomio 20/129096, Asianro R 20/148).

Syyna tulkinnan vaihteluihin saattaa olla se, ettéd sdédnndsten suojelemien oikeushy-
vien samanlaisuus tai erilaisuus on arvioitu entistd merkityksellisemmaksi useissa eri
rikoslajeissa. Tallaista arviointitapaa on noudatettu esimerkiksi ennakkopaatdksissa
KKO 2015:88, KKO 2014:7, KKO 2010:52 ja sitd vastaava KKO 2015:50, KKO
2009:73, KKO 2006:76, KKO 2006:24, KKO 2004:122, KKO 2002:91 ja KKO
1997:108. Varkauden suojelukohde on omaisuuden suoja ja maksuvalinepetoksen
suojaama oikeushyva maksujarjestelman luotettavuus ja turvallisuus. Eraissa tapauk-
sissa on kuitenkin korostettu muitakin kriteereja, kuten edelld mainittua yhteista tahto-
tilaa teon kokonaisuudessa.

Maksuvalineen anastamista saattaa olla vaikea nahda puhtaana omaisuusrikoksena,
koska maksuvalineelld ei arvioida olevan haltijalleen itsenaista arvoa, ellei sitd kayteta
tai luovuteta kaytettavaksi. Tahan perustunee nakemys, ettd maksuvalineen kayttami-
sen moitittavuus tulee huomioiduksi eraissa tilanteissa osana sita edeltdvien tekojen
rangaistuksia niiden jalkitekona taikka ettd anastamisen on maksuvalinepetoksen val-
mistelutoimi. Varkauden kohteena voi muissakin tilanteissa luonnollisesti olla esineita,
joiden arvo syntyy vasta vaihdannan kautta. Maksuvalineen anastamisessa tdma on
kuitenkin erityisen korostunutta, koska maksuvaline fyysisena esineena voi olla pelkka
muovikortti tai aineeton tietoverkossa kaytettava numerosarjan kasittava tunnusluku.

Eri sddnndsten suhdetta arvioitaessa on oikeushyvan lisdksi voitu arvioida sita, peitta-
vatkd tunnusmerkistot toisensa (KKO 2015:88, KKO 2004:122 ja KKO 1997:108).
Vaarennysta koskevan rikoslain sddnndksen suhdetta maksuvalinepetokseen on ollut
hankalaa arvioida, koska vaarennysrikos voi toteutua seka vaarentamalla etta vaaren-
nyksen kohteen kayttamisella. Myds maksuvalinepetoksen 1 momentin 1 kohta kattaa
nykyisin vaarennetyn maksuvalineen kayttamisen. Sdanndkset ovat siten peittaneet
toisensa maksuvalineen kayttdmisen osalta. Korkeimman oikeuden tapauksessa KKO
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2019:44 vaarennysrikoksen tunnusmerkiston tayttavalla tavalla vaarennettya maksu-
valinettd kayttanyt tuomittiin maksuvalinepetoksesta, ei vAarennyksesta. Tapauksessa
ei tullut arvioitavaksi molempien sdénndsten soveltaminen.

Esityksessa ehdotetaan, ettd ehdotettua uutta maksuvalinerikossaanndsta sovellettai-
siin, jollei teko olisi rangaistava maksuvalinepetoksena tai osallisuutena siihen. Yleis-
ten lainkonkurrenssia koskevien periaatteiden ja ehdotetun toissijaisuuslausekkeen
tukemana maksuvalinerikossaannos voi vaistya, mikali teko tayttda maksuvalinepe-
toksen tunnusmerkiston. Maksuvalinerikos voi tilanteesta riippuen olla maksuvali-
nepetoksen suhteen valmisteluluonteinen teko. Toimien luonteeseen ja eri toimien
ajalliseen yhteyteen tai erillisyyteen voidaan sdanndsten soveltumisessa oikeuskay-
tdnndn mukaisesti kiinnittdd huomiota. Rikosten keskindisesta yhteydesta riippuen
vaikutus rangaistuksen mittaamiseen voi tapauskohtaisesti vaihdella.

Jos maksuvalineen anastanut puolestaan katsottaisiin osalliseksi toisen tekemaan
maksuvalinepetokseen, hanet tuomittaisiin vain osallisuudesta maksuvalinepetok-
seen. Osallisen rooli voi olla tekijakumppanuus tai avunantaja. Erityisesti ehdotetun
makuvalinerikossaanndksen 12 §:n 2 momentin tilanteissa, joissa henkild hyddyn ta-
voittelemiseksi luovuttaisi oman maksuvalineensa toiselle kaytettavaksi maksuvali-
nepetoksen tekemiseen, voisi tilanteesta riippuen kyseeseen tulla osallisuus maksu-
vélinepetokseen maksuvalinerikoksen soveltumisen sijasta.

Maksuvalinerikossdannoksen 1 momentin 1 ja 2 kohdassa tarkoitettujen tekojen yritys
saadettaisiin rangaistavaksi.

Luvun muutetussa 13 §:ssa ehdotetaan saadettavaksi myos térkeasta maksuvalineri-
koksesta. Jos maksuvalinerikoksessa rikos tehtaisiin erityisen suunnitelmallisesti tai
se tehdaan osana 6 luvun 5 §:n 2 momentissa tarkoitetun jarjestaytyneen rikollisryh-
man toimintaa, ja maksuvalinerikos on myds kokonaisuutena arvostellen térkea, rikok-
sentekija olisi tuomittava torkeastd maksuvalinerikoksesta vankeuteen vahintaan nel-
jaksi kuukaudeksi ja enintdan viideksi vuodeksi. Mainittuja teon ankaraksi tekevia pe-
rusteita kaytetdan useissa muissakin rikoslain rikosten térkeissa tekomuodoissa ja ne
ovat paaosin samoja kuin nykyisessa térkedaad maksuvalinepetosta koskevassa saan-
ndksessa. Direktiivin 9 artiklan 6 kohta velvoittaa sdatdmaan sdanndksessa maini-
tuista teoista vahintaan viiden vuoden enimmaisrangaistuksen, kun teko on tehty
osana puitepaatoksessa 2008/841/YOS maaritellyn rikollisryhman toimintaa.

Tdérkeadn maksuvalinerikoksen yritykseen sovellettaisiin vastaavasti, mitd 12 §:ssa
sdadetaan yrityksesta.
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Rikoslain 37 luvun 14 §:4a ehdotetaan muutettavaksi niin, etta siind saadettaisiin lie-
vasta maksuvalinerikoksesta.

Perustuslain 8 §:ssa vahvistettu rikosoikeudellinen laillisuusperiaate sisaltaa vaati-
muksen saantelyn tasmallisyydesta. Sen mukaan kunkin rikoksen tunnusmerkisté on
iimaistava laissa riittavalla tasmallisyydella siten, ettd sdanndksen sanamuodon pe-
rusteella on ennakoitavissa, onko jokin toiminta tai laiminlydnti rangaistavaa (PeVL
56/2014 vp, s.2/11, PeVL 6/2014 vp, s. 2/1, PeVL 16/2013 vp, s. 2/I). Esityksen ehdo-
tusten uusiksi maksuvalinerikoksiksi arvioidaan tayttavan rikosoikeudellisen laillisuus-
periaatteen edellyttdman tadsmallisyysvaatimuksen.

Perustuslakivaliokunnan kaytdannén mukaan rangaistusseuraamuksen ankaruus on
yhteydessa suhteellisuusvaatimukseen (PeVL 23/1997 vp, s. 2/Il). Rangaistusseuraa-
muksen ankaruuden tulee olla oikeassa suhteessa teon moitittavuuteen, ja rangais-
tusjarjestelman kokonaisuudessaan tulee tayttaa suhteellisuuden vaatimukset (PeVL
16/2013 vp, s. 2/1).

Ehdotetun uuden maksuvalinerikossadannéksen 1 momentin 3 kohdan kattamista te-
oista direktiivi edellyttda saadettavaksi yksi vuotta vankeutta, kun esityksessa ehdote-
taan enimmaisrangaistukseksi kaksi vuotta vankeutta. Ehdotettua kahden vuoden
enimmaisrangaistusta on tekojen moitittavuuden suhteen perusteltua arvioida rahan-
pesusta saadetyn kahden vuoden enimmaisrangaistuksen valossa. Kohdan 3 tekoja
voi luonnehtia rahanpesun tapaan edeltavan rikoksen (anastuksen tai vaarennyksen)
jalkiteoiksi, jotka tahtaavat maksuvalinepetoksen tekemiseen. Kyseisesta teosta eh-
dotetaan lisdksi kansallisesti sdadettavaksi myods lieva tekomuoto, josta seuraamus
olisi sakkoa. Rangaistukset olisi siten porrastettu kansallisesti direktiivin velvoitteisiin
nahden laajemmin. Ne kasittaisivat myos lievemmin rangaistavan tekomuodon, jota
voitaisiin soveltaa vahaisiin tekoihin. Vaikka esityksessa on siten kansallisesti menty
direktiivin velvoitteita pidemmalle, tdhan on sdantelyn selkeyteen ja teon moitittavuu-
teen perustuvia asiallisia ja kriminaalisointiperiaatteiden kannalta hyvaksyttavia syita.

Rangaistussdanndkset muodostavat oikeudellisen perustan myds poliisiviranomaisten
valtuuksille puuttua rikoksesta epaillyn ja osin myos sivullisten perusoikeuksiin. Krimi-
nalisointiin voi nain ollen kytkeytya viranomaisten toimivallan vastaava laajentuminen,
milla seikalla on merkitysta valtiosaantéoikeudellisen suhteellisuusvaatimuksen kan-
nalta (PeVL 48/2017 vp, s.7, PeVL 23/1997 vp, s. 2/II).

Esityksen vaikutuksia esitutkinta- ja pakkokeinolain mukaisiin esitutkintaviranomaisten
tutkintavaltuuksiin on kasitelty artiklan 13 yhteydessa jaksossa 2.2. Esityksen direktii-
vista johtuvat ehdotukset ja erityisesti niistd saadettavat rangaistukset mahdollistaisi-
vat maksuvalineisiin kohdistuvissa rikoksissa erain kohdin nykyista laajemmat pakko-
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keinojen kayttdmahdollisuudet. Maksuvalineen anastamisen saataminen rangaista-
vaksi maksuvalinerikoksena mahdollistaisi kahden vuoden enimmaisrangaistuksen
vuoksi laajemmat pakkokeinolain tutkintakeinot kuin mika nykyisin on mahdollista, kun
vastaavat teot tulisivat rangaistaviksi varkautena. Samoin vaarennysaineiston hallus-
sapidon sijasta vastaisuudessa maksuvalinepetoksen valmisteluna rangaistaviin te-
koihin soveltuisivat kahden vuoden enimmaisrangaistuksen vuoksi nykyista laajemmat
jaksossa 2.2 luetellut tutkintakeinot.

Pakkokeinojen kayton laajentumista voidaan kuitenkin perustella asiallisesti samoin
kuin edella kyseisten rikosten rangaistusasteikkojen ankaroittamista. Maksuvalineen
anastaminen sekd maksuvalinepetoksen valmisteluun soveltuviin valineisiin, tarvikkei-
siin tai tallenteisiin liittyvissa rikoksissa voi usein olla kyse varsin ammattimaisesta tai
jarjestaytyneesti organisoidusta toiminnasta, joka tahtda maksuvalinepetoksen teke-
miseen. Asteikkojen mahdollistamien uusien tutkintakeinojen voidaan naista syista
katsoa olevan perusteltuja ja niiden arvioidaan tayttavan oikeasuhtaisuuden vaatimuk-
set.

41.4 Maaritelma

Esityksessa ehdotetaan, etta nykyisin rikoslain 37 luvun 12 §:ssa saadetty maaritel-
maa koskeva saannos siirtyisi luvun uudeksi 15 §:ksi. Pykalan 1 momentin 2 koh-
dassa saadettya maksuvalineen maaritelma muutettaisiin padosaltaan vastaamaan
direktiivin 2 artiklan 1 alakohdan maaritelmaa erain kielellisin ja teknisiin termeihin liit-
tyvin tdsmennyksin. Maksuvalineella tarkoitettaisiin pykalan 2 kohdan mukaan ainee-
tonta tai aineellista suojattua valinettd, tietoteknista ohjelmaa tai tunnistamistietoa tai
muuta vastaavaa yksildivaa tietoa taikka niiden yhdistelmaa, joka ei ole rahaa ja jotka
yksin tai yhdessad mahdollistavat sen, etta haltija tai kayttaja voi siirtda rahaa tai rahal-
lista arvoa.

Maksuvalinelomakkeen maaritelma uuden 15 §:n 1 momentin 3 kohdassa sailyisi en-
nallaan. Pykalan 2 momentissa ulotettaisiin nykyiseen tapaan maksuvalinetta koske-
vat sdanndkset koskemaan myds julkisen valvonnan alaisen luottolaitoksen talletuk-
sesta antamaa vastakirjaa ja muuta saamistodistetta.

Maksuvalineen maaritelman voidaan jo nykyisin Iahtdkohtaisesti arvioida kattavan
myds sahkdisen rahan ja virtuaalivaluutan; jalkimmaisen siltéd osin kuin sita kaytetdan
maksuliikenteessa. Selvyyden vuoksi ja direktiivin velvoitteiden tayttamiseksi maaritel-
maan ehdotetaan kuitenkin niita koskeva erillinen maininta. Pykalédn 3 momentissa
saadettaisiin, ettd mita (tdssa) luvussa sdadetdan maksuvalineesta, sovelletaan myds
sahkoiseen rahaan sellaisena kuin se maaritellddn maksulaitoslain (297/2010) 5 §:n 1
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momentin 6 a kohdassa ja virtuaalivaluuttaan sellaisena kuin se maaritellaan virtuaali-
valuutan tarjoajista annetun lain (572/2019) 2 §:n 1 momentin 1 kohdassa.

4.1.5 Oikeushenkilon rangaistusvastuu

Oikeushenkilén rangaistusvastuuta koskeva sdannds ehdotetaan siirrettavaksi rikos-

lain 37 luvun uudeksi 16 §:ksi. Sddnndkseen lisattaisiin maininta siita, etta siina jo ny-
kyaan lueteltujen rikosten lisaksi myos ehdotettavaan maksuvalinerikokseen ja térke-
aan maksuvalinerikokseen sovelletaan, mita oikeushenkildn rangaistusvastuusta saa-
detaan.

4.2 Paaasialliset vaikutukset

4.2.1 Yhteiskunnalliset vaikutukset

Direktiivin tavoitteena on Euroopan unionin jasenvaltioiden rikoslainsdadannén lahen-
taminen, mika olisi tarkeda etenkin niiden jasenvaltioiden osalta, joiden rikoslainsaa-
danto ei ole Suomen tapaan tekniikkaneutraalia. Esityksen arvioidaan siten tehosta-
van maksuvalinepetosten torjuntaa kansallisesti ja kansainvalisesti. Esitys vahvistaa
rikosoikeudellista suojaa lailliselle taloudelle ja lisda rahoitus- ja maksujarjestelmien
luotettavuutta.

4.2.2 Vaikutukset viranomaisten toimintaan

Euroopan unionin jasenvaltioiden rikoslainsdddannon 1ahentdminen edistaa rajat ylit-
tadvaa viranomaisyhteistyota.

Kansallisesti esityksella ei olisi rangaistavuuden alan suhteen merkittavia vaikutuksia,
koska kansallisesti maksuvalinepetossddnndkset ovat jo nykyisin kattaneet varsin kat-
tavasti aineettomat maksuvalineet ja tietoverkkojen kautta tapahtuvat petokset. Esi-
tyksen vaikutus rangaistavuuden alaan olisi siten etupaassa nykyista saantelya sel-
keyttavaa, mika osaltaan helpottaisi viranomaistoimintaa ja valvontaa.

Eraiden enimmaisrangaistusten korottaminen laajentaisi esitutkintaviranomaisten tut-
kintavaltuuksia. Tama tehostaisi maksuvalinerikosten tutkintaa ja rangaistusvastuun
toteutumista.
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Esityksella ei olisi vaikutuksia viranomaisten keskinaisiin suhteisiin, henkildstdon tai
organisaatioon.

4.2.3 Taloudelliset vaikutukset

Viranomaisten tietoon tulee vuosittain noin 6 000 maksuvalinepetosta. Esityksen ei ar-
vioida merkittavasti lisddvan kasiteltavien tapausten maaraa eika silla siten olisi vaiku-
tuksia viranomaisten tyémaaraan eika rikosprosessin kustannuksiin.

Esitykseen sisaltyy eraita direktiivista johtuvia rangaistusasteikkojen korotuksia. Eh-
dottomia vankeusrangaistuksia tuomitaan paaasiassa térkeastd maksuvalinepetok-
sesta. Térkean maksuvalinepetoksen enimmaisrangaistus ankaroitettaisiin nykyisesta
neljasta vuodesta viiteen vuoteen vankeutta ja vastaava enimmaisrangaistus saadet-
taisiin torkeastd maksuvalinerikoksesta. Rikoksista mahdollisesti tuomittavien van-
keusrangaistusten enimmaistason nosto saattaa aiheuttaa lisdantyvia taytantdénpa-
nokuluja rangaistusten taytantédnpanossa. Koska kyseessa ovat kuitenkin teoreetti-
set enimmaisrangaistukset, ei ole oletettavaa, etta kulujen lisdys olisi merkittavaa.

Kustannukset voidaan kattaa valtiontalouden kehyspaatoksen ja valtion talousarvion
mukaisten maararahojen puitteissa.
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5  Muut toteuttamisvaihtoehdot ja
Ruotsin hallituksen esitys

5.1 Vaihtoehtoinen saantelytapa

Maksuvalinerikosten torjunnassa on erityisesti syyta korostaa muiden kuin rikosoikeu-
dellisten keinojen ensisijaisuutta. Ensisijainen keino tulisi olla rikostilanteiden vahenta-
minen. Maksuvalinerikoksia voidaan tehokkaasti ehkaistd ennakolta kehittdamalla edel-
leen teknisia jarjestelyja esimerkiksi asiakkaiden tunnistamiseksi ja maksuliikenteen
tiedonsiirron turvaamiseksi.

Tammikuun alussa 2021 paattyy toisen maksupalveludirektiivin eli niin sanotun PSD2
-direktiivin (Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/2366 maksupalve-
luista sisdmarkkinoilla, direktiivien 2002/65/EY, 2009/1001/EY ja 2013/36/EU ja ase-
tuksen (EU) N:o 1093/2010 muuttamisesta seka direktiivin 2007/64/EY kumoami-
sesta) siirtymaaika. Vahvan tunnistautumisen vaatimus koskee sen jalkeen kaikkea
sahkdisesti tapahtuvaa maksamista.

Osa nykyisista — erityisesti vahaisista - maksuvalinerikoksista on myds hoidettavissa
siviilioikeudellisin jarjestelyin ja -korvauksin eri osapuolten valilla.

Teknologian kehitys on toisaalta myds lisdnnyt rikoksentekomahdollisuuksia ja luonut
uusia rikoksen tekotapoja. Tata taustaa vasten myos rikosoikeudellisen saantelyke-
hyksen on oltava ajanmukainen. Tama puoltaa rikosoikeudellisten sdannosten kehitta-
mista ja niiden [&hentdmistad EU-jasenvaltioissa yhteisilla sdanndksilla (direktiivin joh-
danto-osan 6 kappale).

5.2 Ruotsi

Ruotsissa on 17.12.2020 annettu hallituksen esitys 2020/21:73 direktiivin taytantoon
panosta (Regeringens proposition 2020/21:73 En ny straffbestdmmelse som skyddar
betalningsverktyg). Esityksessa ehdotetaan rikoslain 9 lukuun lisattavaksi uusi saan-
nds laittomasta maksuvalineen hallussa pitamisesta.

Rikoslain 9 luku koskee petosta ja muuta epéarehellisyytta. Ruotsissa ei ole aikaisem-
min ollut maksuvalinepetoksia koskevia erityisia rikoslain sdannoksia.
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Rangaistavaa olisi luvattomasti hankkia (inforskaffa) maksuvaline, vaarentaa (for-
vanska) maksuvaline petostarkoituksessa tai samassa tarkoituksessa esittaa
(framstalla) sellainen maksuvaline, taikka luvattomasti kayttda (anvanda) laittomasti
hankittua tai vaaraa tai vaarennettya maksuvalinetta tai muulla tavalla hankkia (ta an-
nan befattning) tallainen maksuvaline. Rangaistus olisi sakkoa tai vankeutta enintdan
kaksi vuotta.

Rikoksen arvioimisessa torkeaksi tulisi erityisesti ottaa huomioon, jos teko on koske-
nut huomattavaa arvoa (har avsett betydande varde) tai olisi voinut aiheuttaa erityisen
tuntuvaa (synnerligen kadnnbar) vahinkoa, tai rikos olisi tehty rikollisjarjeston puitteissa
tai systemaattisesti taikka muutoin ollut erityisen vaarallisen luonteista. Torkedsta te-
osta ehdotetaan rangaistukseksi vahintdan kuusi kuukautta ja enintdan kuusi vuotta
vankeutta.

Uutta rangaistussaannosta sovellettaisiin tekoihin, joista ei ole sdadetty samaa tai an-
karampaa rangaistusta jossain muussa rikoslain sdanndksessa. Rikoksen valmistelu
tai sen yritys olisivat rangaistavia.

Uuteen saanndkseen sisaltyisi myds maksuvalineen maaritelma. Maksuvalineella (be-
talningsverktyg) tarkoitettaisiin suojattuja valineitd, toimintoja tai tietoja, jotka mahdol-
listavat rahan tai raha-arvon siirron (avses skyddade verktyg, handlingar eller uppgif-
ter som ger mojlighet att éverfora pengar eller ett penning-varde). https://www.regerin-
gen.se/4b034d/contentassets/6dab406007db4640ab62db286bcd60e7/prop-202021-73.pdf
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6 Lausuntopalaute

7  Saannoskohtaiset perustelut

Rikoslaki

37 luku. Maksuvilinerikoksista

8 §. Maksuviélinepetos. Pykalan 1 momentin 2 kohta muutettaisiin. Muutetussa 2 koh-
dassa saadettaisiin vaaran tai vaarennetyn maksuvalineen kayttdminen maksuvali-
nepetoksena rangaistavaksi. Ehdotetun 2 kohdan mukaan se, joka hankkiakseen it-
selleen tai toiselle oikeudetonta taloudellista hyotya kayttaa vaaraa tai vaarennettya
maksuvalinetta, on tuomittava maksuvalinepetoksesta sakkoon tai vankeuteen enin-
tdan kahdeksi vuodeksi.

Muutetulla saanndksella selkeytettaisiin oikeustilaa siten, etta kyseinen teko olisi sel-
keadsti maksuvélinepetoksena rangaistava (ks. KKO 2019:44 (Aan.). Sdannés ei muut-
taisi rangaistavuuden alaa tai edellytyksia nykyiseen verrattuna.

Pykalan 1 momenttiin sdadettaisiin uusi 3 kohta. Sen mukaan maksuvalinepetoksesta
tuomittaisiin se, joka hankkiakseen itselleen tai toiselle oikeudetonta taloudellista hy6-
tyd maksuvalineeseen liittyvaa dataa syéttdmalla, muuttamalla, tuhoamalla, vahingoit-
tamalla, siirtamalla tai poistamalla taikka tietojarjestelman toimintaan muuten puuttu-
malla saa aikaan rahan tai rahan arvon siirron lopputuloksen vaéristymisen ja siten ai-
heuttaa toiselle taloudellista vahinkoa.

Nykyisin vastaaviin tekoihin sovelletaan rikoslain 36 luvun 1 §:n 2 momentin niin sa-
nottua tietojarjestelmapetossaanndsta, jonka sanamuotoa ehdotettu 1 momentin 3
kohta paaasiallisesti vastaisi. Tarkoitus on, ettd rangaistavuuden ala ja edellytykset
eivat maksuvalineisiin kohdistetuissa tietojarjestelmien avulla tehtavissa petoksissa
paaosin muuttuisi nykyiseen verrattuna.

Saanndksessa todettaisiin selkeyttavasti, etta kyse tulisi olla maksuvalineisiin liitty-
vasta datan kasittelysta tai tietojarjestelmaan puuttumisesta. Datan kasittelyn tai tieto-
jarjestelmaan puuttumisen tulisi tapahtua tarkoituksessa hankkia itselle tai toiselle oi-
keudetonta taloudellista hyotya. Vastaava tarkoitus on nykyisessa rikoslain 36 luvun 1
§:n 2 momentin petossaanndksessa.
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Sen sijaan sdannoksessa ei edellytettaisi petossddnndksessa mainittua vahingoitta-
mistarkoitusta. Petossdanndksen esitbissa todettiin, ettd petoksen yhteydessa vahin-
goittamistarkoitus on oikeuskaytanndssa hyvin harvinaista ja joskus saattaa olla vai-
keata vetaa rajaa hydtymis- ja vahingoittamistarkoituksen valille (HE 66/1988 vp, s.
131/11). Tietojarjestelmapetossdanndksen sdatamisen jalkeen on saadetty rikoslain 38
luvun sdanndkset tieto- ja viestintarikoksista. Vahingoittamistarkoituksessa tehtyihin
tekoihin soveltuisivat nykyisin rikoslain 38 luvun saannodkset tietojarjestelman hairin-
nasta (7 a—7 b §) ja identiteettivarkaudesta (9 a §), jotka tehdaan toisen henkilén
haittaamiseksi tai vahingoittamiseksi.

Teolla tulisi kuitenkin nykyisten petossddnndsten tapaan aiheuttaa toiselle taloudel-
lista vahinkoa. Teon tahallisuuden tulisi ulottua myds vahinkoseuraamukseen. Myés
direktiivin 6 artikla mainitsee, etta teon tulee aiheuttaa toiselle henkilélle laiton omai-
suuden menetys. Vahingonkarsijdiden piiria ei olisi kuitenkaan etukateen rajattu. Ny-
kyisen rikoslain 36 luvun 1 §:n 2 momentin perusteluissa todettiin, ettd monet yritykset
ovat ulkoistaneet maksuliikenteensa hoidon (varastointi-, palkkaus- ja kirjanpitorutii-
ninsa). Teknistaloudellinen kehitys maksupalveluiden alalla on niin nopeaa, etta olisi
vaikea ennakoida kaikkia kysymykseen tulevia jarjestelyja. Sen vuoksi olisi vaikea ra-
jata vahingonkarsijoéiden piirid sen mukaan, miten kiinted yhteys heilla on itse tietojen-
kasittelyjarjestelmaan. Vahingonkarsijan ei siis tarvitsisi ehdotuksen mukaan nykyi-
seen tapaan olla tietojenkasittelyjarjestelmaan tai sen hyvaksikayttéon suoranaisessa
yhteydessa, kunhan itse vahinko olisi valittémassa syy-yhteydessa tietojenkasittelyn
lopputuloksen vaaristamiseen (HE 66/1988 vp, s. 134/1).

Tietojenkasittelyn lopputuloksen vaaristyminen vastaa petokselle ominaista erehty-
mistapahtumaa.

Nykytilaan verrattuna rangaistavuus ulotettaisiin direktiivin 6 artiklan velvoitteiden
vuoksi koskemaan myds datan vahingoittamista. Nykyisessa petossdanndksessa mai-
nittu tuhoaminen voi tarkoittaa datan saattamista kokonaisuudessaan kayttokelvotto-
maksi, kun taas vahingoittaminen voisi kohdistua vain osaan datan kayttdominaisuuk-
sista. Direktiivi edellyttda rangaistavuuden kattavan myds datan estdmisen, minka
edelld mainitut tekotavat kattaisivat.

Tietojarjestelmaan sisaltyvaa dataa voidaan myds siirtda hyddyn tavoittelemiseksi,
mika myds lisattaisiin sddnndksen tekotapoihin. Rahan, rahallisen arvon tai virtuaali-
valuutan siirtdminen tai siirron aiheuttaminen dataa syo6ttdmalla voi esimerkiksi tapah-
tua kayttamalla oikeudettomasti toiselle kuuluvaa PIN-koodia, asiakasnumeroa, tun-
nuslukua tai salasanaa (HE 2/2003 vp, s. 7). Nama rinnastetaan luvun maaritel-
masaannoksessa nykyisin ja ehdotuksen mukaan maksuvalineeseen, joten niiden lu-
vaton kaytto siirron yhteydessa voi jo nykyaan tulla rangaistavavaksi pykalan 1 mo-
mentin 1 kohdan mukaisesti maksuvalineen kaytténa (HE 2/2003 vp, s 7, HE 38/1997
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vp). Ehdotettu 1 momentin 3 kohta kattaisi muunlaisen datan siirtdmisen, jota pykalan
1 momentin 1 kohta ei nykyaan kattaisi.

Pykalan 2 momentti sdilyisi ennallaan ja siind saadettaisiin tilin katteen tai sovitun
enimmaisluottorajan ylittdmisesta.

Pykalaan lisattaisiin uusi 3 momentti yrityksesta. Sen mukaan edella 1 momentin 3
kohdan yritys olisi rangaistavaa. Nykyisin tietojarjestelman kautta tehty petos on rikos-
lain 36 luvun 1 §:n 2 momentin mukaan nykyisin yrityksena rangaistava. Esitys sailyt-
taisi siten tietojarjestelman kautta tapahtuvan maksuvalinepetoksen yrityksen osalta
nykytilan. Yrityksena tulisi rangaistavaksi kaikki tavat, joilla yritetdadn saada aikaan lai-
ton rahan tai rahan arvon siirtyminen, vaikka 1 momentin 3 kohdassa mainittuja seu-
rauksia ei syntyisi.

9 §. Toérked maksuvélinepetos. Pykalan 2 kohdasta ehdotetaan poistettavaksi mai-
ninta siita, etta rikoksentekija on rikoksen tekemista varten tehnyt tai teettanyt maksu-
valinelomakkeita, joista rikoksessa kaytetty maksuvaline on valmistettu. Sdannoés on
menettanyt merkitystddn maksuvalineiden kehityksen myo6td. Kohdassa saadettaisiin
edelleen nykyiseen tapaan, ettd maksuvalinepetoksen tekeminen erityisen suunnitel-
mallisesti voi johtaa teon arvioimiseen torkeaksi.

Pykalaan lisattaisiin uusi 3 kohta, jonka mukaan jos maksuvalinerikos tehddan osana
6 luvun 5 §:n 2 momentissa tarkoitetun jarjestaytyneen rikollisryhman toimintaa, ja
maksuvalinepetos on myds kokonaisuutena arvostellen tdrked, rikoksentekija on tuo-
mittava térkeastd maksuvalinepetoksesta. Maksuvalinerikollisuus on enenevasti osa
jarjestaytyneen rikollisuuden toimintaa jaksossa 2.2. kuvaillulla tavalla. Ehdotuksella
taytettaisiin myds direktiivin 9 artiklan 6 kohdan velvoite.

Pykalaan saadettaisiin uusi 2 momentti yrityksesta. Yritykseen sovellettaisiin vastaa-
vasti, mita 8 §:ssa saadetaan yrityksesta. Torkean maksuvalinpetoksen yritys olisi si-
ten rangaistava samassa laajuudessa kuin perustekomuotokin.

Torkeastd maksuvalinepetoksesta ehdotetaan saadettavaksi enintdan viiden vuoden
vankeusrangaistus nykyisen neljan vuoden enimmaisrangaistuksen sijaan jaksossa
2.2 mainitusta direktiivin velvoitteeseen liittyvista syista.

11 §. Maksuvélinepetoksen valmistelu. Pykalan 1 kohtaa muutettaisiin niin, etta siihen
siirrettaisiin pykalan 2 kohdasta maininta erityisesti maksuvalinelomakkeen valmista-
miseen soveltuvaan valineeseen tai tarvikkeeseen liittyvista teoista. Kohdassa mainit-
tuihin tekotapoihin lisattaisiin maininta myynnista, kuljettamisesta, levittdmisesta ja
saatavilla pitamisesta. Osin kyseiset tekotavat siirrettaisiin nykyisesta 2 kohdasta, kun
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taas viennin, levittdmisen, kuljettamisen ja saataville asettamisen lisdaminen johtuisi
direktiivin 7 artiklan velvoitteesta. Hallussa pitdminen tekee tarpeettomaksi nykyisen
maininnan vastaanottamisesta ja levittdminen kattaisi nykyisen luovuttamisen.

Pykalan muutetussa 2 kohdassa saadettaisiin rangaistus sille, joka laittomasti valmis-
taa, hankkii, tuo maahan, pitaa hallussaan, myy, kuljettaa, levittaa, luovuttaa, vie
maasta tai pitda saatavilla erityisesti maksuvalineen vaarentdmiseen soveltuvan vali-
neen tai tarvikkeen.

Saannds olisi maksuvalineen vaarennysaineistoa koskeva erityissaannaos, joka kor-
vaisi ja syrjayttaisi nykyisin vastaaviin tekoihin sovellettavan vaarennysaineiston hal-
lussa pitdmista koskevan rikoslain 33 luvun 4 §:n 2 kohdan sdannoksen jaksossa 2.2
ja 4.1 selostetuista syista.

Kohdassa saadettaisiin nykyiseen tapaan myos erityisesti tietoverkoissa tapahtuvaan
maksuliikenteeseen soveltuvista tarvikkeista ja valineista. Valine tai tarvike voi olla pe-
riaatteessa mika tahansa kyseiseen tarkoitukseen kaytettava tarvike sen laadusta tai
teknisestd muodosta riippumatta. Valineen on vanhastaan katsottu olevan yleinen ka-
site, joka on kattanut muun muassa tietokoneohjelman (HE 2/2003 vp, s. 8). Tietoko-
neohjelman mainitseminen sdanndksessa erikseen kuitenkin selkeyttaisi oikeustilaa.

Kohdasta poistettaisiin maininta ohjelmistosta ja sen sijaan mainittaisiin tietokoneoh-
jelma ja ohjelmakaskyjen sarja. Ohjelmisto voi koostua useammasta kuin yhdesta oh-
jelmasta ja on arvioitu riittavaksi, ettd kohdassa mainintaan vain tietokoneohjelma.
Tietokoneohjelmalla tarkoitetaan ohjelmaa, jonka avulla tietojarjestelma pystyy suorit-
tamaan jonkin toiminnon (vrt. rikoslain 28 luvun 13 §:n 2 momentin 2 kohdan maari-
telma tietokoneohjelmasta). Sovellus on loppukayttajalle suunniteltu ohjelma tai ohjel-
maryhma. Sovellukset ovat sddnndksen tarkoittamia tietokoneohjelmia.

Tietokoneohjelma ja ohjelmakaskyjen sarja mainitaan termeina jo nykyisin rikoslain 34
luvun 9 a §:n 2 kohdassa vaaran aiheuttamisesta tietojenkasittelylle, 9 b §:ssa tieto-
verkkorikosvalineen hallussapito seka torkeaa tietojarjestelman hairintaa koskevassa
rikoslain 38 luvun 7 b §:n 3 kohdassa.

Maahantuonnin, maastaviennin ja kuljettamisen mainitseminen itsendisena tekota-
pana on tarpeellista erityisesti (fyysisten) tarvikkeiden osalta. Saatavilla pitamisella
voidaan tarkoittaa tietokoneohjelman laittamista esimerkiksi internetsivulle halukkai-
den vapaasti kopioitavaksi. Se voi tarkoittaa my6s linkittdmista internetsivulta sellai-
selle sivulle, jolta ohjelma on haettavissa. Levittdminen voi tapahtua valineen tai ohjel-
man luovuttamisella esimerkiksi sdhkdpostin valityksella toiselle henkildlle tai henki-
1Gille (vrt. HE 153/2006 vp, s. 56).
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Ehdotetussa pykalassa tarkoitettu hallussapito ei valttdmatta edellyta valitonta fyysista
hallintaa (KKO 2001:91). Tunnusmerkisto voi tayttya jo silla, ettd valine tai ohjelma on
selvasti henkildon kaytettavissa ja maaraysvallassa, vaikka se fyysisesti sijaitsisikin ai-
van muualla. Sdannos koskisi siten esimerkiksi tilannetta, jossa rikollinen sailyttaa
maksuvalinepetosvalineeksi katsottavia ohjelmia kenenkaan tietdmatta esimerkiksi vi-
rastojen ja yritysten keskustietokoneiden ja palvelimien muistialueella (vrt. HE
153/2006 vp, s. 162).

Saannoksessa mainituilla vaarentamiseen soveltuvalla valineella tai tarvikkeella tai
erityisesti tietoverkoissa tapahtuvaan maksuliikenteeseen soveltuvan valineen, tarvik-
keen, laitteen, tallenteen, tietokoneohjelman tai ohjelmakaskyjen sarjalla voi olla my6s
laillinen kayttotarkoitus. Sdanndksen soveltaminen ei edellyta, ettd mainittujen tarvik-
keiden paaasiallinen kayttotarkoitus olisi laiton. Riittavaa on, etta niihin liittyva toiminta
kuten valmistaminen on laitonta ja niiden kayttdtarkoitus on sddnndksessa mainitulla
tavalla laitonta.

Kayttotarkoituksen osalta saannoksella ei ole tarkoitus muuttaa oikeustilaa. Nykyisin
maksuvalinepetoksen valmistelu edellyttaa, ettd sddnnodksessa mainitut teot tehdaan
maksuvalinepetoksen tekemista varten. Nyt ehdotetaan, etta tekijan tulee syyllistya
saannoksessa mainittuihin tekoihin tehdakseen maksuvalinepetoksen tai tietaen, etta
sdannodksessa mainittuja kohteita kaytettaisiin maksuvalinepetoksen tekemiseen. Di-
rektiivin 7 artikla edellyttaa, etta rikoksen tekemiseen kaytettavat valineet hankitaan
(mukaan lukien muut artiklassa mainitut teot) itselle tai toiselle. Tdman vuoksi séan-
ndksessa mainittaisiin sekd oman rikoksen ettd toisen tekeman maksuvalinepetoksen
valmistelu (jalkimmaisen edistaminen). Ehdotettu sanamuoto vastaisi myos rikoslain
muissa valmistelusdanndksissa vakiintunutta kirjoitustapaa.

Maksuvalinepetoksen valmistelun enimmaisrangaistus ehdotetaan jaksossa 2.2. ja
4.1 mainituista syista korotettavaksi yhdesta vuodesta vankeutta enintdan kahdeksi
vuodeksi vankeutta.

12 §. Maksuvélinerikos. Lukuun lisattaisiin uusi 12 § maksuvalinerikoksesta, jolloin ny-
kyinen maaritelmia koskeva sdannds siirtyisi luvussa sen uudeksi 15 §:ksi.

Maksuvalinerikokseen syyllistyisi pykalan 1 momentin 1 kohdan mukaan se, joka
anastaa maksuvalineen. Ehdotettu sdannos olisi maksuvalineisiin sovellettava erityis-
saannos, joka lahtokohtaisesti syrjayttaisi maksuvalineen osalta rikoslain 28 luvun 1-3
§:n varkaussaannodksen soveltamisen. Rangaistavuus ei edellyttaisi maksuvalineen
kayttéa, pelkka anastaminen riittaisi. Laittomasti hankitun maksuvalineen kayttaminen
olisi rangaistavaa maksuvalinepetoksena.
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Pykalan 1 momentin 2 kohdan mukaan maksuvalinerikoksesta tuomittaisiin se, joka
valmistaa vaaran maksuvalineen tai vaarentaa sellaisen tehdakseen maksuvalinepe-
toksen tai tietden, ettd maksuvalinetta kaytettaisiin maksuvalinepetoksen tekemiseen.
Vaarennyksen rangaistavuus rikoslain 33 luvun 1 §:ssa edellyttaa nykyisin sita, etta
vaaraa tai vaarennettya asiakirjaa tai muuta todistuskappaletta kaytetaan tai ettd sita
tarkoitetaan kaytettavan. Vastaavalla tavalla maksuvalinerikos edellyttaisi sen kaytta-
misen tarkoitusta eli tarkoitusta tehda maksuvalinepetos tai tietoisuutta siita, etta sita
kaytettaisiin maksuvalinpetoksen tekemiseen. Ehdotus ei muuttaisi talté osin nykyista
oikeustilaa.

Pykalan 1 momentin 3 kohdassa ehdotetaan, ettd maksuvalinerikoksesta tuomittaisiin
se, joka hankkii, ostaa, tuo maahan, pitda hallussa, myy, levitta3, siirtda, kuljettaa,
luovuttaa tai vie maasta laittomasti hankitun, vaaran tai vaarennetyn maksuvalineen
tehdakseen maksuvalinepetoksen tai tietden, ettd maksuvalinetta kaytettaisiin maksu-
valinepetoksen tekemiseen, Kohdassa puhuttaisiin direktiivin mukaisesti laittomasti
hankittuun maksuvalineeseen liittyvista teoista, jolloin kyseeseen tulisi maksuvalineen
laittomina hankintatapoina sekd varkaus ettd muutkin hankkimistavat kuten ry6sto tai
kavallus.

Uudessa sdannoksessa mainittujen tekotapojen osalta viitataan edelld aikaisempien
pykalien perusteluihin.

Pykalan 2 momentissa saadettaisiin, ettd maksuvalinerikoksesta tuomitaan myos se,
joka hankkiakseen itselle tai toiselle oikeudetonta taloudellista hyotya luovuttaa mak-
suvalineen toiselle tietden, ettd maksuvalinettd kaytettaisiin maksuvalinepetoksen te-
kemiseen.

Ehdotetulla 2 momentissa on tarkoitus varmistaa, ettd maksuvalinepetosta koske-
vassa rikoslain 37 luvun 1 momentin 2 kohdassa nykyisin mainitut, kdytadnndssa ylei-
set maksuvalineen luovutustilanteet tulisivat kaikilta osin katetuiksi myds uudessa
saantelyssa. Vaikka saanndksen sanamuotoa on nykyaikaistettu, tarkoitus ei ole
muuttaa vallitsevaa oikeuskaytantda sdanndksen soveltamisessa.

Verrattuna 1 momentin 3 kohdassa mainittuun luovuttamiseen ndhden momentissa
olisi kyse lahtokohtaisesti laillisesti hallussa pidetyn tai hankitun maksuvalineen luo-
vuttamisesta maksuvalinepetoksen tekemista varten. Henkilo voi esimerkiksi luovuttaa
oikean haltijan maksuvalineen kolmannelle ilman laillista oikeutta kaytettavaksi vas-
toin haltijan tietamysta tai lupaa. Eli A:lla on jostain sinansa laillisesta syysta B:n (esi-
merkiksi vanhan aitinsd) maksuvaline, mutta huumevelkainen A luovuttaa B:n maksu-
valineen C:lle B:n tietamatta. Jos maksuvalineen luvaton haltuun ottaminen katsottai-
siin kavallukseksi, tekoon voisi soveltua pykalan 1 momentin 3 kohta. Muissa tilan-
teissa voitaisiin soveltaa ehdotettua 2 momenttia. Ehdotettu 2 momentti soveltuisi
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myds tilanteeseen, jossa maksuvalineen oikea haltija tahallisesti luovuttaa toiselle
oman maksuvalineensa (maksukortin ja/tai tunnusluvun) hyétymistarkoituksessa kay-
tettdvaksi maksuvalinepetokseen eli A luovuttaisi esimerkiksi huumevelkojensa vuoksi
oman maksuvalineensa B:lle kaytettavaksi esimerkiksi sahkdisessa kaupankaynnissa
petostarkoituksessa.

Ehdotetussa 2 momentissa saadettaisiin, ettd maksuvalineen luovuttamisen tulisi ta-
pahtua siten, etta luovuttaja tietaa (tietden), ettd maksuvalinetta kaytettaisiin maksu-
valinepetoksen tekemiseen. Rikoslain 37 luvun 1 §:n 1 momentin 2 kohta edellyttaa
nykyisin maksuvalineen luovuttamisen tapahtuvan "saattaakseen sen ilman laillista oi-
keutta kaytettavaksi’. Maksuvalineen kayttdminen ilman laillista oikeutta on kuitenkin
aina maksuvalinepetos. Nykyinen ilmaisu on laillisuusperiaatteen kannalta varsin epa-
tarkka, vanhahtava eika se ole rikoslaissa vakiintunut ilmaisu. Kumpaakin ilmaisua
kaytettdessa on myds mahdollista, ettd henkild, jolle tekija maksuvalineen luovuttaa,
luovuttaakin sen edelleen. Alkuperaisen luovuttajan tahallisuuden tulee kuitenkin ulot-
tua siihen, ettd han tietada, ettd maksuvalinettd jossain vaiheessa rikosketjua kaytettai-
siin. Molemmissa ilmaisuissa kyse on kvalifioidusta tiedosta maksuvalineen tulevasta
kaytosta (Heli Korkka-Knuts — Dan Helenius — Dan Frande: Yleinen rikosoikeus. Keu-
ruu 2020, s. 210, ks myds KKO 2016:92). Sanamuodon muutoksella ei siten muutet-
taisi rangaistavuuden alaa tai kynnysta.

Pykalan 4 momentissa saadettaisiin, ettd maksuvalinerikospykalaa sovelletaan, jollei
teko ole rangaistava maksuvalinepetoksena tai osallisuutena siihen.

Lainkonkurrenssitilanteissa (ks. jakso 4.1.3) merkitysté on silld, onko sdannds erityis-
saannos yleissaanndkseen nahden. Tama olisi esityksen mukaan maksuvalinerikok-
sen suhde anastamista koskevan tekotavan osalta varkautta koskevaan rikoslain
sadannodkseen ndhden. Sdanndkset myds peittavat toisensa lainkonkurrenssitilanteita
koskevien arviointiperiaatteiden kannalta merkityksellisella tavalla. Rikoslain 28 luvun
varkaussdanndksen soveltaminen voi kuitenkin tulla sovellettavaksi maksuvalinerikok-
sen ohella tilanteessa, jossa samalla teolla anastetaan maksuvaline ja muuta omai-
suutta. Nain voi kayda esimerkiksi kasilaukun anastamisessa. Teko voisi silloin tulla
arvioitavaksi yleisten lainkonkurrenssia koskevien arviointiperiaatteiden nojalla, joiden
mukaan teosta voitaisiin tuomita sekd maksuvalinerikoksena ettd varkautena. Vastaa-
vasti menetelldan nykyisin myds huumausainerikosten osalta. Jos anastuksen koh-
teena on huumausainetta seka sen lisaksi muuta omaisuutta, anastaja voidaan tuo-
mita sekad huumausainerikoksesta etta varkaudesta.

Molempien sdanndsten soveltaminen merkitsisi edelld mainitussa tilanteessa rangais-
tuksen ankaroitumista nykytilanteeseen verrattuna. Kaytannéssa molempien saannos-
ten soveltamisen arvioidaan kuitenkin tuovan rangaistuksen maaraan vain pienen ko-

rotuksen. Arviossa olisi myos syyta ottaa huomioon teon tahallisuus. Kasilaukun
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anastamisessa on nyKkyisin erittdin todennakoista, etta laukussa on kateisen rahan tai
muun omaisuuden ohella my6és maksuvaline, jolloin molempien sdanndsten sovelta-
misen lisdmoite voi olla perusteltua. Jos taas maksuvaline osuisi anastuksen koh-
teeksi sattumalta, esimerkiksi anastetun arvokkaan takin taskussa, taman olisi perus-
teltua vaikuttaa sdadnndsten soveltamisen arviointiin lieventavasti.

Erityisesti edelld 2 momentissa mainituissa tilanteissa maksuvalineen luovuttajan vas-
tuu saattaa tilanteesta riippuen tulla arvioitavaksi osallisuutena maksuvalinepetok-
seen. Tarkoituksena aikanaan luovuttajan teon sdatadmiseen erikseen rangaistavaksi
on tosin ollut poistaa tarve erotella maksuvalineiden ja maksuvalinelomakkeiden kayt-
tajat ja levittajat toisaalta tekijoihin ja toisaalta avunantajiin (HE 66/1988 vp, s 148).
Tasta huolimatta voi esiintya tilanteita, joissa luovuttajan ja kayttajan toiminta muo-
dostaisi esimerkiksi ajallisesti [aheisen, samaan henkil6on kohdistuvan yhtenaiseen
tahtotilaan perustuvan tekokokonaisuuden siten, ettd luovuttaja voitaisiin katsoa osal-
liseksi maksuvalinepetokseen.

Lisaksi ehdotetaan pykalan 5 momentissa, ettd 1 momentin 1 ja 2 kohdan yritys on
rangaistava. Ehdotus sailyttaisi yrityksen rangaistavuuden osalta nykytilanteen, koska
myds nykyisin vastaaviin tekoihin soveltuvien rikoslain sdanndsten yritys on saadetty
rangaistavaksi.

Yrityksen rangaistavuutta ei sen sijaan ulotettaisi koskemaan 1 momentin 3 kohdan
tekoja, joiden joukossa on muun muassa hallussa pitdminen. Direktiivin 8 artikla ei
velvoita sdatdmaan 4 artiklan c alakohdassa mainitun aineellisen maksuvalineen hal-
lussapitoa ja 5 artiklan ¢ alakohdassa mainitun aineettoman maksuvalineen hallussa
pitamista yritysasteella rangaistavaksi. Hallussa pitamisen yritysta ei kansallisesti ole
yleensa saadetty rangaistavaksi.

Artiklojen d alakohtien muiden tekotapojen (hankkimisen, luovuttamisen yms) osalta
direktiivi on epajohdonmukainen. Direktiivin 4 artiklan d alakohdan aineellisten maksu-
valineiden osalta yritys tulisi kyseisista teoista sdataa rangaistavaksi, 5 artiklan d ala-
kohan aineettomien maksuvalineiden osalta yritys tulisi sdataa rajoitetusti ainakin pe-
tostarkoituksessa tehtyna rangaistavaksi. Direktiivin osittaisen epajohdonmukaisuu-
den valossa yrityksen rangaistavuuden arvioinnissa on 3 kohdan tekotapojen osalta
kaytettava kansallista harkintavaltaa.

Kohdan 3 teot kattaa nykyisin osin vaarennysaineiston hallussapitoa ja katkemisri-
kosta koskeva sdanndkset, joiden yritysta ei ole sdadetty rangaistavaksi, toisaalta ra-
hanpesun yritys on sdadetty rangaistavaksi. Korkeimman oikeuden ratkaisussa KKO
2013:65 on otettu kantaa vaarennysaineiston hallussapidon tayttymisen hetkeen. Kor-
kein oikeus katsoi, ettéd A oli rikoslain 33 luvun 4 §:ssa tarkoitetuin tavoin hankkinut
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passin ja ettd sdanndksen tunnusmerkisto talta osin tayttyi, vaikka A ei viela ollut saa-
nut passia tosiasiallisesti haltuunsa. Korkeimman oikeuden perustelujen mukaan vaa-
rennysaineiston hallussapitoa koskevan sdanndksen lisdksi useissa muissa rikoslain
saannoksissa tunnusmerkiston tayttavina tekotapoina mainitaan erikseen hankkimi-
nen ja hallussa pitdminen. Hankkimisen ja hallussa pitdmisen sdatdminen mainituissa
saannoksissa rikosten eri tekotavoiksi jo sinallaan osoittaa, ettd hankkimisen on kat-
sottu tarkoittavan sellaisiakin tekoja, joiden kattamiseen hallussapidon saataminen
rangaistavaksi ei riita.

Paatoksessa (kohta 13) todetaan myds, etta yleiskielen merkityksessa hankkimisena
voidaan pitda jo aineiston tilaamista koskevia toimia, jos aineisto niiden seurauksena
on tilaajan saatavissa. Edella todetuin tavoin huumausaineen hallussapidon osalta on
katsottu, etta rikos voi tayttya, vaikka aine ei ole viela ollut tosiasiallisesti tekijan hal-
lussa. Naihin seikkoihin ndhden myds vaarennysaineiston hallussapidon osalta on pe-
rusteltua katsoa, etta rikos voi tayttya jo ennen kuin tekija on tosiasiallisesti saanut ai-
neiston haltuunsa.

Maksuvalinerikoksen 1 momentin 3 kohdassa rikoksen tunnusmerkistdn voidaan siis
katsoa tayttyvan jo siina vaiheessa, kun tekija hankkii, tuo maahan tai ostaa laitto-
masti hankitun, vaaran tai vaarennetyn maksuvalineen maksuvalinepetoksen teke-
mista varten. Merkitysta ei tarvitse nain ollen antaa sille, etta tekija ei olisi saanut
maksuvalineita lopullisesti haltuunsa esimerkiksi tullin valiintulon vuoksi. My6s myymi-
nen voi tayttya jo tarjolle asettamisella ilman, etta itse vaihdantatoimi lopullisesti toteu-
tuu. Koska rikoksen tayttymispiste voi siten olla 3 kohdan teoissa varsin varhainen,
yrityksen saatamiseen erikseen rangaistavaksi ei ole arvioitu olevan tarvetta.

Maksuvalinerikoksesta ehdotetaan sdadettavaksi rangaistukseksi sakkoa tai enintdan
kaksi vuotta vankeutta jaksossa 4.1.3 selostetuin perusteluin.

13 §. Térked maksuvélinerikos. Luvun kumotun 13 §:n tilalla ehdotetaan s&adetta-
vaksi torkeastd maksuvalinerikoksesta. Maksuvalineen anastamiseen ja vaarentami-
seen nykyisin sovellettavista sdanndksista on saadetty torkea tekomuoto (térkea var-
kaus, torkea vaarennys), joten naiden tekojen osalta térkean maksuvalinerikoksen
saataminen vastaisi nykytilaa. Ehdotettujen ankaroittamisperusteiden on arvioitu eri-
tyisesti soveltuvan maksuvalinerikoksen tekotapoihin, jossa ei ole viela edetty esimer-
kiksi vahingon aiheutumiseen.

Pykalan 1 momentin 1 kohdan mukaan térkeastd maksuvalinerikoksesta voidaan tuo-

mita, jos maksuvalinerikoksessa rikos tehdaan erityisen suunnitelmallisesti. Direktiivi
ei edellyta vastaavaa rikoksen ankaroittamisperustetta. Térkedn maksuvalinepetoksen
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ankaroittamisperusteena on kuitenkin nykyaan teon suunnitelmallisuus. Maksuvali-
neen anastamisessa ja vaarentamisessa suunnitelmallisuus voi ilmeta teon laajamit-
taisuutena tai ammattimaisuutena.

Lakiehdotuksen 1 momentin 2 kohdan mukaan jos rikos tehdaan osana 6 luvun 5 §:n
2 momentissa tarkoitetun jarjestaytyneen rikollisryhman toimintaa, ja maksuvalineri-
kos on myds kokonaisuutena arvostellen térked, rikoksentekija on tuomittava torke-
asta maksuvalinerikoksesta. Kohdalla pantaisiin taytantdon direktiivin 9 artikla 6 koh-
dan velvoite.

Rikoslain vakiintuneen saantelytavan mukaisesti rikoksen arvioiminen térkeéksi edel-
lyttaisi my0s sitd, ettd maksuvalinerikos olisi my6s kokonaisuutena arvostellen torkea.

Yritykseen sovelletaan vastaavasti, mitd 12 §:ssa sdadetaan yrityksesta. Maksuvali-
neen anastamiseen tai vdarentadmiseen nykyisin sovellettavista saannoksista on tor-
keiden tekomuotojen (t6rkea varkaus, torked vaarennys) yritys nykyisin rangaistavaa,
joten térkedn maksuvalinerikoksen yrityksen sdataminen rangaistavaksi ehdotetulla
tavalla vastaisi nailtd osin nykytilaa.

14 §. Lievd maksuvélinerikos. Luvun 14 §:ssa ehdotetaan sdadettavaksi lievasta mak-
suvalinerikoksesta. Pykalassa nykyinen oikeushenkilon rangaistusvastuuta koskeva
saannds siirtyisi luvun uudeksi 16 §:ksi.

Pykalassa saadettaisiin, ettd jos maksuvalinerikos, huomioon ottaen tavoitellun hyo-

dyn tai vahingon maara taikka muut rikokseen liittyvat seikat, on kokonaisuutena ar-

vostellen vahainen, rikoksentekija on tuomittava lievastd maksuvalinerikoksesta sak-
koon. Sdanndksessa nimenomaisesti mainitun tavoitellun hyddyn tai vahingon vahai-
syyden ohella huomioon voitaisiin muuna rikokseen liittyva seikkana ottaa huomioon
kaikki erilaiset teon vahaisyyteen liittyvat seikat.

Maksuvalinepetoksen vahaisyyden arvioinnissa on oikeuskaytdnnossa kayty rajaa pe-
rustekomuodon ja lievan tekomuodon kohdalla tilanteissa, joissa yksittaiset teot ovat
olleet vahaisid, mutta aiheutettu kokonaisvahinko on ollut suurempi (KKO 1996:46 ja
KKO 1999:110). Ratkaisu on uuden lievan maksuvalinerikoksen osaltakin tehtava yk-
sittaistapauksellisten olosuhteiden perusteella.

15 §. Mééritelmé&t. Luvun uuteen 15 §:4an siirretaisiin luvun 12 §:std maaritelmasaan-
nds hieman muutettuna direktiivin velvoitteiden vuoksi.

82



OIKEUSMINISTERION JULKAISUJA, MIETINTOJA JA LAUSUNTOJA 2021:4

Maaritelmasaannoksen 1 momentin 1 kohdassa saadettava rahan maaritelma sailyisi
ennallaan. Rahalla tarkoitettaisiin seteleitd ja metallirahoja, jotka Suomessa tai
muussa maassa ovat virallisesti kdypid maksuvalineita;

Pykalan 1 momentin 2 kohdan maksuvalineen maaritelmaa ehdotetaan muutettavaksi
vastaamaan direktiivin maaritelmaa. Sen mukaan maksuvalineella tarkoitettaisiin ai-
neetonta tai aineellista suojattua valinetta, tietoteknista ohjelmaa tai tunnistamistietoa
tai muuta vastaavaa yksildivaa tietoa taikka niiden yhdistelmaa, joka ei ole rahaa ja
jotka yksin tai yndessa mahdollistavat sen, etta haltija tai kayttaja voi siirtda rahaa tai
rahallista arvoa.

Valine voi olla fyysinen maksuvaline kuten shekki tai lounasseteli. Pankki-, maksu- tai
luottokortti ovat olemassa fyysisina esineina ja niité voi siten luonnehtia aineellisiksi
maksuvalineiksi, vaikka teknista sovellusta, joka valittdd maksutapahtumaan tarvitta-
vaa kortin yksildivaa datasisaltda, voidaan luonnehtia myos aineettomaksi. Suojaomi-
naisuus voi olla maksuvalineessa esimerkiksi malli, hologrammi, koodi, allekirjoitus,
magneettijuova, siru tai muu vastaava (HE 2/2003 vp, s. 4). Tietotekninen ohjelma
kattaisi myds sovelluksen. Tietoteknisen ohjelman ja —jarjestelman tulisi olla suojattu
teknisin turvajarjestelyin, jolloin varojen siirto edellyttaisi kayttajan tunnistautumista tai
jotain muuta tekijan nimenomaista tointa (vrt. tietomurto HE 156/2006 vp, s. 14). Tun-
nistamistiedolla tai muulla vastaavalla yksil6ivalla tiedolla tarkoitetaan esimerkiksi
PIN-koodeja, salasanoja tai tunnuslukuja tai niihin rinnastettavia tietoja, joita yksin tai
yhdessa tarvitaan varojen siirtoon. Ehdotetulla maaritelmalla on tarkoitus selventaa ja
tasmentaa lain nykyistd maaritelmaa.

Pykalan 1 momentin 3 kohta sailyisi ennallaan eli maksuvalinelomakkeella tarkoitettai-
siin nykyiseen tapaan painettua maksuvalineeksi tdydennettdvaa lomaketta, jota ei pi-
deta yleisdn vapaasti saatavissa, taikka sellaista korttia tai korttiaihiota, joka erityisesti
soveltuu maksuvalineen valmistamiseen. Myo6s pykalan 2 momentti olisi ennallaan el
siina saadettaisiin, etta mita tassa luvussa saadetaan maksuvalineesta, sovelletaan
my0s julkisen valvonnan alaisen luottolaitoksen talletuksesta antamaan vastakirjaan
ja muuhun saamistodisteeseen.

Pykalan 3 momentti olisi uusi. Siind ulotettaisiin maksuvalineitd koskevat sadanndkset
selvyyden vuoksi koskemaan myds virtuaalivaluuttaa ja sahkdsta rahaa. Tama tapah-
tuisi viittaamalla naita koskevaan kansalliseen lainsdadantéén. Momentissa saadettai-
siin, ettd mitd tdssa luvussa sdadetdan maksuvalineestd, sovelletaan myos sahkdi-
seen rahaan sellaisena kuin se maaritellaan maksulaitoslain (297/2010) 5 §:n 6 a koh-
dassa ja virtuaalivaluuttaan sellaisena kuin se maaritelldan virtuaalivaluutan tarjoajista
annetun lain (572/2019) 2 §:n 1 momentin 1 kohdassa.
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Maksupalvelulailla on pantu taytantdon direktiivin 2 artiklan ¢ alakohdassa viitattu sah-
korahadirektiivi 2009/110/EY (Euroopan parlamentin ja neuvoston direktiivi
2009/110/EY sahkoisen rahan liikkeeseenlaskijalaitosten liikketoiminnan aloittami-
sesta, harjoittamisesta ja toiminnan vakauden valvonnasta, direktiivien 2005/60/EY ja
2006/48/EY muuttamisesta seka direktiivin 2000/46/EY kumoamisesta). Rikoslain viit-
taus maksupalvelulainsdhkdisen rahan maaritelmaan tayttaisi siten maksuvalinepe-
tosdirektiivin velvoitteen sahkdisesta rahasta.

Viitatussa maksulaitoslain maaritelmasaanndksessa sahkaoisella rahalla tarkoitetaan
raha-arvoa, joka on tallennettu sahkoisesti tai magneettisesti sdhkoisen rahan liikkee-
seenlaskijalle suoritettua rahamaaraa vastaan maksutapahtumien tekemista varten ja
jonka yksi tai useampi henkild on sitoutunut hyvaksymaan maksuksi. Sahkoisen rahan
liikkeeseenlaskijalla tarkoitetaan puolestaan laissa sahkorahayhteis6a ja muuta luon-
nollista tai oikeushenkil6a, joka laskee liikkeeseen sdhkdista rahaa (5 §:n 2 b ala-
kohta).

Sahkoéisen rahan maaritelma maksupalvelulaissa on vélineneutraali. Sahkdista rahaa
voidaan tallentaa siten joko sahkdisen rahan haltijan hallussa olevalle erilliselle siru-
tai magneettijuovakortille taikka erilaisten laitteiden kuten matkapuhelimen tai tietoko-
neen muistiin taikka sahkoisen rahan liikkeeseenlaskijan tietojarjestelmaan. Sahkaoi-
seltd rahalta ei siten edellytetd, ett tietovaline, jolle sdhkdinen raha on tallennettu,
olisi oltava sahkoisen rahan haltijan hallussa. Sahkdisena rahana pidettdan maksu-
palvelulain esitdiden mukaan muun ohessa teleyritysten tarjoamia prepaid-kortteja.
Lain soveltamisalan piiriin kuuluvat siten esimerkiksi sellaiset matkapuhelinten pre-
paid-kortit, joilla voidaan kayttda esimerkiksi makeis- ja virvoitusjuoma-automaatteja
taikka maksaa joukkoliikenne-, elokuva- tai muita sellaisia lippuja tai maksaa muita
ostoksia. (HE 2/2011 vp, s. 8). Rikoslain 37 luvun sdanndksia maksuvalineista sovel-
lettaisiin siis myds naihin.

Luvun sdannodksia sovellettaisiin myds virtuaalivaluuttaan sellaisena kuin se maaritel-
|&an virtuaalivaluutan tarjoajista annetun lain 2 §:n 1 momentin 1 kohdassa. Maini-
tussa laissa virtuaalivaluutalla tarkoitetaan digitaalisessa muodossa olevaa arvoa a)
jota keskuspankki tai muu viranomainen ei ole laskenut likkeeseen ja joka ei ole lailli-
nen maksuvaline b) jota henkild voi kayttaa maksuvalineena ja c) joka voidaan siirtaa,
tallentaa ja vaihtaa sahkdisesti. Jaksossa 2.2. on direktiivin 1 artiklan yhteydessa on
kuvailtu virtuaalivaluuttaa ja siihen liittyvia toimintoja.

Korkeimman oikeuden tapauksessa KKO 2020:64 oikeus totesi virtuaalivaluutan tarjo-
ajista annetun lain esitdiden perusteella (HE 167/2018 vp s. 84), ettd Bitcoin-virtuaali-
valuutta on sopimukseen perustuva maksuvaline, ja sen ulosmittauksessa palvelun-
tarjoajan yllapitdmalta tililtd voidaan soveltaa niitd periaatteita, jotka koskevat pankkiti-
lilld olevien varojen ulosmittaamista (18 ja19 kohdat).
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Talla hetkella Bitcoin on maailmanlaajuisesti yleisin virtuaalivaluutta, joten ohessa se-
lostetaan virtuaalivaluutan rikosoikeudellisesti merkityksellisid ominaisuuksia kaytta-
malla esimerkkina Bitcoinia. Bitcoinien omistamiseen kuuluu olennaisesti niin kutsuttu
julkinen avain (Bitcoin-osoite), joka voidaan mieltda normaalia maksuliikennetta vas-
taavaksi pankkitilinumeroksi. Yksityinen avain puolestaan vastaisi henkildkohtaista
tunnuslukua. Julkisen avaimen avulla kuka tahansa voi tallettaa Bitcoineja toisen ti-
lille. Yksityisen avaimen avulla henkild voi itse siirtda ja hallinnoida Bitcoin omaisuutta.
Siirrot ovat julkisia ja peruuttamattomia. Vaikka transaktio on julkinen, osoitteiden hal-
tijoiden identiteetit ovat tuntemattomia. Bitcoin-osoitteiden monimutkaisuuden ja han-
kalan kaytettavyyden vuoksi niistéd tehdaan yleensa QR-koodeja siirtojen helpotta-
miseksi.

Virtuaalivaluuttoja ostetaan ja/tai myydaan normaaliin valuuttaan virtuaalivaluutan
vaihtopalvelussa taikka valuutta kulkee asiakkaiden valilla. Bitcoineja voidaan myos
vaihtaa Bitcoin-automaatilla antamalla automaatille henkilén Bitcoin-osoite. Valuuttaa
voi myos kayttda prepaid -korteilla, jolloin kaytetdan lompakkopalvelun korttipalveluun
talletettua virtuaalivaluuttaa. Korttia voi kayttda normaalin maksukortin tavoin, esimer-
kiksi nostaa rahaa automaatista. Kortit fyysisina esineina voidaan anastaa ehdotetun
maksuvalinerikoksen tunnusmerkiston tayttavalla tavalla.

Virtuaalivaluutan lompakon avulla virtuaalivaluuttaa voidaan vastaanottaa, |dhettaa ja
sailyttaa. Kaytannossa lompakot ovat ainoa tapa kayttaa virtuaalivaluuttoja. Lom-
pakko perustaa kayttajalleen virtuaalivaluuttaosoitteen ja siihen liittyvan yksityisen
avaimen. Lompakon hankkiminen on helppoa ja niitd on useita maksuttomia ja mak-
sullisia vaihtoehtoja. Erityyppisia lompakoita on useita ja niiden tietoturvan taso seka
kaytettavyys vaihtelevat.

Lompakko voi olla vaihtopalvelun tarjoama asiakaslompakko, jossa palvelu on vas-
tuussa asiakkaan varoista ja johon kayttaja paasee kayttajatunnuksen tai salasanan
avulla. Vaihtopalvelut voivat kuitenkin joutua verkkohydkkaysten kohteiksi, jolloin asi-
akkaiden varoja voidaan varastaa. Lompakko voi olla myds sovellus, jonka kayttaja
lataa internetista tai sovelluskaupasta. Ne mahdollistavat usein monen virtuaalivaluu-
tan kayttdmisen. Sovelluksella luodut virtuaalivaluuttaosoitteet ja niihin liittyvat yksityi-
set avaimet tallentuvat sovelluksen muistiin. Sovelluksen kayttd vaatii yleensa kaytta-
jatunnuksen tai salasanan. Rautalompakot toimivat kuten lompakkosovellukset, mutta
niita kaytetaan erillisen fyysisen laitteen avulla, joka kytketaan tietokoneeseen tai aly-
laitteeseen. Varsinaista lompakkoa kaytetdan sovelluksella, mutta sovellus vaatii toi-
miakseen yhteyden rautalompakkolaitteeseen. Kayttajan lompakon avaimet tallentu-
vat rautalompakkoon, jolloin laite tarjoaa lisdsuojan siina tapauksessa, etta kayttajan
puhelin varastetaan tai hakkeroidaan. Paperilompakolla viitataan siihen, etta lompa-
kon tekija ei tallenna lompakon osoitetta (julkinen avain) eika yksityista avainta mille-
kaan laitteelle vaan sailyttaa ne fyysisessa muodossa paperilla. Nain valtetaan kaikki
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mahdolliset tietoturva- ja hakkerointiriskit, mutta koska paperin haltijalla on paasy lom-
pakon varoihin, paperin menettdminen laittomasti voi tarkoittaa myos varojen mene-
tysta.

Sovellukseen liittyy palautusavain (sanalista, joka koostuu 12 tai 24 englanninkieli-
sesta sanasta), jonka avulla lompakko voidaan "palauttaa” mikali kayttaja hukkaa tai
unohtaa kayttajatunnuksen, PIN-koodin tai salasanan. Palautusavaimen anastami-
sella lompakko voidaan teoriassa varastaa kokonaan. Myds virtuaalivaluutan kayttaja-
tunnusten, PIN-koodien tai salasanojen anastaminen voisi tulla rangaistavaksi maksu-
valinerikoksena tai niiden laiton kaytto rinnastuu tavanomaisen maksuvalineen vaarin-
kayttdéon rikoslain 37 luvun saanndsten soveltamisessa.

Virtuaalivaluuttarikollisuus voi esiintya virtuaalivaluuttaporssin hakkerointina eli rikok-
sentekija hyvaksikayttda haavoittuvuutta vaihtopalvelun tietoturvassa tai maksujarjes-
telmassa ja siirtaa asiakasvaroja itselleen. My0s yksittaisen kayttajan virtuaalivaluutta-
tili tai sovellus voidaan hakkeroida ja varoja siirtdd maksuvalinepetoksen tunnusmer-
kiston edellyttamalla tavalla. Maksuvalinepetos ja maksuvalinerikos liittyvat eri virtuaa-
livaluuttoihin niiden maksuvalineominaisuudessa. Valuuttojen sijoitustoimintoihin koh-
distuvat rikokset voivat sen sijaan tulla arvioitavaksi esimerkiksi petossdannoksen no-
jalla ja muunlainen rikollisen toiminnan edistaminen olla rahanpesua.

Pykalan nykyinen 3 momentti siirtyisi uudeksi 4 momentiksi. Siina saadettaisiin nykyi-
seen tapaan, ettd mita tdssa luvussa sdadetdan rahasta, sovelletaan seteleihin ja me-
tallirahoihin myds ennen niiden liikkeelle laskua.

16 §. Oikeushenkilén rangaistusvastuu. Luvun uuteen 16 §:4an siirtyisi nykyisesta 14
§:std oikeushenkildn rangaistusvastuuta koskeva saanndos.

Pykalaan lisattaisiin maininta siita, etta ehdotettavaan maksuvalinerikokseen ja torke-
aan maksuvalinerikokseen sovelletaan, mita oikeushenkilon rangaistusvastuusta saa-

detaan. Direktiivin 10 ja 11 artiklat edellyttavat oikeushenkilén vastuun ja niihin koh-
distuvien seuraamusten ulottamista ehdotettavien sdanndsten kattamiin tekoihin.

8 Voimaantulo

Laki ehdotetaan tulevaksi voimaan 31.5.2021, joka on direktiivissa saadetty kansalli-
sen voimaansaattamisen maaraaika.
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9 Toimeenpano ja seuranta

Direktiivin 21 artikla 1 kohdan mukaan komissio antaa viimeistaan 31.5.2023 Euroo-

pan parlamentille ja neuvostolle kertomuksen, jossa arvioidaan, missa maarin jasen-
valtiot ovat toteuttaneet tarvittavat toimenpiteet taman direktiivin noudattamiseksi. Ja-
senvaltioiden on toimitettava komissiolle kaikki kyseisen kertomuksen laatimista var-

ten tarvittavat tiedot.

Artiklan 2 kohdan mukaan komissio laatii viimeistaan 31.5.2026 arvion taman direktii-
vin vaikutuksista muihin maksuvalineisiin kuin kateisrahaan liittyvien petosten ja vaa-
rennysten torjuntaan seka perusoikeuksiin ja esittaa siitd kertomuksen Euroopan par-
lamentille ja neuvostolle. Jasenvaltioiden on toimitettava komissiolle kyseisen kerto-
muksen laatimista varten tarvittavat tiedot.

Artiklan 2 kohdan mukaan komissio raportoi tdman artiklan 2 kohdassa tarkoitetun ar-
vioinnin yhteydessa myos sellaisten turvallisten kansallisten sahkdisten jarjestelmien
luomisen, joiden avulla uhrit voisivat ilmoittaa 3-8 artiklassa tarkoitetuista rikoksista,
ja jasenvaltioille pohjaksi tarkoitetun, unionin vakiomuotoisen ilmoittamismallin vahvis-
tamisen tarpeellisuudesta, toteuttamiskelpoisuudesta ja tehokkuudesta.
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10 Suhde perustuslakiin ja
saatamisjarjestys

Direktiivin velvoitteiden taytantdéonpanemiseksi ehdotetut muutokset rikoslakiin koske-
vat maksuvalineen maaritelman tdsmentamista, maksuvalinepetossaannéksen muut-
tamista ja uuden maksuvalinerikossdanndksen saatamista, ja oikeushenkilén rangais-
tusvastuun laajentamista maksuvalinerikoksissa. Ehdotukset perustuvat Suomea sito-
viin kansainvalisiin velvoitteisiin. Tallaisen yhteyden perustuslakivaliokunta on toden-
nut sdantelyn hyvaksyttavyytta tukevaksi seikaksi (esimerkiksi PeVL 38/2012 vp, s.
3/1). Toisaalta my6s kansainvaliset velvoitteet on toteutettava perus- ja ihmisoikeuk-
sien mukaisesti.

Perustuslaista rangaistussaannoksille seuraavat rajoitukset liittyvat ennen kaikkea pe-
rusoikeuksiin. Ne asettavat valtiosaantdiset rajat paitsi sille, mita tekoja voidaan saa-
taa rangaistavaksi, myds sille millaisia rangaistuksia rikoksiin voidaan liittda. Rangais-
tussaanndsten tulee tayttaa perusoikeuksien rajoittamista koskevat yleiset edellytyk-
set ja kulloisestakin perusoikeussddnndksestd mahdollisesti johtuvat erityiset edelly-
tykset. Vaikka rangaistavaksi sdadettava teko itsessaan ei koskisikaan perusoikeuk-
sia, joita perustuslaki nimenomaisesti suojaa, merkitsee sakkorangaistus joka tapauk-
sessa kajoamista tuomitun omaisuuteen ja vankeusrangaistus henkilékohtaiseen va-
pauteen. Kaiken kaikkiaan perustuslakivaliokunnan perusoikeuksien rajoittamisedelly-
tyksiin palautuva kaytanto koskee rikoslainsaadantoa yleisesti (Ks. esimerkiksi PeVL
20/2018 vp, s. 2-4, PeVL 48/2017 vp, s. 7-8, PeVL 15/2010 vp, PeVL 17/2006 vp, s.
2/11, PeVL 20/2002 vp, s. 6/1, PeVL 23/1997 vp, s. 2-3).

10.1 Hyvaksyttavyys- ja suhteellisuusvaatimus

Perusteen, jolla perusoikeutta rajoitetaan, tulee ensinnakin olla perusoikeusjarjestel-
man kokonaisuuden kannalta hyvaksyttava. Rikosoikeudellisessa sdantelyssa hyvak-
syttdvana rajoitusperusteena voi olla esimerkiksi pyrkimys suojata jonkin muun kuin
rajoituksen kohteena olevan perusoikeuden toteutumista tai saavuttaa jokin muu sel-
lainen paamaara, joka on perusoikeusjarjestelman kokonaisuuden kannalta objektiivi-
sin perustein arvioituna normatiivisessa mielessa hyvaksyttava (PeVL 9/2016 vp ja
PeVL 61/2014 vp, s. 3/I).

Rajoitussaantelyn tulee lisdksi olla painavan yhteiskunnallisen tarpeen vaatimaa. Pe-
rusoikeuksia ei siten pida rajoittaa tarpeettomasti tai vain varmuuden vuoksi, vaikka
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kasilla olisikin sinansa hyvaksyttava rajoitusperuste. Perustuslakivaliokunta on esi-
merkiksi katsonut, ettei tekoja pida saataa rangaistaviksi, jos rangaistussaannoksella
on lahinna symbolinen merkitys (ks. PeVL 5/2009 vp, s. 3/Il ja PeVL 29/2001 vp, s.
4/1). Perusoikeuksien yleisiin rajoitusedellytyksiin sisaltyva hyvaksyttavyysvaatimus
koskee myds rikosoikeudellista seuraamusjarjestelmaa ja voi olla kdytdnndssa merkit-
tava rangaistuksia koskevan saantelyn kannalta (ks. esim. PeVL 9/2016 vp, s. 4-6).

Rikoslain tunnusmerkistéjen ja rangaistusasteikkojen ankaruuden osalta merkitykselli-
nen on myds oikeasuhtaisuutta koskeva vaatimus. TAma suhteellisuusvaatimus edel-
lyttda sen arvioimista, onko vastaava tavoite saavutettavissa muulla perusoikeuteen
vahemman puuttuvalla tavalla kuin rangaistussdannoksella. Myds rangaistuksen an-
karuus on yhteydessa suhteellisuusvaatimukseen (ks. esim. PeVL 20/2002 vp, s. 6/1,
PeVL 23/1997 vp, s. 2/ll). Rangaistusseuraamuksen ankaruuden tulee olla oikeassa
suhteessa teon moitittavuuteen ja rangaistusjarjestelman kokonaisuudessaan tulee
tayttda suhteellisuuden vaatimukset (PeVL 9/2016 vp, s. 2, PeVL 56/2014 vp, s. 2-3,
PeVL 16/2013 vp, s. 2/l, PeVL 23/1997 vp, s. 2/1l).

Maksuvalinerikollisuus muodostaa uhan lailliselle taloudelle ja maksujarjestelmalle,
jota kriminalisoinnilla pyritddn suojaamaan. Maksuvalinepetossaanndsten selkeyttami-
sella ja niihin liittyvien rikosten kokoamisella systemaattisesti yhteen niitd koskevaan
rikoslain 37 lukuun pyritdan vahvistamaan tata suojaa. Maksuvalinepetosten ja —rikos-
ten rangaistavuutta koskevat saannokset on laadittu siten, etta ne yhtaalta tayttaisivat
direktiivin vdhimmaisvelvoitteet mutta eivat toisaalta laajentaisi rangaistavuuden alaa
perusteettomasti.

Rangaistussaannokset muodostavat oikeudellisen perustan myos poliisiviranomaisten
valtuuksille puuttua rikoksesta epaillyn ja osin myos sivullisten perusoikeuksiin. Krimi-
nalisointiin voi ndin ollen kytkeytya viranomaisten toimivallan vastaava laajentuminen,
milla seikalla on merkitysta valtiosdantéoikeudellisen suhteellisuusvaatimuksen kan-
nalta (PeVL 48/2017 vp, PeVL 23/1997 vp, s. 2/II).

Esityksen vaikutuksia pakkokeinolain mukaisiin esitutkintaviranomaisten tutkintaval-
tuuksiin on kasitelty artiklan 13 yhteydessa jaksossa 2.2. Esityksen direktiivista johtu-
vat ehdotukset ja erityisesti niistd sdadettavat rangaistukset mahdollistaisivat maksu-
valineisiin kohdistuvissa rikoksissa erain kohdin nykyista laajemmat pakkokeinojen
kayttdmahdollisuudet. Maksuvalineen anastamisen saataminen rangaistavaksi mak-
suvalinerikoksena mahdollistaisi kahden vuoden enimmaisrangaistuksen vuoksi laa-
jemmat pakkokeinolain tutkintakeinot kuin mik& nykyisin on mahdollista, kun vastaa-
vat teot tulevat rangaistaviksi varkautena. Samoin vaarennysaineiston hallussapidon
sijasta vastaisuudessa maksuvalinepetoksen valmisteluna rangaistaviin tekoihin so-
veltuisivat kahden vuoden enimmaisrangaistuksen vuoksi nykyista laajemmat jak-
sossa 2.2 luetellut tutkintakeinot.

89



OIKEUSMINISTERION JULKAISUJA, MIETINTOJA JA LAUSUNTOJA 2021:4

Pakkokeinojen kayton laajentumista voidaan kuitenkin perustella asiallisesti samoin
kuin edellad kyseisten rikosten rangaistusasteikkojen ankaroittamista. Maksuvalineen
anastaminen ja maksuvalinepetoksen valmisteluun soveltuviin valineisiin, tarvikkeisiin
tai tallenteisiin liittyvissa rikoksissa voi usein olla kyse varsin ammattimaisesta tai jar-
jestaytyneesti organisoidusta toiminnasta, joka tdhtadad maksuvalinepetoksen tekemi-
seen. Asteikkojen mahdollistamat uudet tutkintakeinot ovat naista syista perusteltuja
ja niiden voidaan arvioida tayttavan oikeasuhtaisuuden vaatimukset.

Ehdotettuja sdannoksia voidaan nain ollen pitda hyvaksyttavana ja oikeasuhtaisena.

10.2 Laillisuusperiaate

Perustuslain 8 §:n mukaan ketdan ei saa pitda syyllisena rikokseen eika tuomita ran-
gaistukseen sellaisen teon perusteella, jota ei tekohetkella ole laissa saadetty ran-
gaistavaksi. Sdannodksessa turvattu rikosoikeudellinen laillisuusperiaate sisaltaa vaati-
muksen saantelyn tdsmallisyydestd. Sen mukaan kunkin rikoksen tunnusmerkisté on
ilmaistava laissa riittavalla tasmallisyydella siten, ettd sddnndksen sanamuodon pe-
rusteella on ennakoitavissa, onko jokin toiminta tai laiminlydnti rangaistavaa rangais-
tava (esim. PeVL 20/2018 vp, s. 2 viitteineen).

Myds Euroopan ihmisoikeussopimuksen 7 artiklan 1 kappaleen 1 virkkeen mukaan
ketdan ei ole pidettdva syypaana rikokseen sellaisen teon tai laiminlydnnin perus-
teella, joka ei ollut tekohetkelld kansallisen lainsdadanndén tai kansainvalisen oikeuden
mukaan rikos. Vastaava saanto sisaltyy EU:n perusoikeuskirjan 49 artiklaan. Myos
nama saanndkset edellyttavat rangaistussdanndksiltd ennustettavuuden takaavaa yk-
sityiskohtaisuutta ja tdsmallisyytta.

Maksuvalinepetossaanndoksen muutosehdotukset olisivat tdsmennyksia, joilla sel-
keytettaisiin laillisuusperiaatteen edellyttamalla tavalla nykyistd saanndsta. Uudessa
maksuvalinerikossdannoksessa ja sen torkeassa tekomuodossa rangaistavuus maari-
teltaisiin tyhjentavasti rikoslain kokonaisuudistuksessa omaksuttujen periaatteiden
mukaisesti. Lievan maksuvalinerikoksen tunnusmerkisté on sen sijaan avoimempi
lainsoveltajan kannalta. Molemmat kirjoitustavat noudattavat rikoslain kokonaisuudis-
tuksessa omaksuttuja rikoslain rikostunnusmerkistdjen vakiintunutta kirjoitustapaa.
Saannokset on laadittu sanamuodoiltaan kattamaan kaikki ne teot, joiden tulee direk-
tiivin mukaan olla rangaistavia. Direktiivin velvoitteet eivat koske jasenvaltioiden rikos-
oikeuden yleisia periaatteita tai rikosprosessia, jotka vaikuttavat sdanndsten sovelta-
miseen yksittaistapauksissa.
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Koska rikoslaissa ei ole lainkonkurrenssia koskevaa yleissaanndésta, niiden sovelta-
mista lainkonkurrenssisaantdjen mukaisesti selostetaan lakiehdotuksen perusteluissa.
Esitys ei tdssa mielessa poikkeaisi muusta rikoslainsdddanndsta, jossa eri rikostun-
nusmerkistdjen keskinaisen suhteen arviointi yksittaistapauksessa on esitdiden, lain-
konkurrenssia koskevien saantdjen ja oikeuskdytannon varassa.

Mainituilla perusteilla lakiehdotus voidaan kasitella tavallisessa lainsaatéamisjarjestyk-
sessa.

Ponsi

Koska direktiivissd on saannoksia, jotka ehdotetaan pantaviksi tdytantdon lailla, anne-
taan eduskunnan hyvaksyttavaksi seuraava lakiehdotus:

91



OIKEUSMINISTERION JULKAISUJA, MIETINTOJA JA LAUSUNTOJA 2021:4

Lakiehdotus

Laki
rikoslain 37 luvun muuttamisesta

Eduskunnan paatdéksen mukaisesti

muutetaan rikoslain (39/1889) 37 luvun 8, 9, 11, 12 ja 14 §, sellaisina kuin ne ovat,
8 § laeissa 769/1990 ja 602/1997, 9 § laissa 769/1990, 11 ja 14 § laissa 514/2003 seka
12 § laeissa 602/1997 ja 298/2000,

lisétédén lukuun siita lailla 875/2001 kumotun 13 §:n tilalle uusi 13 § seka uusi 15 ja
16 § seuraavasti:

37 luku

Maksuvalinerikoksista

8§
Maksuvélinepetos

Joka, hankkiakseen itselleen tai toiselle oikeudetonta taloudellista hyotya,

1) kayttda maksuvalinettd ilman sen laillisen haltijan lupaa, lupaan perustuvan oikeu-
tensa ylittden tai muuten ilman laillista oikeutta,

2) kayttaa vaaraa tai vaarennettya maksuvalinetta tai

3) maksuvalineeseen liittyvaa dataa syottamalla, muuttamalla, tuhoamalla, vahingoit-
tamalla, siirtdmalla tai poistamalla taikka tietojarjestelman toimintaan muuten puuttu-
malla saa aikaan rahan tai rahan arvon siirron lopputuloksen vaaristymisen, ja siten ai-
heuttaa toiselle taloudellista vahinkoa,
on tuomittava maksuviélinepetoksesta sakkoon tai vankeuteen enintaan kahdeksi vuo-
deksi.

Maksuvalinepetoksesta tuomitaan myos se, joka tilin katteen tai sovitun enimmaisluot-
torajan ylittden vaarinkayttaa 1 momentissa tarkoitettua maksuvalinetta ja siten aiheut-
taa toiselle taloudellista vahinkoa, jollei hanella maksuvalinetta kayttaessaan ollut aiko-
mus viipymatta korvata vahinko.

Edelld 1 momentin 3 kohdassa tarkoitetun rikoksen yritys on rangaistava.

9§
Térkeéd maksuvélinepetos

Jos maksuvalinepetoksessa

1) aiheutetaan huomattavaa tai erityisen tuntuvaa vahinkoa,

2) rikos tehdaan erityisen suunnitelmallisesti tai

3) rikos tehdaan osana 6 luvun 5 §:n 2 momentissa tarkoitetun jarjestaytyneen rikol-
lisryhman toimintaa,
ja maksuvalinepetos on myos kokonaisuutena arvostellen torkea, rikoksentekija on tuo-
mittava t6rkedstd maksuvélinepetoksesta vankeuteen vahintaan neljaksi kuukaudeksi ja
enintdan viideksi vuodeksi.

Yritykseen sovelletaan vastaavasti, mita 8 §:ssa saadetaan yrityksesta.
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11§
Maksuvélinepetoksen valmistelu

Joka

1) valmistaa, hankkii, tuo maahan, pitdd hallussaan, myy, kuljettaa, levittaa tai pitaa
saatavilla maksuvalinelomakkeen tai erityisesti maksuvalinelomakkeen valmistamiseen
soveltuvan valineen tai tarvikkeen, tai

2) laittomasti valmistaa, hankkii, tuo maahan, pitda hallussaan, myy, kuljettaa, levittaa,
luovuttaa, vie maasta tai pitaa saatavilla erityisesti maksuvalineen vaarentadmiseen so-
veltuvan valineen tai tarvikkeen, taikka erityisesti tietoverkoissa tapahtuvaan maksulii-
kenteeseen soveltuvan valineen, tarvikkeen, laitteen, tallenteen, tietokoneohjelman tai
ohjelmakaskyjen sarjan,
tehdakseen maksuvalinepetoksen tai tietden, ettd sitd kaytettdisiin maksuvalinepetok-
sen tekemiseen, on tuomittava maksuvélinepetoksen valmistelusta sakkoon tai vankeu-
teen enintdan kahdeksi vuodeksi.

12 §
Maksuvélinerikos

Joka

1) anastaa maksuvalineen,

2) valmistaa vaaran maksuvalineen tai vaarentad sellaisen tehdakseen maksuvali-
nepetoksen tai tietden, ettd maksuvalinettd kaytettaisiin maksuvalinepetoksen tekemi-
seen tai

3) hankkii, ostaa, tuo maahan, pitaa hallussa, myy, levittaa, siirtda, kuljettaa, luovuttaa
tai vie maasta laittomasti hankitun, vaaran tai vaarennetyn maksuvalineen tehdakseen
maksuvalinepetoksen tai tietden, ettda maksuvalinetta kaytettaisiin maksuvalinepetoksen
tekemiseen,
on tuomittava maksuvélinerikoksesta sakkoon tai vankeuteen enintdan kahdeksi vuo-
deksi.

Maksuvalinerikoksesta tuomitaan myods se, joka hankkiakseen itselle tai toiselle oi-
keudetonta taloudellista hyotya luovuttaa maksuvalineen toiselle tietéden, ettd maksuva-
linettd kaytettaisiin maksuvalinepetoksen tekemiseen.

Tata pykalaa sovelletaan, jollei teko ole rangaistava maksuvalinepetoksena tai osalli-
suutena siihen.

Edelld 1 momentin 1 ja 2 kohdassa tarkoitetun rikoksen yritys on rangaistava.

13§
Térked maksuvélinerikos

Jos maksuvalinerikoksessa

1) rikos tehdaan erityisen suunnitelmallisesti tai

2) rikos tehdaan osana 6 luvun 5 §:n 2 momentissa tarkoitetun jarjestaytyneen rikol-
lisryhman toimintaa,
ja maksuvalinerikos on myds kokonaisuutena arvostellen torkea, rikoksentekija on tuo-
mittava térkedstd maksuvélinerikoksesta vankeuteen vahintaan neljaksi kuukaudeksi ja
enintdan viideksi vuodeksi.

Yritykseen sovelletaan vastaavasti, mité 12 §:ssa sdadetaan yrityksesta.
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14 §
Lievd maksuvélinerikos

Jos maksuvalinerikos, huomioon ottaen tavoitellun hyédyn tai vahingon maara taikka
muut rikokseen liittyvat seikat, on kokonaisuutena arvostellen vahainen, rikoksentekija
on tuomittava lievéstd maksuvélinerikoksesta sakkoon.

15§
Maaritelméat

Tassé luvussa tarkoitetaan:

1) rahalla seteleitd ja metallirahoja, jotka Suomessa tai muussa maassa ovat viralli-
sesti kdypia maksuvalineita;

2) maksuvélineelléd aineetonta tai aineellista suojattua valinetta, tietoteknista ohjelmaa
tai tunnistamistietoa tai muuta vastaavaa yksil6ivaa tietoa taikka niiden yhdistelmaa, joka
ei ole rahaa ja jotka yksin tai yhdessa mahdollistavat sen, ettd haltija tai kayttaja voi
siirtda rahaa tai rahallista arvoa;

3) maksuvélinelomakkeella painettua maksuvalineeksi tdydennettdvaa lomaketta, jota
ei pideta yleison vapaasti saatavissa, taikka sellaista korttia tai korttiaihiota, joka erityi-
sesti soveltuu maksuvalineen valmistamiseen.

Mita tassa luvussa saadetaan maksuvalineesta, sovelletaan myos julkisen valvonnan
alaisen luottolaitoksen talletuksesta antamaan vastakirjaan ja muuhun saamistodistee-
seen.

Mita tdssa luvussa sdadetddn maksuvalineesta, sovelletaan myods sdhkdiseen rahaan
sellaisena kuin se maaritelladn maksulaitoslain (297/2010) 5 §:n 6 a kohdassa ja virtu-
aalivaluuttaan sellaisena kuin se maaritellaan virtuaalivaluutan tarjoajista annetun lain
(572/2019) 2 §:n 1 momentin 1 kohdassa.

Mita tassa luvussa saadetdan rahasta, sovelletaan seteleihin ja metallirahoihin myés
ennen niiden liikkeelle laskua.

16 §
Oikeushenkilén rangaistusvastuu

Rahanvaarennykseen, térkedan rahanvaarennykseen, lievaan rahanvaarennykseen,
rahanvaarennyksen valmisteluun, vaaran rahan kayttédén, maksuvalinepetokseen, tor-
kedan maksuvalinepetokseen, maksuvalinepetoksen valmisteluun, maksuvalinerikok-
seen ja torkedan maksuvalinerikokseen sovelletaan, mita oikeushenkildén rangaistusvas-
tuusta saadetaan.

Tama laki tulee voimaan paivana kuuta 20 .
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Liite: Rinnakkaistekstit

Laki

rikoslain 37 luvun muuttamisesta

Eduskunnan paédtoksen mukaisesti muutetaan rikoslain (39/1889) 37 luvun 8,9, 11, 12
ja 14 §, sellaisina kuin ne ovat, 8 § laeissa 769/1990 ja 602/1997, 9 § laissa 769/1990,
11 ja 14 § laissa 514/2003 seké 12 § laeissa 602/1997 ja 298/2000,

lisdtddn lukuun siitd lailla 875/2001 kumotun 13 §:n tilalle uusi 13 § sekd uusi 15 ja

16 § seuraavasti:

Voimassa oleva laki
37 luku

Maksuvilinerikoksista

8§
Maksuvdlinepetos

Joka, hankkiakseen itselleen tai toiselle oi-
keudetonta taloudellista hyotya,

1) kéyttdd maksuvilinettd ilman sen laillisen
haltijan lupaa, lupaan perustuvan oikeutensa
ylittden tai muuten ilman laillista oikeutta tai

2) luovuttaa maksuvilineen tai maksuvdli-
nelomakkeen toiselle saattaakseen sen ilman
laillista oikeutta kéytettdvdiksi,

on tuomittava maksuvdilinepetoksesta sak-
koon tai vankeuteen enintdén kahdeksi vuo-
deksi.

Maksuvélinepetoksesta tuomitaan myds se,
joka tilin katteen tai sovitun enimmaisluotto-
rajan ylittden vadrinkdyttdd 1 momentissa tar-
koitettua maksuvilinetti ja siten aiheuttaa toi-
selle taloudellista vahinkoa, jollei hinelld
maksuvélinettd kéyttdessddn ollut aikomus
viipymattd korvata vahinko.
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Ehdotus
37 luku

Maksuvilinerikoksista

8§
Maksuvdlinepetos

Joka, hankkiakseen itselleen tai toiselle oi-
keudetonta taloudellista hyotya,

1) kéyttdd maksuvilinetts ilman sen laillisen
haltijan lupaa, lupaan perustuvan oikeutensa
ylittden tai muuten ilman laillista oikeutta,

2) kayttad viddrdd tai vddrennettyd maksu-
vdlinettd tai

3) maksuvilineeseen liittyvid dataa syottd-
mdlld, muuttamalla, tuhoamalla, vahingoitta-
malla, siirtdmdlld tai poistamalla taikka tieto-
Jdrjestelmdn toimintaan muuten puuttumalla
saa aikaan rahan tai rahan arvon siirron lop-
putuloksen vddristymisen, ja siten aiheuttaa
toiselle taloudellista vahinkoa,
on tuomittava maksuvdilinepetoksesta sak-
koon tai vankeuteen enintddn kahdeksi vuo-
deksi.

Maksuvélinepetoksesta tuomitaan myds se,
joka tilin katteen tai sovitun enimmaisluotto-
rajan ylittden vadrinkdyttdd 1 momentissa tar-
koitettua maksuvilinetti ja siten aiheuttaa toi-
selle taloudellista vahinkoa, jollei hinelld
maksuvélinettd kéyttdessddn ollut aikomus
viipymattd korvata vahinko.

Edelld 1 momentin 3 kohdassa tarkoitetun
rikoksen yritys on rangaistava.
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Voimassa oleva laki

93§
Torked maksuvdlinepetos

Jos maksuvilinepetoksessa

1) aiheutetaan huomattavaa tai erityisen tun-
tuvaa vahinkoa tai

2) rikoksentekijd on rikoksen tekemistd var-
ten tehnyt tai teettinyt maksuvdlinelomak-
keita, joista rikoksessa kiytetty maksuviline
on valmistettu, taikka rikos muuten tehddin
erityisen suunnitelmallisesti

ja maksuvilinepetos on myos kokonaisuu-
tena arvostellen torked, rikoksentekija on tuo-
mittava torkedstd maksuvdlinepetoksesta van-
keuteen vihintddn neljdksi kuukaudeksi ja
enintéén neljéksi vuodeksi.

11§
Maksuvilinepetoksen valmistelu

Joka maksuvilinepetosrikoksen tekemistd
varten

1) valmistaa, tuo maahan, hankkii, vastaan-
ottaa tai pitdd hallussaan maksuvilinelomak-
keen tai

2) valmistaa, tuo maahan, hankkii, vastaan-
ottaa, pitad hallussaan, myy tai luovuttaa eri-
tyisesti maksuvéilinelomakkeen valmistami-
seen soveltuvan vilineen tai tarvikkeen taikka
erityisesti tictoverkoissa tapahtuvaan maksu-
liikkenteeseen soveltuvan tallenteen, ohjelmis-
ton, vélineen tai tarvikkeen,

on tuomittava maksuvdlinepetoksen valmis-
telusta sakkoon tai vankeuteen enintddn yh-
deksi vuodeksi.

(lisdtdan)
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93§
Torked maksuvdlinepetos

Jos maksuvilinepetoksessa

1) aiheutetaan huomattavaa tai erityisen tun-
tuvaa vahinkoa,

2) rikos tehdddn erityisen suunnitelmalli-
sesti tai

3) rikos tehdddn osana 6 luvun 5 §:n 2 mo-
mentissa tarkoitetun jdrjestdytyneen rikollis-
ryhmdn toimintaa,

ja maksuvilinepetos on myds kokonaisuutena
arvostellen torked, rikoksentekijd on tuomit-
tava torkedstd maksuvilinepetoksesta van-
keuteen vihintddn neljaksi kuukaudeksi ja
enintddn viideksi vuodeksi.

Yritykseen sovelletaan vastaavasti, mitd 8
$:ssd sdddetddn yrityksestd.

11§
Maksuvdlinepetoksen valmistelu

Joka

1) valmistaa, hankkii, tuo maahan, pitdi hal-
lussaan, myy, kuljettaa, levittdd tai pitid saa-
tavilla maksuvilinelomakkeen tai erityisesti
maksuvdlinelomakkeen valmistamiseen sovel-
tuvan vilineen tai tarvikkeen, tai

2) laittomasti valmistaa, hankkii, tuo maa-
han, pitad hallussaan, myy, kuljettaa, levittdd,
luovuttaa, vie maasta tai pitdd saatavilla eri-
tyisesti maksuvélineen vadrentdmiseen sovel-
tuvan vélineen tai tarvikkeen, taikka erityi-
sesti tietoverkoissa tapahtuvaan maksuliiken-
teeseen soveltuvan vilineen, tarvikkeen, lait-
teen, tallenteen, tietokoneohjelman tai ohjel-
makdskyjen sarjan,

tehddkseen maksuvdlinepetoksen tai tietden,
ettd sitd kdytettdisiin maksuvdlinepetoksen te-
kemiseen, on tuomittava maksuvdlinepetoksen
valmistelusta sakkoon tai vankeuteen enintdan
kahdeksi vuodeksi.

12 §
Maksuvilinerikos

Joka
1) anastaa maksuvélineen,
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(lisatéén)

(lisdtdan)
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2) valmistaa vdirdn maksuvélineen tai vaa-
rentdd sellaisen tehddkseen maksuvilinepe-
toksen tai tietden, ettd maksuvélinettd kédytet-
taisiin maksuvélinepetoksen tekemiseen tai

3) hankkii, ostaa, tuo maahan, pitdd hal-
lussa, myy, levittda, siirtid, kuljettaa, luovut-
taa tai vie maasta laittomasti hankitun, vaarian
tai vadrennetyn maksuvélineen tehddkseen
maksuvilinepetoksen tai tietden, ettd maksu-
vélinettd kéytettdisiin maksuvélinepetoksen
tekemiseen,
on tuomittava maksuvdlinerikoksesta sakkoon
tai vankeuteen enintdin kahdeksi vuodeksi.

Maksuviélinerikoksesta tuomitaan myos se,
joka hankkiakseen itselle tai toiselle oikeude-
tonta taloudellista hyotyd luovuttaa maksuva-
lineen toiselle tietden, ettd maksuvilinettd
kaytettdisiin maksuvilinepetoksen tekemi-
seen.

Téata pykélda sovelletaan, jollei teko ole ran-
gaistava maksuvilinepetoksena tai osallisuu-
tena siihen.

Edelld 1 momentin 1 ja 2 kohdassa tarkoite-
tun rikoksen yritys on rangaistava.

13§
Torked maksuvdlinerikos

Jos maksuvilinerikoksessa

1) rikos tehddén erityisen suunnitelmalli-
sesti tai

2) rikos tehddén osana 6 luvun 5 §:n 2 mo-
mentissa tarkoitetun jarjestdytyneen rikollis-
ryhmén toimintaa,
ja maksuviélinerikos on myos kokonaisuutena
arvostellen torked, rikoksentekijd on tuomit-
tava torkedstd maksuvdlinerikoksesta vankeu-
teen véhintdin neljdksi kuukaudeksi ja enin-
tadn viideksi vuodeksi.

Yritykseen sovelletaan vastaavasti, mitd 12
§:ssd sdddetddn yrityksesta.

14 §
Lievd maksuvdlinerikos

Jos maksuvilinerikos, huomioon ottaen ta-
voitellun hyddyn tai vahingon miird taikka
muut rikokseen liittyvét seikat, on kokonai-
suutena arvostellen vdhdinen, rikoksentekija
on tuomittava lievdstd maksuvilinerikoksesta
sakkoon.
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12 §
Mddritelmdit

Téssd luvussa tarkoitetaan:

1) rahalla seteleitd ja metallirahoja, jotka
Suomessa tai muussa maassa ovat virallisesti
kaypid maksuvilineiti;

2) maksuvilineelld pankki-, maksu- tai luot-
tokorttia, shekkid tai muuta vélinettd taikka
tallennetta, jolla voidaan suorittaa maksuja, ti-
linostoja tai tilisiirtoja tai jonka kéyttiminen
on valttdméaton edellytys mainittujen suoritus-
ten tekemiseksi; sekd

3) maksuvilinelomakkeella painettua mak-
suvilineeksi tdydennettidvid lomaketta, jota ei
pidetd yleison vapaasti saatavissa, taikka sel-
laista korttia tai korttiaihiota, joka erityisesti
soveltuu maksuvilineen valmistamiseen.

Mitd tdssd luvussa sdddetddn maksuvili-
neestd, sovelletaan myds julkisen valvonnan
alaisen luottolaitoksen talletuksesta antamaan
vastakirjaan ja muuhun saamistodisteeseen.

Mité tdssd luvussa sdddetddn rahasta, sovel-
letaan seteleihin ja metallirahoihin myds en-
nen niiden litkkeelle laskua.

14 §
Oikeushenkilon rangaistusvastuu

Rahanviirennykseen, torkedédn rahanvéa-
rennykseen, lievddn rahanviirennykseen, ra-
hanvéidrennyksen valmisteluun, vairin rahan
kayttoon, maksuvilinepetokseen, torkeddn
maksuvélinepetokseen ja maksuvilinepetok-
sen valmisteluun sovelletaan, miti oikeushen-
kilon rangaistusvastuusta saddetadn.
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15§
Mdadritelmdt

Téssé luvussa tarkoitetaan:

1) rahalla seteleitid ja metallirahoja, jotka
Suomessa tai muussa maassa ovat virallisesti
kaypid maksuvilineiti;

2) maksuvilineelld aineetonta tai aineellista
suojattua vilinettd, tietoteknistd ohjelmaa tai
tunnistamistietoa tai muuta vastaavaa yksiloi-
vdd tietoa taikka niiden yhdistelmdd, joka ei
ole rahaa ja jotka yksin tai yhdessd mahdol-
listavat sen, ettd haltija tai kdyttdjd voi siirtdd
rahaa tai rahallista arvoa,

3) maksuvilinelomakkeella painettua mak-
suvilineeksi tdydennettidvid lomaketta, jota ei
pidetd yleison vapaasti saatavissa, taikka sel-
laista korttia tai korttiaihiota, joka erityisesti
soveltuu maksuvilineen valmistamiseen.

Mitd tdssd luvussa sdddetddn maksuvali-
neestd, sovelletaan myds julkisen valvonnan
alaisen luottolaitoksen talletuksesta antamaan
vastakirjaan ja muuhun saamistodisteeseen.

Mitd tdssd luvussa sdddetddn maksuvdli-
neestd, sovelletaan myos sdhkoiseen rahaan
sellaisena kuin se mddritellddn maksulaitos-
lain (297/2010) 5 §:n 6 a kohdassa ja virtuaa-
livaluuttaan sellaisena kuin se mddritellddn
virtuaalivaluutan tarjoajista annetun lain
(572/2019) 2 §:n 1 momentin 1 kohdassa.

Mita tdssd luvussa sdddetddn rahasta, sovel-
letaan seteleihin ja metallirahoihin myos en-
nen niiden liikkeelle laskua.

16 §
Oikeushenkilon rangaistusvastuu

Rahanvairennykseen, torkeddn rahanvaa-
rennykseen, lievddn rahanviirennykseen, ra-
hanvidrennyksen valmisteluun, véérin rahan
kayttoon, maksuvilinepetokseen, torkeddn
maksuvilinepetokseen, maksuvélinepetoksen
valmisteluun, maksuvdlinerikokseen ja térke-
ddn maksuvdlinerikokseen sovelletaan, mitd
oikeushenkilon rangaistusvastuusta sddde-
taan.

Tdmd laki tulee voimaan pdivind kuuta 20
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Lagforslag

Lag
om andring av 37 kap. i strafflagen

| enlighet med riksdagens beslut
&ndras i strafflagen (39/1889) 37 kap. 8, 9, 11, 12 och 14§,
sadana de lyder, 8 § i lagarna 769/1990 och 602/1997, 9 § i lag 769/1990, 11 och 14 §
i lag 514/2003 och 12 § i lagarna 602/1997 och 298/2000, samt
fogas till 37 kap. en ny 13 §, i stallet fér den 13 § som upphavts genom lag 875/2001,
och nya 15 och 16 § som foljer:

37 kap.

Om betalningsmedelsbrott

8§
Betalningsmedelsbedrédgeri

Den som for att bereda sig eller nagon annan orattmatig ekonomisk vinning

1) anvander ett betalningsmedel utan tillstand av dess lagliga innehavare, med 6ver-
skridande av den ratt tillstandet ger honom eller henne eller annars utan laglig ratt,

2) anvander ett falskt eller forfalskat betalningsmedel, eller

3) matar in, andrar, forstor, skadar, éverfor eller raderar data i anslutning till ett betal-
ningsmedel eller pa nagot annat satt ingriper i ett informationssystems funktion sa att
resultatet av dverforing av pengar eller penningvarde férvanskas, och darigenom orsa-
kar ekonomisk skada fér nagon annan,

ska for betalningsmedelsbedrédgeri domas till boter eller fangelse i hogst tva ar.

For betalningsmedelsbedrageri ddms ocksa den som genom att éverskrida tackningen
pa ett konto eller en avtalad hogsta kreditgrans missbrukar ett betalningsmedel som
avses i 1 mom. och pa detta satt orsakar nagon annan en ekonomisk skada, om inte
han eller hon vid anvédndningen av betalningsmedlet hade for avsikt att utan dréjsmal
ersatta skadan.

Forsok till ett brott som avses i 1 mom. 3 punkten ar straffbart.

9§
Grovt betalningsmedelsbedrégeri

Om vid betalningsmedelsbedrageri

1) vallas avsevard eller synnerligen kdnnbar skada,

2) brottet begas sarskilt planmassigt, eller

3) brottet begas som ett led i en i 6 kap. 5 § 2 mom. avsedd organiserad kriminell
sammanslutnings verksamhet,

och betalningsmedelsbedrageriet aven beddmt som en helhet ar grovt, ska garnings-
mannen for grovt betalningsmedelsbedrégeri domas till fangelse i minst fyra manader
och hogst fem ar.

Pa forsok ska pa motsvarande satt tillampas vad som i 8 § foreskrivs om forsok.
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Férberedelse till betalningsmedelsbedrégeri

Den som

1) tillverkar, anskaffar, i landet infér, innehar, séaljer, transporterar, sprider eller tillhan-
dahaller en betalningsmedelsblankett eller redskap eller tillbehér som sarskilt Iampar sig
for tillverkning av betalningsmedelsblanketter, eller som

2) olagligen tillverkar, anskaffar, i landet inf6r, innehar, saljer, transporterar, sprider,
overlater, ur landet utfor eller tillhandahaller redskap eller tillbehér som sarskilt 1ampar
sig for forfalskning av betalningsmedel, eller redskap, tillbehoér, apparater, upptagningar,
datorprogram eller programinstruktioner som sarskilt lampar sig fér betalningsrérelse
som sker via datanat,

for utférande av ett betalningsmedelsbedrageri eller med vetskap om att anvandnings-
syftet ar utforande av ett betalningsmedelsbedrageri, ska for férberedelse till betalnings-
medelsbedréageri domas till boter eller fangelse i hogst tva ar.

12§
Betalningsmedelsbrott

Den som

1) olovligen tillagnar sig ett betalningsmedel,

2) framstaller ett falskt betalningsmedel eller forfalskar ett sadant betalningsmedel for
utférande av ett betalningsmedelsbedrageri eller med vetskap om att anvandningssyftet
ar utférande av ett betalningsmedelsbedrageri, eller

3) anskaffar, koper, i landet infér, innehar, saljer, sprider, dverfor, transporterar, dver-
later eller ur landet utfor ett olagligt anskaffat, falskt eller forfalskat betalningsmedel for
utférande av ett betalningsmedelsbedrageri eller med vetskap om att anvandningssyftet
ar utférande av ett betalningsmedelsbedrageri,

ska for betalningsmedelsbrott domas till boter eller fangelse i hogst tva ar.

For betalningsmedelsbrott ddms ocksa den som, for att bereda sig eller ndgon annan
orattmatig ekonomisk vinning, dverlater ett betalningsmedel till ndgon annan, med vet-
skap om att anvandningssyftet ar utférande av ett betalningsmedelsbedrageri.

Denna paragraf tillampas, om inte garningen utgor betalningsmedelsbedrageri eller
medverkan till betalningsmedelsbedrageri.

Forsok till brott som avses i 1 mom. 1 och 2 punkten &r straffbart.

13§
Grovt betalningsmedelsbrott

Om vid betalningsmedelsbrott

1) brottet begas sarskilt planmassigt, eller

2) brottet begas som ett led i en i 6 kap. 5 § 2 mom. avsedd organiserad kriminell
sammanslutnings verksamhet,

och betalningsmedelsbrottet &ven bedémt som en helhet ar grovt, ska garningsman-
nen for grovt betalningsmedelsbrott domas till fangelse i minst fyra manader och hogst
fem ar.

Pa forsdk ska pa motsvarande satt tillampas vad som i 12 § féreskrivs om forsok.
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14 §
Lindrigt betalningsmedelsbrott

Om betalningsmedelsbrottet, med hansyn till den efterstravade vinningens eller ska-
dans storlek eller andra omstandigheter vid brottet, beddmt som en helhet &r ringa, ska
garningsmannen for lindrigt betalningsmedelsbrott ddomas till boter.

15§
Definitioner

| detta kapitel avses med

1) pengar sedlar och mynt som i Finland eller i nagot annat land ar officiellt gangbara
betalningsmedel,

2) betalningsmedel ett icke-fysiskt eller fysiskt skyddat medel, ett informationstekniskt
program, en identifieringsuppgift eller en annan motsvarande uppgift som identifierar en
person eller en kombination av dessa, som inte ar pengar och som ensamma eller till-
sammans ger innehavaren eller anvandaren mojlighet att dverféra pengar eller penning-
varde,

3) betalningsmedelsblankett tryckta blanketter som ar avsedda att fyllas i sa att de blir
betalningsmedel och som inte halls fritt tillgangliga fér allmanheten, eller sadana kort
eller schablonkort som sarskilt [ampar sig for tillverkning av betalningsmedel.

Vad som i detta kapitel féreskrivs om betalningsmedel tillampas ocksa pa en motbok
eller ett annat fordringsbevis som ett kreditinstitut som star under offentlig tillsyn har
utfardat éver en deposition.

Vad som i detta kapitel foreskrivs om betalningsmedel tillampas ocksa pa elektroniska
pengar enligt definitionen i 5 § 6 a punkten i lagen om betalningsinstitut (297/2010) och
pa virtuell valuta enligt definitionen i 2 § 1 mom. 1 punkten i lagen om tillhandahallare av
virtuella valutor (572/2019).

Vad som i detta kapitel foéreskrivs om pengar tillampas pa sedlar och mynt ocksa innan
de har satts i omlopp.

16 §
Straffansvar fér juridiska personer

Pa penningforfalskning, grov penningforfalskning, lindrig penningforfalskning, férbere-
delse till penningforfalskning, anvandning av falska pengar, betalningsmedelsbedrageri,
grovt betalningsmedelsbedrageri, forberedelse till betalningsmedelsbedrageri, betal-
ningsmedelsbrott och grovt betalningsmedelsbrott tillampas vad som foreskrivs om
straffansvar for juridiska personer.

Denna lag tréder i kraft den 20 .
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