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Oikeusministerio

VIITE: Oikeusministerién lausuntopyynté maksuvalinepetosdirektiivin taytantdénpanoon liittyvista ri-
koslain muutoksista VN/12187/2020, 1.2.2021

Keskusrikospoliisin lausunto maksuvélinepetosdirektiivin tadytantéonpanoon liittyvisti lakieh-
dotuksesta rikoslain 37 luvun maksuvilinerikoksia koskevien sdannésten muuttamiseksi

Oikeusministerid on pyytanyt Keskusrikospoliisilta lausuntoa maksuvali-
nepetosdirektiivin taytantddnpanoa koskevaan mietintéén, johon sisaltyy
hallituksen esityksen muotoon laadittu lakiehdotus rikoslain 37 luvun mak-
suvélinerikoksia koskevien sdanndsten muuttamisesta. Euroopan parla-
mentin ja neuvoston direktiivi (EU) 2019/713 muihin maksuvalineisiin kuin
kateisrahaan liittyvien petosten ja vaarenndsten torjunnasta ja neuvoston
puitepaatéksen 2001/413/YOS korvaamisesta on pantava kansallisesti tay-
tantéodn 31.5.2021.

Keskusrikospoliisin ndkemyksen mukaan maksuvalinepetosdirektiivin tay-
tantéonpanoa varten esitetyt rikoslain 37 luvun muutokset tarkentavat ja
selkiyttdvat maksuvalineisiin liittyvien rikosten saantelya. Esitetyt rikoslain
muutokset tehostavat myds ammattimaisen, jarjestaytyneen ja kansainvali-
sen rikollisuuden torjuntaedellytyksid. Rangaistavuuden alan tarkentami-
nen siten, ettd maksuvalinerikoksia koskevat saanndkset ulottuvat sahkoi-
seen rahaan ja virtuaalivaluuttoihin on kannatettavaa erityisesti sen takia,
ettd ammattimaiset ja suurta taloudellista vahinkoa aiheuttavat maksuvali-
nerikokset tehdaan yha useammin tietoverkkoja hyvaksi kayttamalla. Direk-
tiivin edellyttdmat rangaistusasteikot ja niiden taytantéén panemiseksi esi-
tetyt lakimuutokset puolestaan tukevat tuloksellista pakkokeinojen kayttoa
maksuvalinerikosten tutkinnassa.

Saantelyn tarkentaminen ja selkiyttdminen toteutuvat lakiehdotuksessa eri-
tyisesti siten, ettd maksuvalinepetoksen liséksi esitetdén saadettavaksi ri-
koslain 37 luvun 12 §:8an uusi rikostunnusmerkistd - maksuvélinerikos ja
37 luvun 13 §:8an maksuvalinerikoksen torkea tekomuoto. Maksuvalinepe-
toksena rangaistaisiin jatkossa tunnusmerkiston mukainen maksuvélineen
rikollinen k&ytté — maksuvaélinerikoksena muut maksuvélineisiin liittyvéat te-
ot. Muita maksuvalineisiin liittyvia tekoja olisivat maksuvalineen anastami-
nen; maksuvélineen vaarentdminen tai vaardn maksuvilineen valmistami-
nen; laittomasti hankitun, vaaran tai vdarennetyn maksuvalineen hankkimi-
nen, ostaminen, maahantuonti, hallussapito, myynti, levittdminen, siirtami-
nen, kuljettaminen, luovuttaminen tai maastavienti. Ehdotetut maksuvalinei-
td koskevat sdannodkset olisivat erityissddnnoksid suhteessa esimerkiksi
varkauden ja vaarenndksen tunnusmerkistéihin. Teot edellyttaisivat myos
petostarkoitusta. Maksuvélinepetoksen ja maksuvalinerikoksen toérke&an
tekomuotoon esitetty uusi kvalifioiva tunnusmerkki — rikoksen tekeminen
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jérjestaytyneen rikollisryhman osana, tehostaa puolestaan vakavimman
maksuvalinerikollisuuden torjuntaa.

Rikoslain 38 luvun 11 §:4an esitetddn uusien tekotapojen lisddmistd mak-
suvalinepetoksen valmisteluun. Tekotapoihin esitetdan lisattavaksi myymi-
nen, kuljettaminen, levittdminen ja saatavilla pitdminen. Lisdksi esitetdaan
enimmaisrangaistuksen nostamista nykyisestd yhden vuoden vankeudesta
kahteen vuoteen. Enimmaisrangaistuksen nosto valmistelurikoksesta kah-
teen vuoteen on perusteltua, koska maksuvalinepetoksen valmisteluun so-
veltuviin vélineisiin, tarvikkeisiin ja tallenteisiin liittyvissa rikoksissa on usein
kyse ammattimaisesti ja jarjestdytyneesti organisoidusta toiminnasta.
Enimmaisrangaistuksen nostolla tehostetaan my&és maksuvélinepetoksen
valmistelun tutkintaedellytyksid. Enimmaisrangaistuksen nosto mahdollis-
taa esitutkinnassa sellaisten pakkokeinojen kaytoén, joissa pakkokeinon
kayton edellytyksend on vahintdan kahden vuoden vankeusrangaistus te-
+ osta sdadettynd ankarimpana rangaistuksena.

Maksuvalineisiin liittyvid rikoksia tehddin yha useammin tietoverkoissa.
Sen takia on perusteltua lakiehdotuksen mukaisesti lisdtd maksuvalinepe-
tossdanndkseen (RL 37 luvun 8 §) erityissddnnds, jonka mukaan rangais-
tavaa olisi se, ettd maksuvalinepetos tehddan kasittelemalld maksuvalinei-
siin liittyvda dataa tai puuttumalla tietojarjestelmaan. Uusi erityissdannos
olisi maksuvalineisiin liittyva tietojarjestelmapetos, jonka yleissdannés on
rikoslain 36 luvun 1 § 2 momentin petosta koskevassa saidnnodksessa.
Rangaistavaksi esitetddn saadettavaksi se, ettd maksuvalineeseen liitty-
vaan dataan kohdistettujen toimien tai tietojarjestelmaan puuttumisen tu-
loksena aiheutetaan rahan tai rahan arvon siirron lopputuloksen véaaristy-
minen ja taloudellinen vahinko.

Tietoverkkorikollisuuden lisdantymisen ja torjuntaedellytysten tehostamisen
takia on myo6s perusteltua lakiehdotuksen tavoin uudistaa maksuvélinetta
koskeva rikoslain méaaritelma, jossa maksuvélineen maéaritelmaan sisallyte-
taan tietotekniset ohjelmat ja niiden liitannaiset. Virtuaalivaluuttojen sisallyt-
taminen maksuvélineisiin on erityisen perusteltua, koska niihin ja niiden
kayttéon kohdistuvat maksuvalinepetokset ja -rikokset tullevat lisdanty-
maan tulevaisuudessa. Virtuaalivaluuttalompakoihin voi kohdistua monen
tyyppisid maksuvalinerikoksia, esimerkiksi eri tyyppisten lompakoiden
anastukset tai lompakoihin kohdistuvat verkkohydkkaykset.

Edella esitellyt lakiehdotuksen tarkennukset ja muutokset ovat kannatetta-
via, mutta ne asettavat toisaalta lisdd vaatimuksia ndytén hankinnalle mak-
suvélineisiin liittyvien rikosten esitutkinnassa. Naytén hankkiminen uuden
maksuvalinerikoksen edellyttdmastd petostarkoituksesta sekd térkean
maksuvalinepetoksen ja -rikoksen kvalifioivasta tunnusmerkista eli tekijan
osallisuudesta jarjestaytyneeseen rikollisryhmaan, edellyttavat esitutkin-
nassa useiden vaativien ja resursseja vaativien tutkintamenetelmien kayt-
toa. Erityisesti tietoverkoissa tapahtuvat maksuvalineisiin liittyvat rikokset
edellyttdvat monipuolisten ja erityisosaamista vaativien tutkintakeinojen
kayttda. Niin ikdan naytdn hankkimiseen valmistelurikosten esitutkinnassa
liittyy varsin usein tutkinnallisia haasteita.

Maksuvalinepetosdirektiivin 13 artikla edellyttda, etta jasenvaltioiden on to-
teutettava tarvittavat toimenpiteet, jotta jarjestdytyneen rikollisuuden ja va-
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kavien rikosten torjuntaan kaytettavat tutkintakeinot ovat tehokkaita ja oi-
keasuhtaisia. Lakiehdotuksen perustelujen mukaan pakkokeinolaissa on
maksuvalinepetosten selvittdmiseksi laajat ja tehokkaat tutkintakeinot.
Maksuvalineisiin liittyvien rikosten selvittdmisessé voidaan kayttda myos
pakkokeinolain 10 luvussa saadettyjd salaisia pakkokeinoja varsin katta-
vasti. Ottamalla huomioon lakiehdotuksen tarkennukset ja muutokset seka
niiden esitutkinnalle asettamat vaatimukset, Keskusrikospoliisin ndkemyk-
sen mukaan térked maksuvalinepetos ja térked maksuvalinerikos tulisi lisa-
téd pakkokeinolain 10 luvun 3 §:ssa saadetyn telekuuntelun perusteri-
kokseksi. Térkeiden tekomuotojen lisdaminen telekuuntelun perusterikok-
siksi ei ole vélttamatonta ainoastaan tehokkaiden tutkintamenetelmien
varmistamiseksi, vaan niista sadadettévaksi esitetty viiden vuoden enim-
maisvankeusrangaistus ilmentéda jo sindnsa tekojen erityistd moitittavuutta
ja siten myds maksuvalineisiin liittyvien térkeiden rikosten selvittdmisintres-
sia.
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