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Maksuvalinepetosdirektiivin taytantoonpano

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Pyydettyna lausuntonani totean mietinnosta seuraavan.

1. MAARITELMAT (Rikoslaki 37 luku 15 §)

Mietinnossa ehdotetaan, etta rikoslain 37 luvun 12 §:n maaritelmasaannosta muutettaisiin ja se
siirrettaisiin luvun loppuun (15 §).

Maksuvélineen maaritelmaa muutettaisiin vastaamaan maksuvalinepetosdirektiivin 2 artiklan
maaritelmaa erain kielellisin ja teknisiin termeihin liittyvin tdsmennyksin. Maksuvalineelld
tarkoitettaisiin uuden maaritelman mukaan aineetonta tai aineellista suojattua valinetts,
tietoteknistd ohjelmaa tai tunnistamistietoa tai muuta vastaavaa yksildivaa tietoa taikka niiden
vhdistelmag, joka ei ole rahaa ja jotka yksin tai yhdessa mahdollistavat sen, etta haltija tai kdyttaja
voi siirtda rahaa tai rahallista arvoa.

Huomioni kiinnittyy ehdotettuun ilmaisuun ”suojattu valine” ja erityisesti siihen, mita suojauksella
tassa yhteydessa tarkoitetaan. Kyseinen ilmaisu on merkittava, koska se maarittaa nyt kysymyksessa
olevien rikoslain maksuvalineita koskevien sdadnndsten soveltamisalan.

Maksuviélinepetosdirektiivin 2 artiklan b alakohdan mukaan suojatulla laitteella, esineelld tai
tietueella tarkoitetaan laitetta (device), esinetta (object) tai tietuetta (record), joka on suojattu
(safeguarded) jaljitelmien ja petosten varalta esimerkiksi mallin (design), koodin (coding) tai
allekirjoituksen (signature) avulla. Suojauksen maininnalla halutaan direktiivin johdanto-osan
kappaleen 12 mukaan kannustaa toimijoita varustamaan liikkeeseen laskemansa maksuvalineet
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suojauksella. Tdman vuoksi rikosoikeudellista suojaa annettaisiin direktiivilla ensisijaisesti vain
suojatuille maksuvalineille. Jasenvaltio voi kuitenkin menna halutessaan pidemmalle eli antaa
rikosoikeudellista suojaa myos suojaamattomille maksuvalineille.

Maksuvaline voisi hallituksen esityksen luonnoksen mukaan olla konkreettinen fyysinen maksuvaline
kuten lounasseteli (s. 83) tai myos pelkka “tieto” eli siis aineeton maksuvaline. Erilaiset maksu- ja
luottokortit ovat olemassa fyysisina esineina ja maksuvalineind, mutta samalla ne ovat myos
aineettomia maksuvalineita, joita voidaan kayttaa ilman kortin fyysista hallintaa. Esimerkiksi
nettikaupassa itse esinetta eli korttia ei valttamatta tarvita, jos korttiin merkityt kortinhaltijan nimi,
kortin numero, voimassaoloaika seka turvakoodi (cvc) ovat tietoina kaytettavissa.

Direktiivin 2 artiklan b alakohdan mukaan suojauksella tarkoitetaan mallia, koodia tai allekirjoitusta.
Malli voisi ilmeisesti olla esimerkiksi sormenjalki, koodi voisi olla kortin tunnusluku ja allekirjoitus
voisi tarjota suojaa (safeguard) tilanteessa, jossa allekirjoitusta voitaisiin verrata esimerkiksi kortissa
olevaan allekirjoitukseen.

Lounasseteliin ei tarvitse merkita edes kayttdjan nimea kuten esimerkiksi liikuntaseteleihin vaan se
on kenen tahansa kaytettavissa sellaisenaan. Liikuntasetelinkdan kaytto, vaikka siihen on
kirjoitettava nimi, ei edellyta henkilotodistuksen esittamista tai muuta tunnistautumista. Riittaa, etta
setelin taakse kirjoittaa minka tahansa nimen. On epdaselvada, voidaanko tallaisia kohdennettuja
maksuvalineita pitaa ehdotetussa maaritelmasaanndksessa tarkoitetuin tavoin suojattuina.

Asian jatkovalmistelussa olisi tiukasta aikataulusta huolimatta syyta tarkemmin pohtia, onko kaikissa
kohdennetuissa maksuvalineissa tai edes maksu- ja luottokorteissa mietinnossa esitetyn uuden
maaritelman mukaista suojausta (safeguard). Oma kysymyksensa on, onko suojausta edes
valttdmatonta edellyttada vai tulisiko rikosoikeudellisen suojan osalta edeta direktiivin vaatimuksia
pidemmalle.

Mielestani vaikuttaa selvalta, ettei ainakaan paperimuotoisissa lounasseteleissa, joita edelleen
kdytetaan ja joita oikeuskdytanndssa on - jopa vaarennettyina - pidetty nykyisessa laissa
tarkoitettuina maksuvalineina (KKO 2019:44), ole minkaanlaista suojausta. Mikali tyéryhman
ehdotukset hyvaksyttaisiin, lounassetelit eivat enda tulevaisuudessa ilmeisesti olisi maaritelman
mukaisia maksuvalineita, mika johtaisi nykyisen rikosoikeudellisen suojan kaventumiseen.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/2366 maksupalveluista sisamarkkinoilla,
direktiivien 2002/65/EY, 2009/1001/EY ja 2013/36/EU ja asetuksen (EU) N:o 1093/2010
muuttamisesta seka direktiivin 2007/64/EY kumoamisesta eli maksupalveludirektiivi edellyttda EU:n
alueella sdantelya, jonka perusteella nettikaupassa nykyisin vaaditaan vahvaa tunnistautumista, kun
maksuvalineena kdytetdan esimerkiksi luotto- tai maksukorttia.
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Maksupalveludirektiivi mahdollistaa kuitenkin asiakkaan vahvaan tunnistautumiseen tiettyja
poikkeuksia. Tunnistautuminen ei ole pakollista esimerkiksi alle 30 euron verkkomaksuissa tai alle 50
euron lahimaksuissa. Luotto- tai maksukortissakaan ei siis valttamatta ainakaan kaikessa kaytossa
ole ehdotetussa lainkohdassa edellytettya tunnistautumiseen perustuvaa tai muutakaan suojausta.
My0s tama nakokulma olisi syyta kasitelld asian jatkovalmistelussa.

2. MAKSUVALINERIKOS (Rikoslaki 37:12)

Tyoryhma on paatynyt mietinndssaan kayttamaan "tietden, etta + konditionaali” -rakennetta
maksuvalinerikoksen (RL 37:12) ja maksuvalinepetoksen valmistelun (RL 37:11) tunnusmerkistoissa
kuvaamaan tekijan subjektiivista suhtautumista maksuvalineen tai muun vélineen tulevaan
kayttéon. Maksuvalinerikoksen ehdotetussa tunnusmerkistdssa ilmaisua on kaytetty kolmessa eri
yhteydessa.

Maksuvilinerikoksena saddettaisiin rangaistavaksi muun ohella vaaran maksuvalineen
valmistaminen tai maksuvalineen vaarentamien tarkoituksin tehda maksuvalinepetos tai tietden,
etta sitd kdytettaisiin maksuvalinepetoksen tekemiseen. Lisdaksi maksuvélinerikoksena rangaistavaa
olisi laittomasti hankitun, vdaran tai vadrennetyn maksuvalineen hankkiminen, ostaminen,
maahantuonti, hallussa pitaminen, myyminen, levittaminen, siirtaminen, kuljettaminen,
luovuttaminen ja maastavienti tarkoituksin tehda maksuvalinepetos tai tietden, etta sita kaytettaisiin
maksuvalinepetoksen tekemiseen. Maksuvalinerikoksesta tuomittaisiin myds se, joka hankkiakseen
itselle tai toiselle oikeudetonta taloudellista hyotya luovuttaa maksuvalineen toiselle tietden, etta
maksuvalinetta kaytettadisiin maksuvalinepetoksen tekemiseen.

Edelld mainittu rikoksentekijan subjektiivista suhtautumista kuvaava tunnusmerkki ei olisi kdytannon
lainkadyttajalle helppo. Epaselvaksi jaa, mita konditionaalin kaytolla halutaan ilmaista. Voidaan
perustellusti kysya, minka ehdon tulee tayttya, jotta rikos, jota esimerkiksi valineen luovuttamisella
edistetdan, tehtaisiin. Enta mita tekijan tietoisuudella tarkoitetaan suhteessa ehdon toteutumiseen?
Jos tekija tietaa sataprosenttisella varmuudella, ettd esimerkiksi vaarennettyd maksuvalinetta
tullaan mahdollisesti tai jopa todennakdisesti kayttamaan maksuvalinepetoksen tekemiseen,
tayttyyko tunnusmerkisto vai edellyttddko rakenne lisaksi jonkinlaista objektiivista todennakdisyytta
paarikoksen toteutumisen suhteen?

Mietinndssa (s. 79) on lyhyesti viitattu ratkaisuun KKO 2016:92 seka oikeuskirjallisuuteen ja todettu,
etta tahallisuuden tulee ulottua siihen, etta tekija tietda, ettda maksuvalinetta jossain vaiheessa
rikosketjua “kaytettaisiin”. Mietinndssa mainitussa korkeimman oikeuden ratkaisussa on ollut
kysymys rekisterimerkintarikoksesta. Kyseisessa asiassa ei ole ollut epadselvyytta siita, etta vaara tieto
tullaan merkitsemaan ulkomaalaisrekisteriin. Tietoisuuden arvioinnin osalta kysymys on ollut vain
siitd, onko ulkomailta tullut syytetty ylipaatansa tiennyt ulkomaalaisrekisterin olemassaolosta.
Kyseinen korkeimman oikeuden ratkaisu ei sen vuoksi tarjoa apua nyt kysymyksessa olevan
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subjektiivisen tunnusmerkin hahmottamiseen. Mielestani mietinnén perustelut kaipaavat
taydentamista ja soveltamisesimerkkeja rikoksentekijalta edellytettdavan subjektiivisen
suhtautumisen ja peittdmisperiaatteen osalta.

Rikoslain 37 luvun 8 §:n 1 momentin 2 kohdassa kdytetaan nykyisin maksuvalineen luovuttamiseen
liittyen tekijan subjektiivista suhtautumista kuvaavaa ilmaisua “saattaakseen sen ilman laillista
oikeutta kaytettavaksi”. Pidan tata ilmaisu lainkayttdjan kannalta selkedampana kuin tyéryhman
ehdottamaa ilmaisua "tietaen, etta + konditionaali”. En ole tydryhman kanssa samaa mielta siit3,
ettd nykyisessa laissa kaytetty ilmaisu olisi laillisuusperiaatteen kannalta epatarkka tai vanhahtava (s.
79).

Maksuvilinerikoksen ehdotettu maksimirangaistus olisi kaksi vuotta vankeutta kuten
maksuvalinepetoksenkin maksimirangaistus. Maksuvalinerikosta koskevaa pykalda sovellettaisiin
kuitenkin vain, jollei teko olisi rangaistava maksuvalinepetoksena tai osallisuutena siihen. Avunanto
maksuvalinepetokseen syrjayttaisi siis konkurrenssitilanteessa maksuvalinerikoksen ja laskisi
maksimirangaistuksen rikoslain 6 luvun 8 §:n perusteella 1 vuoteen 6 kuukauteen. En ole
vakuuttunut siitd, ettd tallainen rikosten etusijajarjestys olisi perusteltu ainakaan pelkdn avunannon
osalta. Mietinndssa on todettu, ettd Ruotsissa on vastaavassa tilanteessa lahdetty siitd, ettd uutta
rangaistussaannosta sovellettaisiin tekoihin, joista ei ole sdddetty samaa tai ankarampaa
rangaistusta jossain muussa rikoslain saanndksessa (s. 72).

3. MUITA HUOMIOITA

Vaikuttaa siltd, ettd keskeisid maksuvalineisiin liittyvia rikoksia ovat talld hetkella kaytannossa
erilaiset petolliset menettelyt, joilla kalastellaan pankkitunnuksia tai luottokorttitietoja esimerkiksi
sahkopostiviesteissa (phishing), tekstiviesteissa (smishing) tai ohjaamalla kayttadja viesteissa olevien
harhaanjohtavien linkkien avulla esimerkiksi pankkien sivuja muistuttaville valesivuille (pharming).

Pankkitunnukset ja korttitiedot olisivat jo sellaisenaan ehdotetussa rikoslain 37 luvun 15 §:ssa
tarkoitettuja maksuvalineitad ("tunnistamistieto tai muu vastaava yksiloiva tieto taikka niiden
yhdistelma”). Tallaisen maksuvélineen oikeudeton kaytto rangaistaisiin ndhdakseni rikoslain 37 luvun
8 §:n 1 momentin 1 kohdassa tarkoitettuna maksuvalinepetoksena eika siis 1 momentin 3 kohdassa
tarkoitettuna maksuvalinepetoksena. Ehdotuksen mukaan vain 3 kohdassa tarkoitetun
maksuvalinepetoksen yritys olisi rangaistavaa.

Pharming-tyyppisissda menettelyissa rikoksentekija ei ainakaan ensimmaisessa vaiheessa, siis
valesivuilla tapahtuvassa "kirjautumisessa”, itse kayta pankkitunnuksia, mutta saa ne kirjautumisen
kautta tietoonsa ja voi kayttaa niitd oikeudettomasti myohemmin. Kysymys ei siis ainakaan
menettelyn alkuvaiheessa olisi maksuvalinepetoksen tunnusmerkistdn tayttavasta toiminnasta.
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Useimmiten pankkitunnusten kalastelu sahkdpostilla, tekstiviestilla tai esimerkiksi valepoliisina
esiintymalla jaa yritykseksi. Jos rikosilmoitus tallaisesta kalasteluyrityksestd tehdaan ja esitutkinta
kdaynnistetaan, epailty rikos lienee nykyisin useimmiten petoksen yritys. Tydryhman mietinndn
perusteella jaa epaselvaksi, muuttuisiko tilanne talta osin, jos tydryhman ehdotukset hyvaksyttaisiin.

Tyoryhman mietinnosta ei ilmene, miten tulisi rikosoikeudellisesti arvioida tilannetta, jossa
rikoksentekija onnistuu erehdyttdaman jotakuta luovuttamaan pankkitunnukset, mutta rikoksentekija
lykkaa niiden kayttamista myohempaan ajankohtaan. Mikadn ehdotetuista sddannoksista ei nayttaisi
soveltuvan tilanteeseen, jossa pankkitunnukset on saatu erehdyttamalld, mutta niita ei ole viela
kaytetty. Myoskaan petoksen tunnusmerkisto ei tallaisessa tilanteessa olisi vahinkoedellytyksen
osalta viela tayttynyt.

Mikali pankkitunnukset olisi saatu esimerkiksi siten, ettad ne olisi asiakirjalle merkittyina anastettu,
kysymys olisi ehdotuksen mukaan rikoslain 37 luvun 12 §:n 1 momentin 1 kohdassa tarkoitetusta
maksuvalinerikoksesta. Sitd vastoin erehdyttamalla saatujen tunnusten hallussapito ei kuitenkaan
ilmeisesti olisi rangaistavaa. Jos tunnukset luovutettaisiin eteenpain, kysymys kuitenkin saattaisi olla
rikoslain 37 luvun 12 §:n 1 momentin 3 kohdassa tarkoitetusta maksuvalinerikoksesta.
Erehdyttamalla saatujen pankkitunnusten eteenpain luovutusta tai omaa kayttoa edeltavan vilitilan
rangaistavuus vaikuttaa siis ongelmalliselta. Mikali valitila muodostuu pitkaksi, petoksen yrityksenkin
toteen nayttaminen muuttuu ongelmalliseksi, koska yhteys taloudellisen hyddyn tavoitteluun ei
valttdmatta enda nayta selvalta.

Ihmista erehdyttamalla tapahtuvan phishing-tyyppisen petoksen ja maksuvalinepetoksen tai
maksuvalinerikoksen suhdetta ja mahdollisia konkurrenssitilanteita ei ole mietinndssa kattavasti
pohdittu. Mielestani uusien saannoésten toimivuutta ja konkurrenssitilanteita olisi voitu parhaiten
arvioida “testaamalla” niita kdytannon esimerkkien kautta nimenomaan phishing-, smishing ja
pharming -tyyppiseen toimintaan.

Ehdotetuissa saanndksissa kaytetyn ilmaisun “maksuvadlinelomake” nykymerkitys jaa mietinndssa
epaselvaksi. Suomessa shekit ovat kdaytanndssa maksuvalineind kadonneet eika talletuksistakaan
anneta enaa vastakirjoja. Shekkilomakkeita ei ole kaytetty vuosikausiin.

Ehdotetun maaritelmasaannoksen mukaan maksuvalinelomakkeen tulisi edelleen olla ”painettu”.
Tulostustekniikan kehityksen myota painetun ja muulla tavoin tulostetun lomakkeen rajanveto ei
enaa liene niin merkittava kuin aikaisemmin. "Maksuvdlinelomakkeen valmistamiseen soveltuvaan
valine” tarkoittaisi tydryhman mietinnén mukaan kuitenkin edelleen ilmeisesti jonkinlaista
painokonetta eika esimerkiksi muunlaista tulostinta, vaikka sen tuottama asiakirja olisi kaytannossa
yhta kayttokelpoinen rikoksentekovaline kuin painettu asiakirjakin.
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Direktiivin voimaan saattamisen ohella tydoryhma on paikka paikoin kiinnittanyt huomiota nykyisten
saannosten ajanmukaistamiseen. Maksuvélinelomakkeiden osalta tdma tarkastelu on valitettavasti
jaanyt puolitiehen ja rajoittunut vain nykyisen térkean maksuvalinepetoksen tarkasteluun.
Ehdotuksen mukaan maksuvalinelomakkeita ei enda mainittaisi rikoksen kvalifiointiperusteena.
Tahan ehdotukseen minulla ei sindnsa ole huomauttamista, mutta olisin toivonut
maksuvalinelomakkeita koskevien kriminalisointien sisallon arviointia myds muilta osin.

Tyoryhman mietinndssa ehdotetaan saadettavaksi nykyisin maksuvalineisiin sovellettavien rikoslain
yleisten saannodsten (varkaus, vaarennys) sijaan vastaavista teoista rikoslain 37 lukuun otettavissa
maksuvalineisiin sovellettavissa erityissdannoksissa. Tata ratkaisua on perusteltu (s. 56) silla, etta
muussa tapauksessa direktiivin 9 artiklan vahinta enimmaisrangaistusta koskevat velvoitteet olisivat
johtaneet esimerkiksi varkauden enimmaisrangaistusten korottamiseen.

Mietinn6ssa on lahdetty siitd, etta rikoslain 28 luvun varkaussaannoksen soveltaminen voisi tulla
sovellettavaksi maksuvalinerikoksen ohella tilanteessa, jossa samalla teolla anastetaan maksuviéline
ja muuta omaisuutta, jolloin tekijan syyksi voitaisiin lukea seka maksuvalinerikos ettd varkaus (s. 79).
Kun suojattava oikeushyva olisi anastuksen osalta kummassakin rikoksessa omistusoikeus, en ole
vakuuttunut siitd, ettd tallaisessa tilanteessa rikoksentekijan syyksi voitaisiin lukea molemmat
rikokset. Tilannetta ei tdssa suhteessa voida tdysin verrata tilanteeseen, jossa anastetaan
huumausainetta ja tekija tuomitaan seka varkaudesta etta huumausainerikoksesta.

Rikoslain systematiikan ja johdonmukaisuuden kannalta ei olisi kovinkaan selkeata, etta
tavanomaisten vaarennys- ja anastusrikosten lisaksi olisi olemassa maksuvalineisiin kohdistuvia
erityisvadrennyksia ja erityisanastuksia, jotka saattaisivat jo tavanomaisissa lompakko- ja
kasilaukkuvarkauksissa aiheuttaa hankalia konkurrenssitilanteita. Oman ongelmansa tdssa suhteessa
muodostaa sekin, etteivat kaikki maksuvalineet ole irtainta omaisuutta (esim. tunnistamistieto).
Pelkka tieto ei voine olla anastuksen kohteena, ellei se kiinteasti liity esimerkiksi asiakirjaan tai
muuhun fyysiseen tallennusalustaan.

Oikeusasiamies Petri Jaaskeldinen

Esittelijaneuvos Jarmo Hirvonen
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