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Otsikko: Lausuntopyynto luonnoksesta hallituksen esitykseksi passilain ja henkilokorttilain muuttamisesta,
diaarinumero ja linkki lausuntopyyntéon: VN/13936/2025

Taustaa: Sisaministerio pyytda lausuntoa luonnoksesta hallituksen esitykseksi passilain ja henkilokorttilain
muuttamisesta. Hallitus linjasi huhtikuun 2025 kehysriihessa Suomen passien enimmaisvoimassaoloajan
pidentamisestd 10 vuoteen ottaen huomioon mahdolliset turvallisuustekijoista aiheutuvat poikkeukset.

Passien ja henkilokorttien voimassaoloajan pidentaminen on teknisesti mahdollista. On kuitenkin tarkea
huomata, ettd mikali muutos tehdaan kaytossd olevalle asiakirjatyypeille ilman muita toimenpiteita,
asiakirjojen vaarinkdyton riski kasvaa huomattavasti. Voimassaoloajan kaksinkertaistaminen lisda
asiakirjassa olevan sirun haavoittuvuusriskia ja vaatimuksia asiakirjan ja sirun kestavyydelle.

Passien ja henkilokorttien voimassaoloajan pidentaminen heikentaa sahkoista asiakirjaturvallisuutta ja lisaa
vaatimuksia sirun kestavyydelle. Kasvavat huolenaiheet kansallisen turvallisuuden, identiteettivarkauden ja
kyberhyokkaysten osalta asettavat sahkoisten henkildllisyystodistusten mydntdjat tilanteeseen, jossa
heiddan on valittava mahdollisimman tulevaisuudenkestdava ja kyberresilientti ratkaisu luottamuksen
perustaksi. Aiemmin painopiste oli kyberturvallisuudessa, eli kehitettiin suojattuja sulautettuja
ohjelmistoratkaisuja, jotka suojasivat kaikilta sithen aikaan tunnetuilta hyokkayksilta. Turvallisuus kuitenkin
usein heikentyy ajan myo6ta, kun mahdolliset hyokkadjat kehittyvat entistd taitavammiksi. Esimerkiksi
kvanttitietokoneiden kehitys on riski siruturvallisuudelle. Kvanttitietokoneet voivat teoriassa ratkaista
matemaattisia ongelmia, joihin nykyinen salaus perustuu. Tasta syysta perinteiset julkisen avaimen
salausmenetelmét (esim. RSA, ECC) tulevat tulevaisuudessa alttiiksi murtamiselle. PQC (Post-Quantum
Cryptography, suomeksi post-kvanttisalakirjoitus) tarkoittaa uusien salaustekniikoiden kokonaisuutta, joka
on suunniteltu kestdmaan tulevien kvanttitietokoneiden murtautumiskyvyn. Kyberresilienssin kasite vie
kyberturvallisuuden uudelle tasolle, keskittyen enemman siihen, kuinka varmistetaan, ettd tuotetta
voidaan kayttda turvallisesti koko suunnitellun elinkaaren ajan, myos haitallisten kybertilanteiden
ilmetessa. Myos kaytossa olevan asiakirjan sahkoista turvallisuutta saatetaan joutua parantamaan uusimpia
hyokkayksia vastaan. Passien ja henkilokorttien siruissa on jo valmius sirun kayttojarjestelman
paivittdmiseen kaytossa oleville asiakirjoille. Voimassaoloajan muutoksen yhteydessd tarve
tdmankaltaiselle paivittamiselle tulee kasvamaan ja siihen tulee varautua.

Puollamme esitysta, ettd henkilokorttiin sisadltyvan kansalaisvarmenteen voimassaoloaika rajataan viiteen
vuoteen turvallisuussyistd. Lisdksi korostamme, ettd QSCD-tuotteen voimassaoloajan muuttamisessa
kymmenvuotiseksi liittyisi merkittava riski.

Schengen alueen sisdlla mydnnetty passi ja henkilokortti on [dhtokohtaisesti houkutteleva vaarenndskohde.
Useat eri maiden rajaviranomaiset jakavat mielipiteen etta noin viiden vuoden valein olisi hyva paivittaa
asiakirjan turvallisuuskonsepti. Tama johtuu siitd ettd jo noin kahden vuoden kuluttua uuden asiakirjan
myontamisesti, kentalla alkaa ndkya uskottavan kaltaisia vadrennoksia. Tastd syysta edelld mainittujen
asiakirjojen uudelleensuunnittelu on tarked toteuttaa 10 vuotiseen voimassaoloaikaan siirryttdessa ja
uudelleensuunnittelulle tulee varata riittava siirtymaaika. Muutoin olisimme tilanteessa, jossa vuoden 2023
alussa julkaistu asiakirja olisi kdytossd 19 vuoden paasta julkaisustaan. Tama tekisi asiakirjasta entista
houkuttelevamman vadarennoskohteen. Uudelleensuunnittelussa visuaalinen ilme uudistetaan ja
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turvaominaisuudet korvattaisiin paivitetyilld turvaominaisuuksilla. Uudelleensuunnittelulle varattava aika
on noin 15-18 kuukautta.

Voimassaoloajan maksimipituuden pidentdminen voi lisdta merkittavasti kausivaihtelua valmistus- ja
toimitusmaarissa. Mikali tavoitteena on sailyttaa nykyisenkaltainen toimitusnopeus seka toimitusverkosto,
on tarkeda minimoida tama ilmi6. Yksi vaihtoehto kausivaihtelun tasaamiseen on viisi ja kymmenen vuotta
voimassa olevien asiakirjojen mydntaminen rinnakkain ylimenokauden ajan.

Ehdotetun 2 momentin padsdaannon mukaan hakijan kasvokuvan saisi ottaa vain sellainen
elinkeinonharjoittaja tai oikeushenkil6, jonka kaupparekisterilain (564/2023) 4 §:ssa tarkoitettu toimiala tai
tarkoitus on valokuvaustoiminta. Tdmanlaisen menettelyn valvonta on ty6lastd, eika se lisda prosessin
turvallisuutta merkittavasti. Vaaran kuvan kayttamisen lisaksi morphing eli kuvamuuntelu luo merkittavan
riskin prosessiin. Morphing tarkoittaa digitaalisessa kuvankasittelyssa ja biometrisissa jarjestelmissa kuvien
saumakasta muuntamista tai sulauttamista toisiinsa. Morphing-vaarennoksella viranomaiselle toimitettu
kuva voidaan muokata siten, ettd se hyvaksytdaan useamman eri henkilon kasvoina. Tama mahdollistaa
esimerkiksi usean henkilén kaytén samalla asiakirjalla, mika vaarantaa henkilollisyydenvarmennuksen
luotettavuuden.

Edelld mainituiden syiden takia valokuvaaminen kannattaa jarjestaa passi- ja/tai henkilokorttihakemuksen
jattotilanteessa viranomaisen valvonnassa. Tama takaa turvallisemman, tehokkaamman ja helpomman
palvelupolun kansalaiselle. Lisdksi voidaan varmistaa, ettd valokuvat tdyttavat aina voimassa olevat
viranomaisvaatimukset. Toiseksi prosessin keskittdminen poliisin toimipisteeseen mahdollistaa
henkilotietojen kokonaisvaltaisen suojauksen. Kokonaisvaltainen end-to-end-tietoturva varmistaa, etta
henkilokohtaista tietoa kasitelladn luotettavasti jokaisessa vaiheessa. Kolmanneksi palvelun saavutettavuus
paranee, kun kaikki ID- ja matkustusasiakirjoihin liittyvat toiminnot hoidetaan yhdelld kdynnilla poliisin
tiloissa. Tdma sujuvoittaa hakemusprosessia ja vahentaa virheiden mahdollisuutta. Kansalaisen ei tarvitse
asioida erikseen valokuvaamossa, mika saastaa aikaa ja vaivaa.

Valokuvan ja samalla muiden biometristen tunnisteiden kuten sormenjalkien rekisterdinti voidaan jarjestaa
esimerkiksi viranomaisen tiloissa olevilla rekisterointikioskeilla. Rekisterdintikioskit hyodyntavat
kehittyneitd ja valvottuja biometrisia ohjelmistoja. Tdiméa takaa, ettd henkilllisyys voidaan varmistaa
luotettavasti ja tehokkaasti sekd minimoida identiteettihuijauksen ja asiakirjavdarenndsten riskit. Kuvien
ottaminen suoraan rekisterdintikioskilla tarkoittaa, ettei kuvia tarvitse toimittaa erikseen, mika pienentaa
tietosuojariskeja seka estda kuvien mahdollisen vaarinkayton.
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