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Sisaministerio

Sisaministerion lausuntopyynt6 22.12.2025, VN/13936/2025.
Keskusrikospoliisin lausunto

1 Asia

Sisaministerié on 22.12.2025 pyytanyt Keskusrikospoliisilta lausuntoa luonnoksesta esi-
tykseksi passilain (671/2006) ja henkildkorttilain (663/2016) muuttamisesta.

Esitysluonnoksen mukaan taysi-ikaisille myénnettavien passien ja henkilékorttien voimas-
saoloaika pitenisi viidestd kymmeneen vuoteen. Alaikdisten asiakirjojen voimassaoloaika
sailyisi ennallaan viidessa vuodessa. Ulkomailla haettujen asiakirjojen voimassaoloaikaa
rajoitettaisiin enintdén 12 kuukauteen, jos hakijalla on kotikunta Suomessa.

Edelleen esitysluonnoksen mukaan kasvokuvan ottaminen siirrettaisiin kaupparekisteriin
merkityille valokuvausalan toimijoille, jotka toimittaisivat kuvan suoraan lupaviranomai-
selle. Kuvaajan tiedot tallennettaisiin rekistereihin. Viranomaisilla olisi mahdollisuus poik-
keusjarjestelyihin erityistilanteissa, kuten hata- ja virkapasseissa. Alaikaisen passiin lisat-
taisiin tiedot huoltajista matkustamisen ja turvallisuuden parantamiseksi. Henkilékortin
kansalaisvarmenne olisi jatkossa tietoturvasyista voimassa korkeintaan viisi vuotta, vaikka
henkildkortti olisi voimassa kymmenen vuotta.

2 Keskusrikospoliisin lausunto

2.1 Tilannekuva ja asiakirjaturvallisuus

Keskusrikospoliisi toteaa, ettd hallituksen esitysluonnoksessa on olennaisilta osin tunnis-
tettu asiakirjaturvallisuuteen liittyvat keskeiset vaikutukset. Esitysluonnoksesta puuttuu
kuitenkin olennaisen tilannekuvan esiin tuominen siltd osin, kun siiné ei ole avattu, miten
matkustusasiakirjoja kaytetdan rikollisessa toiminnassa. Asiakirjojen véarentdminen on
maailmanlaajuista rikollista toimintaa, jonka taustalla on usein jarjestaytynyt rikollisuus.

Poliisilaissa (872/2011) saadettyjen poliisin tehtdvien hoitamisen kannalta — erityisesti ri-
kosten ennalta estdmisen ja paljastamisen kannalta, on tarkeda ehkaistd matkustusasia-
kirjojen vaarinkayttéa. Poliisin tilannekuvassa matkustusasiakirjojen vaarinkayttdé nakyy
jollain tasolla useissa rikoslajeissa. Naisté keskeisin on laittoman maahantulon jérjestami-
nen. Laittoman maahantulon jarjestdmiseen liittyy myds 1&ht6- ja / tai kohdemaissa toimi-
vaa jarjestaytynytta rikollisuutta. Matkustusasiakirjojen vaarinkaytté nayttaytyy valillisem-
min myd&s ihmiskaupassa ja sen lahirikollisuudessa sek& osana muuta rikollista toimintaa,
kun halutaan peittda tosiasiallinen henkildllisyys.
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Keskusrikospoliisi toteaa, ettd matkustusasiakirjojen vaarentdminen on vaikeutunut asia-
kirjojen turvatekijoiden kehittymisen vuoksi hyvin merkittavasti. T&man johdosta nykyisena
laittoman maahantulon toimintamallina on impostorina toimiminen eli henkilé esiintyy toi-
sena henkiléna kayttaen toisen henkilon tietoja (matkustaessa tdman passia).

Keskusrikospoliisi toteaa, etta asiakirjan voimassaoloajan pidentdminen kasvattaa riskia,
ettd vaarentajat saavat asiakirjamallin elinkaaren aikana kaytt66nsa uusia vaarennystek-
niikoita, mink& my6ta asiakirjasta ilmestyy laadukkaita vaarenndksia. Mitd pidempi asia-
kirjan voimassaoloaika on, sitd heikommin sen turvallisuutta voidaan tulevaisuudessa var-
mistaa. Asiakirjojen vaarennystekniikat kehittyvét jatkuvasti. Vaarenndksissé kaytettavia
komponentteja, materiaaleja ja vaarennyslaitteistoja voidaan hankkia pimean verkon vali-
tykselld. Viime aikoina esimerkiksi asiakirjojen yksildintiin kaytettavia laserkaiverruslait-
teistoja on alkanut iimaantua vaarentajien ulottuville. Useista perinteisisté asiakirjojen tur-
vatekijoista onkin havaittu hyvin laadukkaita jéljitelmia.

Keskusrikospoliisi toteaa, ettd turva-asiakirjan suunnittelu on kilpajuoksua vaarentsjia
vastaan. Vaikka asiakirjan aitoutta varmentavien turvatekijéiden kehitykseen panostetaan
jatkuvasti, on uusien toimivien turvatekijéiden kehittdminen haastavaa. Turvatekijan olisi
hyva olla tarkastajalle tuttu tai ainakin helposti omaksuttavissa, jotta siita olisi hy6tya asia-
kirjan aitouden varmentamisessa. Tdma osaltaan jarruttaa taysin uudenlaisten turvateki-
jéiden ottamista kaytté6n turvapainotuotteissa. Turva-asiakirjaa suunniteltaessa on myo6s
vaikea arvioida, kuinka paljon vaarennystekniikan kehittyvat tulevina vuosina ja, mitka tur-
vatekijat joutuvat tulevaisuudessa alttiiksi laadukkaille jaljitelmille.

Keskusrikospoliisin nakemyksen mukaan asiakirjan voimassaoloajan pidentdminen tekee
asiakirjan vaarentamisesta houkuttelevampaa ja kannattavampaa, silla asiakirjan laaduk-
kaaseen vaarentédmiseen on mahdollista investoida enemman, kun vaarentaja tietaa, etta
vaarenndkselle on olemassa markkinat pidemmaéksi aikaa. Jos asiakirja on voimassa kym-
menen vuotta, vaarentdja voi myyda tuotettaan pitkalle yli kymmenen vuoden ajan — riip-
puen myos siitd, kuinka pitkdan kyseista asiakirjamallia my6nnetdan. Vaarentéja voi myods
parantaa tuotteensa laatua koko tamén ajan, hyédyntéden uusia tekniikoita sitd mukaa, kun
niité tulee saataville.

Keskusrikospoliisi toteaa, ettd kun tarkastellaan Suomen eri passimalleista 16ytyvia vaa-
rennoksia, laadukkaimmat vaarenndkset koskevat viimeisintd kymmenen vuoden voimas-
saoloajalla varustettua passimallia. Kyseisesta passimallista on olemassa painomenetel-
milla tehtyja vaarenndksia, jotka sisaltdvat laadukkaita turvatekijdjaljitelmia, kuten vesilei-
majaljitelman. Viisi vuotta voimassa olevista passimalleista ei ole havaittu vastaavaan laa-
tuun yltavid vaarenndksia.

Poliisihallituksen lausunnossa on kuvattu kattavasti kvanttilaskennan kehittymiseen liitty-
via riskeja passien ja henkildkorttien osalta. Keskusrikospoliisi yhtyy Poliisihallituksen n&-
kemykseen siita, ettd asiakirjaturvallisuuden nékdkulmasta passien ja henkilékorttien voi-
massaoloajan pidentdmista ei voida pitda suositeltavana toimenpiteena juuri nyt. Voimas-
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saoloajan pidentamisella lisattaisiin passien ja henkildkorttien rikollisen vaarinkayton to-
denné&koisyyttd, ja potentiaalisesti voitaisiin joutua my6s hyvin kalliisiin seka laajamittaisiin
passien ja henkilékorttien uusimisiin.

2.2 Kasvokuvat

Keskusrikospoliisi pitda kannatettavana, ettd kasvokuvien ottamiseen passeja ja henkil6-
kortteja varten lisataan saantelya. Keskusrikospoliisin ndkemyksen mukaan valokuvaus-
alan toimijoiden kaytté vahentaa riskid kuvamanipulaatioille, mutta ei kuitenkaan taysin
poista sitd. Tehokkain tapa ehkaistd kuvien muokkaamista olisi jarjestda kasvokuvien ot-
taminen turvallisuusviranomaisten toimesta. Talla voitaisiin ehkaistd muun muassa morf-
fausta, jossa rikollisen henkilén ja toisen henkilén, jolla ei ole rikollista taustaa, kasvonpii-
reteitd sulautetaan yhteen siten, ettd saadaan kuva, joka muistuttaa kumpaakin henkila.
Kuva toimii talléin myés kummankin henkilén osalta tehtdessa kasvonvertailua. Vaarin-
kaytdn muoto on erittdin tehokas rikollisille toimijoille, koska laadukkaasti tehtyd morf-
fausta ei ole mahdollista tunnistaa nykyteknologialla. Keskusrikospoliisi viittaa taltakin osin
Poliisihallituksen lausuntoon, jossa asiaa on kuvattu laajemmin.

Keskusrikospoliisi toteaa, ettéd passien ja henkilokorttien esitetty kymmenen vuoden voi-
massaoloaika ja kasvokuvien ottovélin nosto viidestd kymmeneen vuoteen heikentavat
henkilén tunnistamista kasvoista. Tunnistamiseen vaikuttaa muun muassa ikdantyminen,
henkilén elintavat ja mahdolliset vammat. Tunnistamisen heikentymisen my6ta on myés
todennakdisempaa, ettd toisena henkiléna esiintyminen onnistuu. Lisdksi uhka siita, etta
varastettuja, kadotettuja tai rikollisryhmille tietoisesti myytyja aitoja asiakirjoja kaytetaan
toisena henkiléna esiintymiseen kasvaa. Pimeassa verkossa myydaan aitoja varastettuja
tai kadonneita asiakirjoja toisen henkilén kayttédn. Taman eparehellisen toiminnan mark-
kinat kasvavat sitd mukaa, kun varastettujen / kadonneiden asiakirjojen voimassaoloaika
pitenee. Mitd enemman voimassa olevia varastettuja / kadonneita asiakirjoja on rikollisten
kdsissa ja eteenpdain myytavissa identiteettivarkauksia varten, sitd helpompaa on 16ytaa
valikoimasta samalta nayttavan henkildn asiakirja kaytettdvaksi petoksessa.

Keskusrikospoliisin ndkemyksen mukaan lyhyempi voimassaoloaika lasten osalta on kan-
natettavaa. Alle 12-vuotiaiden lasten osalta voitaisiin harkita jopa kolmen vuoden voimas-
saoloaikaa. Lasten kasvonpiirteet muuttuvat nopeasti, jonka johdosta tunnistaminen vai-
keutuu, mitd vanhempi kuva on kyseessa.

Keskusrikospoliisi ehdottaa laissa sdadettavaksi, kuinka vanha kasvokuva passihakemuk-
seen voidaan toimittaa. Vaihtoehtoisesti tdma voitaisiin toteuttaa esimerkiksi asetuksella,
jossa olisi kasvokuville my6s tarkempia vaatimuksia. Passeihin ja henkildkortteihin lisat-
tévien kuvien tulisi olla mielelldan alle kuusi kuukautta vanhoja. Passi- ja henkil6korttiha-
kemuksiin olisi syyté kirjata kuvaajan liséksi tieto kasvokuvan ottopdaivésta. Kuvanottopéai-
valla on merkitystd mahdollisessa kasvokuvavertailussa. Mikali passi- ja henkildkorttikuvia
saataisiin jollain aikataululla kayttda my6s osana poliisin tehtdvien hoitamista tiettyjen ri-
kosten torjumiseksi ja selvittdmiseksi, olisi niiden idlla merkitystd myos poliisin tehtavien
hoitamisen kannalta.
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Passilain 24 §:8an esitetddn lisattavaksi uusi 4 momentti, jonka mukaan passihakemuk-
sen yhteydessa esitetty tunnistamisasiakirja voitaisiin valiaikaisesti ottaa viranomaisen
haltuun, jos se on tarpeen asiakirjan aitouden toteamiseksi. Keskusrikospoliisi kannattaa
ehdotettua muutosta.

2.3 Lopuksi

Poliisin toiminnan kannalta on tarkead, ettd matkustusasiakirjojen enimmaisvoimassaolo-
aikaa pidennettdesséd houkuttelevuus asiakirjan vaarinkayttamiseksi ei kasva. Keskusri-
kospoliisi toteaa, ettd asiakirjaturvallisuuden ja kasvokuvien ndkékulmasta, ei ole suosi-
teltavaa pidentdd passien ja henkildkorttien voimassaoloaikaa nykyisesta viidesta vuo-
desta.

Robin Lardot, Keskusrikospoliisin paallikko, poliisineuvos

Viola Vayrynen, ylitarkastaja

Asiakirja on séhkoisesti allekirjoitettu asianhallintajérjestelméssa. Poliisi 13.02.2026 klo
11:22. Allekirjoituksen oikeellisuuden voi todentaa kirjaamosta.
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