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Jakelun mukaan

Poliisihallituksen lausunto luonnoksesta hallituksen esitykseksi passilain
ja henkildkorttilain muuttamiseksi

Sisdministerié on lahettanyt Poliisihallitukselle lausuttavaksi luonnoksen hallituksen esi-
tykseksi eduskunnalle passilain ja henkildkorttilain muuttamisesta.

Hallitus linjasi huhtikuun 2025 kehysriihessd Suomen passien enimmaéisvoimassaoloajan
pidentdmisestd kymmeneen vuoteen ottaen huomioon mahdolliset turvallisuustekijéista
aiheutuvat poikkeukset. Esitysluonnoksen mukaan passin ja henkildkortin enimmaisvoi-
massaoloaika pidentyisi nykyisesta viidestd vuodesta kymmeneen vuoteen. Alaikaiselle
myoénnettava passi ja henkildkortti olisivat voimassa kuitenkin enintdan viisi vuotta.

Esitys siséltda myds sdadnndsehdotukset passin ja henkilékortin enimmaisvoimassa-
olosta silloin, kun asiakirjoja haetaan ulkomailla. Asiakirjoja olisi edelleen mahdollista ha-
kea ulkomailla, mutta enimmaisvoimassaoloaika rajattaisiin 12 kuukauteen, jos hakijalla
on kotikunta Suomessa.

Asiakirjaturvallisuuden varmistamiseksi esitykseen sisaltyvat myds ehdotukset kasvoku-
van ottamista ja asiakirjojen hakemista ulkomailla koskeviksi sdannoksiksi. Lisaksi ehdo-
tetaan huoltajien tietojen merkitsemistéd alaikdisen passiin. Henkilékorttiin sisaltyvan kan-
salaisvarmenteen osalta esitetdén, ettd sen voimassaoloaika rajataan turvallisuussyista

viiteen vuoteen myds silloin, kun se sisaltyy kymmenen vuotta voimassa olevaan henki-

I6korttiin.

Passin 10 vuoden voimassaoloajasta on esitetty toiveita etenkin kansalaisten suunnalta
aina siita asti, kun voimassaoloaikaa lyhennettiin vuonna 2006. Samat riskit ja muut pe-
rusteet, joiden vuoksi voimassaoloaikaa lyhennettiin, ovat edelleen olemassa. Poliisihal-
litus ei pida voimassaoloajan pidentamista suositeltavana. Jos voimassaoloajan pidenta-
misesta tunnetuista asiakirjaturvallisuutta heikentavista riskeistéd huolimatta pidetdan
kiinni, on valttdmatoénta tehda riittdvat toiminnalliset muutokset, joilla voidaan kompen-
soida voimassaoloajan pidentdmisesta aiheutuvaa uhkaa. Poliisihallituksen ndkemyksen
mukaan hallituksen esityksen luonnoksessa esitetyt toiminnalliset muutokset ovat riitt&-
mattémat.

Koska hallituksen esityksen luonnoksessa on késitelty tehtavid muutoksia ja niiden vai-
kutuksia suhteellisen yleisluonteisesti, tdssa Poliisihallituksen lausunnossa on pyritty va-
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laisemaan asiaa yksityiskohtaisesti. Vaikutuksia on arvioitu niin poliisin toiminnan naké-
kulmasta, taloudellisesta ndkdkulmasta sekéa asiakirjaturvallisuuden nékdkulmasta. Eri-
tyistd huomiota on kiinnitetty lisdksi passikuvauksen jarjestamiseen.

Poliisihallituksen keskeisimmat havainnot on esitetty tdssé kohtaa hyvin tiivistetysti,
mutta kutakin teemaa kasitelldan yksityiskohtaisesti myohemmin tassé asiakirjassa. Po-
lisihallitus katsoo, ettd passin ja henkildkortin voimassaoloajan pidentdminen ei ole suo-
siteltavaa asiakirjaturvallisuuden heikkenemisen takia. Kun asiakirjaturvallisuus heikke-
nee, kasvaa rikollisten toimijoiden mahdollisuudet vaarentdd passeja ja henkildkortteja ja
hyvaksikayttaa viranomaisten myontémenettelyja rikollisiin tarkoituksiin.

Jos muutoksiin paatetaan ilmeisista riskeistad huolimatta ryhtya, olisi hallituksen esityk-
sen jatkovalmistelussa kiinnitettdva huomiota erityisesti siihen, etté toteutusaikataulu
olisi realistinen, palvelujen laatu ja saatavuus ei heikkene liikaa nykyisesta ja muutok-
sista seuraavaa turvallisuustason laskua kompensoitaisiin toiminnallisilla muutoksilla,
joilla on oikeasti vaikutusta menettelyn turvallisuuteen. Henkil6korttien voimassaoloaiko-
jen tulisi olla myds siind maarin johdonmukaisia, etta yksittdisen viranomaisen myénta-
man lupa-asiakirjan osilla ei ole keskenaan erimittaisia voimassaoloaikoja.

Téassa yhteydessa Poliisihallitus viela muistuttaa siita, etta passit ja henkildkortit muo-
dostavat Suomalaisten identiteetinhallinnan perustan. Kaytadnndssa lahes kaikki luotetta-
vat tunnistustapahtumat perustuvat passiin tai henkilékorttiin niin kdyntiasioinnissa kuin
sdhkdisessa asioinnissakin joko suoraan tai valillisesti. Samalla, kun Poliisihallitus tekee
lakisdateisia tehtaviaén, se pyrkii turvaamaan kansalaisten henkil6llisyyttéd huolehtimalla
siitd, ettd passit ja henkildkortit sek& niiden myéntéprosessit ovat luotettavia ja turvallisia.
Suomessa on totuttu siihen, ettd ihmiset pystytdan tunnistamaan luotettavasti. Helposti
unohtuu, ettd se on yksi yhteiskunnan kulmakivistd ja on myds digitaalisen kehityksen
mahdollistaja. Poliisihallituksen ndkemyksen mukaan lausuttavana oleva hallituksen esi-
tys vaarantaa merkittavasti tata yhta toimivan yhteiskunnan kulmakivista.

Tiivistetysti tarkeimmaét asiat, joita Poliisihallituksen ndkemyksen mukaan pitaisi lakiesi-
tyksestd muuttaa ovat:

- Lakimuutoksen voimaantulo voi olla aikaisintaan 1.1.2028. Ennen sité ei ole mahdol-
lisuutta saada tarvittavia muutoksia aikaan eik& pystytéd takaamaan passien ja henki-
I6korttien turvallista ja katkotonta myontda.

- Passikuvaus pitdisi siirtda viranomaistehtavaksi.
- Vanhat passit ja henkilokortit pitdisi kerata tuhottavaksi.

- Kansalaisvarmenteen osalta olisi I6ydettava saantelymalli siten, ettd henkildkortin ja
siihen siséltyvan kansalaisvarmenteen voimassaolot ovat samat.

- Allekirjoitetun ICAO:n standardien mukaisen viivakoodin lisddminen seké passeille
ettd henkil6korteille.

- Passilain ja henkil6korttilain yndenmukaistaminen.
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1 Passin ja henkilokortin voimassaoloajat

Hallituksen esityksessé on esitetty, ettd passin ja henkildkortin enimmaisvoimassaolo-
ajaksi tulee 10 vuotta. Alaikaisten osalta enimmaisvoimassaoloaika olisi viisi vuotta. Li-
séksi hallituksen esityksen luonnos sisaltdad muita poikkeamia kymmenen vuoden enim-
maisvoimassaoloajasta. Diplomaattipassi ja virkapassi olisivat voimassa enintdan 6
vuotta ja merimiespassi enintdan viisi vuotta. Henkilékorttien osalta selkein poikkeus
paasaantdon olisi ulkomaalaisen henkildkortti, joka olisi voimassa enintdan 5 vuotta. Va-
liaikaisten passien ja henkilokorttien enimmaisvoimassaoloaikoja ei muutettaisi nykyi-
seen verrattuna.

Passien ja henkildkorttien enimmaisvoimassaoloajan pidentdmiselld on vaikutuksia nai-
den lupa-asiakirjojen turvallisuuteen. Vaikutus on tuotu esiin suhteellisen lyhyesti halli-
tuksen esityksen luonnoksessa, mutta siind ei avata, mita turvallisuuden heikkeneminen
kaytdnndssa tarkoittaa. Edempana tassa lausunnossa on esitetty kattavampi, mutta
edelleen suhteellisen yleisluonteinen katsaus asiakirjaturvallisuuteen ja hallituksen esi-
tyksessa esitettyjen muutosten vaikutuksiin asiakirjaturvallisuuteen.

1.1 Pienet lapset

Poliisihallitus pitéda perusteltuna esitysluonnoksessa ehdotettua rajausta, jonka mukaan
alaikaiselle mydnnettévéan passin ja henkilokortin voimassaolo olisi aikuisen vastaavaa
asiakirjaa lyhyempi. Turvallisuuden nakdékulmasta olisi kuitenkin ollut suotavaa rajata
kaikkein nuorimpien lasten asiakirjojen voimassaoloaikaa vielda enemman.

Kuten hallituksen esityksen sdantelyvaihtoehtoja kasittelevéssa osiossa on kuvattu, val-
mistelussa oli vaihtoehtona saantelymalli, jossa kaikkein pienimpien lasten osalta enim-
maisvoimassaoloaikaa oltaisiin rajattu viela esitettya viittad vuotta lyhyemmaéksi. Taustalla
on tutkittu tieto siitd, ettd kasvonpiirteissa tapahtuvat muutokset ovat kaikkein suurimpia
pienilld lapsilla. Kasvonpiirteiden nopeat muutokset yhdistettynd pienten lasten rajattuun
toimintakykyyn luovat otollista maaperaa lapsikaappausten ja lapsikaupan toimijoille. On
suhteellisen mutkatonta esittda asiakirjan kuuluvan laittomasti rajan yli vietavalle lap-
selle, koska esim. 5-vuotiasta lasta on I&hes mahdotonta tunnistaa kuvasta, joka on
otettu lapsen ollessa alle vuoden ikdinen, eivatka pienet lapset kykene ilmaisemaan
omaa henkiléllisyyttdan koskevia tietoja. Alle 12-vuotiaille mydnnettyihin passeihin ja
henkildkortteihin ei my&skaan lisata asiakirjan haltijan sormenjalkia, joten kasvokuva on
ainoa tapa tunnistaa lapsi.

Pienten lasten passien ja henkil6korttien voimassaoloaikoihin liittyva lapsikaappausten ja
lapsikaupan lisdantyva riski on havaittu myds monissa muissa maissa, ja toimenpiteet
ovat paasaantdisesti esitysluonnoksessa ehdotettua tiukempia. EU/ETA-maista 18 val-
tiota myontaa passeja ja/tai henkildkortteja viittd vuotta lyhyemmalla voimassaoloajalla
nuoremmille lapsille. Poliisihallitus katsoo, ettd jatkovalmistelussa tulisi vield tarkastella
saantelya siita nakdkulmasta, olisiko jarkevaa asettaa lapsiin kohdistuvalle rajat ylitta-
valle rikollisuudelle esteitd pienemmille lapsille mydnnettavien asiakirjojen lyhyemman
voimassaoloajan muodossa. Poliisihallituksen nakdkulmasta turvallisin olisi malli, jossa
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alle 5-vuotiaille mydnnettaisiin passi tai henkildkortti enintdadn 3 vuodeksi kerralla ja 5—
18-vuotiaille 5 vuodeksi.

1.2 Kansalaisvarmenne

Toinen asiakirjojen voimassaoloaikoihin liittyvé kysymys, jota Poliisihallituksen mielesta
on syyta tarkastella yksityiskohtaisesti sdadéksen jatkovalmistelussa, on kysymys kan-
salaisvarmenteen voimassaoloajasta. Hallituksen esityksen luonnoksessa on esitetty,
etta taysi-ikaiselle henkildlle mydnnetyn henkilékortin 10 vuoden enimmaisvoimassaolo-
ajasta poiketen kansalaisvarmenne olisi voimassa 5 vuotta. Kansalaisvarmenne on hen-
kil6kortin sirulla oleva DVV:n mydntama valine, joka mahdollistaa sahkoisen tunnistami-
sen, sdhkoisen allekirjoituksen ja muun muassa sdhkdpostien salauksen.

Hallituksen esityksen luonnoksessa on siis esitetty mallia, jossa osa viranomaisen myén-
taman asiakirjan ominaisuuksista on voimassa vain puolet asiakirjan voimassaoloajasta.
Esitetty malli on ongelmallinen, epélooginen ja hyvin hankalasti viestittavissa kansalai-
sille.

Rajausta on perusteltu uhalla, jonka teknologian kehittyminen aiheuttaa kansalaisvar-
menteelle. On jokseenkin ristiriitaista, etta hallituksen esityksesséa tuodaan esiin kansain-
valisesti tunnettu uhka, mutta sille annetaan painoarvoa ainoastaan kansalaisvarmen-
teen osalta. Kuten hallituksen esityksessa on mainittu lyhyesti ja tdssa lausunnossa on
esitetty yksityiskohtaisemmin, sama kvanttilaskennan kehittymisesta seuraava uhka,
jolla kansalaisvarmenteen lyhyemp&a voimassaoloa on perusteltu, kohdistuu myds pas-
sin siruun ja henkildkortin sirun matkustusasiakirjaosioon. Saantelyssa on kuitenkin paa-
tetty olla ryntymattd mihinkdan toimenpiteisiin passeihin ja henkilokortteihin kohdistuvan
riskin osalta, kun taas kansalaisvarmenteen osalta sama riski on johtanut nainkin radi-
kaaliin ratkaisuun. Kummassakaan tapauksessa esitys ei sisélld perusteellista riskiar-
viota. Valittu sadantelymalli nayttaa silta, ettd lainsdataja mydntaa merkittdvan turvalli-
suusriskin olemassaolon mutta on valmis ottamaan tietoisen riskin passin ja henkildkor-
tin turvallisuuden osalta.

Valittua sdantelymallia, jossa kansalaisvarmenteen turvallisuus on asetettu matkustus-
asiakirjojen turvallisuuden edelle, voidaan kummeksua myds asiakirjojen yhteiskunnalli-
sen merkityksen nékékulmasta. Noin 4,65 miljoonalla on kdytdéssdén suomalainen passi
tai henkildkortti, joten kyseessa on ldhes koko kansan kattava perusoikeuksien turvaa-
mista varten olemassa oleva asiakirja. Kansalaisvarmenne on noin 1,8 miljoonalla suo-
malaisella henkildkortilla, mutta sen on ottanut kayttéénsa vain noin 40 000 ihmista. Yh-
teiskunnan nakdkulmasta suurempi riski on silld, ettd passien ja henkilékorttien turvalli-
suus vaarantuu, kuin silld, ettd vahaiselle kaytdlle jd&neen kansalaisvarmenteen turvalli-
suus vaarantuu. Merkityksetdnta ei ole tdméan tarkastelun ndkokulmasta sekaan, etta
passi ja henkildkortti muodostavat kaikkien sdhkoéisen asioinnin valineiden identiteetin
perustan, ainoina sallittuina ensitunnistamisen vélineina.

Poliisihallituksen ndkékulmasta olisi syyta pohtia muita sdantelymalleja kansalaisvar-
mennetta koskevan kysymyksen osalta. Jos kansalaisvarmenteen turvallisuuteen liittyvat
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nakékohdat ovat siind maarin pakottavia, ettd sen voimassaoloaikaa ei voida maaritella
yhta pitkaksi kuin henkilékortin voimassaoloaikaa, tulisi harkita olisiko henkilékortin syyta
olla voimassa sittenkin enintdan viisi vuotta tai olisiko henkilékortin kansalaisvarmen-
teesta syyta luopua kokonaisuudessaan. Mahdollinen malli olisi my&s sellainen, jossa
tuotaisiin haettavaksi erillinen kansalaisvarmenteellinen kortti.

Kansalaisvarmenne muodostaa merkittdvan osan myénnettdvan henkildkortin hinnasta.
Jopa yli 20 % kansalaisilta perittdvasta suoritemaksusta tilitetdan suoraan DVV:lle katta-
maan kansalaisvarmenteen yllapitdmisesta aiheutuvia kuluja. Kuluja syntyy my®és siita,
etta poliisin pitda suunnitella kaikki prosessinsa ja jarjestelmansa vastaamaan elDAS-
asetuksen asettamia vaatimuksia. elDAS-kontekstista tulee toistuvasti uusia vaatimuk-
sia, mikd hankaloittaa poliisin kykya kehittda palveluitaan tehokkaammiksi.

Kansalaisvarmenne ei ole saavuttanut suosiota kansalaisten keskuudessa, silla vain
noin 2-3 % henkil6ista, joille se mydnnetty on ottanut sen kayttddnsa. Henkildkortin vuo-
sittaisilta n. 400 000 hakijalta keratdan n. 5 miljoonaa euroa kansalaisvarmenteen kus-
tannusten kattamiseen.

Toistaiseksi kyseessa on ollut ainoa kansallinen viranomaisten tarjoama sahkdéinen tun-
nistus- ja allekirjoitusvaline, joten sille on ollut paikkansa. Tilanne on kuitenkin muuttu-
massa, kun 24.12.2026 on maéara ottaa kayttéén DVV:n tarjoama kansallinen toteutus
eurooppalaisen digitaalisen identiteetin lompakosta, joka tarjoaa samat ominaisuudet
kuin kansalaisvarmenne. EU:n pakottavaan sééntelyyn perustuvan lompakon kaytt6on-
oton lahentyessa on perusteltua arvioida, onko taloudellisesti jarkevaa yllapitaa kahta
kansallista toteutusta, huomioiden varsinkin sen, kuinka vahan kayttgjia kansalaisvar-
menne on houkutellut. On jokseenkin ristiriitaista, ettd henkildkorttien passeja selkeasti
korkeampi suoritemaksu johtuu ominaisuudesta, jota 97 % henkildkortin haltijoista ei kui
tenkaan kéyta. Luopumalla kansalaisvarmenteesta voitaisiin myés hillitd pidemman voi-
massaoloajan aiheuttamaa seuraavaa vaiajaadmatonta suoritemaksua korottavaa vaiku-
tusta.

2 Asiakirjaturvallisuus

Esitysluonnoksessa on tuotu esiin, ettd passin ja henkilékortin voimassaolon pidentdmi-
nen heikentaa kyseisten asiakirjojen turvallisuustasoa. Esityksessa ei ole kuitenkaan sel-
keasti tuotu esiin, mita asiakirjaturvallisuuden heikkeneminen kaytadnndssa tarkoittaa ja
mita riskeja se aiheuttaa.

Passi ja henkildkortti ovat kdytdnndssa ainoa luotettava tapa liittda yksittdinen henkild
tiettyyn rekisterihenkil6llisyyteen. T&méa onnistuu tunnistamisasiakirjaan siséltyvien bio-
metristen tunnisteiden avulla. Tunnistamiseen hyddynnettavid biometrisia tunnisteita
ovat henkilén kasvokuva ja sormenjéljet.

Koska kyseessa on ainoa tapa, jolla henkiléllisyyden voidaan luotettavalla tavalla osoit-
taa kuuluvan tietylle henkilélle, kohdistuu siihen myds erityinen kiinnostus sellaisten ri-
kollisten tahojen toimesta, jotka pyrkivat hyédyntdmaan vaaria tai toiselle henkilélle kuu-
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luvia henkil6tietoja toiminnassaan. Passeja ja henkildkortteja kdytetdan rikoksentekovéli-
neend erityisesti laittoman maahantulon jérjestamisesséa, ihmissalakuljetuksessa, lapsi-
kaappauksissa ja monentyyppisessa petosrikollisuudessa. Lisdksi niitd kaytetdan etsin-
takuulutettujen rikollisten matkustamiseen.

Asiakirjaturvallisuus koostuu kahdesta keskeisesta tekijasta. Yhtaalta itse asiakirjan tur-
vatekijoista, jotka estavéat kokonaan vaarennettyjen asiakirjojen valmistamisen seka vi-
ranomaisen myéntamien asiakirjojen sisaltamien tietojen muokkaamisen, toisaalta viran-
omaisen lupamenettelysta, jolla pyritddn varmistamaan, etta oikealle henkilblle myénne-
tédan tunnistamisasiakirja oikeilla henkildtiedoilla. Asiakirjaturvallisuuden heikkeneminen
tarkoittaa kdytannossa siis sita, etta rikollisille toimijoille annetaan paremmat mahdolli-
suudet vaarinkayttaa viranomaismenettelya ja siihen sisdénrakennettua luottamusta.

2.1 Fyysisten turvatekijdiden merkitys asiakirjaturvallisuuteen

Passit ja henkildkortit sisdltavat viranomaisen vahvistamat henkilétiedot. Vaarien henki-
I6tietojen esittdminen on hyddyllistd monenlaisessa rikollisessa toiminnassa, joten aina
on esiintynyt rikollisia, jotka pyrkivat vdarentamaan passeja ja henkildkortteja tai muok-
kaamaan aitojen asiakirjojen sisaltamia tietoa.

Jotta asiakirjaa tarkastava taho voi vakuuttua siita, ettd merkityt tiedot ovat todellisuu-
dessa mydntdneen viranomaisen varmentamia ja muuttumattomia, on asiakirjoihin lisatty
turvatekij6itd. Yhtaalta turvatekijdéiden on tarkoitus olla hyvin vaikeasti toisinnettavissa,
jotta tietyn turvatekijan olemassaolon perusteella voidaan todeta tietty asiakirja aidoksi,
toisaalta niiden on tarkoitus estaa tietojen muokkaaminen. Turvatekijoitd on hyvin mo-
nenlaisia. Nykyaikainen passikirja sisaltdd kymmenittéin erilaisia turvatekijoita, minka
lisdksi asiakirjan sisalta siru sisdltdd omat mekanisminsa, joilla tietoa suojataan.

Turvatekijoita sisaltdvan asiakirjan suunnittelu on kilpajuoksua vaarentgjia vastaan. Asia-
kirjojen vaarennystekniikat kehittyvat jatkuvasti, ja vaarenndksissa kaytettavia kom-
ponentteja, materiaaleja seka vaarennyslaitteistoja voidaan hankkia pimean verkon vali-
tyksella. Viime aikoina esimerkiksi asiakirjojen yksil6intiin kaytettavié laserkaiverruslait-
teistoja on alkanut ilmaantua vaarentajien ulottuville. Useista perinteisistd asiakirjojen
turvatekijoistd onkin havaittu hyvin laadukkaita jaljitelmia. Vaikka asiakirjan aitoutta var-
mentavien turvatekijéiden kehitykseen panostetaan jatkuvasti, on uusien, toimivien tur-
vatekijoiden kehittdminen haastavaa.

2.2 Kasvokuvan merkitys asiakirjaturvallisuuteen

Passin tai henkildkortin sisaltdma kasvokuva on tarkein yksittdinen tieto, jonka asiakirja
sisdltada, koska kaikki tunnistamisasiakirjat siséltavat kuvan mutta eivat sormenjalkia.
Kuka tahansa voi vertailla asiakirjassa olevaa kuvaa haltijan kasvoihin ilman apuvali-
neitd, kun taas sormenjéalkien kaytettavyyttad tunnistamistarkoituksiin heikentaa se, etta
sormenjalkien lukemista on sdadoksin rajattu darimmaisen tiukasti. Suomessa kaytan-
ndssé vain muutama viranomainen voi lukea passien ja henkildkorttien sormenjalkia. Ul-
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komaisista toimijoista ainoastaan osalle EU-maista on my6nnetty oikeuksia lukea Suo-
men passien ja henkilokorttien sisaltdmid sormenjalkia. Koska kasvokuva on térkein te-
kijg, joka yhdistaa asiakirjaa esittdvan henkilén asiakirjan muihin henkilétietoihin, tunnis-
tamisasiakirjan vaarinkaytt6a tavoitteleva rikollinen toimija keskittyy juuri siihen.

Kasvokuviin liittyy kolme merkittdvaa vaarinkaytésmuotoa. Yleisimmassa vaarinkaytos-
ten muodossa aitoa asiakirjaa kayttaa vaara henkild, joka muistuttaa asiakirjan oikeaa
haltijaa. Tama on kéyttdjan kannalta seka vaivattomin etté riskialttein toimintatapa, ja
heita jaa kiinni varsin paljon.

On tiedossa, etta rikollisilla tahoilla on hallussaan suuria valikoimia eri henkildille kuulu-
via asiakirjoja, joista osa on l6ydettyja ja osa anastettuja. Asiakirjoja kadytetdan rahanar-
voisena kauppatavarana ja valikoimasta valitaan kulloiseenkin kayttétarkoitukseen so-
piva asiakirja. Tallaista vaarinkayttéa voidaan parhaiten ehkaista yhtaalta kiinnittamalla
erityistd huomiota henkilén tunnistamiseen, kun asiakirjoja esitetdan tunnistamistarkoi-
tuksissa, ja toisaalta huolehtimalla siita, ettd kaikki kadonneet ja anastetut asiakirjat kuu-
lutetaan ja peruutetut asiakirjat mitatéidaan tai tuhotaan.

Muut kaksi kuvaan liittyvaa vaarinkaytén muotoa kohdistuvat luvan mydntamisproses-
siin. Ensinndkin viranomaisen mydntdmaan asiakirjaan pyritdan ujuttamaan toisen hen-
kilon kuva, yleensé niin, etté rikollisen toimijan kuva saadaan toiselle henkil6lle myénnet-
tavaan asiakirjaan. Jos kuva onnistutaan saamaan valmiiseen asiakirjaan asti, rikollinen
toimija voi kayttaa tata henkildllisyytta ilman merkittdvaa kiinnijddmisen riskia, koska
asiakirja sisaltdd hanen oman kuvansa. Suomen viranomaisilla on kaytdsséén erilaisia
menetelmia, joilla pyritdadn varmistamaan, etté toiselle henkildlle kuuluvaa kasvokuvaa ei
litetd asiakirjalle. Tdma ei ole kuitenkaan taysin varma seula, vaan valitettavasti on tie-
dossa joitakin tilanteita, joissa téllaista on onnistuttu tekemaan myés Suomessa.

Kolmas kuviin liittyva vaarinkaytén muoto on kuvamanipulaatio. Kuvamanipulaatiota on
monenlaista, mutta tunnistamisasiakirjojen vaarinkaytén nakdékulmasta vaarallisin vaarin-
kaytén muoto on kuvien morffaaminen. Tassé manipulaation muodossa tuotetaan erityi-
sin menetelmin kuva, joka muistuttaa erehdyttavésti seka asiakirjan lopulliseksi kaytta-
jaksi aikovaa rikollista ettd hanen rikoskumppaniaan. Rikoskumppaniksi valitaan henkild,
joka voi asioida passien ja henkilokorttien mydntdpaikassa erityistd huomiota heratta-
mattd. Kuva erehdyttda myos koneellista kasvovertailua seka silloin, kun sita verrataan
rikolliseen, etta silloin, kun sitd verrataan hanen rikoskumppaniinsa. Talléin on olemassa
vaara, etta rikollinen voi kayttda valmista asiakirjaa kuin omaansa ja esimerkiksi etsinta-
kuulutuksesta huolimatta ylittda rajan toisena henkildna esiintyen ja kiinnijagamisen valt-
taen.

Morffausta on laadukkaimmillaan erittéin vaikea havaita. Tekoélyn kehittymisen my&ta
kuvin muokkaaminen on entistd helpompaa ja laadukkaiden kuvamanipulaatioiden tuot-
taminen on jokaisen saavutettavissa. Morffauksen tunnistamiseen on panostettu kan-
sainvalisesti paljon, mutta aukottomia menetelmia ei ole kyetty kehittdma&an Kyseessa ei
ole teoreettinen riski, vaan maailmalta tunnetaan jo useiden vuosien ajalta merkittava
maara tapauksia, joissa jarjestaytynyt rikollisryhma on hyédyntanyt tatd haavoittuvuutta.
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Ainoa varma tapa varmistua siitd, etta tunnistamisasiakirjan kuva esittaa sitd henkiléa ja
vain sitd henkil64, jota sen kuuluukin esittda, on se, ettd viranomainen huolehtii kuvauk-
sesta kokonaisuudessaan. Kaikki muut kuvausratkaisut jattavat rikollisille toimijoille au-
kon hyédyntaa viranomaisprosesseja rikollisten pyrkimystensa edistdmiseen. Ongelman
olemassaolo on tiedostettu kansainvalisesti ja trendind vaikuttaa olevan entistd enem-
man siirtyminen prosessiin, jossa viranomaiset huolehtivat kuvauksesta. Muista Pohjois-
maista Ruotsissa, Norjassa ja Islannissa on olemassa turvalliset menettelyt, jossa viran-
omainen huolehtii passin ja henkildkortin kasvokuvien ottamisesta. Muista Pohjois-Eu-
roopan valtioista muun muassa Virossa ja Liettuassa kuvaus hoidetaan paéaasiallisesti
viranomaisen toimesta.

3 Asiakirjan voimassaoloajan vaikutus asiakirjaturvallisuuteen

Passin ja henkil6kortin enimmaisvoimassaoloajan pidentdminen heikentaa asiakirjatur-
vallisuutta kolmella eri tavalla. Nama kolme riskitekijda ovat turvatekijéiden vanhenemi-
nen, sirun tietoturvan vaarantuminen ja kasvokuvan kaytettavyyden heikkeneminen. Jo-
kainen naistad merkitsee suurempaa todennakdisyytté sille, ettd Suomen passia ja henki-
I6korttia hyvaksikaytetdan nykyistd enemman rikollisiin tarkoituksiin.

Kuten hallituksen esityksen luonnoksessa on tuotu esiin, edelld mainitut seikat ovat ol-
leet perusteena, kun passien voimassaoloaikaa lyhennettiin kymmenesta viiteen vuo-
teen vuonna 2006. Kasilla olevassa esityksessa on myds tunnistettu kaikkien kolmen
tekijan olemassaolo edelleen nykypaivana, mutta niiden varalle ei ole esitetty tehokkaita
asiakirjaturvallisuuden tason heikkenemistad kompensoivia toimenpiteita. Itse asiassa
naiden riskien toteutumisen todennékdisyys on teknologian kehittymisen myéta entises-
tédan kasvanut viimeisen kahdenkymmenen vuoden aikana.

3.1 Biometrisen tunnisteen kaytettavyys

Toinen tapa, jolla asiakirjojen turvallisuus heikkenee, on keskeisimman biometrisen tun-
nisteen eli kasvokuvan kaytettavyyden heikkeneminen. Mitd vanhempi passin sisdltdma
kasvokuva on, sitd hankalampi henkil6a on siitd tunnistaa. Uutta asiakirjaa haettaessa
hakijan kasvoja ja hakemukseen liitettya kuvaa verrataan saman hakijan aiempaan ku-
vaan, jotta voidaan varmistua, ettei hakemukseen ole liitetty erehdyttdmistarkoituksessa
toisen henkilén kuvaa. Kun lupa-asiakirjan voimassaoloajan pituus kasvaa, uuden ja
vanhan kuvan valinen ikdero on nykyiseen verrattuna usein kaksinkertainen, mika vai-
kuttaa merkittavasti tunnistuksen luotettavuuteen. Kasvokuviin ja etenkin niiden toimitta-
miseen liittyy laajempia ongelmia, joita on kasitelty tdssa lausunnossa jaljempana.

Kysymys ei ole kuitenkaan pelkastdén asiakirjaturvallisuuteen liittyva, vaan silld on vai-
kutusta myds passin tai henkilékortin kayttdmiseen. Mitd pidempi aika on kulunut asiakir-
jan pintaan yksildidyn kuvan ottamisesta, sitd suurempia ovat sen kayttajan kasvoissa
tapahtuneet muutokset. Jos henkil6a ei voida enda luotettavasti tunnistaa asiakirjasta,
saattaa se johtaa yksittaisissa tapauksissa muun muassa rajanylityksen estymiseen tai
henkilén kiinniottoon.
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3.2 Fyysiset turvatekijat

Pidemmasta voimassaoloajasta seuraa se, etta kaytéssa on nykyistd vanhempia asiakir-
joja. Yhtaalta pidempi voimassaoloaika vaikuttaa siihen, ettd yksittdisen valmistetun pas-
sin tai henkilokortin on kestettdva kaksinkertainen aika kaytt6a ja turvatekijéiden on suo-
jattava asiakirjaa pidemman ajan. Toisaalta pidempi voimassaoloaika vaikuttaa siihen,
ettd yksittainen passimalli on paljon pidemp&an kierrossa.

Passin ja henkildkortin voimassaoloajan pidentdminen tekee asiakirjan vaarentadmisesta
houkuttelevampaa ja taloudellisesti kannattavampaa. Asiakirjan laadukkaaseen vaaren-
tamiseen on mahdollista investoida enemman, kun vaarentéja tietaa, ettd vaarenndk-
selle on olemassa markkinat pidemmaéksi aikaa. Jos asiakirjamalli on voimassa kymme-
nen vuotta, vaarentdja voi myyda tuotettaan pitkalle yli kymmenen vuoden ajan — riip-
puen myoés siitd, kuinka pitkdan kyseista asiakirjamallia myénnetdan. Vaarentaja voi
my&s parantaa tuotteensa laatua koko tdman ajan, hyédyntéen uusia tekniikoita sitd mu-
kaa, kun niité tulee saataville.

Seka nykyinen passi- ettd henkildkorttimalli turvatekijdineen on suunniteltu 5 vuoden voi-
massaololle eika niitd suunniteltaessa ole voitu huomioida pidemmaéan voimassaoloajan
aiheuttamaa uhkaa. Asiakirjat sisaltavat lisaksi sellaisia turvatekij6itd, joiden kestolle val-
mistaja ei voi taata toimivuutta 10 vuoden ajan.

Kaytannossé ainoa tehokas tapa suojautua pidemman voimassaoloajan aiheuttamalta
uhalta asiakirjojen fyysiselle turvallisuudelle, on suunnitella ja toteuttaa uusi design ja
paivittdad asiakirjojen siséltamat turvatekijat. Poliisihallituksen sopimuskumppanin kanssa
kaytyjen keskustelujen pohjalta voidaan todeta, ettéd uusien asiakirjojen suunnittelu ja
toteuttaminen vie aikaa noin 18 kuukautta, joten sita ei olisi mahdollista toteuttaa suunni-
tellussa lakien voimaantuloaikataulussa. Asiakirjojen valmistaja ei voi ottaa vastuulleen
nykyisia asiakirjoja puolta pidemmalld voimassaoloajalla. Kédytdnndssa on siis valttama-
tonta toteuttaa design-uudistus samanaikaisesti enimmaisvoimassaoloajan pidentami-
sen kanssa.

3.2.1 Sirun tietoturva

Vastaavalla tavalla kuin asiakirjojen turvatekijat, muuttuu passin ja henkilékortin sirun
tietoturva sita turvattomammaksi, mitd pidempaan yksittdinen asiakirja on voimassa ja
mitd pidempé&an tietty asiakirjamalli on kierrossa. Kun tietty tietotekninen toteutus suun-
nitellaan turvalliseksi tiettyna ajankohtana, on se turvallinen vain tietyn aikaa. Helppo
analogia I6ytyy tietokoneista. Harva ihminen on valmis luottamaan edes viisi vuotta saa-
tikka kymmenen vuotta vanhaan tietoturvaratkaisuun tietokoneessaan. Vastaavalla ta-
valla passin ja henkil6kortin sirun tietoturva kay ajan my6ta vanhanaikaiseksi.

Suurin riski liittyy kvanttilaskennan kehittymiseen, mita on kasitelty seuraavassa luvussa
yksityiskohtaisemmin. Siruihin kohdistuvat uhat eivat kuitenkaan typisty pelk&stééan
kvanttiuhkaan, vaan niihin liittyy muitakin uhkia, jolla tietoturva onnistutaan murtamaan.
Viime vuosilta tunnetaan useita haavoittuvuuksia, jotka on havaittu kaytéssa oleviin sirui-
hin liittyen. Naista tunnetuimmat julkisuudessa esitellyt haavoittuvuudet ovat vuonna
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2017 havaittu RSA-algoritmiin kohdistuva ROCA ja ECC-algoritmiin kohdistuva Minerva
vuodelta 2019. Naiden haavoittuvuuksien osalta Suomi selvisi vahalla, mutta esimer-
kiksi Virossa ROCA johti toimenpiteisiin yli 300 000 henkilékortin osalta.

Sirun tietoturvariskin osuessa kohdalle seuraa siita potentiaalisesti kymmenien tai sato-
jen miljoonien eurojen kustannukset, jos ihmisten kaytéssa olevat asiakirjat joudutaan
uusimaan. Tdman riskin toteutuminen kasvaa sitd suuremmaksi, mitd pidemmat passin
ja henkildkortin voimassaoloajat ovat. Sirun tietoturvariskeihin on mahdollista osittain va-
rautua erilaisilla malleilla, jossa tietoturvaa voidaan paivittaa jalkikateisesti. Liséksi asia-
kirjojen sirun vaihtaminen uuteen versioon sdanndllisesti vahentaa riskia. Nailla toimilla
voidaan kuitenkaan korjata tai estda vain osa haavoittuvuuksista.

3.2.2 Kvanttilaskennan kehittyminen

Suurin yksittdinen kaikkien maiden matkustusasiakirjojen turvallisuutta uhkaava riski liit-
tyy kvanttilaskennan kehittymiseen. Matkustusasiakirjojen sirujen tietojen aitouden ja
eheyden tarkastaminen perustuu julkisen avaimen malliin. Kdytédnndssa tdma tarkoittaa
sitd, ettd salaisen avaimen avulla allekirjoitettujen asiakirjatietojen aitous ja eheys on
mahdollista varmistaa julkisesti saatavilla olevan avaimen avulla.

Allekirjoitukseen kaytettavat algoritmit maaritellddn maailmanlaajuisesti YK:n alaisen
Kansainvalisen siviili-ilmailujarjestén ICAO:n toimesta. Allekirjoituksen tulee tapahtua tie-
tyn yhdessa sovitun menettelytavan mukaisesti, jotta asiakirjojen aitous ja eheys on
mahdollista tarkistaa kaikkialla maailmassa. Yksittainen maa ei voi yksin paattaa kayttaa
toisenlaista tapaa tai se johtaa siihen, ettd muut maat eivat voi tarkistaa matkustusasia-
kirjaa. Sirun tietojen allekirjoituksen lisaksi siruilla on omat protokollat paésynvalvontaan,
sormenjalkien suojaamiseen ja kopioinnin estoon. Né&ihin kaikkiin kohdistuu kvanttilas-
kennan uhka.

Julkisen avaimen salauksen turvallisuus perustuu pitkilla alkuluvuilla tehtédvaan lasken-
taan, jossa salaisen avaimen selvittdminen julkisen avaimen perusteella edellyttda sel-
laista laskentakykyd, joka ei ole télla hetkelld olemassa. Salauksen purkamiseen kuluisi
nykyisilld kaytdssa olevilla supertietokoneilla miljardeja vuosia, minké& vuoksi salaus on
kaytanndssa mahdotonta purkaa. Teknologisen kehittymisen my6ta tietokoneiden las-
kentakyky ja laskentatapa kuitenkin kehittyy jatkuvasti. Kvanttitietokoneita kehitetédan
ympéri maailmaa, myds Suomessa. Kyse ei ole niinkdan laskentatehosta kuin kokonaan
uudesta laskentatavasta, jolla tietyt laskutehtavat ovat ratkaistavissa aivan eri nopeus-
luokassa perinteisiin suorittimiin verrattuna. Nykyiset julkisen avaimen RSA- ja ECC-
algoritmit ovat kvanttitietokoneille suhteellisen helposti purettavissa ja salaiseen
avaimeen paastaan kasiksi tunneissa tai minuuteissa.

Mikali passien ja henkilokorttien allekirjoitus onnistuttaisiin purkamamaan ja salainen
avain selvittdmaan, tarkoittaisi tdma kaytanndssa sité, etté lupa-asiakirjan sisaltaman
sirun tietosisaltdéa voidaan muuttaa tai kokonaisista siruista voidaan tuottaa taydellisia
vaarennotksia. Koska tiedot voitaisiin salata oikealle avaimella, lopputulos nakyisi tarkas-
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tuksessa aitona ja vaarenndsta olisi mahdotonta havaita. TAma antaisi rikollisille toimi-
joille erinomaiset laht6kohdat hy6dyntéad vaarennettyja tai muokattuja matkustusasiakir-
joja ilman kiinnijaamisen riskia. Tasta seuraisi vaajaamatta myos epéluottamus kaytdssa
olevia asiakirjoja kohtaan, koska aitoja passeja ja henkilokortteja olisi mahdotonta erot-
taa vaarennoksista.

Uusien vaarenndskeinojen lisaksi algoritmien murtuminen tarkoittaisi sita, etta sirulla ole-
vat tiedot, kuten esimerkiksi nykyisellaan erityisen vahvasti suojatut sormenjélkitiedot,
voitaisiin lukea sirulta oikeudettomasti.

Kvanttilaskennan kehittyminen ei aseta pelkdstaan passien ja henkildkorttien turvalli-
suutta uhan alle, vaan kyseessa on laajempi yhteiskunnallinen uhka. Uhan olemassaolo
on tunnistettu eri yhteiskunnan aloilla ja jo vuonna 2024 on julkaistu suositukset varau-
tua kvanttilaskennan aiheuttamiin tietoturvavaikutuksiin niin EU:n komission kuin kansal-
lisesti Huoltovarmuuskeskuksen toimesta. Kvanttilaskennan kehittyminen vakaaksi vie
asiantuntija-arvioiden mukaan viel joitakin vuosia, mutta useiden arvioiden mukaan
2030-luvulla se on todellisuutta.

ICAO on tunnistanut uhan, ja kdynnissé on tyd kvanttiturvallisten algoritmien kayttédnot-
tamiseksi. Vasta nyt alkaa olla olemassa varteenotettavia algoritmeja, joita voidaan edes
ajatella matkustusasiakirjakayttédn. Algoritmien ja protokollien liséksi nykyiset sirut eivat
mahdollista kvanttiturvallisten algoritmien laskentaa sirulla, koska esimerkiksi prosesso-
rin laskennassa tarvitsema muistimaara ylittda nykyisten sirujen rajat. Standardoinnissa
on myo6s paatettava, miten mahdollistetaan asiakirjojen tarkistus maailmanlaajuisesti il-
man katkoksia. Silld hetkella, kun uusia asiakirjoja aloitetaan myéntdmaan, niin niiden
tarkastamisen pitaisi alla mahdollista l&hes joka puolella maailmaa.

Kansainvéliset toimet voivat nopeutua, kun lahestyvasta lapimurrosta aletaan ndhda
merkkeja. Jos passin ja henkilékortin voimassaolo on viisi vuotta, asiakirjasukupolvi ehtii
paljon todenndkdisemmin poistua kaytdsté luonnollista tieté ja korvautua kvanttiturvalli-
silla asiakirjoilla.

Jos passien ja henkil6korttien voimassaoloajan kasvattaminen kymmeneen vuoteen ete-
nisi suunnitellussa aikataulussa ja kvanttiturvalliset algoritmit saataisiin kayttédén esimer-
kiksi 2030, on Suomessa kierrossa noin 3 miljoonaa riskialtista teknologiaa siséaltavaa
lupa-asiakirjaa, joissa on pitkd voimassaoloaika. Jos kvanttiuhka realisoituu ennen kuin
vanhaa teknologiaa sisaltavat asiakirjat ovat poistuneet kierrosta, on mydntavan viran-
omaisen uusittava kaikki vaarantuneet asiakirjat, jotta luottamus suomalaisiin tunnista-
misasiakirjoihin voidaan sailyttda. Koska kyseessa ei ole asiakirjan haltijasta aiheutuva
turvallisuuspoikkeama, lupa-asiakirja on korvattava uudella asiakirjalla maksutta. Esi-
merkkilaskelman noin 3 miljoonan lupa-asiakirjan uusiminen maksaisi poliisille karkeasti
arvioiden n. 150-200 miljoonaa euroa. Riski ei ole teoreettinen vaan konkreettinen, ja se
tulisi huomioida osana hallituksen esityksen kustannusvaikutuksia. Jollei riskiin varau-
duta muulla rahoitustavalla, on se toteutuessaan katettava kokonaisuudessaan uutta
passia tai henkilkorttia hakevilta kansalaisilta, koska kyseessa on mydntdprosessin
pyoérittdmisesta poliisille aiheutuvasta kulusta, joka on katettava lupamaksuilla.



M,
Kirje 12 (28)
i POLIISI 16.02.2026

Asiakirja: ID-2690102

Asia: POL-2025-185882

Asiakirjaturvallisuuden nakékulmasta voimassaoloajan pidentdmista ei voida pitda suosi-
teltavana toimenpiteena etenk&an juuri nyt, koska silla lisatdan passien ja henkilokorttien
rikollisen vaarinkdytén todennédkoisyytté ja edistetdén riskia, etté joudutaan hyvin kallii-
siin ja laajamittaisiin passien ja henkildkorttien uusimisiin. Etenkin kvanttilaskennan uh-
kaa vahentaisi, mikali voimassaolon muutos voitaisiin toteuttaa vasta sitten, kun kvantti-
turvalliset algoritmit on kansallisesti otettu kayttoon.

Siihen asti kunnes kvanttiturvallisia asiakirjoja myénnetaan, ovat lyhyet voimassaoloajat
ainoat konkreettiset keinot kvanttilaskennan uhkaan varautumisessa. Tdma keino on
myds todella tehokas. Viiden vuoden ’lisdajalla’ on valtava merkitys juuri nyt, kun perin-
teisten algoritmien pelatdan murtuvan jo kymmenen vuoden sisalla.

4 Passikuvan toimittaminen

Hallituksen esityksen luonnoksessa on esitetty uutta sdantelya passikuvaukseen liittyen.
Passikuvan ottaminen ja toimittaminen on tarkoitus rajata paasaantodisesti valokuvaamoi-
den ja valokuva-alan elinkeinonharjoittajien tehtavaksi. Ehdotetussa mallissa vaatimuk-
sena on, ettd kasvokuvan ottaa nuhteeton toimija, jonka toimialana on valokuvaustoi-
minta. Nuhteettomuus tarkoittaa kaytadnnossa sita, ettd kuvaaja ei ole konkurssissa, liike-
toimintakiellossa tai ei ole tuomittu vankeusrangaistukseen tai yhteisésakkoon viimeisen
3 vuoden aikana.

Poliisihallitus pitda kannatettavana sité, ettd passikuvan toimittamista sdannelldan, mutta
vaikuttaa silta, etta ehdotettu sdantelymalli ei ratkaise passikuvaukseen liittyvia perus-
tanvanlaatuisia ongelmia. Hallituksen esityksessa on hyvin lyhyesti kasitelty passikuviin
liittyvaa problematiikkaa eika varsinaisia ongelmia ja niihin liittyvia riskejé ole tuotu ym-
marrettavalld tavalla esiin. Kaytdnndssa passikuviin liittyy kahdenlaisia ongelmia. Yh-
taalta haasteita liittyy kuvien laatuun mutta ennen kaikkea kuvien luotettavuus aiheuttaa
merkittdvan uhkan. Molempien ongelmien, mutta etenkin luotettavuuteen liittyvien turval-
lisuusriskien, merkitys kasvaa entisestdén lupa-asiakirjojen voimassaoloajan pidenty-
essa.

4.1 Kuvien laatu

Kuvan laatu muodostuu ongelmaksi, jos se on niin puutteellinen, ettd kuvan kayttkelpoi-
suus tunnistamistarkoituksiin heikkenee. Kuva on asiakirjan pinnassa pienikokoinen,
miké entisestdan pahentaa huonon laadun vaikutusta luvan haltijan tunnistettavuuteen.
Kuva on kuitenkin asiakirjan tunnisteista ainoa, jota kéytetéén laajasti ja johon jokaisella
henkildllisyysasiakirjaa tarkastavalla on paasy.

Nykyisin suhteellisen suuri joukko kuvia joudutaan hylkdaméaén, koska ne eivét tayté
passikuvalle asetettuja yksityiskohtaisia vaatimuksia. Suurin osa hylattavista kuvista on
yksityishenkildiden toimittamia. Kun kuva hylatdan, hakijan on toimitettava tilalle uusi
edellytykset tayttava kuva. Passikuvien hylkddminen aiheuttaa yhtaaltd ongelmia haki-
jalle, mutta toisaalta my6s lisaty6ta ja kuluja poliisille. Kulut ndkyvat passien suoritemak-
suja korottavana tekijana.
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Kuvien heikosta laadusta seuraavat riskit liittyvat yhtaalta siihen, ettd kayttajén tunnista-
minen hankaloituu ja matkustaja saattaa joutua vaarin perustein epailyksen alaiseksi.
Olennaisempi riski on kuitenkin se, ettd kuvanlaadun ollessa heikko on toiselle henkillle
kuuluvaa tunnistamisasiakirjaa helpompi kdyttda omanaan. Toiselle henkil6lle kuuluvan
asiakirjan kayttdminen on yleisin tunnistamisasiakirjojen vaarinkdytdon muoto. Téllaista
vaarinkaytt6a liittyy etenkin laittoman maahantulon jarjestdmiseen, etsintdkuulutettujen
rikollisten matkustamiseen seka petosten tekemiseen.

Hallituksen esityksen luonnoksessa esitetty sdantelymalli saattaa tuoda hienoisen pa-
rannuksen kuvien laatuun, jos tavoite ammattilaiskuvaajien kayttdmisesta todellisuu-
dessa toteutuu. Sdéntelyn ongelmana on kuitenkin se, ettei valokuvaaminen ole milldan
tavalla suojattu elinkeino, vaan kuka tahansa voi halutessaan muuttaa hallinnoimansa
yrityksen toimialaksi valokuvauksen. Laissa asetettujen edellytysten tayttyminen ei edel-
Ilytd mitdan osaamista tai laitteistoa, joten esitetyn sdéntelyn toteuttaminen ei todenna-
kdisesti johtaisi merkittdvaan parannuksen passikuvien laadussa.

4.2 Kuvien luotettavuus

Hallituksen esityksen luonnoksessa on valitettavan véhan avattu kuvien luotettavuuteen
littyvéa problematiikkaa. Poliisihallitus on esittédnyt huolensa nykyisen lainsdadannon
mahdollistamista vaarinkaytésmuodoista ja niiden aiheuttaman turvallisuusriskin kasva-
misesta voimassaoloajan pidentdmisen vuoksi. Ongelmana on se, ettd nykyisessa me-
nettelyssa poliisi ei voi luottaa siihen, etta sille toimitettu kuva esittda oikeaa hakijaa eika
kuvaa ole manipuloitu. Hallituksen esityksessa on ehdotettu uutta sdéntelya kuvien toi-
mittamiseen, mutta vaikuttaa ilmeiselta, ettd saantely ei tavoita sille asetettuja luotetta-
vuuden tavoitteita.

Kuten laatuun liittyvien kysymysten osalta on tuotu esiin, ehdotettu sdantely ei aseta sel-
laisia esteitd, jotka voisivat taata kuvaajana toimijan henkilén ammattitaidon, ja toisaalta
saannokset vaikuttaisivat jattavan toivomisen varaa myos luotettavuuden osalta. Kuvaa-
jan luotettavuudesta on pyritty varmistumaan silla, ettd kuvaajaa ei ole tuomittu viimei-
sen kolmen vuoden aikana vankeusrangaistukseen tai yhteisésakkoon. Toimija ei saa
my&skaan olla konkurssissa tai liilketoimintakiellossa.

Esitetty saantely siis sallii sen, ettd kuvaajan epaillaan syyllistyneen rikokseen, josta voi
seurata vankeutta, tai ettd hén on sellaisesta syyteharkinnassa tai tuomioistuinprosessi
kesken. Samoin kuvaajana voisi toimia henkild, joka olisi tuomittu vakavista rikoksista
esim. elinkautiseen ja han edelleen suorittaisi vankeusrangaistustaan, kunhan tuomion
antamisesta on kulunut yli kolme vuotta. Mikd haastavinta, aiempi toistuvienkaan mani-
puloitujen kuvien toimittaminen ei asettaisi estetta toimittaa passikuvia jatkossa, jollei toi-
mijaa olisi tuomittu tastd vankeuteen.

Vankeustuomion vaikutus myd&s rajoittuu yksityisiin elinkeinonharijoittajiin. Jos kuvaa-
mona toimisi esimerkiksi osakeyhti®, ehdotettu saantely sallisi, ettd yrityksen kaikki vas-
tuuhenkilét olisivat tunnettuja ammattirikollisia. Koko yrityksen henkiléstd voisi koostua
millaisista rikollisista hyvansa, kunhan yritys itse ei ole saanut yhteissakkoa eika ole
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konkurssissa. Tama merkitsisi, ettd yksityiseen elinkeinonharjoittajaan kohdistuisi kay-
tannosséa tiukempi nuhteettomuusvaatimus. Tarkoituksenmukaisempaa olisi muotoilla
nuhteettomuusvaatimus samalla tavalla kuin laissa yksityisista turvallisuuspalveluista
(1085/2015). Lain 71 §:ss& muotoillaan elinkeinoluvan myéntdmiseen liittyvat luonnolli-
sen henkilén nuhteettomuusvaatimukset, mutta todetaan myds, etté elinkeinoluvan haki-
jan ollessa oikeushenkilé koskevat samat vaatimukset sen hallintoelimiin kuuluvia henki-
|6ita ja toimitusjohtajaa seka avoimessa yhtiéssa yhtidmiehia ja kommandiittiyhtiéssa
vastuunalaisia yhtiémiehid. Talldin suljettaisiin esitettyyn saantelyyn jaéva aukko.

Hallituksen esityksen luonnoksessa ehdotettu malli luo uuden viranomaistehtavan, jossa
poliisin on valvottava tiettyja asioita valokuvia toimittaneista tahoista. Vélineet tdhén nuh-
teettomuustarkastukseen tulee luoda ja siitd aiheutuu kustannuksia. Tama on jokaiseen
hakemukseen liittyva toimenpide, joten nuhteettomuustarkastuksia tullaan tekemaan
varsinkin ensimmaisten vuosien aikana reilusti yli miljoona kertaa vuosittain. Kuten to-
dettu, esitetylld mallilla ei ole viranomaista tyéllistavan vaikutuksen liséksi ratkaisevaa
positiivista vaikutusta siihen, etta poliisi voisi nykyistd paremmin luottaa siihen, etta sille
toimitettu kuva todellisuudessa esittdd oikeaa henkilda, vain oikeaa henkil6d eikd kuvaa
ole muutoinkaan manipuloitu.

Hallituksen esityksessa esitelty malli mahdollistaa siis edelleen nykyisen prosessin suu-
rimman uhan, eli sen, etta vilpilliselld hakijalla on mahdollisuus erilaisiin vaarinkaytdksiin,
jotka mahdollistavat myénnetyn passin kayttdmisen rikollisiin tarkoituksiin tulevaisuu-
dessa. Ensinnakin passiin voidaan pyrkia ujuttamaan toisen henkilén kuva ja toisekseen
passiin voidaan pyrkid saamaan manipuloitu kuva, jossa on morffattu useamman henki-
I6n kasvonpiirteitd. Mikali kuva saadaan valmiiseen passiin, pystyy toinen henkild, joka
usein on etsitty rikollinen, matkustamaan ilman kiinnijddmisen riskia rajojen yli. Molempia
vaarinkaytén muotoja on havaittu maailmalla ja etenkin enimmaistd myds Suomessa.

Lisdksi on huomioita, etta siirryttdessd kymmenen vuoden voimassaoloaikaan vaaran
kuvan syottamisesta tulee entistd helpompaa, koska myéntéviranomaisen kéytettavissa
oleva verrokkiaineisto eli edellisen passin tai henkildkortin kuva on nykytilanteeseen ver-
rattuna kaksi kertaa vanhempi. Kaytadnndssa ainoa tapa vastata tdhan merkittdvaan pas-
sikuvia koskevaan turvallisuusaukkoon on se, ettd viranomainen huolehtii itse passiku-
van ottamisesta. Viimeisen vuosikymmenen aikana tdh&n ongelmaan on heréatty maail-
manlaajuisesti, kun teknologian kehittyminen on tehnyt vaarinkéytésta entista helpom-
paa rikollisille ja vaarinkaytésten havaitsemisesta entistd vaikeampaa viranomaisille.
Useissa maissa on siirrytty prosessiin, jossa passin myoéntava viranomainen huolehtii
kuvaamisesta, koska se on ainoa tapa varmistua siita, keta kuva esittaa.

Hallituksen esityksen luonnoksessa ei ole esitetty juurikaan seuraamuksia sille, etta po-
liisille on toimitettu vaaraa henkilda esittdva tai manipuloitu kuva. Se, ettd vaarilla tie-
doilla my&nnetty asiakirja peruutetaan, ei aseta mink&anasteista pelotevaikutusta rikolli-
sille toimijalle, joka haluaa hyvaksikayttaa passi- tai henkildkorttimenettelyd. Manipu-
loidun kuvan toimittaminen ei edes asettaisi estettad passikuvaajana toimimiselle jat-
kossa. Poliisihallitus pitda erittdin tarkeana, etta jos pitdydytdén yksityisiin yrityksiin poh-
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jautuvassa mallissa, tulisi vaaraa henkil6a esittdvan tai manipuloidun kuvan toimitta-
neelle taholle sdannella tuntuva seuraamus. Manipuloidun kuvan toimittamisen tarkoituk-
sena on viranomaismenettelyn vaarinkayttdminen tulevien rikollisten toimintojen mahdol-
listamiseksi.

4.3 Kuvauksen jarjestdminen viranomaisen toimesta

Poliisihallitus on toimittanut ministeriélle jo aiemmin materiaalia ndkemyksistdén, jotka
liittyvat kuvaustoiminnan jarjestdmiseen viranomaisen toimesta. Nama nékoékulmat on
esitetty hyvin tiiviisti hallituksen esityksen luonnoksessa vaihtoehtoisten toteutustapojen
alla. Poliisihallitus pitaisi tarkedna, ettd kuvauksen jarjestamisté viranomaisen toimesta
voitaisiin harkita uudelleen. Kuvauksen siirtdminen viranomaistehtavaksi on selkeasti
kansainvalinen passien ja henkildkorttien turvallisuutta korostava trendi, talla hetkella jo
yli puolessa EU-/ETA-maista viranomainen ottaa kuvat passeja ja henkilkortteja varten.

Esityksen mukaan kevennetystd menettelysté luovutaan pidemmasta voimassaoloajasta
johtuen, mika tarkoittaa, etté jatkossa kaikkien hakijoiden on asioitava henkilékohtaisesti
viranomaisen toimipisteessa. Passin tai henkilékortin hakemusprosessi muodostuisi
huomattavasti suoraviivaisemmaksi, jos hakija valokuvattaisiin mydntdpaikassa, jolloin
yhteen hakemukseen siséltyisi ainoastaan yksi asiointi. Esitysluonnoksessa ehdotetussa
mallissa hakijan tulisi ensin asioida kuvaamossa, jolla on oikeus toimittaa kuvia poliisille.
Vasta tamén jélkeen hakemuksen jattdminen olisi mahdollista. Lisaksi tilanteissa, joissa
kuvaa ei voida hyvaksya, edellytetdan uutta kdyntid kuvaajan luokse.

Sen lisdksi, etta viranomaisen suorittama prosessi neutraloisi kuvan luotettavuuteen liit-
tyvat riskit ja olisi huomattavasti asiakasystavallisempi, se olisi kaiken lisaksi edullisempi
kansalaisille. Kuten maksuperustelaki méaérittelee, kaikki syntyvat kustannukset tultaisiin
pitkalla aikavalilla kerdamaan kokonaisuudessaan passin hinnoissa. Viranomaisen toi-
mesta tehtédvén kuvaamisen voitaisiin kuitenkin ennakoida nostavan passien hintaa aino-
astaan noin 2—4 €. On kuitenkin huomioitava, ettd hakijalle koituva kokonaiskustannus
tulisi tippumaan todennakdisesti merkittavasti verrattuna nykytilanteeseen, jossa passi-
kuvan keskiarvoinen hinta on ollut ehka noin 20 €. Esitysluonnoksessa ehdotetun mallin
voidaan my6s ennakoida nostavan passikuvauksen hintoja nykyisestd etenkin alueelli-
sesti. Kun yksityishenkildiden kuvien toimittaminen kielletédén ja pidemmallé aikavalilla
kuvaustarve lahes puolittuu, pidemman voimassaoloajan my6ta on todennakdéista, etta
yksityiset toimijat korottavat palvelun hintoja. Toimijat voivat my6s saada alueellisesti
monopoliaseman, joka mahdollistaa hintojen merkittdvan nostamisen. Periaatteellisem-
man tason ongelmana on se, ettd tehddkseen hakemuksen viranomaiselle hakijan on
ostettava palveluita tietyiltad yksityisilta tahoilta, joiden hinnoittelua ei voida sdannella mi-
tenkaan.

Poliisihallituksen arvion mukaan passikuvauksen siirtdmisesta poliisin tehtavéksi koituisi
vuosittain 1-2 miljoonan euron kustannukset, mikali tarvittavat laitteet liisattaisiin ja ne
olisivat mahdollisimman pitkalle automatisoituja. On mahdollista, ettd markkinoilta saata-
vat kuvauslaitteet eivat huomioi riittavalla tavalla jokaisen poliisiaseman erilaisia valais-
tuolosuhteita. Todenn&kdisesti ainakin osaan toimipisteista voi olla tarpeellista rakentaa
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koppeja tai on tehtdva muita rakenteellisia ratkaisuja, joista syntyvien kertaluonteisten
kulujen voidaan ennakoida asettuvan 400 000 ja 700 000 euron valille. Lisaksi kayttajaa
avustavan kuvausautomatiikan toteutuksesta voidaan arvioida syntyvan 300 000 euron
seka kuvauslaitteiston integroinnista noin 50 000 euron kertaluonteiset tietojarjestelméa-
kustannukset. Liséksi uusi kokonaisuus edellyttaisi biometrian kerddmiseen erikoistu-
neen asiantuntijan toimenkuvan perustamista Poliisihallitukseen, mik& tulisi huomioida
Poliisihallituksen rahoituksessa.

Poliisihallitus katsoo, ettd malli, jossa mydntava viranomainen huolehtii passikuvauk-
sesta, vastaisi hyvin tdman hallituksen esityksen tavoitteita helpottaa kansalaisten asi-
ointia passin ja henkilékortin uusimisen yhteydessa. Lisaksi hakijalle aiheutuva taloudel-
linen taakka muodostuisi arvioiden mukaan huomattavasti pienemmaéksi kuin hallituksen
esityksen luonnoksessa esitetyssa mallissa. Ennen kaikkea viranomaisen suorittama
passikuvaus korjaisi nykyistéd prosessia vaivaavan ammottavan aukon hyvaksikayttaa
keskeista viranomaisprosessia rikollisen toiminnan mahdollistajana.

5 Vaikutukset poliisin toimintaan

Hallituksen esityksen luonnoksessa esitetyilld muutoksilla on merkittavia vaikutuksia po-
liisin palvelujen laatuun ja saavutettavuuteen seka hakijalta perittdvien suoritemaksujen
suuruuteen. Hallituksen esityksen luonnoksessa on tuotu esiin yleisluoteisia ndkemyksia
muutosten vaikutuksista. Téssa yhteydessa on syyta avata hieman yksityiskohtaisemmin
muutoksista seuraavia vaikutuksia poliisin toiminnan nadkékulmasta. Taloudellisia vaiku-
tuksia ja vaikutuksia asiakirjaturvallisuuteen on arvioitu toisaalla tdssa asiakirjassa.

Vaikutusarvioinnin osalta on syytd huomioida, etta tehtavien muutosten vaikutukset nayt-
taytyvat enimmakseen vasta pidemmalla aikavalilld. Pidemmasté voimassaoloajasta
vaajdamattad seuraava hakemusmaarien lasku tullaan ndkemaan vasta viiveella. Viive
johtuu siita, etta lakien tultua voimaan voimassa olevat passit ja henkildkortit vanhenevat
normaaliin tahtiin, jolloin poliisin palveluille on kysyntda. Kun on kulunut viisi vuotta enim-
maisvoimassaoloajan pidentdmisestd alkaa hakemusmaarét tippumaan selkeésti, koska
ensimmaiset 10 vuoden voimassaoloajalla mydnnetyt passit ja henkildkortit eivat van-
hene viela viiteen vuoteen.

5.1 Kysynnan vaihtelu

Passien ja henkilékorttien vuosittainen kysynta on ollut perinteisesti suhteellisen ta-
saista. Kysynnan tasaisuus on avainasemassa siind, etta palvelu voidaan toteuttaa tasa-
laatuisesti, kustannustehokkaasti ja ilman massiivisia muutoksia perittdvien suoritemak-
sujen suuruuteen. 2020-luvulla ollaan kuitenkin ndhty haastavia heilahteluja kysynnassa
etenkin passien osalta koronapandemian takia. Kysynta oli ensin hyvin alhaista vuosina
2020 ja 2021, minka jalkeen seurasi ennatyskysynta vuonna 2022, jolloin mydnnettiin
l&hes yhtd monta passia kuin kahtena edellisen& vuonna yhteensa. Koska asiakirjat ovat
olleet viisi vuotta voimassa, vastaavat alhaisen kysynnan vuodet osuvat vuosille 2025 ja
2026 ja 2027 tulee olemaan hyvin korkean kysynnan vuosi.
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Kysynnén heilahtelut ovat asettaneet suuria haasteita poliisin lupahallinnolle pitaa ylla
palvelun korkeaa tasoa, koska viranomaistoiminnan resursseja ei ole mahdollista tuplata
kysynnan tuplaantuessa. Jotta toimintaedellytykset pysyisivét jatkossakin olisi huolehdit-
tava siita, ettd lakimuutoksilla ei aiheuteta kysynnén vaihtelun kasvamista. Kysynnan
vaihtelu johtaa my6s suoritemaksujen suuruuden vaihteluun, koska valtaosa passin ja
henkildkortin hinnasta muodostuu kiinteisté kustannuksista. Jos kysynta heilahtaa voi-
makkaasti, myds hinta muuttuu voimakkaasti. Sisaministerioé séatda passin ja henkilo-
kortin hinnasta maksuasetuksella yleensa kerran vuodessa ja vain poikkeustilanteissa
tiheammin.

Poliisihallitus pitédd hyvéna, etta hallituksen esitykseen siséltyy Poliisihallituksen pyyn-
noésta lisatty siirtymasaannds, jolla pyritdén estdmaan passien ja henkildkorttien massii-
vista kausittaista vaihtelua. liman siitymasaanndésta oltaisiin tilanteessa, jossa viisi
vuotta lain voimaantulon jalkeen alkaisi viiden vuoden ajanjakso, jolloin ei myénnettaisi
juuri lainkaan asiakirjoja. T&maé johtuu siita, ettd viimeisen 5 vuoden passin vanhentu-
essa olisi vanhimmissakin 10 vuoden passeissa vield 5 vuotta voimassaoloa jéljella. Po-
liisille tulisi silloin seuraavien 5 vuoden aikana marginaalinen maara hakemuksia. Kun
ensimmaiset 10 vuoden passit sitten vanhenisivat, alkaisi 5 vuoden jakso, jolloin my&n-
témaarat olisivat jalleen todella korkeat. Vuorottelu ei tasoittuisi itsestdan vuosikymme-
niin.

Siirtymasaanndksen muodon osalta on jéliempana tissa asiakirjassa esitetty tarkentavia
nakokulmia, mutta tdssa yhteydesséa on syyta kiinnittda huomiota hallituksen esityksen
luonnoksessa mainittuun hintaohjaukseen. Jotta siirtymasaanndksesta saadaan toimiva
ja valtetdan kysynnan vaihtelusta seuraava suoritemaksujen vaihtelu, on hintaohjauksen
oltava hyvin voimakasta. Jos kevennetyssad menettelyssd myénnettdvan 5 vuoden pas-
sin/henkilékortin suoritemaksu on suuruudeltaan yli 50 % vastaavan 10 vuoden voimas-
saoloajalla mydnnettavasta asiakirjasta perittédvasta suoritemaksusta, siirtymasaannds ei
tule todennakdisesti toimimaan.

Alla on esitetty taulukon muodossa Poliisihallituksessa tehty ennuste hakemusmaaéristé
tilanteessa, jossa kymmenen vuoden enimmaisvoimassaoloajalla mydnnettyja passeja
ja henkildkortteja aletaan my6ntaa vuonna 2027 ja siirtymas&annds toimii siina maarin
hyvin, ettd 35 % hakijoista valitsee kevennetyssad menettelyssd myénnetyn 5 vuoden voi-
massaoloajalla olevan asiakirjan. Taulukon toisessa sarakkeessa on esitetty tilanne il-
man siirtymasaannosta.

1429973 1453 304
1247495 1343126
1368834 1221765

942500 988 400

1088400 1078 819
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815414 364 843
723200 331623
771180 330 368
579925 281 936
645908 299 553
929483 1470835
810871 1364520
889742 1237218
612625 1005 707
707460 1095 740
820052 510 843
728011 477 623
776699 476 368
584356 427 936
650678 445 553
934820 1489 074
816513 1386779

Kuten huomataan, siirtymasaanndksen toimiessakaan, ei kysyntd muodostu ldhellekdén
tasaiseksi vaan useamman sadan tuhannen hakemuksen heilahteluja esiintyy vuosittain.
Jotta kysynnan vaihtelusta johtuva palvelujen heikompi taso ei muodostu tasaisin va-
liajoin toistuvaksi ilmidksi, on Poliisin resursoitava toimintansa vastaamaan korkean ky-
synnan vuosien tasoa. Tilanne, jossa siitym&saannosta ei ole lainkaan olisi &arimmai-
sen hankala toiminnan jarjestdmisen nakdkulmasta. Poliisihallitus katsoo, etta hallituk-
sen esityksen perusteluissa mainitusta hintaohjauksesta voisi olla tarpeellista sdannella
lain tasoisesti, koska se poikkeaa lahtdkohtaisesti maksuperustelain pd&saannosta ja
sen ohjaavalla vaikutuksella on olennainen vaikutus siihen, mille tasolle poliisin palvelut
tulevat asettumaan jatkossa.

5.2 Palvelutaso heikkenee

Tehtavilld muutoksilla on selkea vaikutus poliisin palvelutasoon. Kuten todettu, suurin
osa vaikutuksista tulee kuitenkin nékyviin vasta pidemmalla aikavalilla hakemusmaé&arien
tippuessa. Poliisilla on paine véhentaa lupa-asiakirjojen mydntétoiminnasta aiheutuvia
kustannuksia, mutta kustannusten leikkausten tulee olla oikeasuhtaisia, jotta palvelun
taso ei heikkene kohtuuttoman paljon.

Nopean aikavélin seurauksena saattaa kuitenkin k&yda niin, ettd pian lakimuutosten voi-
maantulon jalkeen ndhdaan selked nousu kéyntiasioinnin maarassa, jos siitymasaan-
nds ei osoittaudu tehokkaaksi. Vuodelle 2027 ennakoidaan ennatysmaéraa hakemuksia,
koska on kulunut 5 vuotta koronapandemian jalkeisesta ennatysvuodesta 2022. Jos
kaikki tai edes suurin osa ndisté hakijoista tulee henkilokohtaisesti poliisiasemalle, tul-
laan poliisiasemilla ndkemaan vahintaan yhté pahat ruuhkat kuin vuonna 2022. Kéytan-
ndssa tdma tarkoittaa kuukausien jonoa ajanvaraukseen.
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Hakemusmaadrien tippuessa syntyy painetta supistaa poliisin palvelupisteiden verkostoa
kustannusten leikkaamiseksi. Lupapalveluita ei tarjota nykyisink&an kaikissa poliisin toi-
mipisteissé ja useassa toimipisteessa erittdin supistetuin palveluajoin. Palvelupisteiden
ja palveluaikojen supistukset kohdistuvat luonnollisesti sinne, missa vaestétiheys on pie-
nempi ja asiointimatkat jo ennestéén pitkat. Muutosten vaikutuksia poliisin palveluver-
kostoon on vaikea esittaa tasmallisemmin, mutta on sinallaan selvaa, etta pienenevéat
asiamaarat vaikuttavat palvelupisteiden lukumé&araan.

Eras palvelutason heikkenemisen muoto tulee olemaan noutopisteverkoston selkea har-
veneminen. Noutopisteverkosto muodostuu DSV Road Oy:n ja sen alihankkijoiden toimi-
pisteistd, joiden tulee noudattaa Poliisihallituksen maarittelemia toiminnallisia ja tilatur-
vallisuutta koskevia vaatimuksia. Nykyisellaan toimipisteita on lahes 700 kappaletta. So-
pimuskauden aikana on kdynyt ilmeiseksi, ettd nain laajan noutopisteverkoston yll&pita-
minen ei ole toiminnallisesti tai taloudellisesti jarkevaa edes nykyisilla lupavolyymeilla.
Paatdsmaaran laskiessa voidaan ennakoida, ettd noutopisteiden maaraa joudutaan seu-
raavalle sopimuskaudelle tiputtamaan usealla sadalla, jotta toimituskustannukset eivat
muodostu kohtuuttoman kalliiksi. Tama tarkoittaa selkeasti pidempia asiointimatkoja
etenkin harvemmin asutuilla alueilla.

6 Taloudelliset vaikutukset

Passien ja henkil6korttien myéntdminen on lupasuoritteilla kustannettavaa toimintaa.
Toiminnan tulee olla maksuperustelain mukaisesti kustannusvastaavaa, eli yhtaalta saa-
tavilla suoritemaksuilla katetaan kaikki kulut ja toisaalta kerattavistad suoritemaksuista ei
pitdisi jdgdda mydskaan mitdan yli. Kustannukset, jotka suoritteilla katetaan koostuvat
padasiassa painatuskuluista, DVV:lle maksettavasta varmennemaksusta, henkiléstéku-
luista, toimitiloista sek& suoritteiden tuottamisen aiheuttamista yhteiskustannuksista ku-
ten tietojarjestelmakustannuksista. Suoritemaksujen suuruus maaritelldadn paasaantoi-
sesti kerran vuodessa sisaministerion maksuasetuksessa. Suoritemaksujen suuruus
maaritelldan yksinkertaistetusti siten, ettd kyseiselle vuodelle ennakoitujen kustannusten
lukumaaré jaetaan ennusteiden mukaisella hakemusmaaralla.

Suurin osa katettavista kustannuksista on luonteeltaan kiinteita ja myéntémaarasta suo-
raan riippuvat kulut kuten yksittdisen asiakirjan valmistus- ja toimituskulut ovat pienempi
osa kokonaiskustannuksista. Jos suoritteiden maéréa vaihtelee vuodesta toiseen, vaihte-
lee myd&s suoritteista kerattdvan maksun suuruus, kun kiintedt kustannukset tulee kattaa
milloin pienemmalla ja milloin suuremmalla hakemusmaaralla. Téssa hallituksen esityk-
sen luonnoksessa on esitetty perustavanlaatuisia muutoksia passien ja henkilékorttien
voimassaoloaikaan, milla on merkittavia vaikutuksia vuosittaisten hakemusten maaraan
ja etenkin kysynnan tasaisuuteen. Téasté syysté Poliisihallitus pitaa tarkeana, etté lakien
voimaantullessa pyritdan kaikin mahdollisin kaytettévissa olevin tavoin tasoittamaan tule-
vien vuosien kysyntada. Tass& on avainasemassa siirtymasaannokseen liitettava vahva
hintaohjaus. Muuten vuosittainen vaihtelu suoritteiden hinnoissa saattaa olla satoja pro-
sentteja.
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Koska hallituksen esityksella muutettavan toiminnan kulut katetaan paaasiallisesti lupa-
tuotoilla, ei tehtavillda muutoksilla ole suoraa vaikutusta poliisin maararahoihin. Toki muu-
toksella saattaa olla valillista vaikutusta siten, ettd lupasuoritteiden maaran laskiessa ja
siihen sitoutuvan tydajan tippuessa suurempi osa kustannuksista tulisi kohdistumaan
maksullisen toiminnan sijaan maksuttomalle toiminnalle, eli tulee kustannettavaksi polii-
sin maararahoista.

6.1 Suoritemaksun suuruus

Koska lupasuoritteiden maaran ennakoidaan putoavan vasta viiden vuoden kuluttua la-
kien voimaantulosta, nékyvat muutosten taloudelliset vaikutukset suurimmalta osin
mydskin vasta tuolloin. Kuten todettu, kyseessa on lupien suoritemaksuilla rahoitettava
toiminta, joten taloudelliset vaikutukset tulevat ndkymaan kaytanndssa ainoastaan haki-
joilta perittévien suoritemaksujen suuruudessa.

Valittdmasti lainmuutoksesta seuraa kustannuksia 1ahinn& painatuskulujen kasvamisen
ja tietojarjestelmamuutosten toteuttamisen muodossa. Lain muuttuminen merkitsee olen-
naista muutosta Poliisihallituksen ja Thales DIS Finland Oy:n véliseen passien ja henki-
I6korttien toimittamista koskevaan sopimukseen. Jos toimittajan kanssa paastaan yhteis-
ymmarrykseen tehtdvien muutosten vaikutuksesta sopimuksen hintoihin ja jos tehtavat
muutokset pysyvat hankintalain sopimusmuutoksia koskevan likkumavaran sisélla, nos-
tavat hintojen korotukset suoraan hakijoilta perittdvien suoritteiden suuruuteen. Asia sel-
kenee, kun lakimuutosten lopullinen sisalté on tiedossa.

Pitkalla aikavalilld tapahtuvia muutoksia suoritemaksujen suuruuteen on vaikea ennus-
taa viela tassa vaiheessa. Tama riippuu monesta tekijasta. Ensinnakin siita, millaisen
passien ja henkildkorttien toimittamista koskevan sopimuksen Poliisihallitus saa solmit-
tua tulevaisuudessa. Nykyinen sopimus p&éattyy viimeistddn vuonna 2032 eli juuri silloin,
kun lakimuutosten vaikutukset mydnnettavien asiakirjojen méaraan alkaa ndkymaan.
Passien ja henkildkorttien valmistaminen on toimintaa, jossa on korkeat kiinte&t kustan-
nukset ja pienet yksikkdkustannukset. Kun mydnnettavien asiakirjojen maara tippuu ny-
kyisesta arviolta 40 %, voidaan ennakoida, ettd yksikkdhinta tulee kasvamaan nyKkyi-
sestd, jotta toimittaja saa katettua kiinteat kustannukset. Samassa tilanteessa ollaan
myds kéytédnndssa siind tapauksessa, ettd lakimuutosten aiheuttamista muutoksista ei
paasté sopimukseen nykyisen toimittajan kanssa.

Poliisihallitus on arvioinut, ettd hakemusmaaran tippumisesta huolimatta poliisille aiheu-
tuva tybmaara ei tipu yhté paljon, koska kaikki hakijat asioivat jatkossa henkilékohtai-
sesti. Nykyiselladn merkittdva osa hakemuksista voidaan k&sitelld niin sanotussa keven-
netyssa menettelyssa, eli ilman hakijan henkildkohtaista l&sndoloa poliisiasemalla. Tdma
on ollut vuosittain n. 20-45 % hakemuksista. Kevennetyn menettelyn hakemus on kéateva
hakijalle ja nopea myontévalle viranomaiselle, joten tydmaara on huomattavasti pie-
nempi kuin henkilékohtaisen asioinnin hakemuksen.
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Kun jatkossa kaikki hakijat tulisivat henkil6kohtaisesti poliisiasemalle, ei poliisilaitoksille
kohdistuvan kdyntiasioinnin mé&ara tule tippumaan vastaavasti kuin paatésten kokonais-
maara. Tarkempien arvioiden mukaan kayntiasioinnin ennustetaan tippuvan viimeisen
viiden vuoden keskiarvosta alle 5%. Kun kayntiasioinnin méara ei tule merkittavasti tip-
pumaan, ei hakemusten kasittelysté aiheutuvan tyéméaaran voida ennakoida tippuvan
tarkempien arvioiden mukaan kuin ehka noin 20 % nykyisesta. Jos poliisin prosessit op-
timoidaan samalle tasolle kuin télla hetkella, tarkoittaisi tama enintdan 20 % vahennysta
kustannuksiin. Kaytdnndssa ndin suurta védhennysté syntyviin kuluihin on erittdin vaikeaa
toteuttaa vaikuttamatta olennaisella tavalla palvelun tasoon. Voidaan kuitenkin paéatella,
ettd koska suoritteiden maara tippuu prosentuaalisesti enemman kuin tehtéavan tyén
maara, tulevat suoritemaksut nousemaan.

Tassa esitetyt arviot ovat vain suuntaa antavia sen suhteen, mille tasolle suoritemaksut
tulevat tulevaisuudessa asettumaan, koska kaikkien muutosten vaikutusta on vield tdssé
vaiheessa mahdotonta ennakoida. Huomioiden vdhentyvan kysynnan, muutoksista ai-
heutuvat kustannukset sekd todennékoisesti korkeammat yksikkéhinnat voidaan pidem-
malla aikavalilla arvioida, ettd suoritemaksujen suuruus on vahintdan 50% suurempi kuin
nykyisin.

7 Voimaantuloaikataulu

Hallituksen esityksen luonnoksessa lakimuutosten on esitetty tulevan voimaan 1.1.2027
alkaen. Valittua aikataulua ei ole perusteltu milldan tavalla eiké lakimuutosten edellytta-
mien muutosten toteuttamisen edellyttdamaa aikaa ole arvioitu. Poliisihallitus katsoo, etta
esitetty voimaantuloaikataulu ei ole mahdollinen. Passien ja henkilékorttien mydntami-
nen on suurinta osaa suomalaisista suoraan koskettava viranomaismenettely, koska yli
4,7 miljoonalla henkil6lld on suomalainen passi tai henkilkortti. Liian tiukka aikataulu
asettaa vaaraan koko paatéksentekotoiminnan. On selva3, ettei tarvittavia muutoksia ole
mahdollista toteuttaa 1.1.2027 mennessé&. Aikaisin mahdollinen voimaantuloaika on
1.1.2028 ja sekin edellyttdd mm. sitd, etta lopulliset lakimuutokset ovat sellaisia, ettéa
asiakirjojen valmistaja pystyy lakimuutokset hyvdksym&an sopimusmuutoksella.

7.1 Tietojarjesteimamuutokset

Lakimuutosten toteuttaminen edellyttdd merkittavia tietojérjestelmadmuutoksia Henkilo-
kortti- ja passitietojarjestelmaan, poliisin séhkoiselle asiointialustalle seké poliisin ja pas-
sinvalmistajan valiseen sanomaliikenteeseen. Tietojarjestelm&muutosten méarityksia
voidaan aloittaa vasta siind vaiheessa, kun on varmuudella tiedossa tehtdvien muutos-
ten sisaltd. Muutosten toteuttamiselle ja testaamiselle on varattava myds oma aikansa,
jotta voidaan varmuudella todeta, etta jarjestelméat toimivat oikein.

Jos muutostéihin ryhdytdan ennen kuin muutosten lopullinen siséltdé on tiedossa, pitkittyy
toteutustyd entisestéan, jos lakien siséltd poikkeaa ennakoidusta. Kadytdnnésséd muutos-
téiden lopullinen siséltd on tiedossa vasta, kun laki on hyvaksytty eduskunnassa. Vaikka
eduskunta ehtisi hyvaksya lain kevatistuntokaudella 2026, muutosten toteuttamiseen
jaisi vain noin 6 kk aikaa.
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Tietojarjestelmamuutosten osalta tilannetta hankaloittaa myds se, ettd samoihin tietojar-
jestelmiin ja niiden kehittjiin kohdistuu samassa aikataulussa my&s muita lainsaadan-
nostd seuraavia muutoksia. Digitaalinen henkil6llisyystodistus on mé&éra ottaa kayttdon
24.12.2026.

7.2 Passien ja henkil6korttien toimitussopimus

Voimaantuloaikataulun osalta on huomioitava myds se, ettd muutokset eivét ole toteutetta-
vissa pelkastaan Poliisihallituksen toimin. Passien ja henkilokorttien valmistus on Poliisihal-
litukselle kuuluva lakisdateinen tehtava, joka on passilain ja henkildkorttilain mahdollista-
malla tavalla ulkoistettu sopimusperusteisesti yksityiselle palveluntuottajalle. Nykyinen pas-
sien toimittamista koskeva sopimus on solmittu Thales DIS Finland Oy:n kanssa 31.1.2022
ja paattyy viimeistaan 12.3.2032.

Nykyisen sopimuksen tuotteita ei ole suunniteltu 10 vuoden voimassaoloajalle, mista joh-
tuen lainsaadantdmuutokset edellyttdvat olennaisia muutoksia sopimussuhteeseen. Vaih-
toehdot ovat voimassa olevan sopimuksen muuttaminen siten, etta asiakirjat ovat voi-
massa pidempaan, tai sitten nykyisen sopimuksen paattdminen ja uuden sopimuksen sol-
miminen. Thales DIS Finland Oy:n kanssa kaytyjen alustavien keskustelujen perusteella
asiakirjojen voimassaoloajan pidentdminen saattaa olla mahdollista. Sitovia johtopaatéksia
ei kuitenkaan voida tehda, ennen kuin tiedetaan lakimuutoksen lopullinen sisalté.

Poliisihallituksella ei viela voi olla tdsmallista tietoa siitd, mika vaikutus sopimusmuutoksella
olisi tuotteiden hinnoitteluun, koska sopimusmuutoksen sisélté on vield epéselva. Huomioi-
den sen, ettd valmistajan vastuu asiakirjojen toimivuudesta ja turvallisuudesta sekd muun
muassa sirujen sertifioinnista jatkuu koko asiakirjojen voimassaoloajan eli 10 vuotta sopi-
muksen paattymisen jélkeenkin, sopimusmuutoksen hinta tulee olemaan merkittava. Vai-
kutus tulisi olemaan kaiken kaikkiaan luultavasti kymmenissa miljoonissa.

Nykyisen sopimuksen jatkamisen osalta ongelmakohdaksi muodostuu se, ettei tietyille ny-
kyisissa kaytdssa olevissa asiakirjoissa oleville turvatekijéille ole mahdollista luvata 10 vuo-
den toimivuutta. Toimittaja on ehdottanut, ettd asiakirjoille tehdadan uusi design, jotta kysei-
set turvatekijat voidaan poistaa asiakirjoilta. Uusi design liséisi asiakirjaturvallisuutta my6s
suhteessa fyysisten turvatekijéiden vanhenemisen ja sirun tieturvan aiheuttaman riskin
osalta. Uuden designin toteuttamisen passeille ja henkildkorteille vie noin 18 kuukautta.
Design-uudistus olisi siis mahdollista, jos lakien voimaantulo tapahtuisi nyt ehdotetun si-
jaan 1.1.2028 alkaen.

Mikali uusi sopimus pitda solmia, edellyttaa se kilpailutusta ja kayttédnottoprojektia, jotka
vievat n. 2-3 vuotta. Sopimuksen arvo on noin 100 miljoonaa euroa ja se siséltda satoja
sivuja erilaisia teknisiad yksityiskohtia, jotka Poliisihallitus maarittelee. Jos lainmuutokset
edellyttavat uuden sopimuksen kilpailuttamista, ei lakien voimaantulo voi olla ennen
1.1.2029, jotta voidaan varmistua siita, etta ylipdatdan on olemassa asiakirjoja, joita voi-
daan myoéntaa.
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8 Aiemman lupa-asiakirjan mitatéinnista / palauttamisesta

Poliisihallitus on ilmaissut sisdministeridlle huolensa siitd, ettd Suomessa kaytdssa oleva
menettely, jossa passia tai henkildkorttia uusittaessa aiempi asiakirja jaa hakijan haltuun
ilman varsinaista mitatointia, ei ole turvallinen. Menettely on kansainvélisesti tarkastellen
poikkeuksellinen, suurin osa maista kerda aiemman asiakirjan pois tai se mitatéidaan
esim. tuhoamalla siru ja leikkaamalla asiakirjasta kulma. Asia on mainittu hallituksen esi-
tyksessa hyvin pikaisesti muissa sdantelyvaihtoehdoissa, mutta sen osalta ei ole esitetty
mitdan perustetta, miksi esiin tuotuun saéntelyvaihtoehtoon ei ole ryhdytty.

Ongelman ydin on siina, ettd kun passi tai henkildkortti uusitaan, jéa hakijan haltuun
aiempi asiakirja, jossa on asiakirjan pintaan merkittyd voimassaoloaikaa jaljella. Asiakirja
peruutetaan poliisin rekisterissd, mutta peruutus nakyy ainoastaan Suomen viranomai-
sille. Koska asiakirja ei ole kadonnut tai anastettu, ei sitd kuuluteta kansainvalisesti. Nain
ollen kaikkien muiden maiden viranomaisten nakdkulmasta asiakirja nayttaa taysin pate-
valta asiakirjaan merkittyyn viimeiseen voimassaolopdivdan saakka. Téllaisia passeja
kaytetaan tyypillisesti Euroopan unionin alueelle tapahtuvan laittoman maahantulon jar-
jestdmiseen. On merkkeja siitd, ettd Suomen myontamia passeja on kaytetty tallaiseen
tarkoitukseen.

Pidempi voimassaoloaika suurentaa ongelmia, joita liittyy passinhaltijalle jd&viin vanhoi-
hin asiakirjoihin. Passin voi uusia riippumatta siitd, kuinka paljon sen voimassaoloaikaa
on jaljelld, mikd mahdollistaa sen, ettd mahdollinen aikavéli vaarinkaytoksille voi olla hy-
vin pitkd. Esimerkiksi henkild hakee uutta passia, kun edellisen voimassaoloaikaa on 9
vuotta jéljella. Passi on lain mukaan myonnettava riippumatta siité, miksi uutta passia
haetaan. Hakijan vanhaa passia on siis mahdollista kayttda 9 vuoden ajan laittomiin
kayttétarkoituksiin eikéd sen peruuttaminen tule esiin niin kauan kuin asiakirjaa ei esiteta
Suomen viranomaisille tai sellaisille yksityisille tahoille, joilla on oikeus kayttaa poliisin
voimassaolopalvelua.

Korkea vaarinkaytoksen riski liittyy etenkin hajautetusti yksil6itaviin asiakirjoihin, eli vali-
aikaisiin passeihin, valiaikaisiin henkil6kortteihin, merimiespasseihin, hatapasseihin ja
valiaikaisiin henkildkortteihin. Tama johtuu siitd, ettd kyseiset lupa-asiakirjat eivat sisalla
sirua ja niiden turvallisuustekijat ovat yksildintitavasta johtuen huomattavasti vaatimatto-
mammat kuin keskitetysti yksil6itavien asiakirjojen osalta. Nain ollen risking on, etté
asiakirjoihin onnistutaan jopa vaihtamaan henkil6tietoja ennen niiden kayttadmista laitto-
miin tarkoituksiin.

Poliisihallitus katsoo, ettd pidemman voimassaoloajan aiheuttamaa asiakirjaturvallisuu-
den heikentymisté olisi syytd kompensoida velvoittamalla hakija palauttamaan aiempi
asiakirja tai edellyttamalla sen mitatdimistd viranomaisen toimesta. Jollei asiakirjaa pa-
lauteta / tuoda mitatéitavaksi, tulisi tdsta olla seuraamus hakijalle. Esimerkiksi kaikissa
Pohjoismaissa on kaytdssa vastaava malli, ja asiakirjan palauttamatta jattamiselle on
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asetettu tiettyja seuraamuksia, esim. korotettu kasittelymaksu tai uudelle asiakirjalle ra-
jattu voimassaoloaika. Muutoksella ei olisi juurikaan kustannusvaikutuksia, koska poliisi-
asemilla on jo nyKyisin asiakirjojen mitatéintiin tarvittavat vélineet. Se sopisi my&s hyvin
hallituksen esityksen luonnoksessa esitettyyn hakemusmenettelya koskevaan muutok-
seen, jonka seurauksena hakijan tulee asioida jatkossa henkilékohtaisesti uutta passia
tai henkilokorttia my6nnettéessa.

9 Voimaantulosdannos

Poliisihallitus pitédé& lakimuutosehdotuksiin sisaltyvid voimaantuloa koskevia siirtymésaan-
noksia tarpeellisina. Kevennetyn menettelyn jatkumisella yhdistettyna vahvaan hintaoh-
jaukseen voidaan heikentda kysynndn muodostumista jaksottaiseksi ja siten edistaa
lupa-asiakirjojen suoritemaksujen tasaisempaa kehitysté ja poliisin lupapalvelujen palve-
lun tasaisempaa laatua. Voimaantulosddnntksen sanamuotoon on esitetty joitakin huo-
mioita tdman lausunnon mydhemmassa osiossa, joka kasittelee havaintoja yksittaisten
sdanndsten sanamuotoihin.

Tassa kohtaa Poliisihallitus haluaa kuitenkin kiinnittda huomiota sd&nndkseen, joka kos-
kee uuden lain soveltamista lain voimaantulohetkelld vireilld oleviin hakemuksiin. Suurin
osa kaikista passi- ja henkildkorttihakemuksista ratkaistaan hyvin nopeasti, mutta osa
hakemuksista saattaa olla vireilla pitkidkin aikoja, jos ne odottavat hakijan tdydennysta.
Koska henkil6 voi itse paattaa, milloin hakemustaan tdydentaa, sddnnés mahdollistaa
kikkailun, jossa hakija pyrkii saamaan 10 vuotta voimassa olevan passin tai henkilékortin
pienemmalla kasittelymaksulla. Jos uutta lakia sovelletaan vireilla oleviin hakemuksiin,
hakija voi tehda hakemuksen ennen lainmuutosta ja jattaa tadydentadmisen tarkoitukselli-
sesti lain voimaantulon jalkeiseen aikaan, jolloin suoritteesta tullaan perim&én nailla na-
kymin selke&sti suurempi kasittelymaksu. Tall6in hakijalle tulee myéntéa pidemmalla voi-
massaoloajalla oleva asiakirja mutta pienemmalla kasittelymaksulla kuin muille hakijoille.

Uuden lain soveltaminen ennen lain voimaantuloa vireytettyihin hakemuksiin on hankala
my®és siitd ndkodkulmasta, ettd hakemuksen vireillepanon hetkelld ei ole asetettu mitdan
edellytyksia kuvalle ja kuvaamoille. Jokaisen vireilld olevan hakemuksen osalta olisi kay-
tannossé pyydettava hakijaa toimittamaan uusi kuva, jotta se olisi lain mukainen ja poliisi
voisi tallettaa tiedon kuvaajasta rekisteriin lain vaatimalla tavalla. Lisaksi jouduttaisiin
pyytamaan uudestaan lukuisia huoltajan suostumuksia, jotka on annettu ennen lain voi-
maantuloa paperisina. Naista aiheutuu poliisille paljon lisatydta ja kustannuksia lain voi-
maan tuloa seuraavalla ajalla, mink& ennakoidaan muutenkin olevan kiireinen, koska
voidaan perustellusti olettaa, ettd lain voimaantulon jalkeen syntyy kysyntépiikki.

10 Allekirjoitettu viivakoodi

Hallituksen esityksen luonnoksesta johtuvaa asiakirjaturvallisuuden heikentymisté voitai-
siin kompensoida joltain osin lisddmalla passeihin ja henkilékortteihin turvallisuuttaa li-
saavat allekirjoitetut 2D-viivakoodit. Viivakoodi sisaltdisi kdytdnnéssd dokumentin tar-
keimmat tiedot ja niiden digitaalisen allekirjoituksen. Viivakoodin allekirjoituksen tarkista-
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misen avulla voidaan varmistua dokumentin siséltdmien tietojen aitoudesta ja muuttu-
mattomuudesta. Poliisihallitus on esittanyt allekirjoitetun viivakoodin lisdamisté tunnista-
misasiakirjoihin jo vuonna 2022, jotta se oltaisiin voitu ottaa kayttdon 13.3.2023 kayt-
téonotetuissa passeissa ja henkildkorteissa. Lainsdadantd muutosta ei toteutettu, joten
2D-viivakoodi lisattiin ilman allekirjoitusta.

Allekirjoitettua viivakoodi voitaisiin lisata kaikkiin henkilokortti- ja passityyppeihin. Erityi-
sen merkittava turvallisuutta lisdava vaikutus niilla olisi kuitenkin hajautetusti yksilditaviin
ja siruttomiin asiakirjoihin kuten valiaikaisiin passeihin ja véliaikaisiin henkilékortteihin.
Naiden asiakirjojen turvatekijat ovat lahtékohtaisesti vaatimattomammat kuin keskitetysti
yksil6itdvissa asiakirjoissa. Asiakirjojen sirujen avulla on mahdollista varmistua samoista
asioista kuin allekirjoitetun viivakoodinkin avulla eli tietojen alkuperésta ja muuttumatto-
muudesta. Siitd huolimatta on arvioitu, etta allekirjoitettu viivakoodi kannattaisi ottaa
kayttddn myds sirullisissa asiakirjoissa. Siru voi tarkastustilanteessa olla toimimaton eika
muussa kuin rajatarkastuskaytdssa useinkaan ole sirunlukumahdollisuutta. Sen sijaan
viivakoodien lukeminen on hyvin yleista ja viivakoodista saadut tiedot voidaan suoraan
lukuohjelmasta tallentaa jarjestelmiin niissa kayttétilanteissa, joissa nykyaan tietoja kirja-
taan kasin. Viivakoodia voisi hytédyntdd vapaammin asiakirjojen tarkastamisen yhtey-
dessa kuin passin ja henkildkortin sisdltdmaa sirua. Sirun lukemista on rajattu saantelylla
erityisesti sen sisaltdmien biometristen tunnisteiden takia.

Yksildimattémat asiakirjat, eli tyhjat asiakirjat, joihin ei ole viela liitetty henkilétietoja, ovat
vaarentdjille arvokkaita. Erityisesti valiaikaisten passien ja véliaikaisten henkildkorttien
yksilinti tapahtuu ilman mitédan erikoislaitteistoa. Toisaalta juuri niitéd joudutaan siirta-
maan ja varastoimaan ympari maailman, koska yksil6inti tapahtuu my6ntépaikassa haki-
jan odottaessa. Jos yksildimattémia asiakirjoja paatyisi vaariin kasiin, niité ei talla het-
kelld pystyttéisi mitenk&&n erottamaan aidosta viranomaisen myéntdmastd dokumen-
tista. Allekirjoitettu viivakoodi toisi tdhan ongelmaan ratkaisun, silla sité ei pystyttaisi vaa-
rentdmaan.

Hyvin yleinen vaarenndstapa on muuttaa aidon yksiléidyn asiakirjan tietoja omaan kayt-
t6on soveltuvaksi. Allekirjoitetun viivakoodin avulla pystyttaisiin vaarenndkset havaitse-
maan valittdméasti. Merkittdvana etuna olisi myods se, ettéd vaarenndksen havaitseminen
ei vaatisi asiantuntemusta vaarenndksista. Asiakirjaan yksildityja tietoja vain yksinkertai-
sesti verrattaisiin viivakoodissa oleviin tietoihin.

Allekirjoitettu viivakoodi toteutettaisiin ICAO:n méaaritelmien mukaisesti. Kaytdnndssa vii-
vakoodi olisi l&hes samanlainen kuin viisumeissa kéytésséa oleva viivakoodi. Myds esi-
merkiksi EU:n koronatodistuksessa oli samankaltainen allekirjoitettu viivakoodi. My&s
EU:n hatapassi (EU Emergency Travel Document) sisaltda pakollisena ominaisuutena
allekirjoitetun viivakoodin. Allekirjoitetun viivakoodin lisddminen onkin juuri nyt jarkevaa
siltékin kannalta, ettd Poliisihallitus on yhdessd Maahanmuuttoviraston kanssa kehitta-
massa yleisen ICAO:n standardien mukaisten viivakoodien luku- ja tarkastusohjelman.
Tama toteutetaan Poliisihallitukselle osoitetun EU-rahoituksen avulla, joka koskee erityi-
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sesti digitaalisen matkustusasiakirjan pilotointia. Viivakoodisovellus siirtyy valmistues-
saan Frontexin yllapitoon ja se tullaan tarjoamaan kaikille EU-maille vapaaseen kayt-
téon.

Teknisesti viivakoodien allekirjoittaminen ja siihen liittyva varmennetoiminta olisi ICAO:n
maaritelmien mukaista. Passien ja henkildkorttien osalta tdhan on jo totuttu, koska siru-
jen tietosisaltd on allekirjoitettu aivan vastaavalla tavalla. Suomessa juurivarmentajana
(CSCA, Country Signing Certifying Authority) toimii DVV. DVV toimii my&s henkildkort-
tien ja passien sirujen allekirjoitusavainten varmentajana seka viisumien viivakoodien
allekirjoitusavainten varmentajana. DVV:lle passien ja henkil6korttien viivakoodien alle-
kirjoitusavainten varmentamiseen tarvittavat laitteistot, ohjelmistot ja osaaminen olisivat
jo siis valmiina. Samoin keskitetysti yksilditdvien passien ja henkildkorttien osalta yksi-
I6innissa on jo valmiina laitteet, ohjelmistot ja osaaminen sirujen tietojen allekirjoittami-
seen ja avainten hallintaan. Vain hajautetusti yksil6itdvien passien ja henkilékorttien alle-
kirjoittamiseen tarvittaisiin varsinaisesti uutta toteutusta passien ja henkildkorttien myén-
tojarjestelman yhteyteen.

Poliisihallitus ehdottaa, ettéd passilakiin ja henkildkorttilakiin tehdaan tarvittavat muutok-
set allekirjoitetun viivakoodin kayttdonottamiseksi.

11 Erot henkilkorttilain ja passilain séanndksissa

Poliisihallitus kiinnitti erityistd huomiota siihen, ettd useaa hallituksen esityksen luonnok-
sessa esitettya sdantelymuutosta on ehdotettu ainoastaan passilakiin, vaikka vastaavat
tarpeet kohdistuvat myds henkilékortteihin. Passilakia ja henkil6korttilakia on vuosien
ajan kehitetty siten, ettd ne ovat sisélléllisesti hyvin lahella toisiaan. Yhtendinen saantely
helpottaa toteutusta ja pienentaa toteuttamiskustannuksia, koska lupa-asiakirjoja kasitel-
I&&n samassa jarjestelmassa, seké yksinkertaistaa kansalaisten asiointia.

Poliisihallitus katsoo, ettd seuraavia passilakiin lisattavéksi ehdotettuja sddnndksié vas-
taavat sdénndkset olisi johdonmukaista lisdtd myés henkilékorttilakiin kustannusten
saastamiseksi ja sdantelyn johdonmukaisuuden varmistamiseksi. Passilain 15 § 2 mom.
(epdaminen, jos mydntadmisedellytykset eivat tayty), 20 § 2 mom (tavallisen tiedoksian-
non kayttdminen) 21 § 1 mom 7 ja 8 kohta (peruuttaminen kuoleman tai henkilétietojen
muuttumisen takia seka 24 § 4 momentti (tunnistamisasiakirjan haltuunotto aitouden var-
mistamiseksi). Henkil6korttilain osalta ei ole siitymésaénndksen osalta otettu kantaa uu-
den lain soveltamisesta lain voimaantulohetkella vireilld oleviin hakemuksiin.

12 Huomiot yksittaisten sddnndsten sanamuotoon

Poliisihallituksessa kiinnitettiin huomiota yksittaisten sddnndésten sanamuotoon, joita olisi
mahdollisesti syyté tarkentaa, jotta sdéntelymuutoksilla saavutetaan tavoiteltu lopputu-
los.

Ensinnakin henkilékorttilain 3 § 1 momenttiin on ehdotettu lisattavaksi sdannosta,
jonka mukaan kansalaisvarmenne on voimassa viisi vuotta. Sdanndksen tarkoituksena
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on ilmaista, etta henkilékortin voimassaolosta poiketen henkilékortin sirulla olevalla kan-
salaisvarmenteella on oma voimassaoloaikansa, joka on viisi vuotta. Sdanndksella on
tavoiteltu oikeustilaa, jossa kortin voimassaoloaika voi olla pidempi kuin kansalaisvar-
menteen. Valitusta sanamuodosta aiheutuu kuitenkin tilanne, jossa kansalaisvarmenne
on voimassa viisi vuotta, vaikka kortti olisi voimassa lyhyemmaén ajan. Etenkin ulkomaa-
laisen henkilékortit mydnnetaan yleensa viittd vuotta lyhyemmalla voimassaoloajalla,
koska niiden voimassaoloaika sidotaan aina oleskeluoikeuden pituuteen. Poliisihallitus
ehdottaa, ettd henkildkorttilain 3 §:ssd kaytettéisiin esimerkiksi seuraavaa muotoilua:
Kansalaisvarmenne mydnnetééan viideksi vuodeksi, kuitenkin enintdédn hakijan henkilé-
kortin voimassaoloajaksi.

Lisaksi seka passilain ettd henkildokorttilain voimaantulosaannéksia olisi syyté tas-
menta3, jotta ne vastaisivat paremmin siitymasaanndkselle asetettuja tavoitteita. Halli-
tuksen esityksen luonnokseen sisaltyvassa voimaatulosddnndksesséa on todettu, etta
lain voimaan tullessa voimassa oleviin asiakirjoihin sovelletaan kumotun lain tiettyja py-
kalia. Jotta sdanndkselle asetetut tavoitteet saavutettaisiin paremmin, eli viiden vuoden
voimassaoloajalla varustettujen passien mydntaminen kevennetyssa menettelyssa vii-
den vuoden ajan lain voimaantulon jélkeen, olisi sddnndsta tdsmennettava. Jos sédén-
néksen sanamuotoa ei tdsmennetd, merkitsee se merkittavia muutoksia poliisin tietojar-
jestelmiin, koska olemassa oleva logiikka joudutaan korvaamaan toisenlaisella

Ensinnakin on syyta todeta, ettd sdanndksié tulisi soveltaa uuden passin/henkildkortin
myéntédmiseen eika jo aiemmin mydnnettyyn asiakirjaan, kuten nyt on esitetty, koska ke-
vennetyn menettelyn sdéntelyssa on kyse siitd, milld edellytyksilla henkildkohtaisen asi-
oinnin vaatimuksesta voidaan poiketa uutta asiakirjaa myonnettédessa. Toisekseen valittu
sdantelytapa ei huomioi sité, ettd uutta passia mydnnettdessa taustalla olevan asiakirjan
ei tarvitse olla passi vaan se voi olla henkil6kortti ja henkilkorttia myénnettdessé tausta-
asiakirja voi olla vastaavasti passi. Kolmas huomioitava asia on se, ettd kevennetty me-
nettely ei edellytd, ettd tausta-asiakirja olisi voimassa tietylla hetkelld, vaan olennaista
on, ettd se on mydnnetty enintdan 6 vuotta aiemmin.

Poliisihallitus katsoo, ettéd paremmin tavoiteltu oikeustila saavutettaisiin sddnnoksella,
jonka sanamuoto olisi esimerkiksi:

"Uuden passin myontédmiseen voidaan hakijan suostumuksella [xx.xx.20xx]
asti soveltaa kumotun lain 6 b §:n sdanndsta henkildkohtaisesta lasna-
olosta poikkeamisesta, jos menettelyn perusteena oleva passi tai henkil6-
kortti on mydnnetty ennen tdman lain voimaantuloa. Mydnnettdvan passin
voimassaoloaikaan sovelletaan kumotun lain 14 §:aa.

seka

"Uuden henkildkortin myéntdmiseen voidaan hakijan suostumuksella
[xx.xx.20xx] asti soveltaa kumotun lain 10 §:n s&d&nndsta henkilékohtai-
sesta lasndolosta poikkeamisesta, jos menettelyn perusteena oleva passi
tai henkildkortti on mydnnetty ennen tdman lain voimaantuloa. Myénnetta-
van henkilékortin voimassaoloaikaan sovelletaan kumotun lain 19 §:4a.
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