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Valtiovarainministerién lausunto ehdotuksesta hallituksen esitykseksi laiksi henkilétietojen késitte-
lysté rikosasioissa ja kansallisen turvallisuuden yllapitdmisen yhteydessa

Oikeusministerié on pyytanyt lausuntoa luonnoksesta hallituksen esitykseksi
laiksi henkilttietojen késittelysta rikosasioissa ja kansallisen turvallisuuden yh-
teydessa.

Euroopan parlamentti ja neuvosto antoivat huhtikuussa 2016 osana Euroopan
unionin tietosuojalainsdadannén uudistusta direktiivin (EU) 2016/680 luonnol-
listen henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa hen-
kilotietojen kasittelyssa rikosten ennalta estdmista, tutkimista, paljastamista tai
rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten taytant66n-
panoa varten seka naiden tietojen vapaasta likkuvuudesta ja neuvoston pui-
tepaatoksen 2008/977/YOS kumoamisesta (ns. rikosasioiden tietosuojadirek-
tiivi). Rikosasioiden tietosuojadirektiivi on pantava kansallisesti taytantéon
6.5.2018 mennessa.

Oikeusministerit asetti 12.1.2017 tyéryhméan valmistelemaan ehdotuksen tar-
peelliseksi yleiseksi lainsdadannoksi rikosasioiden tietosuojadirektiivin téytén-
toon panemiseksi samoin kuin ehdotukset direktiivin edellyttamistd muutoksis-
ta oikeusministerién hallinnonalan lainsdadéantdén. Tydryhman tuli lisdksi sel-
vittad, voidaanko edelld mainittua yleistd lainsdadant6d soveltaa sellaiseen
toimintaan, joka jaa rikosasioiden tietosuojadirektiivin seké yleisen tietosuoja-
asetuksen (EU) 2016/679 soveltamisalan ulkopuolelle, mutta jonka sééntely
on perusteltua sovittaa yhteen turvallisuusviranomaisia koskevan muun s&én-
telyn kanssa. Tyoryhmé ehdottaa, ettd sdadetdan uusi laki henkiltietojen ka-
sittelysta rikosasioissa ja kansallisen turvallisuuden yllépitdmisen yhteydessa.
Kyseessi olisi yleislaki, jonka saantelysté voitaisiin erityislainsdéddéannosséa
poiketa. Lakia sovellettaisiin poliisin, syyttajien, tuomioistuinten, Tullin, rajaval-
vontaviranomaisten ja muiden toimivaltaisten viranomaisten kasitellessa hen-
kiltietoja, kun kysymys on rikoksen ennalta estdmisestd, paljastamisesta, sel-
vittdmisesta tai syyteharkintaan saattamisesta, rikokseen liittyvistéd syytetoimis-
ta, rikosasian kasittelemisesta tuomioistuimessa, rikosoikeudellisen seuraa-
muksen taytantéonpanemisesta taikka yleiseen turvallisuuteen kohdistuvilta
uhkilta suojelemisesta tai téllaisten uhkien ehkaisemisesta. Tyéryhméa ehdot-
taa lisaksi, ettd lakia sovellettaisiin my&s Puolustusvoimien, poliisin ja Rajavar-
tiolaitoksen kéasitellessa henkildtietoja kansallisen turvallisuuden yll&pitdmisen
yhteydessa. Tydryhmé ehdottaa myds eréitd direktiivin kansalliseen taytéan-
toonpanoon liittyvia tarkistuksia oikeusministerién hallinnonalan lains&&dan-
toon. Tyéryhma ehdottaa, ettd ehdotettu lainsdadantd tulisi voimaan 6 péivana
toukokuuta 2018.

Valtiovarainministerio kiittdd mahdollisuudesta lausua asiassa ja esittda lau-
suntonaan seuraavaa.
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Laki henkil6tietojen kidsittelysta rikosasioissa ja kansallisen turvallisuuden ylldpitdmi-
sen yhteydessa

Yleiset kommentit lakiluonnoksesta

Valtiovarainministerié suhtautuu myodnteisesti ehdotettuun uuteen henkilétieto-
jen késittelya rikosasioissa ja kansallisen turvallisuuden yllapitdmisen yhtey-
dessd koskevaksi laiksi ja erdiksi siihen liittyviksi laeiksi.

Esityksen mukaan kyse olisi yleislaista, jota sovellettaisiin poliisin, syyttajien,
tuomioistuinten, Tullin, Rajavartiolaitoksen ja muiden toimivaltaisten viranomaisten
kasitellessa henkilétietoja, kun kysymys on rikoksen ennalta estdmisesta, paljas-
tamisesta, selvittdmisesta tai syyteharkintaan saattamisesta, rikokseen liittyvasta
syyttdjan toiminnasta, rikosasian kasittelemisesta tuomioistuimessa, rikosoikeudel-
lisen seuraamuksen taytantdédnpanemisesta taikka yleiseen turvallisuuteen koh-
distuvilta uhkilta suojelemisesta tai tallaisten uhkien ehkaisemisesta. Lakia sovel-
lettaisiin myds puolustusvoimien, poliisin ja Rajavartiolaitoksen kasitellessa henki-
I6tietoja kansallisen turvallisuuden yllapitamisen yhteydessa. Taméan yleislain
sdantelystd voidaan erityislainsdadénnéssa poiketa. Valtiovarainministerié pi-
taa perusteltuna, etta esityksen sisaltdmat sddnnokset, jotka ovat kyseessa
oleville hallinnonaloille yhteisia, on koottu yleislakiin.

Ehdotetussa laissa sdadettéisiin kayttétarkoitussidonnaisuudesta ja muista
henkildtietojen kéasittelyn yleisistéd periaatteista, rekisterinpitéjan ja henkilttieto-
jen kasittelijan vastuusta, tarkastusoikeudesta ja muista rekisterdidyn oikeuk-
sista, tietoturvallisuusvaatimuksista, tietosuojavastaavan nimedmisesta ja teh-
tavista, vaatimuksista siirrettdessa henkilétietoja kolmansiin maihin, lain nou-
dattamisen valvonnasta seka kaytettavissa olevista oikeusturvakeinoista ja
seuraamuksista.

Lain noudattamista valvoisi Tietosuojavirasto.

1 LUKU. YLEISET SAANNOKSET
Kommentit ehdotetun lain 1 lukuun
Ei kommentteja

2 LUKU. HENKILOTIETOJEN KASITTELYN YLEISET EDELLYTYKSET
Kommentit ehdotetun lain 2 lukuun
Ei kommentteja

3 LUKU. REKISTERINPITAJA JA HENKILOTIETOJEN KASITTELIJA
Kommentit ehdotetun lain 3 lukuun
Ei kommentteja

4 LUKU. REKISTEROIDYN OIKEUDET
Kommentit ehdotetun lain 4 lukuun
Ei kommentteja

5 LUKU. TIETOTURVALLISUUS
Kommentit ehdotetun lain 5 lukuun
Ei kommentteja
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6 LUKU. TIETOSUOJAVASTAAVA
Kommentit ehdotetun lain 6 lukuun
Ei kommentteja

7 LUKU. H__ENKILC')TIETOJEN SIIRROT KOLMANSIIN MAIHIN JA KANSAINVALISILLE
JARJESTOILLE
Kommentit ehdotetun lain 7 lukuun

Ei kommentteja

8 LUKU. VALVONTAVIRANOMAINEN
Kommentit ehdotetun lain 8 lukuun

Valtiovarainministeri6 tuo esiin, ettd henkil6tietojen kasittelya rikosasioissa ja
kansallisen turvallisuuden ylldpitdmisen yhteydessé koskevan lakiehdotuksen
46 §:n 1 momentin 7 kohdasta on jaanyt pois sen loppuosa.

9 LUKU. OIKEUSTURVA
Kommentit ehdotetun lain 9 lukuun

Esityksess& ehdotetaan sdanndksia kantelusta Tietosuojavirastolle. Valtiova-
rainministeri6 kiinnittdd huomiota siihen, etta esityksessé ei ole selvitetty, mis-
séa suhteessa ehdotetun henkilttietojen késittelya rikosasioissa ja kansallisen
turvallisuuden yllgpitamisen yhteydessé koskevan lain 55 ja 56 §:t ovat hallin-
tolain 8a luvun saanndoksiin hallintokantelusta ja sen kasittelysté. Valtiovarain-
ministeri6 pitaa tarkoituksenmukaisena, ettd valmistelussa arvioitaisiin, missa
maarin yleiset hallintolain sddnnékset ovat riittévia ja missé maarin rikosasioi-
den tietosuojadirektiivi edellyttd& niiden tarkentamista. Lisaksi olisi tarkoituk-
senmukaista tuoda esiin, soveltuuko hallintolain 53 d §:n muutoksenhakukielto
my6s kanteluun Tietosuojavirastolle.

Valtiovarainministerio tulkitsee ehdotettua lakia niin, ettd se ei sulje pois rekis-
terdidyn oikeutta valittaa ratkaisusta, jolla rekisterinpitéja kieltdytyy toteutta-
masta tdman oikeuksia. Valituksen mahdollisuus olisi hyva mygs tuoda esille
esityksen perusteluissa. Kantelu rekisterinpitédjan toiminnasta ei valtiovarain-
ministerién ndkemyksen mukaan ole yksin riittdva tae rekisterdidyn oikeustur-
valle. N&in on erityisesti, mikali muutoksenhaku kantelua koskevasta ratkai-
susta ei ole mahdollista.

Valtiovarainministerié pitda kannatettavana, ettei hallinnollista seuraamus-
maksua oteta kayttéon yleislain soveltamisalalla. Talté osin valtiovarainminis-

terio yhtyy esityksen perusteluihin.

10 LUKU. ERINAISET SAANNOKSET
Kommentit ehdotetun lain 10 lukuun
Ei kommentteja

11 LUKU. VOIMAANTULO- JA SIIRTYMASAANNOKSET
Kommentit ehdotetun lain 11 lukuun
Ei kommentteja
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YLEISPERUSTELUT
Kommentit ehdotuksen yleisperusteluihin

Valtiovarainministeri6 kiinnittda huomiota siihen, ettd matkustajatietodirektiivia
(EU) 2016/681 ja sen taytantéonpanoa koskeva kappale on sijoitettu esityk-
sessd luvun 3. Nykytila alaotsikon 3.1 Suomen lainsdddantd ja kayténtd alla
olevan otsakkeen "henkilétietojen kasittelya poliisitoimessa koskeva lainsaa-
dants” alle (s. 29). Valtiovarainministerié katsoo, ettd kyseinen direktiivi kos-
kee poliisin liséksi myos Tullia ja Rajavartiolaitosta, joten se tulisi sijoittaa esi-
merkiksi suoraan alaotsikon 3.1 alla olevaan tekstiin eikd mink&an toimialan
erityislainsdadéntdd koskevan otsakkeen alle kuten se nyt on.

Valtiovarainministeri6 kiinnittdd huomiota myds siihen, ettd ehdotukseen sisél-
tyy eraita arvioita mm. viranomaisten kuten poliisin resurssitarpeista ja katsoo,
ettd naita ei ole arvioitu kattavasti ja yksityiskohtaisesti tehtavittdin. Kuitenkin
kyse on merkittdvistd muutoksista. Jos taloudellisia vaikutuksia ei voida tédssé
vaiheessa kattavasti selvittda, tulee selostaa kustannusten muodostumiseen
vaikuttavat seikat ja esitettdva mahdolliset enimmais- ja véhimmaismaarat se-
ka niiden ajoittuminen vuosittain. Erityisesti poliisin osalta tulee selvittéda ja
mainita, mitk& merkittavat tietojarjestelmat vaativat muutosta ja milla aikavalilla
muutokset tehdddn sekd mika on kertaluonteinen ja mika pysyva meno. Ehdo-
tuksesta tulee myods kdyda selkedsti ilmi, otetaanko muutenkin kuin lokijarjes-
telman vaatimusten osalta kayttéon siityméaika vuoteen 2023. Lisdksi tulee
yksiloida, kuka paattaa ja millda menettelylld ehdotuksessa s. 45 mainituista lin-
jauksista. Kysymys on maararahojen vuosittaisesta budjetoinnista ja eduskun-
nan tulee saada tiedot siitd, mita kunkin vuoden maaréarahalla on tarkoitus ra-
hoittaa.

Valtiovarainministerio katsoo, ettd ehdotuksen taloudellisten vaikutusten yksi-
i6intiin on perusteltua sisallyttda arviolaskelma menoista eriteltyné lajeittain ku-
ten mm. tietojarjestelmittdin lokitiedot (jarjestelm@muutoksen menot, pysyvat
lisdkayttomenot), rekistereiden muut muutokset (pysyvét, kertaluonteiset me-
not), tietoturvamuutokset ja rekistereiden kayttéon liittyvat muut lisétehtavat.
limeisesti kaikkiin tai ldhes kaikkiin ehdotuksen mukaisten muutosten piiriin tu-
leviin tietojarjestelmiin tytyy tehdd muutoksia ja tdmé&n kustannuksia ei ole
selvitetty riittdvan selkedsti tai kattavasti. Kustannusten suuruus voi vaihdella
paljonkin riippuen muutosten maarasta kussakin tietojarjestelméssa ja siita,
millainen sopimus kullakin virastolla on ICT-toimittajansa kanssa.

Valtiovarainministerié kiinnittda huomiota siihen, ettd ehdotuksen mukaan (s.
46) mietinntssa tarkoitetuista muutoksista aiheutuu Puolustusvoimille ainoas-
taan vahaisia taloudellisia vaikutuksia ja muutostarpeet eivét vaadi lisarahoi-
tusta. Marraskuussa 2017 lausuntokierroksella olleessa ehdotuksessa halli-
tuksen esitykseksi laiksi henkilétietojen kasittelystd Puolustusvoimissa seké
eraiden siihen liittyvien lakien muuttamisesta (FI.PLM.2017-4279) lahdetdan
kuitenkin siita, ettd uudistuksista aiheutuu Puolustusvoimille “suhteellisen mer-
kittdvia kustannuksia” ja ettd nama yksildiddan nyt tarkasteltavassa ehdotuk-
sessa hallituksen esitykseksi. Valtiovarainministerit pitéa valttdmattdmana, et-
ta esityksen mukaisten muutosten tarkemmat kustannusvaikutukset arvioidaan
taltakin osin esityksen jatkovalmistelussa, jolloin niihin on mahdollista ottaa
yksiléidymmin kantaa. Ministerié toteaa, ettd esityksen mukaisten muutosten
toteuttamisesta aiheutuvat kustannukset on lahtékohtaisesti katettava valtion-
talouden kehyspéaatdsten ja valtion talousarvioiden mukaisten méaarérahojen ja
henkilétybvuosimaarien puitteissa tarvittaessa kohdennuksin. Taméa tulee
myds todeta esityksessa.
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Valtiovarainministerio esittaa liséksi luvun "8. Riippuvuus muista esityksists”
alla olevaa valtiovarainministerion hanketta (VM059:00/2016) kasittelevaa
kappaletta muutettavaksi esimerkiksi seuraavanlaiseksi: "Esitys liittyy valtiova-
rainministerién hankkeeseen (VM059:00/2016), jossa on tarkoitus uudistaa henki-
lotietojen kasittelysta Tullissa annettua lains&8déntoéd vastaamaan yleists tie-
tosuoja-asetusta ja rikosasioiden tietosuojadirektiivia siltd osin kuin jalkimmaisesta
seuraavat muutostarpeet eivét tule katetuksi rikosasioiden tietosuojadirektiivin
yleiselld taytantéonpanolainsdadanndlla. Mainittua lainsd&dantéé koskeva halli-
tuksen esitys on tarkoitus antaa eduskunnalle mahdollisesti samanaikaisesti ta-
mén esityksen kanssa.”

YKSITYISKOHTAISET PERUSTELUT
Kommentit ehdotuksen yksityiskohtaisiin perusteluihin
Ei kommentteja

ERITYISLAINSAADANTOON EHDOTETUT MUUTOKSET
Kommentit oikeusministerién hallinnonalan erityislainsdadéanté6n ehdotettuihin muutoksiin
Ei kommentteja

MUUT MAHDOLLISET KOMMENTIT
Muut mahdolliset kommentit tyéryhmén mietintéén
Ei kommentteja
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Martti Hetemaki
Valtiosihteeri kansliapaallikkdna

Terhi Jarvikare
Osastopaallikks, ylijohtaja

Jakelu Oikeusministerié
Valtiovarainministerién kirjaamo
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