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Lausunto ehdotuksesta henkilotietojen kasittelysta rikosasioissa ja kansallisen turvalli-
suuden yllapitamisen yhteydessa

Johdanto

Lakiehdotuksen tarkoituksena on panna taytantoon EU:n direktiivi (2016/680,
lyh. RtsD = rikosasioiden tietosuojadirektiivi) luonnollisten henkildiden suoje-

lusta toimivaltaisten viranomaisten suorittamassa henkil6tietojen kasittelyssa

rikosten ennalta estamista, tutkimista, paljastamista tai rikoksiin liittyvia syyte-
toimia tai rikosoikeudellisten seuraamusten taytantddnpanoa varten. Naiden

tarkoituksien edellyttama henkilotietojen kasittely voidaan jakaa karkeasti ot-

taen kolmentyyppiseen henkilttietojen kasittelyyn.

Ensinnakin kun puhutaan henkilotietojen kasittelysta rikosten ennalta estami-
sen tarkoituksessa, on kyse sellaisesta yksiloitya tekijaa koskevasta tiedon-
hankinnasta, jonka perusteella voidaan tekijan toimintaan puuttua ennen rikok-
sen tayttymista. Toisena kasittelytyyppina voidaan pitaa ns. kaanteista kasitte-
lya (reverse), jossa esitutkinta aloitetaan tekoja tai laiminlyonteja taikka niiden
seurauksia koskevista havainnoista ja ilmoituksista ja esitutkinnan keskeinen
tarkoitus on saada yhdistettya teko tekijaan rikosvastuun toteuttamiseksi. Tal-
I6in esitutkinnassa on kyse tallaisen henkildtiedollisen epavarmuuden selven-
tamisesta ja ratkaisemisesta pitaen kuitenkin Iahtdkohtana sita, etta epailtya
on pidettava syyttomana, kunnes hanen syyllisyytensa on laillisesti naytetty to-
teen (EU:n perusoikeuskirja 48 artikla). Tuomioistuimen tehtavana on arvioida
hankittua henkildon viittaavaa tietoa tai nayttda ja ratkaista se, onko epaillyn
syyllisyydesta saatu riittava nayttd. Kolmantena kasittelytyyppina voidaan pitaa
lainvoimaisen syyllisyyden vahvistamisen jalkeista kasittelya rikosvastuun to-
teuttamiseksi kuten rangaistusten taytantéon panemiksi ja sen jalkeista kasit-
telya muissa laillisissa kayttotarkoituksissa, kunnes tiedot ovat tulleet naissa
tarkoituksissa tarpeettomiksi.

Pykalakohtaiset kommentit
1 Luku Yleiset sdaannokset

1 § Soveltamisala

Kansallisena ratkaisuna on ehdotukseen sisallytetty 2 momentissa mainitut
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Puolustusvoimien, poliisin ja Rajavartiolaitoksen tietyt lakisaateiset tehtavat.
Poliisin ja Rajavartiolaitoksen osalta on kyse EU-oikeuden ulkopuolelle jaavas-
ta lahinna kansallisen turvallisuuden suojaamisen tarkoituksessa tapahtuvasta
kasittelysta. EU:n tietosuojasaantely perustuu niin RtsD kuin EU:n yleinen tie-
tosuoja-asetuksen (2016/579, lyh. TsA) osalta kuuteen tietosuojaperiaattee-
seen, on mielestani perusteltua ottaa saantelyn perustaksi myds nailta osin
nama tietosuojaperiaatteet.

Puolustusvoimien osalta soveltamisala nayttaa ongelmalliselta, koska ehdo-
tuksen mukaan se kattaisi kaikki puolustusvoimista annetun lain 2 §:n 1 mo-
mentin tehtavat erottelematta tarkemmin sita, etta jotkin puolustusvoimien teh-
tavat voivat kuulua soveltamisalaan jo 1 §:n 1 kohdan perusteella (esitutkinta)
ja jotkin tehtavat voivat kuulua TsA:n alaan kuten pelastustoimintaan osallistu-
minen antamalla kaytettavaksi pelastustoimintaan tarvittavaa kalustoa, henki-
|0stoa ja asiantuntijapalveluja ja jotkin tehtavat eivat kuulu EU-oikeuden sovel-
tamisalaan.

2 § Suhde muuhun lainsaadantoon

Rikosten ennalta estamisessa ja rikosoikeudellisessa prosessissa kasitellaan
henkildtietoja monissa yhteyksissa ja monin keinoin. Informaatio-oikeudellises-
ti sovellettavaksi voi tulla myos saanndkset viranomaisten asiakirjoista ja nii-
den julkisuudesta ja salassa pidettavyydesta (julkisuuslaki) seka pakkokeino-
ja todistusoikeudelliset tiedonhankintaa ja kasittelya koskevat saannot. Tasta
syysta olisi tarpeen tarkemmin tarkastella ehdotuksen suhdetta naihin muihin
informaatio-oikeudellisiin sdanndksiin. Vaikka ehdotuksen 2 §:n 1 momentissa
on todettu, etta jos muussa laissa on ehdotetusta laista poikkeavia sdannok-
sia, ei tallainen toissijaisuussaannos viela ratkaise tilanteita, joissa ei ole niin-
kaan kyse poikkeavista saannoksista vaan rinnakkaisesti ja jopa suojattavan
oikeushyvan nakokulmasta jannitteisesti sovellettavista saanndksista.

Ehdotuksen 2 §:n 2 momentti ei mydskaan ratkaise normikollisioita, mitka voi-
vat johtua siita, etta EU:n tietosuojauudistuksen myota saantely yna enemman
irtoaa henkildrekisteripohjaisesta saantelysta kohti automatisoitua henkilotieto-
jen kasittelya, jota voidaan yha laajemmin soveltaa myos asiakirjapohjaiseen
(julkisuuslaki) kasittelyyn (esim. sahkoiset asiakirjat ja niiden henkildhakuiset
kokoelmat). Malliesimerkkina voidaan pitda RtsD:n 25 artiklassa tarkoitettuja
ns. lokitiedot, joilla voidaan ymmartaa tietyn tietojarjestelman paasyn- ja kay-
tonvalvonnan tarkoituksissa kerattavina kayttajatietoina. Ne ovat henkilGtietoja
monestakin nakokulmasta (tietyn kayttajan kasittelemat mahdollisesti monia
henkil6itd koskevat tiedot). Niihin voidaan soveltaa julkisuuslakia (ks. KHO
2014:69) ja ne ovat merkittava nayttd henkildtietojen oikeudetonta kasittelya
tutkittaessa ja kasiteltaessa tuomioistuimessa.

2 luku Henkilotietojen kasittelyn yleiset edellytykset

Kun EU:n uudistus perustuu periaatepohjaiseen saantelyyn, on mielestani ni-
menomaan kansallisessa yleislaissa esitettava nama periaatteet ja silloin peri-
aatteet olisi hyva mainita jo luvun otsikossa. Kun periaatteita voidaan pitaa tie-
tosuojaoikeudellisten yleisten oppien perusteena, olisi perusteltua esittda ne
myos tiivistetysti kuten RtsD:n 4 artiklassa. Ehdotuksen esitystapa hajottaa
nama kuusi periaatteetta vaikeasti hahmotettaviksi ilman direktiivin rinnakkais-
ta luentaa. Esimerkiksi 2. luvussa ei esitella kuudetta periaatetta (tietoturva)
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siten kuin se ilmenee RtsD:n 4.1 e) kohdassa vaan tuodaan erikseen esille
omassa 5. luvussa.

4 § Laillisuusvaatimus

Kyse on lainmukaisuus -periaatteesta, joka TsA:ssa viittaa henkilGtietojen ka-
sittelyperusteisiin ja vastaa perinteisesti kysymykseen kenen henkilon tietoja
on oikeus kasitella. Viranomaistoiminnassa talla periaatteella on myos ylei-
sempi viranomaistoiminnan laillisuusvaatimuksesta johdettavissa oleva merki-
tys. Tassa yhteydessa kyse ei ole henkildtietolain 5 §:n verrattavissa olevasta
huolellisuusvaatimuksesta, mihin pykalan perustelut viittaavat vaan henkilotie-
tolain 8 §:n 4 kohdan ja 12 §:n 5 kohdan kasittelyperusteista. HenkilGtietolain 5
§:a vastaavat RtsD:n saannokset ovat 1ahinna 19 ja 20 artiklat.

Ehdotuksen mukaan lainmukaisuuden periaate tayttyy vain, jos kasittelysta
saadetaan laissa. Perustelujen mukaan jaa epaselvaksi, voisiko ehdotettu laki
sellaisenaan olla tallainen saannosperuste vai edellyttadko laillisuusvaatimuk-
sen tayttdminen aina muuta lakitasoista ja nimenomaan kasittelysaannosta,
jolloin lakisaateinen tehtavasaannos ei yksistaan riittaisi. RtsD:n 8.1 artiklassa
lahdetaan viranomaisen tehtavasta, jonka suorittamiseksi henkildtietojen kasit-
tely on tarpeellista. Asiaan vaikuttaa tietysti henkilGtietojen suojan perusoikeu-
den tulkinta erityisesti EU:n tietosuojauudistuksen jalkeen, vaikka RtsD antaisi
ymmartaa johdanto-osan 33 kohdassa, ettei direktiivin viittaukset jasenvaltion
lainsdadantdon valttamatta edellyta parlamentissa hyvaksyttyja saannoksia.

5 § Kayttotarkoitussidonnaisuus

Kayttotarkoitussidonnaisuuden periaate on keskeisin tietosuojaperiaate, koska
se lisaa kasittelyn ennakoitavuutta rajoittamalla kasittelyn nimenomaisiin ja
laillisiin tarkoituksiin kuten RtsD:n 4.1 b) artiklassa tama periaate ilmaistaan
seka rajaa kokonaisuudessaan kasittelyn elinkaarta. Tata keskeista periaatetta
ei voi jattaa sen varaan, miten rekisterinpitaja on sen kulloinkin maarittelyt tai
jattanyt maarittelematta.

Kayttotarkoitussidonnaisuuteen perustuvan saantelyn kaksi keskeista kysy-
mysta ovat: 1) miten alkuperainen (ensisijainen) kasittelytarkoitus ja sen rajat
voidaan maaritella ja tunnistaa, jotta se voisi toimia luontevasti yhteensopi-
vuusarvioinnin perusteena ja 2) miten tunnistetaan tilanteet, joissa ei ole enaa
kyse yhteensopivasta kasittelysta, mutta kasittelyyn liittyy sellaisia intresseja,
joiden perusteella voitaisiin kayttotarkoitussidonnaisuuden periaatteesta jous-
taa (toissijainen kasittely) tai siitd nimenomaan poiketa. TsA:ssa yhteensopi-
vuusarvioinnista ja kayttotarkoituksesta poikkeamisen edellytyksista saade-
taan 6.4. artiklassa, mihin RtsD:n 9.1 artikla nayttaisi nimenomaan viittaavan.

Jotta kayttotarkoitussidonnaisuus olisi selkea kasittelya ohjaava periaate, on
kayttdtarkoitus johdettava kasittelykohtaisesti useimmiten kasittelyn oikeudelli-
sesta perusteesta, joka on naissa tilanteissa viime kadessa viranomaisen laki-
saateiset tehtavat. Vaikka ehdotuksen 4 §:n mukaan kasittelysta tulisi saataa
laissa eika viranomaisen lakisaateinen tehtava sellaisenaan riittaisi kasittely
perusteeksi (vrt. TsA 6.1 c) ja e) kohdat), voidaan katsoa, etta yksityiskohtai-
semmat kasittelysaannoksetkin perustuvat arvioon, joka tehdaan lakisaateis-
ten tehtavien edellyttaman kasittelyn perusteella. Taman perusteella ehdotan,
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ettd ehdotuksen 5 §:n 1 momenttiin lisattaisiin maarite ”...ja laillisia...” kuten
RtsD 4.1 b) artiklassa ja se viittaisi vime kadessa viranomaisen lakisaateisiin
tehtaviin ja yleisemmin viranomaistoiminnan lainalaisuusvaatimukseen myos
henkilotietojen kasittelyn osalta.

Ehdotuksen 5 §:n 2 momentti liittyy edellda mainittuun toissijaiseen kasittelyyn
tai kayttotarkoituksesta poikkeamiseen, mika edellyttaa tallaisten tilanteiden
tunnistamista. Perinteisessa ja voimassaolevassa salassapitoperusteisessa
saantelyssa nama kysymykset on ratkaistu salassapitosaannokset syrjayttavil-
|& tiedonsaantia tai tiedonantamista koskevilla sdannoksilla, minka takia tassa
yhteydessa tulisi kansallisesti arvioida miten nama erilaiset saantelykeinot voi-
taisiin yhteen sovittaa.

Lisaksi ehdotuksen 5 §:n 2 momentti viittaa ehdotuksen koko 1 §:n, jolloin jaa
epaselvaksi, mika on ehdotuksen 1 §:n 1 momentin ja 2 momentin tehtavien ja
kayttotarkoitusten keskinainen suhde. Edella mainittu huomioon vaihtoehtoja
on kolme eli kasittely voi olla yhteensopivaa, vaikka tietoja luovutettaisiin, ka-
sittelytarkoituksesta voidaan joustaa ns. toissijaista kasittelya koskevan
saantelyn perusteella tai kyse olisi erikseen saadetyista poikkeuksista
kayttotarkoitussidonnaisuudesta. Ottaen lahtokohdaksi RtsD:n 9.1 artiklan
tulisi ehdotuksen 1 §:n 1 momentin ja 2 momentti eriyttaa siten, ettad kussakin
kohdassa kyse on eri kayttotarkoituksista, jolloin keskinaisista kayttotarkoitus-
poikkeuksista voitaisiin tarvittaessa saataa erityislaeissa.

Ehdotuksen 5 §:n 3 momentti liittyy RtsD 4.3 artiklaan, joka koskee vain ehdo-
tuksen 1 §:n 1 momentin kasittelya. Direktiivi nayttaisi nailtd osin viittaavan
TsA:n 5.1 b) (kayttotarkoitussidonnaisuus) ja e) (sailytyksen rajoittaminen)
kohdissa tarkoitettuihin yleisen edun mukaisiin kasittelytarkoituksiin kuten ar-
kistointi, tieteellinen tai historiallinen tutkimus seka tilastointi. Ottaen huomioon
RtsD:n 9.2 artikla, sdanndsta ei voida sellaisenaan pitaa itsenaisena kasittely-
perusteena ehdotuksen 1 §:n 1 momentissa toimivaltaiselle viranomaiselle ka-
sitelld henkilGtietoja tallaisissa toissijaisissa tarkoituksissa, ellei tallaista kasit-
telyperustetta voida johtaa TsA:sta tai siihen perustuvan kansallisen liikkkuma-
varan puitteissa annettujen saanndsten perusteella kuten yleisen edun arkis-
tointitarkoitukset, tieteellinen tutkimus ja tilastointi. Tasta syysta saannosta voi-
daan pitaa Iahinna viittauksena TsA:n 89.1 artiklassa saadettyihin rekisteroi-
dyn oikeuksia ja vapauksia koskeviin asianmukaisiin suojatoimiin.

6 § Tarpeellisuusvaatimus

Ehdotuksen 6 §:ssa on kasitelty kahta tietosuojaperiaatetta, mika voi helposti
johtaa niiden sekaantumiseen. Ensimmainen momentti koskee kasiteltavien
henkildtietojen tarpeellisuutta, mika viittaa RtsD 4.1 c) kohdan tarpeellisuus
-periaatteeseen. Perinteisesti talla on tarkoitettu sita, mita tietoja yksittaisesta
rekisteroidysta kerataan niiden minimoinnin tarkoituksessa, kun rekisteroityjen
piiri (ketka henkildt) on ensin lainmukaisuus -periaatteen nojalla ratkaistu.

Toinen ja kolmas momentti koskevat tarpeellisuutta kasittelytarkoituksen kan-
nalta, mika liittyy useimmiten kasittelyn kokonaiskestoon eli periaatteeseen,
joka ilmaistaan RtsD 4.1 e) kohtaa yleisemmin TsA 5.1 e) kohdassa sailytyk-
sen rajoittamisen periaatteena. Tama sailyttamisen rajoittamisen -periaate
kohdistuu ensisijaisesti kasittelyn henkildlliseen laajuuteen (onko tiettya henki-
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|68 koskevia tietoja enaa tarpeen kasitelld). RtsD:ssa tama periaate on kirjattu
4.1 e) kohtaan hyvin keino-orientoituneesti viitaten aineiston kasittelyyn siten,
ettei rekisteroity ole enaa tunnistettavissa, kun tiedot eivat ole enaa kasittely-
tarkoituksen kannalta tarpeellisia. Tietysti vaihtoehtona tulisi olla my6s tietojen
tietoturvallinen havittaminen varsinkin, jos aineiston anonymisointi ei onnistu
tai aineisto ei enaa anonymisoituna ole edelld mainituissa toissijaisissa kaytto-
tarkoituksissa kayttokelpoinen.

Kolmas momentti liittyy RtsD:n 5 artiklaan, joka viittaa saanndllisin valiajoin
tehtavaan henkildtietojen sailyttamisen tarpeellisuuden arviointiin. Tassa yleis-
laissa saannosta voidaan pitaa perusteltuna, kunhan erityissaannoksissa esi-
tellaan ja otetaan kayttoon tehokkaita keinoja taman periaatteen toteuttami-
seksi kuten esimerkiksi enimmaissailytysaikasaannokset ja automatisoitu pois-
to ja tallaisen enemman tai vahemman mekaanisen enimmaisaikasaantelyn
ohella riskiperusteinen arviointi sailyttamisajoista esim. kansallisen turvallisuu-
den perusteella kasiteltavista henkildtiedoista.

Konkreettisesti tama kahden periaatteen kasittely samassa pykalassa johtaa
epajohdonmukaisuuteen ehdotuksen 25 §:ssa tarkoitettujen erityisesti rekiste-
roéityjen poistovaatimusten osalta. RtsD 16.2 artiklan mukaan poistovaatimus
olisi tehokas, jos tietojen kasittely rikkoo 4, 8 ja 10 artiklan nojalla annettuja
saannodksia. Sen sijaan 5 artiklan nojalla annettuihin saanndksiin ei voisi di-
rektiivin mukaan yksittaisessa tapauksessa vedota. Ehdotuksen 25 §:n 2 mo-
mentti kattaa 6 §:n kokonaisuudessaan, jolloin yksittdinen poistovaatimus voisi
perustua myos 5 artiklan nojalla annettuun 6 §:n 3 momenttiin. Sinansa en
pida tata puutteena vaan enemmankin rekisterdityjen yhdenvertaisuuskysy-
myksena eli jos sdannonmukaista sailyttamisaikaa arvioidaan yksittaisen vaa-
timuksen osalta uudestaan ja tallainen vaatimus hyvaksytaan, tulisi rekisterin-
pitajan ryhtya oma-aloitteisesti toimenpiteisiin henkildtietojen poistamiseksi
muidenkin vastaavissa tilanteissa olevien rekisterdityjen osalta ja varsinkin sil-
loin kuin poisto perustuu enimmaissailytysaikojen ylitykseen.

Ehdotan naiden kahden periaatteen erottamista eri pykaliin.
7 § Virheettomyysvaatimus

RtsD:n 4.1 d) kohdassa ei enaa puhuta niinkaan tietojen virheettomyydesta
vaan realistisemmin tietojen tasmallisyydesta ja tarvittaessa ajantasaisuudesta
seka kohtuullisista toimenpiteista kasittelyn tarkoituksiin nahden virheellisten
tietojen poistamisesta tai oikaisemisesta. Ehdotan sadannodkseen ainakin lisat-
tavaksi maarite tasmallisia siten, etta virheettomyytta ja tasmallisyytta arvioi-
daan suhteessa kasittelyn tarkoitukseen. Yksittaiset tiedot voivat olla virheettd-
mia, mutta siitd huolimatta ne voivat olla kayttétarkoituksen kannalta epatas-
mallisia.

Henkildtietolaissa saannds on sijoitettu 9 §:n, jonka otsikkona on tietojen laa-
tua koskevat periaatteet. Kun periaatteet oikeusnormeina eivat ole joko/tai
vaan enemman/vahemman sovellettavia saantdja, on henkildtietolain virheet-
tomyysvaatimus suhteellisuusperiaatteineen malliesimerkki voimassaolevasta
tietosuojaperiaatteesta.
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RtsD:ssa suhteellisuusperiaate ilmaistaan yleisesti ja kattavasti 20 artiklassa.
Kyse ei ole vain suojaustoimenpiteiden riskiperusteisesta arvioinnista vaan
kaikkien tietosuojaperiaatteiden tehokkaasta toteuttamisesta kasittelytapojen
maarittamisen ja itse kasittelyn yhteydessa. Vaikka ehdotuksen 15 §:n otsikko
on yhtenevainen RtsD:n 20 artiklan kanssa, on se sisalloltaan enemmankin
voimassa olevan henkilétietolain 32 §:n suojausvelvoitteeseen sisaltyvan suh-
teellisuusperiaatteen ilmentyma kuin 20 artiklan mukaisesti kaikki tietosuojape-
riaatteet kattava saannds.

Ehdotuksen 7 § ei sisalla erityista suhteellisuusperiaatetta eika edella mainitun
perusteella ehdotuksen 15 § kata henkilGtietojen tasmallisyyteen liittyvaa suh-
teellisuusperiaatetta. Ottaen huomioon erityisesti johdannossa esitellyt kaksi
ensimmaista kasittelytyyppia, joissa henkilotietojen kasittelyyn ryhdytaan hyvin
tasmentymattomien tietojen varassa pyrkien laillisten tiedonhankintakeinojen
avulla tasmentamaan ja varmistamaan tietoja, tulisi suhteellisuusperiaate il-
maista myos lakitekstissa eika vain perusteluissa ja siten kuin se riskiperustei-
sena lahtokohtana RtsD:n 20 artiklassa ymmarretaan kattaen kaikki tietosuoja-
periaatteet.

Asiallisesti taman tietojen tasmallisyys -periaatteen alaan kuuluu myés RTSD
7 artikla. Sdannoés nayttaisi perustuvan metadata -tyyppiseen erotteluun sen
mukaan onko henkildtieto jotenkin faktaperusteinen vai onko se henkildkohtai-
seen arvioon perustuva tieto. Erityisena soveltamistilanteena riskiperusteisen
lahtokohdan mukaisesti saanndksessa tunnistetaan tietojen luovuttamistilan-
teet, joiden kautta virheellisilla tai epataydellisilla tiedoilla voi olla olennainen
vaikutus henkildn suojattaviin oikeuksiin tai vapauksiin.

henkilotietojen erottaminen toisistaan

Ehdotuksen 8 §:n 1 momentti liittyy RtsD:n 6 artiklan kansalliseen voimaan-
saattamiseen. Artiklateksti on ehdotusta informatiivisempi, koska se yksildi
luonnollisten henkildiden erilaisia rooleja kasiteltaessa henkildtietoja rikosasioi-
den tarkoituksissa ja konkretisoi omalta osaltaan naihin rooleihin liittyvia erilai-
sia yksildiden suojattavia oikeuksia ja vapauksia, joita kasittely voi vaarantaa.
Tallaista roolierottelua voidaan pitaa olennaisena tietosuojaa koskevan vaiku-
tusarvioinnin kannalta.

Naista syista ehdotan, ettd sdanndksessa yksildidaan "eri asemassa olevat re-
kisteroidyt” kuten RtsD:n 6 artiklan a) — d) kohdissa.

11 § Erityisia henkil6tietoryhmia koskeva kasittely

Taman saannoksen osalta viitataan henkildtietolain 11 §:n ja nimetdan nama
tiedot arkaluonteisiksi tiedoiksi lukuun ottamatta rikosta tai sen seuraamuksia
koskevia tietoja. Tassa yhteydessa olisi syyta harkita sita, onko kansallisesti
tarpeen enda nimeta naita tietojen arkaluonteisiksi tiedoiksi, kun nimitysta ei
enaa kayteta TsA:ssa eika RtsD:ssa vaan kyse on Iahinna riskiperusteisessa
lahestymistavassa huomioitavista seikoista RtsD:n 19, 20, 27 ja 29 artikloissa
tarkoitetuissa arvioinneissa.

Jotkut rikostyypit ovat luonteeltaan sellaisia, etta niiden tutkinnassa kasitellaan
erityisiin henkilétietoryhmiin kuuluvia tietoja kuten rotua, etnista alkuperaa, ter-
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veydentilaa tai seksuaalista kayttaytymista koskevia tietoja. Tallaisten oikeu-
denloukkausten tutkinnan kannalta naita tietojen voi pitda ehdottoman valtta-
mattdomina ja ilmeisesti kasittelyn voi katsoa perustuvan ehdotuksen 11 §:n 2
momentin 1 kohtaan ja lakisdateinen peruste olisi erityisesti esitutkintalaki.

12 § Henkilétunnuksen kasittely

Henkildtunnuksen kasittelyssa tulisi korostaa sita, etta sen perinteinen funktio
on toimia henkilotiedollisena tunnisteena tai erotteluvalineena ja tassa tarkoi-
tuksessa se parantaa tietojen laatua (valtetdan samannimisten henkiléiden tie-
tojen sekaannukset). Sen sijaan sita ei pida kayttaa yksistadan henkilén tunnis-
tamisen valineena, jossa se muodostaa merkittavan riskin kuten identiteetti-
varkaustyyppinen henkil6tietojen vaarinkaytto.

Edelld 5 §:n 3 momentissa lausutun perusteella henkilétunnuksen kasittely
historiallista tai tieteellisesta tutkimuksesta taikka tilastointia varten maaraytyy
TsA:n mukaan, minka takia ehdotan ehdotuksen 12 §:n 1 momentin 3 kohdan
poistamista.

14 - 15 § Rekisterinpitajan vastuu ja sisaanrakennettu ja oletusarvoinen tietosuoja

Ehdotettu 14 § perustuu RtsD:n 19 artiklaan, joka yhdessa 20 artiklan kanssa
muodostavat ns. riskiperusteisen lahestymistavan perusteet. Kyse ei ole vain
kasittelyn lainmukaisuuden varmistamisesta ja osoittamisesta vaan kaikkien
tietosuojaperiaatteiden tehokkaasta toteuttamisesta ottaen huomioon uusin
tekniikka ja toteuttamiskustannukset seka kasittelyn luonne, laajuus, asiayh-
teys ja tarkoitukset seka kasittelyn aiheuttamat todennakoisyydeltaan ja vaka-
vuudeltaan vaihtelevat riskit luonnollisen henkildn oikeuksille ja vapauksille.
Kyse on my0s kattavin suhteellisuusperiaatteen ilmentyma RtsD:ssa, mista
syysta ehdotan, etta ehdotuksen 14 §:8 muutetaan vastaamaan 19.1 artiklan
riskiperusteista lahestymistapaa.

Tallainen riskiperusteinen lahestymistapa olisi varsinkin kansallisessa yleis-
laissa perusteltu, koska yleislain perusteella tehtava vaikutusten arviointi
(RtsD 27 artikla ja erityisesti TsA 35.10) voisi yksildida tarpeelliset erityissaan-
telyn kohteet mukaan lukien luovutussaannokset tai niitd korvaavat kasittely-
saannokset.

17 § Henkilbtietojen kasittelija

Henkilotietojen kasittelijalla tarkoitetaan rekisterinpitajan lukuun tapahtuvaa
henkilotietojen kasittelya. Ehdotuksen 17 §:n 2 momentti koskee vain tallaista
kasittelijaa. Ehdotan, ettd saannoksen lisataan RtsD:n 23 artiklasta ilmeneva
muu kasittelija, joka maaritellaan rekisterinpitajan tai kayttajan alaisuudessa
toimivaksi henkiloksi, jolla on paasy henkildtietoihin. Kyseessa on tyypillisesti
palvelussuhteessa oleva kayttaja ja sdannoksen ulottaminen myds haneen on
henkilorekisteririkos — tyyppisen rikosvastuun perusedellytys. Kayttajien sitout-
taminen salassapitovelvollisuuteen ei sellaisenaan riita, kun on kyse viran-
omaistehtavissa annetuista kayttooikeuksista ja niiden kaytosta muissa kuin
laillisissa tarkoituksissa.
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19 § Lokitiedot

Kuten perusteluissa todetaan yleisia saannoksia lokitiedoista ei ole, mika nos-
taa esille tarpeen saadella lokitietoja ja niiden kasittely yleisemmin. Kuten
edella esitin lokitiedot ovat tyyppiesimerkki henkilGtietojen kasittelysta, johon
voidaan ja tulee sovellettavaksi monet informaatio-oikeudelliset saannokset.
Kun kyse on oikeutettua kayttajaa koskevasta kayttotiedon keraamisesta, on
kyse henkildtietojen kasittelysta, johon itsessaan on sovellettava tietosuojaoi-
keudellisia periaatteita.

Kun lokitietojen kasittelyssa on kyse ensisijaisesti rekisterinpitajan oma val-
vonnasta kuten RtsD:n 25.2 iimenee, ei tarkkaan ottaen ole kyse RtsD:n so-
veltamisalaan kuuluvasta kasittelysta vaan TsA:n soveltamisalaan kuuluvasta
kasittelysta. Tama nostaa esille yleisemmin tarpeen saadella lokitietojen kasit-
telya yleisessa tietosuojalaissa (ns. Tatti-laki). TsA:n kasittelyperusteista voisi
tassa tapauksessa tulla kyseeseen 6.1 c) kohdan lakisaateisen velvoitteen
noudattaminen. Tassa tapauksessa tallainen velvoite on johdettavissa rekiste-
rinpitajan henkildtietolain 32 §:n suojausvelvollisuudesta, joka ilmenee RtsD:n
29 artiklasta seka RtsD:n 30 artiklan edellyttamasta tietoturvaloukkauksien ha-
vaintokyvykkyyden varmistamisesta.

Lokitietoja koskeva RtsD:n 25 artikla nayttaisi ensisijaisesti koskevan sita, mit-
ka kasittelytapahtumat olisi kirjattava ylos mukaan lukien kasittelijoiden tunnis-
tamistiedot. Siihen, mihin sdannds ei suoranaisesti ota kantaa, on se, mitka
tietojarjestelmat tai henkilotietojen kasittelyt on lokitettava. Ehdotuksen 19 § on
tassa suhteessa yleisemmin ymmarrettavissa, mika johtaa sdanndksen sovel-
tamisen kannalta kysymykseen eli onko kaikki RtsD:n alaan seka ehdotuksen
1 §:n 2 momentin alaan kuuluva kasittely lokitettava.

Vastaus tahan kysymykseen nayttaisi muodostuvan lokituksen kasittelyperus-
teista eli RtsD:n 29 ja 30 artikloista, joissa varsinkin 29 artikla lahtee riskipe-
rusteista arvioinnista, jossa 29.1 artiklan mukaan voidaan ottaa huomioon eri
suuntiin vaikuttavia tekijoita eli uusin tekniikka, toteuttamiskustannukset, kasit-
telyn luonne, laajuus, asiayhteys ja tarkoitukset seka luonnollisten henkildiden
oikeuksiin ja vapauksiin kohdistuvat todennakdisyydeltaan vaihtelevat riskit.
Nailta osin ehdotan, etta ehdotuksen 31 §:4 muutettaisiin vastaamaan RtsD:n
29.1 artiklan riskiperusteisen arvioinnin muotoilua kuten myohemmin esite-
taan.

Lisaksi tulisi sdataa lokitietojen saatavuudesta ja kasittelysta tilanteissa, joissa
rekisteroity epailee tietojensa luvatonta kasittelya, mutta han ei ole julkisuus-
laissa tarkoitettu asianosainen eika hanella ole oikeutta lokitietoihin julkisuus-
lain perusteella (KKO 2014:69).

Ehdotan lisaksi 19 §:n siirtdmista ehdotuksen 32 §:n yhteyteen ja ndiden saan-
ndsten em. yhteyden selventamista perusteluissa.

20 § Tietosuojaa koskeva vaikutustenarviointi
Kyse on tietosuojauudistuksen keskeisesta itseohjauksellisesta tydkalusta,

joka tulee soveltamisen myo6ta kehittymaan. Kynnys sen kayttamiseen ei tulisi
olla kovin korkea. Lainsaadantdperusteisen kasittelyn osalta olisi perusteltua
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kirjata lainsaadantoon se, etta direktiivin alaan kuuluvassa lainvalmistelussa
laaditaan siihen tarkoitukseen soveltuva vaikutusarvio, joka voitaisiin toimittaa
valvontaviranomaiselle ehdotuksen 52 §:n 2 momentin kuulemisen yhteydes-
sa.

Myds tassa saannoksessa kasittelyyn liittyva riskiarvion kuvaus "saattaa ai-
heuttaa merkittavan riskin luonnollisen henkilon oikeuksien toteutumiselle” on
jaanyt olennaisesti suppeammaksi kuin RtsD:ssa ja sen 27.1 artiklassa. Kun
RtsD:n 27.1. artikla vastaa muuttuvat muuttaen TsA:n 35.1 artiklaa, ei mieles-
tani ole mitaan syyta eriyttaa tata arviointia asetuksen arvioinnista vaan pitaa
ne ainakin arviointiperusteiden osalta yhtenaisina. Ehdotan, etta myos nailta
osin sita, ettd ehdotuksen riskiarviointikuvaus muutetaan vastaamaan RtsD:n
27.1 artiklassa esitettya muotoilua.

Lisaksi ehdotan, ettd myds ehdotuksen 20 §:n 2 momentti tulisi vastata TsA:n
35.7 artiklaa arvioinnin dokumentoinnin vahimmaisvaatimuksista, jotta niita
voidaan joustavasti kehittaa sen mukaan, onko kyse lainsaadantovaiheen vai
olemassa olevan kasittelyn arvioinnista.

4 luku Rekisteroidyn oikeudet
22 § Yleisesti saataville asetettava tietosuojaseloste

Ehdotuksen muotoilu kirjallisesta selosteesta ja sen julkistamisesta on vanha-
kantainen muotoilu, mika viittaa hetkelliseen julkaisuun esimerkiksi virallisessa
lehdessa. Otsikko viittaa yleisesti saataville asettamiseen, kun taas RtsD:n
13.1 artiklassa puhutaan rekisterdidyn saataville asettamisesta, mika viittaisi
jossain maarin kohdennetumpaan viestintaan kuin esimerkiksi minne tahansa
rekisterinpitajan kotisivulle saataville asetettuun selosteeseen. Taman takia
ehdotan, etta otsikko ja sdanndstekstia muutetaan siten, etta seloste tulee
asettaa rekisteroidyn saataville. Kaytanndssa tama voisi tarkoittaa esimerkiksi
selosteen sijoittamista kotisivuosioon, jossa kerrotaan rekisterdidyn oikeuksis-
ta.

23 § Rekisterdidyn tarkastusoikeus

Kuten voimassaolevan henkilGtietolain 26 §:ssa edellytetdan, tulisi tdmakin tar-
kastusoikeudeksi nimetty oikeus sisaltaa vahvistuksen myos siita, ettei luon-
nollista henkiloa koskevia tietoja kasitella. Tata edellyttdaa myos RtsD:n 14 ar-
tikla. Lisaksi saantelyn soveltamisalaan kuuluu lukuisia tietojarjestelmia kuten
rikosrekisteri, jonka osalta myos tieto siita, ettei ole rekisterdity, on olennainen
tieto ja siten sen kuuluu olla tarkastusoikeuden piirissa.

Kun tassa tarkoitettu tarkastusoikeus ei ole sidottu henkilérekisteriin, voi kasi-
teltavien tietojen antaminen edellyta niiden hakemista ja jos tarkastusoikeuden
kayttajaa ei mitenkaan avusteta pyynnoén kohdentamiseen, voi tarkastusoikeu-
den kaytosta tulla hyvinkin tyolas toimenpide rekisterinpitajan nakokulmasta.
Osittain varmaan tasta syysta RtsD:n 13.2 artiklassa on esitetty saadettaviksi
rekisterinpitajan velvoitteista, joilla rekisterinpitajan tulee informoida erilaisista
kasittelytyypeista tai -tarkoituksista, jotta rekisteroity voisi kayttaa oikeuksiaan.
Tama on ajateltu hoitaa ehdotuksessa 22 §:ssa tarkoitetulla tietosuojaselos-
teella ja ehdotuksen 30 §:n edistamisvelvollisuudella, jota tulisi teravoittaa sii-
hen suuntaa, etta se auttaa rekisteroitya kohdistamaan tarkastusoikeuden ha-
luamallaan tavalla.
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RtsD:n 14 artiklan johdantolauseen "oikeus saada paasy henkilotietoihin” ei
vaikuta enaa pelkalta vastaukselta tarkastusoikeuspyyntdon tai jaljennokselta
kasiteltavista henkildtiedoista vaan paasylta itse tietoihin sahkoisen kayttoliitty -
man kautta. Sita, miksi tallaista "oikeutta saada paasy henkilétietoihin” ei mil-
taan osin esiteta, ei ole ehdotuksessa perusteltu. Toisaalta tallaista oikeutta ei
tulisi poissulkea, jos tallaiseen paasyn antamiseen on jo olemassa ja varmaan
tulevaisuudessa yha enemman tulee olemaan teknisia ratkaisuja.

Toinen RtsD:n 14 artiklan haaste liittyy siihen, etta joiltakin osin annettavat tie-
dot ovat vakioisia ja joiltakin osin rekisteroity -kohtaisia. Tarkastusoikeus hen-
kilotietolaissa koskee vain rekisterditya koskevia tietoja, jos niita ylipaansa on.
Henkiltietolain tarkastusoikeus ei ole koskenut sita, kenelle henkildtietoja on
luovutettu muuta kuin erityisesti saadetyissa tilanteissa kuten luottotietolain 30
§:n 2 momentti, mika on yksi mahdollinen ratkaisu lokitietojen kasittelyyn. Ta-
han suuntaan on edetty muun muassa kansallisen terveysarkiston Omakan-
ta.fi -palvelussa.

Ehdotuksen 23 §:n 1 momentin 4 kohdassa viitataan vastaanottajiin tai vas-
taanottajaryhmiin, joille rekisteroidyn henkilotietoja on luovutettu. Kun henkilo-
tietolain 26 §:n tarkastusoikeuden osalta puhutaan vain tiedonantamisesta sii-
ta, mihin tietojen sdannénmukaisesti luovutetaan, on ehdotus ymmarrettavissa
siten, etta sen perusteella tulee antaa tiedot myds vastaanottajista, joille rekis-
terdidyn tiedot on luovutettu. Nailta osin viittaus ehdotuksen 3 §:n 8 kohdan
vastaanottajan maaritelmaan nayttaisi osittain johtavan siihen, ettei ehdotuk-
sen 1 §:n 1 momentin tarkoituksessa tehdyista luovutuksista tarvitse ilmoittaa,
vaikka nekin tulisi lokittaa riskiperusteisen arvioinnin mukaisesti. Taman jal-
keenkin jaa epaselvaksi se, onko myos luovutettu tietosisalto ilmoitettava ja
miten saanndsta tulisi soveltaa luovutettaessa tietoja ehdotuksen 1 §:n 2 mo-
mentin tarkoituksiin tai toisinpain ottaen huomioon erilaiset salassapitointressit
mahdollisina rajoitteina, koska ehdotukseen ei sisally henkilttietolain 26 §:ssa
mainittu salassapitosaannosten estamatta ehtoa.

24 § Tarkastusoikeuden rajoitukset

Ehdotuksen 24 §:n 1 momentissa saadetaan tarkastusoikeuden lykkdamises-
ta, rajoittamisesta tai epaamisesta. Perinteisesti tarkastusoikeuden rajoitukset
ovat tapauskohtaisesti arvioitavia, jolloin rajoituksen perusteena olevan oi-
keushyvan on katsottava siina tilanteessa olevan vaarantumassa, jos tiedot
annettaisiin. Ehdotuksessa kaytetyt rajoitusten verbaaliset muodot (lykkays,
rajoitus tai epaaminen) viittaavat ajalliseen, osittaiseen ja taydelliseen rajoitta-
miseen, mutta valinta niiden valilla tulisi kirjata saannokseen siten, etta siita il-
menee RtsD:n 15.1 artiklan kieltaytymisen valttamattomyytta ja oikeasuhtei-
suutta suojattavan oikeushyvan osalta, jolloin rajoitus jaisi osittaiseksi tai aina-
kin ajallisesti rajatuksi.

Toinen perinteisesti tunnistettu tarkastusoikeuden rajoituksen muoto on ollut
kategorinen, rekisterikohtainen rajoitus, joka ei edellyta tapauskohtaista ar-
viointia. Esimerkkina voidaan mainita PoreL:n (761/2003) 45 §:ssa mainitut tie-
tojarjestelmat. Kyse voi olla taydellisen rajoittamisen muodosta, jota ei ehdo-
tuksessa tarkemmin kasitella ja siten tdman tyyppisesta rajoituksesta on saa-
dettava erikseen.
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25 § Henkildtietojen oikaiseminen, poistaminen tai kasittelyn rajoittaminen

Saannoksella on tarkoitus taytantéon panna RtsD:n 16 artikla, jossa yhdistyy
virheellisten tietojen oikaiseminen ja henkilttietojen poistoa tai rajoittamista
koskevat vaatimukset. Erona nayttaisi olevan se, etta 16.1 artikla koskee var-
sinaisia tiedollisia epataydellisyys- ja virhevaitteita ja niiden oikaisemista tai
taydentamista. Sen sijaan 16.2 artikla koskee poistovaatimuksia silloin kun on
ryhdytty asetuksen 4, 8 ja 10 artikloiden vastaiseen kasittelyyn, jolloin virhe-
vaitteet eivat ole useinkaan paaasiallisena perusteena vaatimuksille vaan 8 tai
10 artikloiden vastainen kasittely. Tallainen virhe- tai poistovaatimusten erotte-
lu on jaanyt ehdotuksessa ja sen perusteluissa epaselvaksi ja sita tulisi ainakin
perusteluissa selkeyttaa.

Nailta osin olisi myds nostettava esille erityissaantely, johon RtsD:n 18 artikla
viittaa. Esimerkiksi kun esitutkinnassa epailtya kuullaan ja kuulemisesta laadi-
taan kuulustelukertomus, tulisi selvyyden vuoksi todeta, ettd nailtd osin sovel-
letaan esitutkintasaannoksia ja jos epailty haluaa muuttaa lausumaansa kyse
ei ole tassa tarkoitetuista virheellisyys- tai epatasmallisyysvaitteiden kasittelys-
ta vaan kuulustelukertomuksen muuttamisesta tai sen muuttamisesta oikeus-
prosessin seuraavassa vaiheessa.

Saanndksen toinen momentti liittyy poistovaatimuksiin, joiden menestyminen
edellyttaa sita, ettd kasittelyssa on menetelty ehdotuksen 4 — 7 §:ien tai 11 §:n
vastaisesti. Vastaava RtsD:n 16.2 artikla viittaa 4, 8 ja 10 artikloihin. Ehdotuk-
sen 4 — 7 §:t sisaltavat 4 artiklan periaatteista kaikki muut paitsi 4.1 f) kohdan
eli tietoturva -periaatteen. Nailta osin esitan viittausta myos tietoturva eli tieto-
jen eheyden ja luottamuksellisuuden -periaatteisiin. Taman perusteella poista-
misen sijaan tietojen kasittelya voitaisiin rajoittaa siten, etta sijoitetaan tietojar-
jestelman erityisesti suojattuun osaan kuten johdanto-osan 47 kohdassa esite-
taan.

26 § Rekisteroidyn vaatimuksen epaaminen

Saannos ei niinkaan koske epaamisen tai kieltaytymisen perusteita vaan sita
onko kieltaytymisen perusteista ilmoitettava rekisteroidylle. Kun ratkaisu voi
olla mydskin se, etta RtsD:n 18 artiklan perusteella sovellettavaksi ei tulekaan
tassa tarkoitetut vaikuttamisoikeudet vaan kansallisesti rikostutkintaan ja rikos-
oikeudelliseen menettelyyn liittyvat erityissdanndkset, tulisi tallaiset sovelta-
mistilanteet selventaa perusteluissa.

Saanndksessa ehdotetaan RtsD:n 16.4 implementoitavaksi siten, etta kieltay-
tymisen perusteet voitaisiin jattaa kertomatta saanndksessa mainituilla perus-
teilla, mutta kielteisesta paatoksesta sellaisenaan tulisi aina kertoa. Jos erityis-
lainsdanndssa on rajoitettu tiedollisia oikeuksia kategorisesti, tulisi tallaisessa
erityissaantelyssa ottaa kantaa myos siihen, miten tassa tarkoitetut rekisteroi-
dyn oikeudet toteutetaan.

5 luku Tietoturvallisuus
31 § Tietoturvallisuus

Ehdotuksessa riskiperusteisen lahtokohdan arviointikriteerit on kaikilta osin
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mainittu, mutta kun kyse on kokonaisvaltaisesta riskiarvioinnista ja sen perus-
teella tehtavasta riskeja vastaavien suojauskeinojen valinnasta ja toteuttami-
sesta, voi esitystapa arviointikriteereiden jaottelusta ehdotuksen 1) — 4) koh-
diksi hamartaa taman saannoksen punnintaluonnetta. Ehdotan, etta arviointi-
kriteerit riskiperusteisessa saannoksessa kirjataan siten kuin RtsD:n 29.1 artik-
lassa.

32 § Henkilotietojen suojaaminen automatisoidussa kasittelyssa

Nama RtsD:n 29.2. artiklassa esitetyt vaatimukset soveltuvat hyvin ilmioon,
joka tunnetaan kansallisesti teknisen kayttoyhteyden avaaminen tietojarjestel-
maan. Tekninen kayttdyhteys on julkisuuslaista ilmeneva kasite ja kaytanto,
joka on laajasti levinnyt ja jota tulisi tassa yhteydessa arvioida yleisemmin.

Ehdotuksen monet yksittaiset kohdat voidaan ymmartaa tietojen kasittelyn lo-
kitusta edellyttavina saannoksina.

35 § Rekisterinpitajan velvollisuus ilmoittaa tietoturvaloukkauksesta rekisterdidylle

Nailta osin esitan, ettd sdanndkseen lisatadan RtsD:n 31.4 artiklan mukainen
valvontaviranomaisen paatostoimivalta.

8 luku Valvontaviranomainen
45 §. Tietosuojavirasto

Yleisena huomiona totean, etta valvontaviranomaista koskeva saantelykoko-
naisuus jaa tietosuojauudistuksen toimeenpanossa jokseenkin pirstaleiseksi,
silla nimenomaisesti Tietosuojavirastoa koskevia yleislain tasoisia saannoksia
sisaltyy nyt lausunnon kohteena olevaan lakiin, ehdotettuun tietosuojalakiin ja
yleiseen tietosuoja-asetukseen.

Ehdotetun lain 45 §:n 3 momentissa todetaan, etta Tietosuojavirasto toimii riip-
pumattomasti hoitaessaan tassa laissa saadettyja tehtaviaan. Riippumatto-
muuden joihinkin elementteihin on viitattu lain perusteluissa. Perusteluissa to-
detaan muun muassa: Esimerkiksi 42 artiklan 5 kohtaa ei ehdoteta téssé lais-
sa taytantéén pantavaksi, silléd ehdotetussa tietosuojalaissa séédettéisiin Tie-
tosuojaviraston henkilbstosta ja siité, etta tietosuojavaltuutettu valitsee viras-
ton henkildston. Kuitenkin ehdotettu tietosuojalaki ei sisalla kyseista saannos-
ta kokonaisuudessa. Ehdotettu tietosuojalain 8 §:n 2 momentissa todetaan,
etta Tietosuojavirastossa on liséksi esittelijéiné toimivia virkamiehié ja muuta
henkilbstéd. Kyseisen tietosuojalain 8 §:n 2 momentin yksityiskohtaisissa pe-
rusteluissa taas viitataan TsA 52 artiklan 5 kohtaan, joka vastaa sisallOllisesti
RtsD:n 42 artiklan 5 kohtaa.

Ehdotetun lain 45 §:n 3 momentin saannosta tulisikin lain jatkovalmistelussa
tarkastella suhteessa RtsD:n 42 artiklaan ja varmistua siita, etta kansallinen
lainsaadanto kattaa kaikki direktiivissa jasenvaltioille asetetut velvollisuudet
saataa valvontaviranomaisen riippumattomuudesta.[1] Henkildtietojen suojaa
koskevan valvontaviranomaisen rippumattomuus on viranomaistoiminnan
keskeinen elementti (esimeriksi perusoikeuskirjan 8 artiklan 3 kohta).
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Kiinnitan huomiota, etta ehdotettu tietosuojalaki ei tulisi kattamaan valvontavi-
ranomaisen riippumattomuutta koskevia TsA:n 52 artiklan saanndksia, koska

52 artikla ei varsinaisesti edellyta lainsaadanndllisia toimenpiteita. Lainsaata-

jan tulisi arvioida, onko talla faktisesti merkitysta, silla kansallisen ehdotuksen
mukaan Tietosuojavirasto valvoisi seka TsA ja RtsD nojalla tapahtuvaa henki-
IGtietojen kasittelya.

47 §. Tietojensaantioikeus

Ehdotetun lain 47 §:n 1 momentissa saadettaisiin, etta Tietosuojavirastolla on
oikeus salassapitosaanndsten estamatta - - muut tehtaviensa hoitamiseksi
véalttémattomat tiedot.

Henkilotietolain 39 §:n 1 momentin sdanndksessa tietosuojaviranomaisten tie-
donsaantioikeus on sidottu tietojen tarpeellisuuteen eika ehdotettu saannos
vastaa sanamuodoltaan RtsD:n 47.1 artiklan sdanndsta.[2] Sdanndksen pe-
rusteluja tulisi tasmentaa perustuslakivaliokunnan ratkaisukaytannon mukai-
sesti ja varmistua siita, ettei muutos heikenna valvontaviranomaisen kykya
valvoa henkilotietojen suojaa koskevia saannoksia. Asian selvitysvaiheessa
on rekisterdidyn, rekisterinpitajan ja henkilotietojen kasittelijan oikeusturvan
kannalta valttamatonta, etta tietyssa yksittaisessa asiassa saadaan mahdolli-
simman kattava kokonaiskuva henkilotietojen suojan taytantoon panemiseksi.

48 §. Oikeus tehda tarkastuksia

Ehdotetun lain 48 §:n 1 momentin mukaan tarkastusta ei saa tehda pysyvais-
luonteiseen asumiseen kaytettavissa tiloissa. Sdanndksen perusteluissa tode-
taan ainoastaan, etta nailta osin nykytila muuttuisi, silla henkilGtietolain 39 §:n
2 momentin mukaisesti tietosuojavaltuutettu on saanut toimittaa kotirauhan pii-
riin kuuluvassa tilassa tarkastuksen.

Perusteluissa ei ole arvioitu taman muutoksen merkitysta henkildtietojen suo-
jaa koskevien saanndsten valvonnalle. Kiinnitan huomiota siihen, etta henkild-
tietojen kasittely voi tapahtua myos sellaisessa paikassa tai tilassa, joka nauttii
perustuslain 10 §:ssa tarkoitettua kotirauhan suojaa. Tallaiset tilanteet eivat
valttamatta ole niin relevantteja nyt lausunnon kohteena olevan valvonnan
kannalta kuin ne ovat yleisen tietosuoja-asetuksen valvonnan kannalta, mutta
lainsaatajan on otettava huomioon, etta henkilotietojen kasittely ei ole digitaali-
sen luonteensa vuoksi sidottu tiettyyn paikkaan tai tilaan.

Henkilotietojen kasittelyn luonteesta johtuen lahtokohtana on pidettava, etta
henkilotietojen suojan valvontatoimivaltuuksien ulkopuolelle ei tulisi rajata tiet-
tya tilaa, kuten kotirauhan piriin kuuluvaa tilaa. Myos tallaisessa tilassa olisi,
tiettyjen edellytysten tayttyessa, pystyttdva mahdollisimman laajasti valvo-
maan luonnollisten henkildiden perusoikeuksien ja vapauksien toteutumista
henkilGtietoja kasiteltdessa.

Henkilotietojen kasittelyn luonteesta johtuen lahtokohtana on pidettava, etta
henkilotietojen suojan valvontatoimivaltuuksien ulkopuolelle ei tulisi rajata tiet-
tya tilaa, kuten kotirauhan piriin kuuluvaa tilaa. Myos tallaisessa tilassa olisi,
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tiettyjen edellytysten tayttyessa, pystyttava mahdollisimman laajasti valvo-
maan luonnollisten henkildiden perusoikeuksien ja vapauksien toteutumista
henkilGtietoja kasiteltaessa.

Pidan vahintaan valttamattomana, etta lainsaataja arvio kyseisen muutoksen
vaikutuksen valvontaviranomaisen tehokkaaseen kykyyn valvoa lausunnon
kohteena olevan lain saannoksia. Muutos on myods perusteltava.

49 § Asiantuntijan kayttd

Pykalan 1 momentin mukaan Tietosuojavirasto voi 48 §:ssa tarkoitetun tarkas-
tuksen yhteydessa kayttaa apunaan ulkopuolista asiantuntijaa. Myos nailta
osin kavennetaan nykytilaan, kun tietosuojalautakunnasta ja tietosuojavaltuu-
tetusta annetun lain (389/1994) 7 §:n mukaan tietosuojavaltuutetulla ja tieto-
suojalautakunnalla on oikeus kuulla asiantuntijoita seka pyytaa nailta lausun-
toja. Kyseisen saannoksen perusteluissa todetaan, etta kyseista voimassa
olevan lainsaannosta tasmennettaisiin, mutta perusteluissa ei oteta mitenkaan
kantaa siihen, ettda mahdollisuutta kayttaa asiantuntijoita kavennettaisiin huo-
mattavasti suhteessa nykytilaan.

Asiantuntijoiden kaytolla voi olla merkitysta myos muiden Tietosuojaviraston
tehtavien hoitamisen kuin tarkastusten tekemisen kannalta. Tietosuojaviraston
tehtavakentan laajuudesta ja niukoista resursseista johtuen olisi oltava mah-
dollisuus selvittda asiantuntijan avulla myds muiden tehtavien hoitamisiksi, ku-
ten rekisteroityjen oikeuksien toteuttamisessa taikka kuulemismenettelyissa.
Myos arvioitaessa sita, milloin henkilGtieto voidaan katsoa anonyymiksi tiedok-
si, voi edellyttaa erityisasiantuntemuksen kayttamista. Tietoturvan tason arvioi-
minen voi myds olla sellainen asia, jossa voi olla tarvetta konsultoida myos ul-
kopuolisia asiantuntijoita.

Katson, etta Tietosuojavirastolla on oltava vastaava mahdollisuus kayttaa
asiantuntijoita kuin tietosuojaviranomaisilla on nykyisinkin.

50 §. Toimenpiteet (ja seuraamusjarjestelma)

RtsD:n 47.2 artiklan mukaisesti kunkin jasenvaltion on saadettava tehokkaista
korjaavista toimivaltuuksista. Kyseinen saannos sisaltaa esimerkinomaisen lis-
tauksen. RtsD:n taytantdonpanossa on seuraamusjarjestelman osalta paadyt-
ty ehdottamaan ratkaisua, jossa valvontaviranomaisen korjaavia toimivaltuuk-
sia tehostettaisiin saatamalla oikeudesta maarata uhkasakko paavelvoitteen
koskevan maarayksen tehosteeksi.

Pykalan yksityiskohtaisissa perusteluissa todetaan, etta pykalassa ehdotetaan
Tietosuojavirastolle laajempia toimivaltuuksia, kuin mita RtsD edellyttaa. Kui-
tenkaan perusteluissa ei avata sita, miten toimivaltuudet ovat laajemmat kuin,
mita RtsD edellyttaa. Vaikuttaa silta, etta Tietosuojavirastolle saadettaisiin oi-
keus, nimenomaisesti RtsD:n 47.2 artiklan esimerkkilistauksen lisaksi, ilmoit-
taa rekisterinpitajalle tai henkilotietojen kasittelijalle taman lain vaitetysta rikko-
misesta ja antaa huomautus rekisterinpitajalle tai henkilotietojen kasittelijalle,
jos tama on kasitellyt henkildtietoja lainvastaisesti.

Perusteluissa ei tuoda esille arviota, jonka perusteella tyoryhnma on katsonut,
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etta ehdotetut toimivaltuudet ovat tehokkaita nyt lausunnon kohteena olevan
lain sdanndsten toimeenpanemiseksi. Tama on erityisen merkityksellista siita
syysta, etta toimivaltuuksien "laajentamisella” perustellaan sita, ettei esimer-
kiksi rekisterinpitajaan tai henkilotietojen kasittelijaan kohdistuvista rikosoikeu-
dellisista tai niihin verrattavista hallinnollisista seuraamuksista ole enaa tar-
peellista saataa.

Mietinndssa ei ole esimerkiksi arvioitu naiden korjaavien toimenpiteiden seu-
raamusluonnetta kansallisessa oikeusjarjestelmassa, saati sitten naiden saa-
dettyjen korjaavien toimenpiteiden tehokkuutta, oikeasuhtaisuutta ja varoitta-
vuutta seuraamuksina siten kuten RtsD:n 57 artikla edellyttaa. Mietinndssa ei
ole myoskaan arvioitu sita, miten nykyinen tietosuojalainsaadantoa koskeva
seuraamusjarjestelma tayttaisi tehokkuuden, oikeasuhtaisuuden ja varoitta-
vuuden kriteerit.

Esimerkiksi se seikka, etta hallinnollinen seuraamusmaksu ei ole Suomen oi-
keusjarjestelmassa tavanomainen ratkaisu, ei ole peruste sille, etta unionin oi-
keudessa asetettua velvoitetta saataa tehokkaasta, oikeasuhtaisesta ja varoit-
tavasta seuraamusjarjestelmasta ei toimeenpantaisi ollenkaan. Unionin tieto-
suojauudistus edellyttaa, etta jasenvaltiot vahvistavat saannot tietosuojaa kos-
kevien saanndsten rikkomisten vuoksi maarattavia seuraamuksia varten seka
toteutettavat kaikki tarvittavat toimenpiteet niiden taytantdonpanon varmistami-
seksi. Seuraamusten on oltava tehokkaita, oikeasuhtaisia ja varoittavia.

Nyt ehdotettu ratkaisu on seuraamusjarjestelma kokonaisuutena arvioiden riit-
tamaton ja puutteellinen oikeusturvan, saantelyn uskottavuuden ja nimen-
omaisten kansallisesti velvoittavien EU-oikeuden saanndsten kannalta. Asiaa
tarkasteltaessa on otettava huomioon tietosuojauudistuksen tarkoitus ja seu-
raamusjarjestelma kokonaisuudessaan. Kiinnitdn oikeusministerion huomiota
myohemmin esitettaviin perusteluihin ja esitan kokonaisvaltaista arviointia, jos-
sa esitetyt seikat otetaan asianmukaisesti huomioon.

Tietosuojavaltuutetun toimisto on toimittanut tydryhman sihteeristolle
28.9.2017 paivatyn muistion asiasta, joka on nyt taman lausunnon liitteena (lii-
te 1). Keskeisina huomioina nostan esille:

1) seuraamusjarjestelmaa on tarkasteltava kokonaisuutena;

2) seuraamusjarjestelma on kansallisesti sitovien EU-velvoitteiden nojalla pa-
kollinen;

3) kyse ei ole ainoastaan siita, voidaanko viranomaisille maarata hallinnollisia
sakkoja vaan kokonaisuudessa seuraamusjarjestelman olemassa olosta ja tie-
tosuojasaantelyn tehokkaasta toimeenpanosta siten kuin EU-oikeus siihen ja-
senvaltioita velvoittaa. Jos kansallisesti paadytaan siihen, ettei viranomaisille
voida maarata hallinnollisia sakkoja (ml. tiettyyn euromaaraan alennetut
sakot), on lainsaatajan tehtavana varmistua tehokkaan, varoittavan ja oikea-
suhtaisen seuraamusjarjestelman olomassa olosta ja sen taytantéonpanosta;

4) tilanne, jossa seuraamus kohdistuu vain laiminlyonnin korjaamiseen, ei vas-
taa direktiivissa ja asetuksessa saadettyja edella esitettyja reunaehtoja seu-
raamusjarjestelmalle, koska muutoin lainvastainen henkilGtietojen kasittely jai-
si ainakin tietyilta osin kokonaan pakollisen seuraamusjarjestelman ulkopuolel-
le.
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53 §. Keskinainen avunanto

Tassa yhteydessa tulisi varmistaa, etta salassapito- tai muu saantely ei aiheu-
ta esteita ylikansalliselle viranomaisyhteistyolle. Kyseisesta pykalasta tai sen
perusteluista ei kay ilmi, miten tassa yhteydessa on arvioitu esimerkiksi salas-
sapitoa koskevien saannodsten vaikutusta valvontaviranomaisten keskinaisen
avunannon toteuttamiseen.

56 §. Kantelun kasitteleminen

Ehdotuksen 56 §:n 1 momentin mukaisesti tietosuojaviraston on tutkittava
kantelu seka ilmoitettava sen tekijalle asian kasittelemisen etenemiseta ja sen
tuloksista kohtuullisen ajan kuluessa. Hallintolain (434/2003) 23 §:ssa on vi-
ranomaisille sdadetty velvollisuus kasitella asia ilman aiheetonta viivytysta ja
viranomaisen on esitettava asianosaiselle taman pyynnosta arvio paatoksen
antamisajankohdasta seka vastattava kasittelyn etenemista koskeviin tiedus-
teluihin.

Kansallisen hallintolain nakdokulmasta on jokseenkin epaselvaa, mista erityi-
nen vaatimus "kohtuulliselle ajalle tulee” ja, miksi erityissaannds on tarpeelli-
nen. Vaikuttaa silta, etta ehdotetulla pykalalla asetettaisiin Tietosuojavirastolle
velvollisuus ilman erityista pyyntda informoida vireille saattajaa asian etenemi-
sesta. RtsD 52.4 artiklan mukaan toimivaltaisen valvontaviranomaisen on il-
moitettava rekisterdidylla valituksen etenemisesta ja ratkaisusta, mukaan lu-
kien 53 artiklan mukaisten oikeussuojakeinojen mahdollisuudesta. Nama sisal-
tyvat jo hallintolain 23 §:an.

Lain jatkovalmistelussa tulisi arvioida RtsD 52.4 artiklan ja ehdotetun 56 §:n 1
momentin suhdetta hallintolain 23 §:an ja arvioida ehdotetun sdanndksen tar-
peellisuutta tasta nakokulmasta.

59 § Rikoslain rangaistussaannokset

Ehdotuksen 59 §:ssa on ainoastaan viittaus rikoslain saannoksiin ja siihen,
etta rikoslain 38 luvun 9 §:n henkilorekisteririkoksen yksityiskohtaiset muutok-
set valmistellaan TsA:n kansallisen taydentavan saantelyn valmistelun yhtey-
dessa. Naista ns. Tatti-tydoryhman ehdottamista muutoksista henkilérekisteriri-
koksen tunnusmerkistoon, olen lausunut tydryhman ehdotuksesta laaditussa
lausunnossa 8.9.2017.

Tassa yhteydessa nostan esille kaksi nakokohtaa, jotka ovat henkilGtietojen
suojan ja erityisesti rikosoikeudellisen vastuun kannalta olennaisia. Ensinnakin
viranomaistoiminnassa saannosten vastainen henkilotietojen kasittely, jollei se
tayta virkasalaisuuden rikkomisen tunnusmerkistoa, tulee useimmiten arvioi-
duksi virkavelvollisuuksien rikkomisena (ks. KKO 2014:86). Kyse ei ole vain
vaitiolovelvollisuudesta vaan oikeudettomasta henkilGtietojen kayttdoikeuksien
kaytosta muihin kuin laissa saadettyihin tarkoituksiin. Tama liittyy edella 17
§:ss3 esitettyihin muutosehdotuksiin, kun oikeuskaytannon mukaan yksittai-
nen kayttaja voi myos syyllistya henkilorekisteririkokseen.

Toinen nakokohta, joka jaa usein yksittaista kayttajaa koskevissa tapauksissa
selvittamatta, on rekisterinpitajan rikosoikeudellinen vastuu. Tyypillinen tekota-
pa olisi koko tietojenkasittelyjarjestelmaa koskevan suojauksen laiminlyonti,
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joka edellyttaa voimassaolevan tunnusmerkiston mukaan torkeata huolimatto-
muutta. Jos suojauksen laiminlydnti on johtanut salassa pidettavien tietojen
paljastumiseen, voisi toisena vaihtoehtona olla virkasalaisuuden tuottamuksel-
linen rikkominen. Mikali RtsD:n 57 artiklan tarkoittamina seuraamuksina tul-
laan esittamaan rikosoikeudellisen vastuun seuraamuksia, tulisi virkarikosvas-
tuun sdannoksia rikosoikeudellisen laillisuusperiaatteen varmistamiseksi kehit-
taa siten, etta viranomaisen rekisterinpitajana tekemiin lainvastaisuuksiin tai
laiminlydnteihin voitaisiin myos puuttua rikosoikeudellisin keinoin.

Tietosuojavaltuutettu Reijo Aarnio
Ylitarkastaja Heikki Partanen
LITE 1 Tietosuojavaltuutetun toimiston muistio Seuraamusjarjestelma 28.9.2017

[1] RtsD:n 42 artiklan 2 kohdan mukaan jésenvaltioiden on sdadettdva siitd, ettd niiden valvontaviranomaisten jaseneen tai jdseniin ei
vaikuteta ulkopuolelta suoraan eiké vélillisesti ndiden hoitaessa tehtdvidan kdyttdessdédn valtuuksia tdmén direktiivin mukaisesti, ja
ettd ne eivit pyyda eivitki ota ohjeita miltdén taholta. Liséksi kyseisen artiklan 4 kohdan mukaan kunkin jésenvaltion on siéddettéava
siitd, ettd jokaiselle valvontaviranomaiselle osoitetaan tekniset, taloudelliset ja henkildstdresurssit, tilat ja infrastruktuuri, jotka ovat
tarpeen, jotta valvontaviranomaiset voivat suorittaa tehtivinsa ja kdyttdd valtuuksiaan tehokkaasti, mukaan lukien tehtédvit ja valtuu-
det, jotka liittyvat keskindiseen avunantoon, yhteistyohon ja osallistumiseen tietosuojaneuvoston toimintaan. Lisdksi kyseisen artiklan
5 kohdan mukaan kunkin jésenvaltion on saddettiva siité, ettd jokaisella valvontaviranomaisella on oma henkildsto, jonka se valitsee
itse ja joka toimii kyseisen valvontaviranomaisen jdsenen tai jasenten yksinomaisessa ohjauksessa. Lisdksi kyseisen artiklan 6 koh-
dan mukaan jokaisen jdsenvaltion on sdddettéva siitd, ettd jokaiseen valvontaviranomaiseen sovelletaan varainhoidon valvontaa, joka
ei vaikuta sen riippumattomuuteen, ja etti silld on erillinen ja julkinen vuotuinen talousarvio, joka voi olla osa valtion tai kansallista
kokonaistalousarvioita.

[2] RtsD 47 artiklan 1 kohdan mukaan - - Néihin valtuuksiin on siséllyttdva vahintddn valtuudet saada - - paésy kaikkiin tietoihin, jot-
ka ovat tarpeen valvontaviranomaisen tehtévien suorittamisessa.
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Seuraamusjérjestelméa 28.9.2017
Oikeusministerio

Rikosasioiden tietosuojadirektiivin kansallisessa tdytdntoonpanolaissa ollaan paatymassi
esitykseen, jonka mukaan direktiivin edellyttiméa seuraamussdannoksen ja niiden tehokas
taytdntdonpano ehdotettaisiin toteutettavaksi siten, ettd valvontaviranomaisen korjaavia
toimivaltuuksia vahvistettaisiin oikeudella maérétd uhkasakko korjaavan toimivallan kayttoa
koskevan méérdyksen tehosteeksi.

Sekai tietosuoja-asetus ettd tietosuojadirektiivi edellyttavit, ettd jasenvaltiot vahvistavat
saannot tietosuojaa koskevien sdédnndsten rikkomisten vuoksi mairattivid seuraamuksia
varten sekd toteutettava kaikki tarvittavat toimenpiteet niiden tdytdntdonpanon
varmistamiseksi. Seuraamusten on oltava tehokkaita, oikeasuhtaisia ja varoittavia.

Pidin tité ratkaisua mahdollisen henkilGtietojen kasittelyyn liittyvén virheen korjaamiseksi
perusteltuna, mutta se on seuraamusjarjestelmi kokonaisuutena arvioiden riittdméton ja
puutteellinen oikeusturvan, sddntelyn uskottavuuden ja nimenomaisten kansallisesti
velvoittavien EU-oikeuden sddnndsten kannalta. Asiaa tarkasteltaessa on otettava huomioon
tietosuojauudistuksen tarkoitus ja seuraamusjérjestelma kokonaisuudessaan. Kiinnitin
oikeusministerion huomiota myShemmin esitettdviin perusteluihin ja ohjaa arvioimaan asiaa
kokonaisvaltaisesti ja niin, ettd esitetyt seikat otetaan asianmukaisesti huomioon.

Esittiméni huomiot koskevat yleisesti julkisen sektorin toimijoihin kohdistettavia
seuraamuksia. Viittaan myds aiemmin TATTI-ty6ryhmén mietinnon yhteydessd lausumaani
rikoslakiin ehdotetuista muutoksista.

1. Asian kannalta merkitykselliset muut siinnokset ja ehdotukset

Tietosuoja-asetuksen 83 artiklan 7 kohta
Kukin jasenvaltio voi asettaa sdéntdja siitd, voidaanko viranomaisille ja
julkishallinnon elimille méaérati kyseissd jdsenvaltiossa sakkoja ja missd
madrin, sanotun kuitenkaan rajoittamatta 58 artiklan 2 kohdan mukaisia
korjaavia toimivaltuuksia.

Tietosuoja-asetuksen 84 artikla
1. Jasenvaltioiden on vahvistettava sddnnot timan asetuksen rikkomisten vuoksi

madrattdvid seuraamuksia varten, erityisesti niiden rikkomisten osalta, joihin
ei 83 artiklan nojalla sovelleta hallinnollisia sakkoja, seké toteutettava kaikki
tarvittavat toimenpiteet niiden taytdntoonpanon varmistamiseksi. Téllaisten
seuraamusten on oltava tehokkaita, oikeasuhtaisia ja varoittavia.

Postiosoite
PL 800
00521 Helsinki

Kayntiosoite Vaihde Sahkoposti ja kotisivut
Ratapihantie 9 029 56 66700 tietosuoja@om.fi
6. kerros http://www.tietosuoja.fi

Neuvonta

029 56 16670 ma-to 9:00-11:00 & 13:00-15:00 pe 9:00-12:00
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2. Jasenvaltioiden on toimitettava komissiolle 1 kohdan nojalla antamansa
saannokset tiedoksi viimeistddn 25.5.2018 ja niiden mahdolliset muutokset
mahdollisimman pian.

Rikosasioiden tietosuojadirektiivin 57 artikla
Jasenvaltioiden on vahvistettava sddnnét timén direktiivin nojalla annettuihin
sdaannoksiin kohdistuvien rikkomisten johdosta médrittavista seuraamuksista
ja toteutettava kaikki tarvittavat toimenpiteet niiden tiytdntodnpanon
varmistamiseksi. Seuraamusten on oltava tehokkaita, oikeasuhtaisia ja
varoittava.

Seuraamusjérjestelméad arvioitaessa on erittdin tirkedd huomioida, ettd TATTI-tyGryhmén
mietinndssd ehdotetaan kumottavaksi henkilorekisteririkosta ja henkilorekisteririkkomusta
koskeva tunnusmerkistd. Késitykseni mukaan ideana on ollut hallinnollisten sakkojen
ensisijaisuus seuraamuksina (ne bis in idem). Rikosoikeudellisia seuraamuksia voitaisiin
TATTI-tyéryhmén ehdotuksen mukaan kohdistaa vain rekisterinpitéjin tai henkiltietojen
késittelijan palveluksessa toimivaan henkiloon, joka sdéinndsten vastaisesti kasittelee
henkil6tietoja (nk. urkintarikos).

Tietosuojavaltuutetun toimisto on kannattanut TATTI-tyoryhméssi nikemysté, jonka
mukaan tietosuoja-asetuksen kansallista liikkumavaraa ei tulisi kdyttda suhteessa julkisen
sektorin toimijoihin.

2. Analyysi ehdotuksesta ja huomioon otettavia seikkoja

- Seuraamusjirjestelmédd on tarkasteltava kokonaisuutena. Molemmat EU:n instrumentit
edellyttivit, ettd seuraamukset ovat oikeasuhtaisia, tehokkaita ja varoittavia. Molemmat EU:n
instrumentit edellyttavét, etti tilanteissa, joissa ei méidriti hallinnollisia sakkoja, jdsenvaltiot
vahvistavat sidnnokset rikkomisen vuoksi madrittivid seuraamuksia varten seké toteuttaa
kaikki tarvittavat toimenpiteet niiden tiytintoonpanon varmistamiseksi.

- Toisin sanoen EU-oikeuden tehokkaan toimeenpanon ndkokulmasta seuraamusjérjestelmi on
pakollinen, eika se ole tietosuoja-asetuksen puolella nk. kansallisen liikkumavaran piirissé.

- Seuraamukset kohdistetaan tapauksen mukaan rekisterinpitdjién tai/ja henkilGtietojen
kisittelijadn, jotka vastaavat henkil6tietojen kéasittelyn lainmukaisuudesta (ei yksittdiseen
virkamieheen/tyontekijdin).

- Perustuslakivaliokunta on vakiintuneesti katsonut, ettd lainvastaisesta teosta maarattivd maksu on
rangaistusluonteinen taloudellinen seuraamus. Valiokunta on asiallisesti rinnastunut téllaiset
seuraamukset rikosoikeudellisiin seuraamuksiin (mm. PeVL 61/2014, PeVL 9/2012).

Postiosoite Kayntiosoite Vaihde Sahkoposti ja kotisivut
PL 800 Ratapihantie 9 029 56 66700 tietosuoja@om.fi
00521 Helsinki 6. kerros http://www.tietosuoja.fi

Neuvonta 029 56 16670 ma-to 9:00-11:00 & 13:00-15:00 pe 9:00-12:00
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Kaisitykseni mukaan uhkasakko ei ole seuraamus vaan hallinnollinen tehoste padvelvoitteen
noudattamisen varmistamiseksi. Lisdksi EIT on asiassa I v. Suomi (asia 20511/03 tuomion kohta
47) todennut, ettei vahingonkorvausvastuu ole riittdva henkilotietojen suojakeino vaan alun alkaen
olisi vaadittu kiytannollisié ja tehokkaita keinoja estimain oikeudeton pédésy henkil6tietoihin.
Kun tillaisia ei ollut, maaréttiin Suomi maksamaan vahingonkorvausta siité, ettei se ollut kyennyt
riittdvalld tavalla turvaamaan yksityiseldmén suojaa.

Seuraamusjérjestelmad koskevassa kokonaisarviossa muita valvontaviranomaisen korjaavia
toimivaltuuksia on kansallisen oikeusjérjestelmin valossa tarkasteltava suhteessa niiden
seuraamusluonteeseen. Tarkastelu on suoritettava kokonaisvaltaisesti korjaavien toimivaltuuksien
tarkoituksen ja riittdvyyden (tehokas ja varoittava) nikokulmasta.

Muut korjaavat toimivaltuudet voivat olla riittdvé ja oikeasuhtainen keino korjata
tietosuojasdénndsten vastainen asiantila ja saattaa henkil6tietojen késittely lainmukaiseksi.
Kaisitykseni mukaan asiaan liittyvéin EU-oikeuden mukaan hallinnolliset sakot eivit ole kaikissa
tapauksissa ensisijainen keino puuttua lainvastaiseen henkil6tietojen késittelyyn vaan niiden
kayttdd on arvioitava tapauskohtaisesti.

Keskeinen ongelma suunnitellussa uhkasakko -mallissa on, ettd sddnndksia ja tilanteita, joiden
rikkomisia ei voida tehokkaasti korjata muilla korjaavilla toimenpiteilld. Tillaisia ovat esimerkiksi
henkildtietojen tietoturvaloukkaus, joka johtuu rekisterinpitdjin laiminlyonnistd, kasittely ilman
késittelyn oikeusperustetta, jo tapahtunut tietojen siirto kolmansiin maihin ilman perustetta...

Seuraamusjérjestelmin kannalta ei ole riittdvaa, ettd rekisterinpitdjd/henkilotietojen kisittelija itse
korjaa lainvastaisen toiminnan (siind vaiheessa, kun valvontaviranomainen puuttuu sithen) vaan
tietyissd tilanteissa tietyin kriteerein lainvastaisesta toiminnasta on voitava kohdistaa toimijoihin
oikeasuhtainen ja tehokas seuraamus.

Ehdotettu sdédntely johtaa siihen, vaikka asiantila korjattaisiin, tapahtuneesta sdédnnosten
rikkomisesta ei seuraisi mitddn seuraamusta. Téllainen tilanne ei ole kisittdékseni mahdollinen
EU:n tietosuojasddnndsten valossa.

On otettava huomioon, ettd esimerkiksi késittelykieltoa ei voitaisi todenndkdisesti madrata
viranomaistoiminnan yhteydessa. Esimerkiksi, jos terveydenhuollon yksikolle asetettaisiin
késittelykielto potilastietojarjestelmédin, johtaisi se hyvin suurella todennikodisyydelld potilaiden
terveyden vakavaan vaarantamiseen ja kuolemiin.

Jo nyt on ndhtivissi tietosuoja-asetuksen seuraamusjérjestelmén vahvistumisen (hallinnollisten
sakkojen) preventiivinen vaikutus ja, miten se on vaikuttanut halukkuuteen resursoida
tietosuojaan. Huomioon tulisi ottaa myds kilpailundkdkohdat, vaikka julkisen sektorin toiminta
tyypillisesti painottuu lakisddteisten tehtévien hoitamiseen.

Rekisterdidyn oikeuteen saada vahingonkorvausta laittomasta késittelystd heikentyy olennaisesti,
kun rekisterinpitdjd/henkilotietojen kasittelijd rikkomuksista ei ole endd mahdollista hakea
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rekisterinpitéjéltd korvausta rikosperusteisesti. Aineettomissa vahingonkorvauskanteissa on suuria
vaikeuksia ndyttdd toteen aiheutettu vahinko, vaikka kyse olisikin ankarasta vastuusta.
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- Téll4 hetkella tietosuojalautakunnalla on oikeus asettaa paatoksensa (késittelykielto tai velvoite
korjata toiminta tietynlaiseksi tietyssd madrdajassa) uhkasakko. Néin ollen uhkasakosta
sddtdminen ei tuo mitddn “uutta” seuraamusjérjestelmédn. Seuraamusjérjestelma painvastoin
heikkenee, kun rikosoikeudellisia seuraamuksia ei voitaisi TATTI-tydryhmén ehdotuksen

- Sen sijaan, ettd seuraamusjérjestelmad heikennettiisiin entisestddn, jatkovalmistelussa onkin
arvioitava, onko edes nykyinen jirjestelmai riittdvén tehokas oikeussuojakeino (joka tdyttdd EU-
oikeudessa sdddetyt reunaehdot), vaikka rikosoikeudellista seuraamusjérjestelmaa
kehitettiisiinkin.

- Toistuvasti julkisuudessakin esiintyy viranomaisten osalta tietovuotoja ja henkildtietojen
kasittelyi, joissa on ilmeisesti rikottu henkil6tietojen suojaa koskevia periaatteita ja sidnnoksia.
Rikosoikeudellinen seuraamus voi voimassa olevien sddnndsten nojalla kohdistua joko
rekisterinpitijén vastuuhenkiloon tai laittomasti henkil6tietoja kasitelleeseen henkiloon. Vaikka
rikos olisi tapahtunutkin rekisterinpitéjén edustajan osalta, rikosoikeudellista seuraamusta ei voida
kaikissa tapauksissa maéritd, koska esimerkiksi vastuunjako viranomaisten siséll jad epédselvéksi
tai riittdvad ndyttod syyllisyydestd ei muutoin saada. Kaikissa tapauksissa, joissa henkilotietojen
suojaa koskevia sddntojd on todennékoisesti rikottu ei edes suoriteta esitutkintaa. Edelld mainittu
johtaa siihen, ettd osa viranomaisten toimesta tapahtuneista sddnnosten rikkomisesta ei ole
minkédinlaisten seuraamusten kohteena. Télloin voidaan perustellusti esittdd kysymys siitd, onko
nykyinen jdrjestelma tehokas, oikeasuhtainen ja varoittava?

- Lopputuloksena julkisella sektorilla virkavastuu korostuu tai jdisi ainoaksi seuraamukseksi.
Julkishallinnollisen yhteis66n ei kohdistuisi rekisterinpitdjand mitddn seuraamusuhkaa. Jos
tietojérjestelmé ja sen suojaus ovat kelvottomia on viirin kohdistaa moitearviointi yksittdiseen
virkamieheen kiyttdjdna vaan se tulisi kohdistaa viranomaiseen rekisterinpitdjana.

- Tunnistan hallinnollisten sakkojen kayttoon liittyvit budjettitalouteen liittyvét “ongelmat”. Tama
ei kuitenkaan voi olla esteend tai syynd sille, miksi kansallisesti ei toimeenpanna tehokasta,
oikeasuhtaista ja varoittavaa seuraamusjarjestelmaa.

Yhteenvetona

1. Seuraamusjérjestelméé on tarkasteltava kokonaisuutena.

2. Seuraamusjdrjestelmd on kansallisesti sitovien EU-velvoitteiden nojalla pakollinen.

3. Kyse ei ole ainoastaan siitd, voidaanko viranomaisille maarété hallinnollisia sakkoja
vaan kokonaisuudessa seuraamusjirjestelmén olemassa olosta ja tietosuojasééntelyn
tehokkaasta toimeenpanosta siten kuin EU-oikeus siihen jdsenvaltioita velvoittaa. Jos
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kansallisesti paddytdan siihen, ettei viranomaisille voida méérata hallinnollisia sakkoja
(ml. tiettyyn euroméérdédn alennetut sakot), on lainsddtdjén tehtdvina varmistua
tehokkaan, varoittavan ja oikeasuhtaisen seuraamusjarjestelmin olomassa olosta ja sen
taytantoonpanosta.

Tilanne, jossa seuraamus kohdistuu vain laiminlydnnin korjaamiseen, ei vastaa
direktiivissé ja asetuksessa sdddettyjéd edelld esitettyjd reunachtoja
seuraamusjarjestelmaélle, koska muutoin lainvastainen henkilotietojen kasittely jdisi
ainakin tietyiltd osin kokonaan pakollisen seuraamusjérjestelman ulkopuolelle.
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