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Lausunto
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Asia: OM 21/41/2016

Tyoryhman ehdotus hallituksen esitykseksi laiksi henkil6tietojen kasittelysta
rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa

1 LUKU. YLEISET SAANNOKSET

Kommentit ehdotetun lain 1 lukuun

Suomen Asianajajaliiton (jaljempéana Asianajajaliitto) mukaan ehdotetun lain 1 §:n soveltamisalaa on
syyta rajata nykyisestd ehdotuksesta. Rekisterimerkinnan taustalla tulee olla konkreettinen rikos,
jotta rekisteriin ei paady asiattomia rekisterimerkint6ja. Etenkin ehdotuksessa mainitut
rekisterimerkinnat rikoksen ennalta ehkdisemisen ja paljastamisen perusteella ovat ongelmallisia.
Suomen poliisin epailtyjen rikosrekisteriin (EPRI-tietojarjestelma) on jo todettu tapahtuneen
tarpeettomia rekisterimerkintdja, jonka vuoksi on syyta korostaa erityista varovaisuutta
rekisterimerkintjen suhteen.

Rekisteroinnit rikoksen ennalta ehkdisemisen ja paljastuksen perusteella voivat johtaa
ristiriitatilanteeseen Euroopan ihmisoikeussopimuksen 6(2) artiklan mukaisen syyttomyysolettaman
kanssa ja heikentaa epaillyn oikeusturvaa. Asiassa on myds huomioitava, etta asiattomat
rekisterimerkinnat voivat saattaa Suomen rekisterinhaltijat virkavastuuseen niin kansallisen kuin
toisen valtion viranomaisen aloitteesta. Asianajajaliiton kannan mukaan on syytda maaritella rikoksen
epailya ja paljastamista tarkemmin, jotta rekisterimerkinnat tehddan mahdollisimman
yhdenmukaisesti.

2 LUKU. HENKILOTIETOJEN KASITTELYN YLEISET EDELLYTYKSET

Kommentit ehdotetun lain 2 lukuun

Asianajajaliiton mukaan huomiota on kiinnitettava rekisteréinnin alarajaan, jota tulisi nostaa
nykyisestd. Ehdotetun 6 §:n tarpeellisuusvaatimuksen kannalta tulisi kiinnittda huomiota erityisesti
siihen, ettei esimerkiksi rikosepailyja rekisterdida tarpeettomasti, silla tama olisi ilmeisessa
ristiriidassa Euroopan ihmisoikeussopimuksen 6(2) artiklan mukaisen syyttémyysolettaman kanssa.
Ehdotetun lain 6 § 3 momentin osalta Asianajajaliitto toteaa, etta tarpeellisuusarvioinnin tulisi
rekisteroidyn riittavan oikeusturvan takaamiseksi tapahtua useammin kuin viiden vuoden valein.
Asianajajaliitto ehdottaa, etta tarpeellisuusarviointia suoritetaan kahden vuoden vilein.
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3 LUKU. REKISTERINPITAJA JA HENKILOTIETOJEN KASITTELIJA

Kommentit ehdotetun lain 3 lukuun

Ehdotetun lain 18 §:n 1 momentin rekisterinpitdjan velvollisuuksiin kuuluvan selosteen sisaltéa
koskevan listan kohdissa 6 ja 8, sekd 2 momentin listan 5 kohdassa kaytetyn ilmauksen
"mahdollisuuksien mukaan” merkitys jaa perustelujen valossa melko epaselvaksi. Perusteluja olisi
syyta selventaa sen osalta, millaisissa tilanteissa tama ilmaus poistaa velvollisuuden sisallyttaa edella
mainituissa kohdissa tarkoitetut tiedot selosteeseen. Taman tulisi olla oikeutettua Idhinna
tilanteissa, joissa henkil6tietojen kasittelyn tarkoitus olennaisesti vaarantuisi, mikali nama tiedot
kirjattaisiin selosteeseen. Tallainen tilanne tullee melko harvoin eteen, koska pykaladssa tarkoitetut
selosteet eivat ole julkisia, vaan ne tulee esittda valvontaviranomaiselle sen pyynnosta.

4 LUKU. REKISTEROIDYN OIKEUDET

Kommentit ehdotetun lain 4 lukuun

Ehdotetun lain 28 §:ssa tarkoitettujen rekisterdidyn oikeuksien rajoittamisperusteiden osalta tulee
Asianajajaliiton mielesta kiinnittaa huomiota siihen, ettei kynnys naiden rajoitusperusteiden
kayttamiselle asetu lilan matalalle tasolle. Asianajajaliiton mielesta olisikin perusteltua asettaa
rekisterinpitajalle tai henkilotietojen kasittelijalle selvitys- ja perusteluvelvollisuus
valvontaviranomaiselle myos ndiden rajoitusperusteiden kayttamisesta. Tietosuojavirasto voisi siten
tehokkaammin valvoa myds sitd, ettei rajoitusperusteiden kayton ala ylita pykaldassa mainittujen
valttamattomyyden ja oikeasuhtaisuuden vaatimuksia.

5 LUKU. TIETOTURVALLISUUS

Kommentit ehdotetun lain 5 lukuun

Asianajajaliitto katsoo, ettd asiassa on kiinnitettava erityistd huomioita rekisterin tietosuojan tasoon.
Ehdotettu 31 § jattda viranomaisille merkittdvaa harkintavaltaa tietosuojatoimipiteiden
suunnittelussa ja toteuttamisessa. Tama edellyttaa tietoturvajarjestelmien tasojen tehokasta
valvontaa ja aktiivista puuttumista.

6 LUKU. TIETOSUOJAVASTAAVA

Kommentit ehdotetun lain 6 lukuun

Ei huomautettavaa.

7 LUKU. HENKILOTIETOJEN SIIRROT KOLMANSIIN MAIHIN JA KANSAINVALISILLE
JARJESTOILLE

Kommentit ehdotetun lain 7 lukuun

Ehdotetun 41 §:n mukaan toimivaltainen viranomainen saa siirtdaa henkilotietoja kolmanteen
maahan tai kansainvaliselle jarjestélle vain, jos ehdotetussa laissa tarkoitettuun henkil6tietojen
kasittelyyn sovellettavia muita sdanndksia noudatetaan ja jos kaikki momentissa luetellut
edellytykset tayttyvat. Huomiota on kiinnitettava siirron oikeuttamisperusteisiin, jotka ovat
jokseenkin yleisluontoisia. Etenkin rikosten ennalta ehkaiseminen siirron oikeuttamisperusteena voi
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olla ristiriidassa Europan ihmisoikeussopimuksen 6(2) artiklan syyttdmyysolettaman kanssa.
Asianajajaliitto pitaa siten perusteltuna, etta rekisterdinnin alarajaa on nostettava nykyisesta
ehdotuksesta.

Edelleen Asianajajaliitto pitaa erityisen tarkeana, etta henkil6tietojen siirroissa on harkittava
vastaanottavan tahon tietoturvallisuuden riittavyys. Ehdotetun 41 §:n mukaan riittavaa olisi, etta
komissio olisi tehnyt voimassaolevan paatdksen tai jollei tallaista paatosta ole tehty, asianmukaiset
suojatoimet ovat olemassa 42 §:n mukaisesti, tai 43 §:ssa sdaadetyt erityistilanteita koskevat
poikkeukset tulevat sovellettavaksi. Asianajajaliiton nakemyksen mukaan vaatimukset eivat ole
riittavia takaaman tarvittavaa tietosuojaa. Maiden tietoturvallisuuden tasoa tulee valvoa aktiivisesti,
jotta henkilGtietosiirtoja ei toteuteta kolmansiin maihin tai kansainvalisiin jarjestoihin, joissa
tietoturvajarjestelmat ovat puutteellisia. Tietojen edelleen siirtamista tulisi myos rajata.

Ehdotetun 43 §:n mukaan henkil6tietoja voidaan siirtda kolmansiin maihin ja kansainvalisille
jarjestoille poikkeamalla 41 §:n oikeuttamisedellytyksista. Poikkeamisperusteet voivat
Asianajajaliiton mukaan johtaa vaarinkaytostilanteisiin. Rekisterisiirtojen lainmukaisuuden
valvontaan on siten kiinnitettava erityistd huomiota.

8 LUKU. VALVONTAVIRANOMAINEN

Kommentit ehdotetun lain 8 lukuun

Ei kommentteja ehdotetun lain 8 lukuun.

9 LUKU. OIKEUSTURVA

Kommentit ehdotetun lain 9 lukuun

Asianajajaliitto pitda oikeusturvaa koskevaa sadntelya oikeansuuntaisena, silla vaarinkaytostilanteita
tulee seka sanktioida ettd ennalta ehkaista.

10 LUKU. ERINAISET SAANNOKSET

Kommentit ehdotetun lain 10 lukuun

Ei kommentteja ehdotetun lain 10 lukuun.

11 LUKU. VOIMAANTULO- JA SIIRTYMASAANNOKSET

Kommentit ehdotetun lain 11 lukuun

Ei huomautettavaa.

YLEISPERUSTELUT

Kommentit ehdotuksen yleisperusteluihin

Lausuntopalvelu. fi 3/4



Direktiivin ilmentama tietosuojaa, henkilotietojen kasittelyn valvontaa ja rekisterdidyn oikeuksia
korostava kehitys on Asianajajaliiton mielesta oikeansuuntainen, ja lakiehdotukseen sisaltyvat
muutokset henkilotietojen kasittelyn saantelyyn ovat paaosin hyvaksyttavia ja tervetulleita.

Asianajajaliitossa on kiinnitetty huomiota viimeaikaiseen rekisterdidyn oikeuksien heikkenemiseen.
Tata on aiheutunut muun muassa verrattain epaluotettavista viranomaisrekistereista, joita ei ole
tehokkaasti valvottu. Kansallisen valvontaviranomaisen asettaminen lain soveltamisalalla johtanee
toivottavasti valvonnan tehostumiseen ja rekisterdidyn oikeuksien paranemiseen.

Asianajajaliiton nakemyksen mukaan rekisterdinnin edellytysten alaraja on nykyisellaan ollut lilan
matalalla. Pelkkien rikosepailyjen rekisterdinti on Asianajajaliiton kannan mukaan ongelmallista
erityisesti syyttomyysolettaman kannalta. Asianajajaliiton mukaan rekisterimerkinnan taustalla tulee
olla konkreettinen rikos. Erityisesti kansainvalisissa yhteyksissa tallaiset rekisterdinnit voivat
aiheuttaa merkittavia loukkauksia rekisterdidyn oikeusturvaan, kun niiden kaytt6a ndissa
kolmansissa maissa ei valttamatta valvota tehokkaasti. Siten ehdotetun lain rekisterdinnin
tarpeellisuutta, virheettomyytta ja laadun varmentamista koskevat vaatimukset samoin kuin
henkil6tietojen siirtoja kolmansiin maihin ja kansainvilisille jarjestoille koskeva sadntely ovat
Asianajajaliiton nakemyksen mukaan oikeansuuntaisia.

YKSITYISKOHTAISET PERUSTELUT

Kommentit ehdotuksen yksityiskohtaisiin perusteluihin

Kommentit ehdotuksen yksityiskohtaisiin perusteluihin annettu edella.

ERITYISLAINSAADANTOON EHDOTETUT MUUTOKSET

Kommentit oikeusministerion hallinnonalan erityislainsdadantoon ehdotettuihin muutoksiin

Ei kommentteja oikeusministerion hallinnonalan erityislainsddadantoon ehdotettuihin muutoksiin.

MUUT MAHDOLLISET KOMMENTIT

Muut mahdolliset kommentit tydryhman mietint6on

Enne Heidi
Suomen Asianajajaliitto - Asianajaja Pekka Ylikoski, Asianajajaliiton
rikosprosessioikeuden asiantuntijaryhma
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