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Tyoryhman ehdotus hallituksen esitykseksi laiksi henkil6tietojen kasittelysta
rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa

1 LUKU. YLEISET SAANNOKSET

Kommentit ehdotetun lain 1 lukuun

Ei lausuttavaa.

2 LUKU. HENKILOTIETOJEN KASITTELYN YLEISET EDELLYTYKSET

Kommentit ehdotetun lain 2 lukuun

Ehdotetun lain 5 §:n 2 momentin mukaan taman lain 1 §:ssa saddettya tarkoitusta varten kerattyja
henkil6tietoja saa kasitellda muuhun kuin 1 §:ssa sdaddettyyn tarkoitukseen vain, jos kasittelysta
sdddetdadn laissa. Yksityiskohtaisissa perusteluissa mainitaan, etta henkilotietoja kasiteltdaessa muihin
tarkoituksiin, sovellettaisiin lahtokohtaisesti yleista tietosuoja-asetusta. Yleisen tietosuoja-asetuksen
ollessa soveltamisen ldahtokohta, Oikeusrekisterikeskus katsoo, ettd momentin selkeyttamiseksi asian
voisi ilmaista esimerkiksi seuraavalla tavalla: ”...jos kasittelysta sdadetaan kansallisessa laissa tai
Euroopan unionin asetuksessa.”

Ehdotetun lain 6 §:n 3 momentin mukaan henkil6tietojen sailyttdmisen tarpeellisuutta on arvioitava
vahintaan viiden vuoden valein. Nykyisessa henkilotietolaissa arviointivali on niin ikdan viisi vuotta
ainoastaan arkaluonteisten tietojen osalta. Oikeusrekisterikeskus pitdaa kannatettavana viiden
vuoden arviointivalia henkilotietojen tarpeellisuudesta riippumatta siita, onko kyse arkaluonteisista
tiedoista, koska ehdotuksessa rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta kuvaavat
tiedot eivat enaa olisi arkaluonteisia tietoja.

Henkilotunnusta koskevassa 12 §:n 2 momentissa ehdotetaan, ettd henkilotunnusta ei saa
tarpeettomasti merkita henkilorekisterin perusteella tulostettuihin tai laadittuihin asiakirjoihin.
Oikeusrekisterikeskus huomauttaa, etta ehdotuksen 3 §:n méaaritelmissa ei avata henkilorekisterin
kasitettd. HenkilOrekisterin kasitteesta on tarkoitus luopua. Ehdotetun lain 12 §:ssd mainittu
henkilorekisterin kasite tulisi muuttaa rekisteriksi, jotta se tdsmaa lain maaritelmiin.
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3 LUKU. REKISTERINPITAJA JA HENKILOTIETOJEN KASITTELIJA

Kommentit ehdotetun lain 3 lukuun

Ehdotetun lain 11 §:ssd saddettdisiin erityisia henkilotietoryhmia koskevien tietojen kasittelysta.
Henkilotietolaissa rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta kuuluivat
arkaluonteisiin henkil6tietoihin. Sen sijaan ehdotetussa laissa rikollista tekoa, rangaistusta tai muuta
rikoksen seuraamusta kuvaavat tiedot eivat enda olisi arkaluonteisia tietoja. Edellda mainittujen
tietojen poistuminen arkaluonteisten henkilGtietojen piiristd muuttaisi naiden tietojen
tietoturvallisuuden ja tietojenkasittelyn tietosuojan vaatimuksia.

Valtioneuvoston tietoturvallisuudesta antamassa asetuksessa (681/2010) sdadetddn muun muassa
suojaustasoon IV kuuluvien arkaluonteisten henkil6tietojen kasittelyoikeuksista ja luokittelusta.
Oikeusrekisterikeskuksen nakemyksen mukaan rikosta, rangaistusta tai muuta rikoksen seuraamusta
kuvaavien tietojen rooli tietojen turvallisuusluokittelussa jadisi epaselvaksi. Oikeusrekisterikeskus
pitdad edella mainittujen tietojen arkaluonteisuuden poistumista perusteltuna. Siitd huolimatta
rikosta, rangaistusta tai muuta rikoksen seuraamusta kuvaavat tiedot vaativat edelleen
erityissuojaamista ja siita tulisi sdannella erikseen. Esimerkkina voidaan mainita
tietoturvallisuusasetuksen 19 §:n 3 momentti, jonka mukaan arkaluonteisten suojaustasoon IV
kuuluvien valtakunnalliseen henkilorekisteriin talletettujen tietojen siirtdmista koskee korotetut
vaatimukset.

Ehdotetun lain 15 §:ssd sdaddettaisiin sisdanrakennetusta ja oletusarvoisesta tietosuojasta, joka olisi
nykytilaan verrattuna uusi velvoite. Oikeusrekisterikeskus kiinnittdd huomiota siihen, ettd 15 §:n
yksityiskohtaisissa perusteluissa voisi olla esimerkki, joka kuvaisi yleisella tasolla erityissuojattavien
tietojen kasittelyn sisddnrakennetun ja oletusarvioisen tietosuojan varmistamista verrattuna
valtioneuvoston tietoturvallisuudesta antamaan asetukseen (681/2010). Yleisessa esimerkissa voisi
kuvata teknisia ja organisatorisia suojatoimenpiteitd, kuten esimerkiksi riskiarvion perusteella
toteutettavat kayttovaltuudet ja roolit.

Ehdotetun lain 17 §:n 3 momentissa ehdotetaan, etta henkildtietojen kasittelijan suorittamasta
henkil6tietojen kasittelysta on tehtava kirjallinen sopimus tai annettava kirjallinen maarays, josta
ilmenevat momentissa mainitut tiedot. Ehdotetun lain maaritelmissa henkilotietojen kasittelijalla
tarkoitetaan luonnollista henkil6a tai oikeushenkil6a, viranomaista, virastoa tai muuta elinta, joka
kasittelee henkilotietoja rekisterinpitdjan lukuun. Oikeusrekisterikeskuksen nakemyksen mukaan 17
§:n 3 momentissa jaa tulkinnanvaraiseksi, tarkoitetaanko sopimuksen tai kirjallisen maarayksen
vaatimuksella niin ikdan esimerkiksi viraston omia virkamiehia, jotka luonnollisesti toimivat myds
rekisterinpitdjan lukuun henkil6tietojen kasittelijoina.

Oikeusrekisterikeskus kiinnittdd huomiota ehdotetun lain 22 §:n tietosuojaselosteeseen sekd 18 §:n
selosteeseen kasittelytoimista. Yksityiskohtaisissa perusteluissa mainitaan, ettd molemmat pykalat
vastaisivat osittain henkil6tietolain rekisteriselostetta koskevaa 10 §:33. Merkittavana erona
selosteissa on se, ettd 18 §:n mukaista selostetta kasittelytoimista ei tarvitsisi pitaa julkisesti
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saatavilla, kun taas 22 §:n mukainen tietosuojaseloste tulisi asettaa yleisesti saataville.
Oikeusrekisterikeskuksen nakemyksen mukaan 18 §:n mukainen seloste kasittelytoimista seka 22 §:n
mukainen tietosuojaseloste ovat suurimmalta osin samansisaltoisia, jonka vuoksi selosteiden
vhdistamisesta voitaisiin mainita yksityiskohtaisissa perusteluissa. Perusteluissa tulisi mainita, etta
rekisterinpitdjalla on mahdollisuus yllapitdaa yhta julkisesti ndhtavilld olevaa selostetta, joka tayttaisi
molempien selosteiden vaatimukset. Asia jdisi siten rekisterinpitdjan harkintaan, paatyyko
rekisterinpitdja yllapitamaan yhta yhdistettya selostetta kahden selosteen sijasta.

Oikeusrekisterikeskus kiinnittad huomiota ehdotetun lain 19 §:3an, jossa saddettaisiin
velvollisuudesta kerata ja sailyttaa lokitietoja. Ehdotus ei sisdlla sdannosta lokitietojen sailytysajoista.
Oikeusrekisterikeskus ehdottaa, etta pykalan yksityiskohtaisiin perusteluihin lisattadisiin lokitietojen
sailytysajoista esimerkki. Sdilytysaika voisi olla esimerkiksi viisi vuotta, ellei ole erityista perustetta
pidempaan sailytysaikaan. Lisaksi Oikeusrekisterikeskus huomauttaa, ettda myos lokitiedot ovat
henkildtietoja, joiden kasittelysta rekisterinpitdjan on laadittava asianmukainen suunnitelma tai
ohjeistus vastaavalla tavalla kuin muidenkin henkilotietojen kasittelysta.

4 LUKU. REKISTEROIDYN OIKEUDET

Kommentit ehdotetun lain 4 lukuun

Ehdotetun lain tarkastusoikeutta koskeva 23 § on laajempi kuin nykyisin henkilotietolaissa sdadetty
tarkastusoikeus. Ehdotetun lain 23 §:n 1 momentin 4 kohdan mukaan rekisterdidylld on oikeus saada
rekisterinpitadjalta tiedot vastaanottajista tai vastaanottajaryhmasta, jolle rekisterdidyn
henkildtietoja on luovutettu. Oikeusrekisterikeskuksen nakemyksen mukaan lakia tulisi selkeyttaa
silta osin, koskeeko lokitietojen viiden vuoden siirtymadsaannos 19 §:n lisaksi myos tarkastusoikeutta
koskevaa 23 §:33. Kysymys on siitd, voiko rekisterinpitdja siirtymasaannokseen vedoten perustellusti
kieltdaytya luovuttamasta laajempaan tarkastusoikeuteen kuuluvia tietoja, jotka edellyttavat
kasittelyjarjestelmilta ehdotetun lain 19 §:n mukaisia lokitusominaisuuksia.

Ehdotetun lain 23 §:n 2 momentissa oletuksena tarkastusoikeuden menettelytavalle sdadettaisiin
edelleen omakatisesti allekirjoitetun asiakirjan esittamista rekisterinpitajalle. Pyynndn voi esittaa
my0s vastaavasti varmennetulla tavalla tai henkilokohtaisesti rekisterinpitdjan luona.
Oikeusrekisterikeskuksen nakemyksen palveluiden sahkdistymisen myota ehdotetun lain 23 §:n
yksityiskohtaisissa perusteluissa voisi mainita, ettd omakatisesti allekirjoitetun asiakirjan voi
toimittaa viranomaiselle myos sahkoisesti, kuten esimerkiksi sahkoépostin liitteena. Edellda mainittu
tarkennus selkeyttaisi sahkopostin liitteena toimitettujen asiakirjojen kasittelya.

5 LUKU. TIETOTURVALLISUUS

Kommentit ehdotetun lain 5 lukuun

Ehdotetun lain 31 ja 32 §:ssd sdadettdisiin henkilotietojen suojaamisesta. Oikeusrekisterikeskus
huomauttaa, ettd vanhojen jarjestelmien suojauksen vaatimustason korottamisesta aiheutuvat
kustannukset nousevat usein niin korkeiksi, ettei vaatimustason korottamista ole enaa jarkevaa
toteuttaa. Oikeusrekisterikeskuksen nakemyksen mukaan jaa epaselvaksi, riittaako pelkka
kustannusten kartoittaminen tayttamaan rekisterinpitdjan osoittamisvelvollisuuden.
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6 LUKU. TIETOSUOJAVASTAAVA

Kommentit ehdotetun lain 6 lukuun

Oikeusrekisterikeskus toimii useiden oikeusministerion hallinnonalan lakisdateisten rekistereiden ja
tietojarjestelmien rekisterinpitdjana seka valittaa hallinnonalan viranomaisten ilmoittamia
henkil6tietoja muille viranomaisille. Oikeusrekisterikeskuksen rooli oikeusministerion hallinnonalan
rekisterinpidossa on hyvin keskeinen. Edella mainitun vuoksi Oikeusrekisterikeskus pitaa
valttamattomana, ettd virastoon perustetaan tietosuojavastaavan virka.

7 LUKU. HENKILOTIETOJEN SIIRROT KOLMANSIIN MAIHIN JA KANSAINVALISILLE
JARJESTOILLE

Kommentit ehdotetun lain 7 lukuun

Oikeusrekisterikeskuksen rekisterinpidossa olevista, lain soveltamisalaan kuuluvista
henkilorekistereistd, tietoja siirretdadn kolmansiin maihin ainoastaan rikosasioiden
oikeusapumenettelyssa. Oikeusrekisterikeskus on toimivaltainen paattamaan rikosrekisteritietojen
luovuttamisesta rikosasian kasittelya varten ulkomaan viranomaisille rikosoikeusapulain (4/1994) 24
§:n nojalla. Direktiivin 61 artiklan mukaan henkilétietojen siirtoa kolmansiin maihin tai
kansainvalisille jarjestoille edellyttavat kansainvaliset sopimukset, joita jasenvaltiot ovat tehneet
ennen 6 paivaa toukokuuta 2016 ja jotka ovat unionissa kyseisena paivana voimassa olleen oikeuden
mukaisia, ovat edelleen voimassa. Nain ollen ehdotettu taytantédnpanolaki ei muuttaisi
rikosrekisteritietojen luovutusmenettelyd kolmansiin maihin, jotka ovat vuoden 1959
rikosoikeusapua koskevan yleissopimuksen osapuolia. Sen sijaan mainitun yleissopimuksen
ulkopuolisiin kolmansiin maihin tulevat sovellettavaksi ehdotetun lain 7 luvun sdanndkset, jollei
kahdenvalisia sopimuksia tietojen luovuttamisesta ole ollut voimassa ennen 6. toukokuuta 2016.

8 LUKU. VALVONTAVIRANOMAINEN

Kommentit ehdotetun lain 8 lukuun

Oikeusrekisterikeskus kiinnittad huomiota ehdotetun lain 46 §:n 1 momentin 7 kohtaan. Sen mukaan
"Tietosuojaviraston tehtaviin kuuluu taman lain noudattamisen valvomisen lisaksi kasitella
rekisteroidyn tai 55 §:n 2 momentissa tarkoitetun yhteison tekemia” Oikeusrekisterikeskuksen
ndakemyksen mukaan kohdassa on virhe, ja se on tarkoitettu muotoon: “kasitella rekisterdidyn tai 55
§:n 2 momentissa tarkoitetun yhteison tekemat kantelut.”

Lisdksi Oikeusrekisterikeskus kiinnittaa huomiota ehdotetun lain 51 §:33n, jossa viitataan uhkasakon
asettamisesta ja tuomitsemisesta uhkasakkolakiin (1113/1990). Oikeusrekisterikeskus katsoo, etta
viittaus voisi olla vielad informatiivisempi. Edelld mainitun lisdksi sdanndksessa tulisi viitata uhkasakon
taytantoonpanon osalta sakon taytantéonpanosta annettuun lakiin (672/2002).

9 LUKU. OIKEUSTURVA

Kommentit ehdotetun lain 9 lukuun

Ei l[ausuttavaa.
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10 LUKU. ERINAISET SAANNOKSET

Kommentit ehdotetun lain 10 lukuun

Ei lausuttavaa.

11 LUKU. VOIMAANTULO- JA SIIRTYMASAANNOKSET

Kommentit ehdotetun lain 11 lukuun

Oikeusrekisterikeskus viittaa edelld 4. luvun kommenteissa mainittuun. Voimaantulo- ja
siirtymdsaannosten 62 §:33 tulisi lokitietojen osalta selkeyttad, koska viiden vuoden siirtymdaajan
aikana kaikkia rekisteroityjen oikeuksia ei voida toteuttaa kasittelyjarjestelmien lokitietoja koskevien
ominaisuuksien puutteellisuuden vuoksi.

YLEISPERUSTELUT

Kommentit ehdotuksen yleisperusteluihin

Oikeusrekisterikeskuksen erdiden jarjestelmien muutosty6t aiheuttavat merkittavia kustannuksia,
jotka on kirjattu yleisperusteluiden taloudellisiin vaikutuksiin. Oikeusrekisterikeskus huomauttaa,
etta lisakustannuksia syntyy myds siita, etta Oikeusrekisterikeskus toimii oikeushallinnon
valtakunnallisen tietojarjestelman seka usean muun rekisterin rekisterinpitajana. Oikeushallinnon
valtakunnallisen tietojarjestelman rekisterinpitdjana Oikeusrekisterikeskukselle syntyy esimerkiksi
vastuu osajarjestelmien lokitietojen hallinnasta. Rekisterinpidosta aiheutuvia kustannuksia on vaikea
arvioida viela tassa vaiheessa.

YKSITYISKOHTAISET PERUSTELUT

Kommentit ehdotuksen yksityiskohtaisiin perusteluihin

Oikeusrekisterikeskus huomauttaa ehdotetun lain 24 §:n yksityiskohtaisten perustelujen
muotoiluvirheesta. Yksityiskohtaisissa perusteluissa todetaan: “Tarkastusoikeuden epdaamisen
veroisena pidettdisiin momentin sitd, etta rekisterinpitdja ei ole kolmen kuukauden kuluessa
pyynnon esittamisesta antanut kirjallista vastausta rekisteroidylle.” Virkkeessa pitaisi viitata 24 §:n 1
momenttiin.

Edelleen Oikeusrekisterikeskus kiinnittada huomiota ehdotetun lain 46 §:n yksityiskohtaisiin
perusteluihin, jossa puhutaan 1 momentin 9 kohdasta, jota ei kuitenkaan ole varsinaisessa
lakiehdotuksessa. Oikeusrekisterikeskuksen nakemyksen mukaan ehdotetun lain yksityiskohtaisten
perustelujen 46 §:n 1 momentin 9 kohdalla tarkoitetaan lakiehdotuksen 46 §:n 2 momenttia.

Ehdotetun lain 61 §:n yksityiskohtaisissa perusteluissa mainitaan, etta pykalalla pannaan taytantéon
rikosasioiden tietosuojadirektiivin 1 kohta. Oikeusrekisterikeskus huomauttaa, etta
yksityiskohtaisissa perusteluissa pitdisi lukea, etta pykalalla pannaan taytantéon 63 artiklan 1 kohta.

ERITYISLAINSAADANTOON EHDOTETUT MUUTOKSET
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Kommentit oikeusministerion hallinnonalan erityislainsdadantoon ehdotettuihin muutoksiin

Oikeusrekisterikeskus pitda kannatettavana rikosrekisterilaissa saadetyn laajemman
tarkastusoikeuden poistamista. Laajemmasta tarkastusoikeudesta ehdotetaan saadettavaksi
rikosasioiden henkil6tietolaissa. Aikaisemmin Oikeusrekisterikeskus ei ole voinut rajoittaa
laajemman tarkastusoikeuden toteuttamista, koska henkilGtietolaissa tarkastusoikeuden
rajoittaminen koskee ainoastaan henkildtietolain mukaisen tarkastusoikeuden kayttamista. Tama on
aikaisemmin ollut ongelmallista, koska rikosrekisterista on voinut tarkastaa, kenelle ja mihin
tarkoitukseen rikosrekisterin tietoja on luovutettu ilman, ettd Oikeusrekisterikeskus on voinut
rajoittaa tarkastusoikeutta.

Edella mainitun lisaksi Oikeusrekisterikeskus kannattaa myds muita erityislainsaadantoon
ehdotettuja muutoksia.

MUUT MAHDOLLISET KOMMENTIT

Muut mahdolliset kommentit tyoryhman mietint6on

Ei lausuttavaa.

Raatikainen Ritva-Liisa
Oikeusrekisterikeskus

Jartti Petteri
Oikeusrekisterikeskus
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