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Valtioneuvoston kanslian lausunto luonnoksesta
hallituksen esitykseksi Naton tietoturvasopimuksen ja
turvallisuussaantojen hyvaksymiseksi ja
voimaansaattamiseksi

Ulkoministerid on pyytényt valtioneuvoston kanslialta lausuntoa luonnoksesta hallituksen esitykseksi
eduskunnalle tietoturvallisuudesta Pohjois-Atlantin sopimuksen osapuolten valilla tehdyn sopimuk-
sen (jaliempana Naton tietoturvasopimus) ja turvallisuussaantsjen hyvaksymiseksi ja voimaansaat-
tamiseksi ja Suomen ja Pohjois-Atlantin liiton kesken vaihdettavan turvallisuusluokitellun tiedon suo-
jaamiseksi tehdyn hallinnollisen jarjestelyn ja Pohjois-Atlantin liiton kanssa tehdyn tietoturvallisuus-
sopimuksen irtisanomiseksi. Ulkoministerién 5.12.2022 asettama tyéryhma kuuli hallituksen esityk-
sen valmistelun aikana valtioneuvoston kanslian edustajia ja on ottanut talléin esitettyja kommentteja
huomioon. T&sséa lausunnossa esitetyt nékdkohdat taydentavat kuulemisessa esitettya.

Yleista

Naton tietoturvasopimus ja sen nojalla annetut turvallisuusaannét tulisi valtioneuvoston kanslian ar-
vion mukaan hyvaksya ja niiden lainsd&danndn alaan kuuluvat méaraykset saattaa voimaan mah-
dollisimman nopeasti. Tietoturvasopimus koskee turvallisuusluokitellun tiedon vastavuoroista suo-
jaamista ja turvaamista. Se ei maarita osapuolten velvoitetta luovuttaa tallaisia tietoja. Suomi on si-
toutunut liittymaan sopimukseen 12 kuukaudessa Suomen Nato-jasenyyden toteutumisesta, mika
tapahtui 4.4.2023 Suomen talletettua liittymiskirjan Amerikan yhdysvaltojen hallituksen huostaan.
Tiedon suojaaminen ja turvaaminen on olennaista, jotta Nato-yhteistyon tavoitteet voivat toteutua
taysimaaraisesti. On tarkeaa, ettei tiedonvaihdolle ole Suomesta johtuvia esteita ja ettd Suomi saa
my&s Naton korkeimman turvaluokan (COSMIC TOP SECRET) asiakirjoja. Kun aika Nato-jasenyy-
den toteutumisen ja Naton tietoturvasopimuksen hyvaksymisen vélilla pysyy lyhyend, voidaan mini-
moida mahdolliset tulkinnallisuudet sen suhteen, mitk& velvoitteet Suomi tayttas jo aiemman hallin-
nollisen jarjestelyn ja sopimuksen nojalla sek& mitka velvoitteet tayttyvat vasta tietoturvasopimuksen
ja turvallisuuss&antsjen hyvaksymisen myota.

Suomi on sitoutunut littymaén Naton tietoturvasopimukseen sellaisena kuin se on. Samalla sopi-
muksen tulkinta ja soveltaminen kytkeytyvat perustuslain mukaiseen julkisuusperiaatteeseen seka
tietosuojaan ja nain ollen myds perusoikeuksien suojaan. Onkin tarkeaa, ettd hallituksen esityksessa
kuvataan mahdollisimman selkeasti sopimusvelvoitteiden suhdetta kansalliseen julkisuussaantelyyn
seka henkildtietojen kéasittelya koskevaan lainsa&dantéon. Valtioneuvoston kanslia korostaa myos
eduskunnan tiedonsaantioikeuden merkitysta.
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Valtioneuvoston kanslia pitda hyvana, etta esitysluonnoksen 3 jaksoon "Kansainvalinen kehitys seka
ulkomaiden ja EU:n lains&adants” on sisallytetty EU-oikeutta koskevaa kuvausta. Vaikka EU:ssa on
hyvaksytty Nato-jarjestelmaa muistuttavat menettelyt ja sdannét turvallisuusluokiteltujen tietojen ka-
sittelystd, on olennaista hahmottaa Nato-jarjestelman ja EU:n oikeusjarjestyksen valinen lahestymis-
tapaero. Siind miss& avoimuus ja tiedonsaantioikeus on yksi Euroopan unionin keskeisista periaat-
teista ja esimerkiksi asiakirjajulkisuutta sek& mahdollisuutta pyytaa asiakirjojen uudelleenluokitusta
saannelldan yksityiskohtaisesti, Naton asiakirjoihin ei lahtékohtaisesti jarjestén omien saannésten tai
kaytantdjen perustella sovelleta julkisuusperiaatetta.

Suhde julkisuuslainsaadantoon

Esitysluonnoksen 2.1 jaksossa “Laki kansainvélisista tietoturvallisuusvelvoitteista” julkisuuslainsaa-
déntta tarkastellaan osana otsikon mukaisen lain kuvausta nostamatta sit&d "muu voimassa oleva
lainsdadantsd” —osion itsendiseksi alajaksoksi. Viranomaistoiminnan julkisuudesta annetussa laissa
(621/1999) saadetddn muun muassa oikeudesta saada tieto viranomaisten julkisista asiakirjoista
sekd viranomaisessa toimivan vaitiolovelvollisuudesta ja asiakirjojen salassapidosta. Vastaava esi-
tystekninen ratkaisu koskee myds tiedonhallintalainsaadantoéa, jota ei osiossa juurikaan arvioida.
Lainsa&déantdon palataan jaljempana tassa lausunnossa. Esitystapaa voisi olla syyta viela harkita.

Valtioneuvoston kanslia pitda tarkeana, etta hallituksen esityksesta kay selkeasti ilmi, ettd Naton
sisgiseen kayttoon tarkoitetun NATO UNCLASSIFIED —tunnisteella merkityn tiedon luovuttamista
arvioidaan kansallisesti tapauskohtaisen harkinnan pohjalta. Kunkin asiakirjan kohdalla tulee erik-
seen arvioida, onko asiakirjassa esitetty tieto julkisuuslain mukaan salassa pidettavaa vai julkista.
Julkisuuslaki ei perustu "need to know basis” —tyyppiseen ldhestymistapaan ja siihen, etts tiedon
luovuttaminen edellyttéisi tiedon pyyt&jan osoittavan erityisen, hyvaksyttavan tarpeen. Samalla on
selvaa, etta tiedonsaantioikeutta voidaan rajoittaa julkisuuslain 24 §:n mukaisten edellytysten taytty-
essa. Etenkin kun otetaan huomioon Nato-yhteistyén asteittainen laajentuminen kriisinsietokyvyn eli
resilienssien noustua keskeiseksi toimintakokonaisuudeksi, voivat useat lain 24 §:n 1 momentin ala-
kohtien mukaisista salassapitoperusteista olla k&ytannéssa merkityksellisia. Sité, minkélaiseksi eri
viranomaisten soveltamiskaytanto tulee muodostumaan, on ennenaikaista arvioida. Tiukka valmiste-
luaikataulu ei ole ilmeisesti mahdollistanut cikeusvertailua suhteessa mahdollisiin verrokkimaihin.

Suhde henkildtietojen kasittelya koskevaan lainsdadantsésn

Esitysluonnoksen 2.3 jaksossa "Henkilétietojen kasittelya koskeva lainsdadants” todetaan, etta kan-
sallisen turvallisuuden yll&pitdminen j&& nimenomaisten EU:n yleisen tietosuoja-asetuksen (EU)
2016/679 ja rikosasioiden tietosuojadirektiiviin (EU) 2016/680 saanndsten perusteella niiden sovelta-
misalan ulkopuolelle. Rajaus on tarkeaa kuvata riittivan tasmallisesti. Asetusta ei sovelleta henkils-
tietojen kasittelyyn, jota suoritetaan sellaisen toiminnan yhteydessa, joka ei kuulu EU-lainsa&adannén
soveltamisalaan. Asetuksen johdanto-osassa viitataan talta osin kansallista turvallisuutta koskeviin
toimiin. Asetus ei my&skaan koske henkilttietojen kasittelya, jota toimivaltaiset viranomaiset suoritta-
vat rikosten ennalta estédmist, tutkintaa, paljastamista tai rikoksiin liittyvia syytetoimia varten tai ri-
kosoikeudellisten seuraamusten taytantéénpanoa varten, mukaan lukien yleiseen turvallisuuteen
kohdistuvilta uhkilta suojelua ja tallaisten uhkien ehkaisya varten. Kuten esitysluonnoksessa tode-
taan, rikosasioiden tietosuojalain (1054/2018) soveltamisala on rikosasioiden tietosuojadirektiivin
soveltamisrajoituksesta huolimatta ulotettu kansallisen liikkumavaran puitteissa koskemaan henkilé-
tietojen kasittelya kansallisen turvallisuuden ja puolustuksen yhteydessa. Jaksosta ei saisi syntya
vaikutelmaa, ettei viranomaisten suorittamaan henkilétietojen kasittelyyn esimerkiksi valtioneuvos-
tossa ja sen ministeridissa ldhtdkohtaisesti sovellettaisi EU:n yleista tietosuoja-asetusta ja kansal-
lista tietosuojalakia. Yleinen nakdkulma nostetaan esiin vasta jakson viimeisessa virkkeessa. Valtio-
neuvoston kanslian tiedossa ei ole, kuinka paljon Naton asiakirjat ylipaataan sisaltavat henkilotietoja.

Lain s&hkdisen viestinnan palveluista (917/2014) tavoitteena on muun muassa turvata séhkoisen
viestinnan luottamuksellisuuden ja yksityisyyden suojan toteutuminen. Jatkovalmistelussa olisi hyva
tarkastella tAman lain mahdollisia liittymakohtia Naton tietoturvasopimuksen ja turvallisuussazntsjen
hyvaksymiseen.
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Eduskunnan tiedonsaantioikeus

Valtioneuvoston kanslia pitda tarke&na, ettd perustuslain ja muun lainséadannén mukaiset eduskun-
nan osallistumis- ja tiedonsaantioikeudet toteutuvat taysimaaraisesti Nato-asioissa. Eduskunnan
luottamusta nauttiva valtioneuvosto ja sen jasenet vastaavat néiden oikeuksien toteutumisesta. Ku-
ten esitysluonnoksessa todetaan, tiedonsaantioikeus ulottuu myés salassa pidettaviin asiakirjoihin.
Salassapidon ja vaitiolovelvollisuuden osalta muun muassa eduskunnan tiedusteluvaliokunnan toi-
mintaan liittyvista kaytanteista on toimivia kokemuksia.

Jos valmisteluaikataulu olisi sallinut, lyhyt maininta 3 jaksossa "Kansainvalinen kehitys seka ulko-
maiden ja EU:n lains&&dants” siitd, miten kansallisten parlamenttien tiedonsaantioikeus on turvattu
esimerkiksi Alankomaissa ja Tanskassa, olisi tukenut kokonaiskuvan hahmottamista.

Tiedonhallinnasta ja tietoturvallisuudesta

Kansainvalisiin tietoturvavelvoitteisiin liittyvan erityissuojattavan tietoaineiston kasittelysta saadetaan
laissa kansainvalisista tietoturvallisuusvelvoitteista (588/2004). Laissa julkisen hallinnon tiedonhallin-
nasta (jaliempéana tiedonhallintalaki, 906/2019) saadetaan viranomaisten tietoaineiston yhdenmukai-
sesta ja laadukkaasta hallinnasta seka tietoturvallisesta kasittelysta julkisuusperiaatteen toteutta-
miseksi. On olennaista huomata, etta lain kansainvalisista tietoturvavelvoitteista mukaisesti erityis-
suojattavan tietoaineiston tiedonhallinnasta on voimassa, mita julkisen hallinnon tiedonhallinnasta
annetussa laissa ja sen nojalla sdadetaan, jollei laissa kansainvalisista tietoturvavelvoitteista toisin
s&adeta.

Esitysluonnoksen 2.1 jaksossa "Lain suhde julkisuus- ja tiedonhallintalainsaadantéén” todetaan, etta
niilté osin kuin suomalaisten viranomaisten asiakirjoihin sisaltyy kansainvalisten tietoturvallisuusvel-
voitteiden piiriin kuuluvia tietoja kansainvalisesta yhteistydsta, on naihin tietoihin sovellettava kan-
sainvalisista tietoturvallisuusvelvoitteista annetun lain sa&nnéksia. Muilta osin sovellettaisiin julki-
suus- ja tiedonhallintalakia ja niiden nojalla annettuja sdannéksia. Tiedonhallintalakia sovelletaan
paasaantoisesti myds erityissuojattavan aineiston hallintaan. Selvyyden vuoksi esitykseen olisikin
jatkovalmistelussa tarkennettava, milté osin tahan lakiin liittyen olisi nimenomaisesti saadettyja poik-
keuksia eli kaytanndssa miltd osin kansallista tiedonhallintalainsgadantéa ei noudateta erityissuojat-
tavaan tietoaineistoon.

Esitysluonnoksen 6.2 jaksossa "Vaikutukset viranomaistoimintaan” todetaan, etta rauhankumppa-
nuuden aikana vakiintuneet tietoturvallisuusprosessit muodostavat toimivan perustan myés niita kos-
kevalle kehitystyélle jasenyyden alkaessa. Eduskunnan ulkoasiainvaliokunta on mietinnéssaan
(UaVM 16/2022 vp) korostanut Nato jasenyyden my6ta kasiteltévien asioiden maaran ja paatdksen-
teon nopeudelle asetettavien vaatimusten kasvavan. Valtioneuvoston kanslia korostaakin, ettd Suo-
men kansallisen edun varmistamiseksi on olennaisen tarkeds, etta erityissuojattavien aineistojen
hallintaa ja my®és tietoturvallisuuden menettelyja kehitetdan Nato-jasenyyden tarpeiden mukaisesti.
Esityksessa ei ole aiheellista mainita vakiintuneista toimintaprosesseista, etenkin kun menettelyjen
kehittdminen on tarpeen asioiden maaran ja paatéksenteon nopeudelle asetettavien vaatimusten
kasvaessa.

On my6s tarkeaa, ettd erityissuojattavat viranomaiselle saapuneet ja viranomaisen valmistelemat
aineistot saadaan viipymatta rekistersitya lainsdadannon edellyttamassa laajuudessa ja toimitettua
asianmukaisesti, tietoturvallisesti ja oikea-aikaisesti vastaanottajilleen kaikissa viranomaisissa.
Tama edellyttda tiedonhallintalain mukaisen asianhallinnan ja palveluiden tiedonhallinnan jatkuvaa
huolellista hoitamista ja my&s erityissuojattavien aineistojen kasittelyyn tarvittavien tietoteknisten
Jjarjestelmien nopeaa kehittamista.

Kasittelyjarjestys

Valtioneuvoston kanslia yhtyy esitysluonnoksen 14.2 jaksossa "kasittelyjarjestys” esitettyyn arvioon,
jonka mukaan Naton tietoturvasopimus ja turvallisuusaannét voidaan hyvaksya eduskunnassa aan-
ten enemmistdll& ja ehdotus niiden lainséadannén alaan kuuluvien maaraysten voimaansaattamis-
laiksi tavallisessa lainsdatamisjarjestyksessa. Mita selkedmmin hallituksen esityksessa kuvataan
voimassa olevien turvallisuusluokitellun tiedon suojaamista koskevan hallinnollisen jarjestelyn ja tie-
toturvallisuussopimuksen suhdetta Naton tietoturvasopimukseen ja sen nojalla annettuihin turvalli-
suusaantoihin seké rauhankumppanuuden ja muiden jasenyytté edeltédneiden yhteistydmuotojen
eroja suhteessa Naton jésenyyteen, mukaan lukien paatéksentekoa koskevat kysymykset seka
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mahdolliset muutokset turvallisuusluckitellun tiedon luonteessa, maarassa ja sen kasittelyyn kohdis-
tuvissa vaatimuksissa, sitd helpompaa myés kasittelyjarjestysta koskeva jakso on hahmottaa.

Muita nakékohtia
Silta osin kuin turvaluokiteltujen Nato-asiakirjojen osalta voi olla yhteensovittamistarvetta Ruotsin
kanssa kaéntamiseen liittyen, on aiheellista pohtia, miten yhteistyoté voidaan tehda noudattaen asi-

anmukaisia turvaluokiteltujen tekstien kasittelymaarayksia, -sadnnéksia ja -ohjeita. Kysymys tulee
ajankohtaiseksi viimeistdan Ruotsin Nato-jasenyyden toteutuessa.
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Alivaltiosihteeri Timo Lankinen
Lainsdadanténeuvos Heidi Kaila
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