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Poliisihallituksen lausunto hallituksen esityksesta koskien NATO:n tietoturvallisuussopimuksia

Ulkoasianministerid on pyytanyt lausuntoa luonnoksesta hallituksen esitykseksi eduskunnalle
tietoturvallisuudesta Pohjois-Atlantin sopimuksen osapuolten valilla tehdyn sopimuksen ja
turvallisuussaantojen hyvaksymiseksi ja voimaansaattamiseksi ja Suomen ja Pohjois-Atlantin liiton
(Nato) kesken vaihdettavan turvallisuusluokitellun tiedon suojaamiseksi tehdyn hallinnollisen
jarjestelyn ja Pohjois-Atlantin liiton kanssa tehdyn tietoturvallisuussopimuksen irtisanomiseksi (viite:
VN/31134/2022). Lausuntopyynté on julkaistu lausuntopalvelussa ja lausuntojen maaraaika on
21.4.2023.

Suomi liittyi Pohjois-Atlantin liittoon 4.4.2023. Taman seurauksena Suomi sitoutui myds liittymaan
tietoturvallisuudesta Pohjois-Atlantin sopimuksen osapuolten valilla tehtyyn sopimukseen vuoden
sisalla. Tama monenvalinen sopimus korvaa Suomen kahdenviliset tietoturvallisuusjarjestelyt Naton
kanssa.

1.1 Poliisin huomiot hallituksen esityksesta
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Poliisihallitus katsoo, etta kokonaisuudessaan asia on selked. Hallituksen esitys koskee Suomen ja
Naton rauhankumppanuuden yms. vuoksi solmittujen sopimusten irtisanomista samalla, kun
Suomen pitda hyvaksya taysjasenena Naton monikeskeiset turvallisuussaannot.

Poliisihallitus haluaa tuoda esille sen, ettei poliisin tietojen kasittely ja tietoturvallisuus ole kaikilta
osin Naton turvallisuussaannéstéjen mukaista, koska poliisi on noudattanut kansallisia normeja.
Tama johtuu siita, etta poliisi ei ole ollut sadnndnmukaisesti Natosta saapuvien asiakirjojen
vastaanottajana ja arkistonmuodostajana kuten esim. ulkoasiainministerio ja puolustusvoimat.
Kansalliset turvallisuusvaatimukset poikkeavat jonkin verran Naton vastaavista. Jatkossa Natosta
saapuvien asiakirjojen jakelu tulee todennakoisesti laajenemaan ja poliisin pitda mukauttaa tietojen
kasittelya ja turvallisuustoimenpiteitdan uusien maaraysten mukaisiksi. Tama vaatii aikaa ja
resursseja.

Turvallisuussopimuksen lisdksi muut sopimukset, joihin Suomen jasenena pitaa liittya, koskevat
esimerkiksi Naton jasenvaltioiden joukkojen asemaa, Naton sotilasesikuntien asemaa, keksintojen
salassapitoa ja puolustuksen alan teknista tietoa.

Liittyminen Naton puolustussuunnitteluprosessiin ja siind Suomelle kohdistettavien
suorituskykytavoitteiden toimeenpanoon seka osallistumiseen Naton operatiiviseen suunnitteluun
on tunnistettu aiheuttavan merkittavia lisdkustannuksia, joita on mahdollista arvioida vasta
myohemmin. Kustannuksia aiheutuu mm. Naton rauhan ajan tehtavistad, monikansallisista
suorituskykyhankkeista, johtamisjarjestelmista ja valmiusvaatimuksista, jotka koskenevat myds
poliisia. Suomen Nato-jasenyyteen sisdltyy edella esitettyjen lisdksi lyhyella aikavalilla toteutuvia
kertaluonteisia lisakustannuksia ja

pysyvia kiinteita kustannuksia mm. tietoturvallisuusratkaisuihin ja toimitilaturvallisuuteen liittyen
seka naihin kytkeytyviin henkiléresursseihin. Taloudellisia vaikutuksia tulee arvioida osana julkisen
talouden suunnitelmien seka talousarvioesitysten laatimista. Kaikkia kustannusvaikutuksia ei ole
mahdollista arvioida yksityiskohtaisesti tassa vaiheessa.

Suomen liittyminen Natoon vaikuttaa ennen kaikkea Suomen ulko-, turvallisuus- ja
puolustuspolitiikkaan. Ndin ollen Nato-jasenyyden merkittavimmat vaikutukset kohdistuvat
pddasiassa puolustushallintoon ja ulkoasiainhallintoon. Nato-jasenyyden vaikutus muihin
valtionhallinnon sektoreihin on rajallinen, mutta poliisin ollessa keskeinen sisdisen turvallisuuden
toimija tulee vaikutuksia myds poliisiin. Naton tyo kriisinsietokyvyn parissa liittyy kansalliseen
siviilivalmius- ja varautumistyohon, koska suomalaisen kokonaisturvallisuuden mallin toimeenpano
on koko valtionhallinnon vastuulla. Taman vuoksi on oletettavaa, ettd myos poliisille tulee jatkossa
enenevassa maarin Naton asiakirjajakeluita ja kertyy Naton tietoja.

Naton turvallisuustoimiston Suomeen toukokuussa 2022 tekeman tarkastuksen johtopadatosten
mukaan viranomaisten tulee arvioida ja tarvittavilta osin lisata Naton luokitellun tiedon suojaamista
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koskevia resursseja. Tama koskee nimenomaisesti kansallista turvallisuusviranomaista ja
henkiloturvallisuusselvityksia, kirjaamohenkilokuntaa, tietojarjestelmien ja sahkoisten

kasittely-ymparistojen hyvaksymisprosessia, toimitilaturvallisuutta ja yritysturvallisuutta. Poliisissa
samoin kuin puolustusvoimissa on tunnistettu tarve vahvistaa asiantuntijaresursseja edella
mainituilla osa-alueilla. Poliisihallitus voi yhtya hallituksen esitykseen siina, ettei Nato-asiakirjojen
maaran kasvua voida vield tassa vaiheessa arvioida. Erityisesti asiakirjojen kasitte lyyn ja jakeluun
tarvittavaa kirjaamohenkil6kunnan lisdystarvetta ja sen kustannuksia ei hallituksen esityksessa ole
riittavasti otettu huomioon. Hallituksen esityksessakin todetaan, ettd kasittelytarpeen laajenemista
eri viranomaisiin on vaikea ennustaa. Tama koskee erityisesti poliisihallintoa, joka ei ole ennen
jasenyytta kasitellyt laajamittaisesti Nato-tietoja, eikd ole ollut Nato-asiakirjojen ns. ala-
arkistonmuodostajana Suomessa kuten esim.

Paaesikunta.

Hallituksen esitykseen sisaltyvissa asiakirjoissa korostuu aiemmin Suomessa varsin vahan esiin tuotu
sisdpiiriuhkan olemassaolon huomiointi ja sen tarkoituksenmukainen kontrollointi, mihin hallituksen
esityksen perusteella osallistuu jatkossa Naton turvallisuustoimisto yhdessa toimivaltaisten
kansallisten viranomaisten ja Naton sotilas- ja siviilielinten kanssa. Sisapiiriuhkan kontrollointi ei ole
enda vain kansallisten viranomaisten asia, vaan Nato -tietoa koskien myds Naton toimielinten
toimivaltuuksiin kuuluva asia. Tama toimivaltuuksien muutos pitaa jatkossa ottaa huomioon
kansallisessa

organisaatiossa ja niiden normeissa, jotka kasittelevat Naton asiakirjoja.

Riskienhallintaa ei saa kayttaa keinona kiertaa Naton maarittamia turvallisuusperiaatteita. Tama
tarkoittanee kaytanndssa sitd, ettei Naton sopimuksessa asettamista turvallisuusvaatimuksista
voitane poiketa Nato-tietoa kasittelevissa organisaatioissa tukeutuen kansallisiin riskienhallinta
keinoihin. Riskienhallinnan keinojen pitaisi olla ensin hyvaksytetty kansallisen
turvallisuusviranomaisen (NSA) tai sen toimeksiannosta maaratyn turvallisuusviranomaisen (DSA)
toimesta. Hallituksen esitykseen sisaltyvista asiakirjoista ei voida kuitenkaan ilman tarkempaa
perehtymista paatella rajanvedosta tai

siita, milloin NSA/DSA osallistuvat riskienhallinnan keinojen hyvaksyttavyyden arviointiin osana
prosessia.

Jasenyyden alkuvaiheessa Suomessa ongelmaksi voi muodostua Naton turvaluokiteltujen tietojen
kasittely tietojarjestelmissa siltd osin, kun tietojarjestelmat pitdisi tahan tarkoitukseen arvioida
Liilkenne- ja viestintdviraston hyvaksyman arviointilaitoksen toimesta. Toistaiseksi arviointilaitoksia ei
ole hyvaksytty tekemaan EU:n tai Naton turvallisuusluokiteltuja tietoja kasittelevien
tietojarjestelmien arviointeja (hallituksen esitys sivu 11). Mikéli asiakirjoja kasitelldan vain
paperiasiakirjoina, taytyy perusteluna kayttaa tiedonhallintalain 19 §. Turvallisuusviranomaisten
TUVE-ymparistossd, myos poliisissa on kasitelty sahkoisesti myos kansallista turvaluokiteltua tietoa.
Nato-tietojen ja asiakirjojen osalta kasittely pitdisi ottaa uuteen tarkasteluun Suomen jasenyyden
myotd. Tarvitaan pikaisesti hyvaksyttyja arviointilaitoksia ja kdytannon tason ohjeistusta siitd, missa
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laajuudessa turvaluokiteltuja Nato-asiakirjoja voidaan kasitella sahkoisesti ja missa jarjestelmissa
(Hallituksen esityksessa kustannukset sivu 17). Lisddntyva asiakirjaliikenne Suomen ja Naton valilld ja
alempiin turvaluokkatasoihin kuuluvien asiakirjojen laajamittainen kasittely paperisena ei tue
tehokasta asiakirjahallintaa ja

Suomen digitalisaatiolle 2030 asettamia tavoitteita (Suomen digitaalinen kompassin, VN julkaisu
2022:65).

Asiakirjoissa korostetaan muun ohella turvallisuuskoulutus- ja tietoisuusohjelmaa seka
tietoturvaloukkauksista ilmoittamista Naton tiedonhallinta- ja Naton turvallisuusperiaatteet
mukaisesti. Tama tarkoittaa kaytannossa sitd, etta Naton toimielimille on mahdollistettava selkea
nakyvyys Nato-tiedon kasittelyyn ja turvallisuusvaatimusten mukaisiin hallintatoimenpiteisiin. Tama
lisaa Naton valvontatoimielimien tietoa kansallisten Nato-tietoa kasittelevien organisaatioiden
sisdisista turvallisuus- ja varautumismenettelyistd jarjestelmien toimivuudesta. Menettely tulee
monille Suomen organisaatioille uutena. Poliisiin kohdistuva kansainvalinen ulkopuolinen valvonta
on ollut ennen Natoa suhteellisen vahaista. Poikkeuksena tasta on ollut valvonnan kohdistuminen
yksittdisiin tietojarjestelmiin, joilla on vaikutuksia esimerkiksi Europolin laajuisiin kokonaisuuksiin.
Aiemmin kansalliseen organisaatioiden omaan riskienhallintaan perustuvia ratkaisuja ei voida enaa
Nato-tiedon osalta ottaa perustaksi, vaan ratkaisun hyvaksyttavyys tulee perustua ulkopuoliseen
arvioon.

Mikali kansallisella organisaatiolla on hallussaan Naton turvaluokiteltua tietoa, asettaa Nato myds
varautumisvelvoitteita. Taltd osin menettelyt linkitty vat vahvasti myos kansallisten organisaatioiden
sisdiseen valmiussuunnitteluun ja varautumiseen erilaisiin normaaliolojen héiridtilanteisiin seka
poikkeusoloihin. Velvoite laajentaa kansallisten organisaatioiden ja toimijoiden
varautumisvelvoitteita entisestdan ja lisda kustannuksia. Lisdksi ndiden velvoitteiden mukaista
toimintaa myos kontrolloidaan aiempaa laajemmin Nato -toimielinten toimesta tai niiden
valtuuttamana NSA/DSA -viranomaisten toimesta.

Asiakirjoissa korostetaan Nato-tiedon suhdetta medialle ja tiedonvilityskanaville annettavaan
tietoon, mita tuleekin tarkastella suhteessa julkisuuslain soveltamiseen seka sen ehdotonta
salassapitoa seka julkisuus- ja salassapito-olettaman mukaisiin salassapitosdaanndsten vaatimuksiin.
Vaikka Nato-asiakirjoihin voidaan varsin laajasti soveltaa salassapitosaanndksia, pitaisi myos
julkisuuslakia tarkistaa Suomen Nato -jasenyyden myota. Turvaluokitellun tiedon osalta kansallinen
saannosto tukee Naton asiakirjojen kasittelyd. Ongelmia julkisuuslain tulkinnassa saattaa tulla
erityisesti

NATO, UNCLASSIFIED (NU) luokiteltujen asiakirjojen osalta (Hallituksen esityksen sivu 8) seka osittain
salassa pidettavien asiakirjojen osalta (vert. Naton tietoturvallisuussdannot liite E, kohta 12). Lisaksi
Naton tietoturvallisuussaanndissa on kohtia, jotka voivat edellyttdda myos hankintalainsaadannon
uudistamista joltakin osin (ks. Naton tietoturvallisuussaannot liite G.)
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Asiakirjoissa korostetaan teknisten suojausratkaisujen riskin maarittamista koskevan vastuun
koordinointia teknisten asiantuntijoiden kanssa. Toisaalta todetaan, ettd ndissakin tapauksissa
paatoksenteko ratkaisuista kuuluu asianmubkaiselle turvallisuusviranomaiselle, mika poistaa tallgin
kansallisten organisaatioiden oman tai yksinomaan niiden omaan riskienhallintaan perustuvan
arvioinnin. Asiakirjoissa todetaan selkedsti, etta Naton jasenvaltioiden tulee muun muassa kayttaa
vain sellaisia laitteita, jotka asianmukainen turvallisuusviranomainen on hyvaksynyt Naton
turvallisuusluokitellun tiedon suojaamiseen.

Lisaksi korostetaan tietoturvallisuuden taydentamista henkilostoturvallisuudella,
toimitilaturvallisuudella seka viestinta- ja tietojarjestelmien turvallisuudella, jotta varmistetaan
tasapainoinen toimenpiteiden kokonaisuus Naton turvallisuusluokitellun tiedon suojaamiseksi (esim.
hajasateilyturvallisuuden toteuttaminen kaikissa toimitiloissa vaatii Suomessa lisdarviointia). Jos
tulokulma tietojen suojaamisesta muutettaessa esimerkiksi laajempaan organisaatioturvallisuuteen,
painotettavat turvallisuuden osa-alueet voivat muuttua ja painottua eri tavoin. Tama ilmeneekin
osittain muun muassa fyysisia turvallisuusvaatimuksia tarkastelevassa osuudessa. Lisdksi on tarkea
ottaa huomioon se, etta tietosuojakysymykset pyritdan ratkaisemaan sopimus- ja sddntelytasolla
siten, etta tietojen kasittely on kaikissa tilanteissa selkeda ja sujuvaa.

Kokonaisuudessaan hallituksen esityksen osalta on syyta arvioida edella esitettyjen ndkokulmien

lisaksi sitd, kuinka laajasti Suomen julkishallinnossa tullaan jatkossa kasittelemaan Nato-tietoa ja

asiakirjoja. Puolustussuunnittelu on Suomessa ollut perinteisesti koko yhteiskunnan lapileikkaava
prosessi ja kaikilla tasoilla kunnista yrityksiin asti. Taman vuoksi on

perusteltua arvioida, voidaanko kansalliset nykyiset tietoturvallisuusnormistot mukauttaa ja
hienosaataa nopeasti niin, ettd ne vastaisivat Naton turvallisuussdaanndostoja tarpeellisilta osin. (Esim.
turvallisuusselvitysten osalta lainsdadantoa on syyta tarkistaa ja ohjeistusta tulee vaatimaan esim.
se, miten Nato-tietoihin kohdistuvista tietoturvapoikkeamista Suomen osalta

ilmoitetaan Naton turvallisuustoimistolle.) Kansallisten tietoturvallisuuteen liittyvien normien
yhdenmukaistaminen Naton sdanndston kanssa helpottaisi tietoturvallisuutta yllapitavien
toimijoiden normiston soveltamiseen liittyvid tehtavia ja pienentaisi tietoturvariskeja, koska
soveltamisessa ei tarvitsisi noudattaa kahdenlaisia kdytantoja. Myos Naton tietoturvallisuussdannot
vaativat Suomen jasenyyden jalkeen pdivittdmista (vert. Liite H kohta 3). Tasta Suomen Nato-
edustusto pitdnee huolen.

Poliisihallituksella ei ole esittaa hallituksen esitykseen muita huomioita. Toivomme lain pikaista
voimaantuloa, jotta Suomen Nato jasenyyden edellyttamat lainsdaadantémuutokset saatetaan
voimaan ajoissa. Lisaksi toivomme, ettd lausuntokierroksella saatu palaute otetaan huomioon.

Poliisijohtaja Janne Paavola
Ryhmapaallikké Marja Piiroinen-Honkanen

Asiakirja on sahkoisesti allekirjoitettu asianhallintajarjestelmassa. Poliisi
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21.04.2023 klo 13:48. Allekirjoituksen oikeellisuuden voi todentaa kirjaamosta.

Jakelu Lausuntopalvelu

Tiedoksi Poliisihallituksen Esikunta, Vesa Wickstrom

Piiroinen-Honkanen Marja
Poliisihallitus - Poliisihallituksen Esikunta
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