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Liikenne- ja viestintaministerion lausunto luonnoksesta luonnoksesta hallituksen esitykseksi
eduskunnalle tietoturvallisuudesta Pohjois-Atlantin sopimuksen osapuolten vililla tehdyn
sopimuksen ja turvallisuussaantojen hyviaksymiseksi ja voimaansaattamiseksi ja Suomen ja
Pohjois-Atlantin liiton kesken vaihdettavan turvallisuusluokitellun tiedon suojaamiseksi
tehdyn hallinnollisen jarjestelyn ja Pohjois-Atlantin liiton kanssa tehdyn
tietoturvallisuussopimuksen irtisanomiseksi

Esityksessa ehdotetaan hyvaksyttavaksi tietoturvallisuudesta Pohjois-
Atlantin sopimuksen osapuolten valilla tehty sopimus ja turvallisuussaannoét
seka niiden lainsdddannon alaan kuuluvien maarayksien
voimaansaattamislaki. Monenvalinen sopimus korvaa Suomen
aikaisemmat kahdenvaliset tietoturvallisuusjarjestelyt Pohjois-Atlantin liiton
kanssa, joten esityksssa ehdotetaan myds, ettd Suomi irtisanoisi aiemman
kahdenvalisen hallinnollisen jarjestelyn ja tietoturvallisuussopimuksen
turvallisuusluokitellun tiedon suojaamiseksi.

Pohjois-Atlantin sopimuksen osapuolten valilla tehty
tietoturvallisuussopimus on osa Pohjois-Atlantin liiton (Nato) oikeudellisesti
sitovaa sopimuskehikkoa, johon Pohjois-Atlantin sopimukseen liittyvien
uusien jdsenmaiden edellytetdan sitoutuvan.

Liikenne- ja viestintaministerio pitaa tarkeana, etta Naton
tietoturvallisuussopimus saatetaan voimaan mahdollisimman joutuisasti.
Sopimuksen voimaansaattaminen on edellytyksena sille, ettd Suomi voi
Pohjois-Atlantin liiton jasenena taysimaaraisesti vastaanottaa Naton
turvallisuusluokiteltua tietoa ja osallistua tiedonvaihtoa sisaltavaan
jasenmaiden valiseen yhteistyohon.

Liikenne- ja viestintaministeri6 pitaa tarkeana, etta korkean
turvallisuusluokitellun tiedon kansallisen tietojenkasittely-ympariston
suunnittelussa ja rakentamisessa otetaan huomioon kaikkien
hallinnonalojen ja virastojen tarpeet Naton turvallisuusluokitellun tiedon
sahkoiselle kasittelylle.

Esityksen vaikutukset kohdistuvat Liikenne- ja viestintaministerion
hallinnonalalla erityisesti Liikenne- ja viestintavirastoon. Liikenne- ja
viestintavirasto on kansainvalisista tietoturvallisuusvelvoitteista annetun
(588/2004) 4 §:ssa tarkoitettu maaratty turvallisuusviranomainen, joka
toimii kansallisen turvallisuusviranomaisen (NSA) asiantuntijana
tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuutta koskevissa
asioissa. Liikenne- ja viestintavirasto vastaa kansallisena viranomaisena
Naton turvallisuussaantdjen edellyttamista tietojarjestelmaakkreditoinneista
ja salaustuotehyvaksynnoista seka tietojarjestelmaarvioinneista osana
turvallisuusselvityslain (726/2014) mukaista yritysturvallisuusselvitysta.
Liikenne- ja viestintavirasto on osallistunut esitysta valmistelevaan
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tyéryhmaan, mita liikenne- ja viestintdministerio pitaa
tarkoituksenmukaisena.

Liikenne- ja viestintaministerio jakaa esityksen vaikutusarvion siita, etta
naiden tehtavien arvioidaan edellyttavan Liikenne- ja viestintavirastossa
pysyvasti lisaresursointitarpeita. Liikkenne- ja viestintaministerid edellyttaa,
etta Liikenne- ja viestintavirastolle varmistetaan riittavat resurssit sille
osoitettavien tehtdvien suorittamiseksi asianmukaisesti. Liikenne- ja
viestintdministerid pitaa tarpeellisena, etta hallituksen esityksessa
kuvattaisiin tasmallisemmin, miten Liikenne- ja viestintaviraston
lisdresurssitarve rahoitetaan. Esityksen julkistaloudelliset vaikutukset pitaisi
kyeta erittelemaan esityksessa esitettyjen euromaaraisten kustannuksien
lisdksi sen mukaan, miten osuus jakautuu tietojarjestelmakehityksen,
henkildstokustannuksien ja muiden kustannuksien valilla. Liikenne- ja
viestintaministerio pitaa tarpeellisena, etta taloudellisten vaikutusten
asianmukaiseksi huomioimiseksi esitysluonnoksen tarkennettua
vaikutustenarviointia arvioidaan yhteistyossa VM:n ja LVM:n kanssa
ennen esityksen antamista eduskunnan kasiteltavaksi.

Hallituksen esitysluonnoksen mukaan Natoon liittyvan tiedon kasittelyn
mahdollistavan ja korkeaa turvallisuutta edellyttavan tietojenkasittely-
ympariston jatkokehittdmiskustannusten arvioidaan talla hetkella olevan
noin 20 miljoonaa euroa vuosina 2023-2025, minka lisaksi kustannuksia
aiheutuisi tietojenkasittelytiloihin vaadittavista suojauksista ja vuosittaisista
yllapitokustannuksista. Liikenne- ja viestintaministerio pitaa tarkeana, etta
Naton turvaluokitellun tiedon kasittelyn edellyttdman tietojenkasittely-
ympariston kehittamista jatketaan johdonmukaisesti ottaen huomioon
Nato-liittymisen aiheuttamat tarpeet turvallisuusluokitellun tiedon
kasittelemiselle kansallisesti kaikilla hallinnonaloilla.
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