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Liikenne- ja viestintaviraston lausunto luonnoksesta hallituksen esitykseksi
eduskunnalle tietoturvallisuudesta Pohjois-Atlantin sopimuksen osapuolten
valilla tehdyn sopimuksen ja turvallisuussdadantojen hyviaksymiseksi ja
voimaansaattamiseksi

Esityksessa ehdotetaan, etta eduskunta hyvaksyisi tietoturvallisuudesta Pohjois-
Atlantin sopimuksen osapuolten valilla tehdyn sopimuksen ja turvallisuussaannoét
seka lain, jolla saatetaan voimaan sopimuksen ja turvallisuussaantéjen
lainsaadanndn alaan kuuluvat maaraykset. Tietoturvallisuussopimus sisaltda Naton
jasenmaiden valilla sovellettavat maaraykset turvallisuusluokitellun tiedon
vastavuoroisesta suojaamisesta ja turvaamisesta. Monenvalinen sopimus korvaa
Suomen kahdenvaliset tietoturvallisuusjarjestelyt Naton kanssa. Liikenne- ja
viestintavirasto Traficom on osallistunut hallituksen esitysta valmistelevaan
tyéryhmaan.

Suomi on sitoutunut liittyma&an Naton tietoturvallisuussopimukseen 12 kuukauden
kuluessa Nato-sopimusta koskevan liittymiskirjan tallettamisesta. Traficom pitaa
tarkeana, ettd sopimus saatetaan voimaan mahdollisimman nopeasti, jotta Suomi
voi tdysimaadraisesti vastaanottaa Naton turvallisuusluokiteltua tietoa ja osallistua
tiedonvaihtoa sisaltavdan jasenmaiden valiseen yhteisty6hon.

Liikenne- ja viestintavirasto on kansainvalisista tietoturvallisuusvelvoitteista
annetun (588/2004) 4 §:ssa tarkoitettu maaratty turvallisuusviranomainen, joka
toimii kansallisen turvallisuusviranomaisen (NSA) asiantuntijana tietojarjestelmien
ja tietoliikennejarjestelyjen tietoturvallisuutta koskevissa asioissa. Liikenne- ja
viestintavirasto vastaa kansallisena viranomaisena Naton turvallisuussaantéjen
edellyttamista tietojarjestelmaakkreditoinneista ja salaustuotehyvaksynnoista seka
tietojarjestelmaarvioinneista osana turvallisuusselvityslain (726/2014) mukaista
yritysturvallisuusselvitysta. Kuten hallituksen esitysluonnoksessa todetaan,
kansallisen jarjestelmakokonaisuuden suunnittelun tuki ja arviointi- ja
hyvaksyntdprosessin tehokkaan toteuttamisen varmistaminen edellyttavat
virastossa lisdresursointia.

Liikenne- ja viestintavirasto kiinnittda huomiota siihen, etta sopimuksen ja
turvallisuussaantdjen tietojarjestelmaturvallisuutta koskevat vaatimukset eivat
olennaisilta osin eroa niistd vaatimuksista, joita Suomi on Naton kumppanimaana
tehtyjen tietoturvallisuusjarjestelyjen perusteella noudattanut. Merkittdvimpana
erona aikaisempaan Liikenne- ja viestintavirasto voi jdsenyyden mydta arvioida ja
hyvaksya kansallisia salaustuotteita turvallisuusluokiteltujen tietojen suojaamiseen
NATO CONFIDENTIAL -tasolle asti.

Hallituksen esitysluonnoksen mukaan Natoon liittyvan tiedon kasittelyn
mahdollistavan ja korkeaa turvallisuutta edellyttavan tietojenkasittely-ymparistén
jatkokehittamiskustannusten arvioidaan talla hetkellé olevan noin 20 miljoonaa
euroa vuosina 2023-2025. Liikenne- ja viestintavirasto pitaa tarkeana, etta
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korkean turvallisuusluokitellun tiedon kansallisen tietojenkasittely-ymparistén
suunnittelussa ja rakentamisessa otetaan huomioon kaikkien hallinnonalojen ja
virastojen tarpeet Naton turvallisuusluokitellun tiedon sahkoiselle kasittelylle.
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