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Lausuntopyynto luonnoksesta hallituksen esitykseksi laiksi vesitalouden
tietovarannosta ja siihen liittyviksi laeiksi

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Maanmittauslaitos kiittda mahdollisuudesta lausua maa- ja metsatalousministerion
lausuntopyyntoon luonnoksesta hallituksen esitykseksi laiksi vesitalouden tietovarannosta ja siihen
liittyviksi laeiksi.

Maanmittauslaitos tuo asiassa esiin seuraavaa.

Maanmittauslaitos katsoo, etta hallituksen esitysluonnos on padosin kannatettava ja
oikeansuuntainen, silla se selkiyttda viranomaisten tiedonhallintaa, rekisterinpitovastuita ja tietojen
kayttoa kysymyksessa olevaan tietovarantoon liittyen. Erityisesti loogisen tietovarannon kasite ja
rajapintapohjainen tiedonvaihto on linjassa nykyisen arkkitehtuurikehityksen ja
paikkatietoinfrastruktuurin periaatteiden kanssa. Kdytannon tasolla laki vesitalouden
tietovarannosta toteutuessaan kdynnistaa laajan joukon erilaisia toimenpiteitd. On esimerkiksi
paivitettava tiedonhallintamallit ja arkkitehtuurikuvaukset siten, etta paikkatietojen rooli osana
muiden viranomaisten vesitalouteen liittyvia tietovarantoja tulee kuvatuksi. Tama tarkoittaa
tietovirtojen, tietoaineistojen ja niiden kayttotarkoituksen systemaattista dokumentointia. Samalla
rajapintojen hallinta korostuu. On esimerkiksi tarkennettava API-palveluiden kayttooikeuksia,
sopimuksia ja kapasiteettia, koska muiden viranomaisten riippuvuus paikkatiedosta kasvaa. Tama
lisaa integraatioiden maaraa ja kuormittaa palvelualustoja.

Maanmittauslaitos tuo esiin, ettd kysymyksessa olevassa hallituksen esitysluonnoksessa
tunnistetaan paikkatieto mahdolliseksi henkil6tiedoksi ja osaksi kriittista infrastruktuuria. Tama
tarkoittaa, etta relevanteilta osin on tarkennettava tietojen luokittelua ja riskienhallintaa. Tarkeaksi
nousee kasautumisvaikutus, toisin sanoen yksittdinen aineisto voi olla turvallinen, mutta useiden
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aineistojen yhdistelma voi muodostaa turvallisuuskriittisen kokonaisuuden. Tama edellyttaa osaltaan
muutoksia tietoluokitteluun, analyysiin ja ohjeistukseen.

Lausuntopyynnon kohteena olevassa hallituksen esitysluonnoksessa on tuotu esiin, etta
vesitalouden tietovarannon tiedot sisaltavat myds henkilGtietoja ja etta osa sanotuista
henkilotiedoista on paikkatietoja, joihin sisdltyy henkilotietoja (ks. s. 28). Hallituksen
esitysluonnoksessa on muun ohella ilmaistu, etta jotkut vesistorakenteisiin liittyvat paikkatiedot ovat
my0s henkildtietoja, koska niiden sijainnin perusteella ne voidaan paikantaa kiinteistoille (ks. s. 31).

EU:n yleisen tietosuoja-asetuksen (EU) 2016/679 4 artiklan 1 kohdan sddntely huomioon ottaen
henkil6tiedoilla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen liittyvia
tietoja. Tunnistettavissa olevana pidetdan luonnollista henkil6a, joka voidaan suoraan tai epasuorasti
tunnistaa erityisesti tunnistetietojen, kuten nimen, henkil6tunnuksen, sijaintitiedon,
verkkotunnistetietojen taikka yhden tai useamman héanelle tunnusomaisen fyysisen, fysiologisen,
geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella.

Maanmittauslaitoksessa oleva kasitys on, etta lahtdkohtaisesti paikkatiedot eivat ole henkildtietoja.
Jos kuitenkin paikkatiedot, kuten esimerkiksi kiinteiston tai rakennuksen sijainti-, osoite- tai
ominaisuustiedot, on mahdollista yhdistaa tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkil6on, paikkatiedot voivat olla henkildtietoja. Paikkatiedoista

tulee myos henkilotietoja silloin, kun ne vastaanottava taho yhdistaa ne omiin ennestdan jo
olemassa oleviin tietoihinsa ja tama huomioon ottaen tieto voidaan tunnistaa luonnolliseen
henkil6on, hanen perheeseensa tai hanen kanssaan yhteisessa taloudessa elaviin henkildihin
liittyviksi heiddan ominaisuuksiaan tai elinolosuhteitaan kuvaaviksi merkinnoiksi (ks. esim. hallituksen
esitys eduskunnalle laeiksi rakennetun ympariston tietojarjestelmasta ja maankaytto- ja
rakennuslain muuttamisesta, HE 140/2022 vp, s. 19). Tosiasiallisesti esimerkiksi karttoja ei ole
pidetty henkil6tietoina, vaikka niista ilmenisi kiinteistotunnus tai muu tunnus, jonka avulla
yksittaisen henkilon omistama tai hallitsema kiinteistd voidaan selvittaa (ks. Paivi Korpisaari,
Henkilotiedot ja paikkatiedot: Miten tietosuojalainsdaadanto vaikuttaa paikkatietojen julkisemiseen ja
luovuttamiseen, Ymparistoministerion raportteja 10/2018, s. 64).

Maanmittauslaitos katsoo, etta hallituksen esitysluonnoksessa esiin tuotu huomioon ottaen syntyy
vaikutelma, etta kaikki paikkatiedot, joiden sijainti huomioon ottaen ne voidaan paikantaa
kiinteistoille, ovat tietosuoja-asetuksessa tarkoitettuja henkilotietoja. Taméa paatelma tarkoittaisi,
ettd paikkatiedot olisivat vastoin edella esitettya lahtokohtaisesti aina henkilotietoja.
Maanmittauslaitos katsoo, etta kysymyksessa olevassa hallituksen esityksessa olisi syyta tarkentaa,
mitka vesitalouden tietovarannon tiedot ovat henkil6tietoja, seka mitka seikat ovat ratkaisevia
taman arvioinnin kannalta. Maanmittauslaitoksessa oleva kasitys on, ettd vain tunnistettuun tai
tunnistettavissa olevaan luonnolliseen henkiloon liittyvat tiedot, kuten esimerkiksi hdnen
ominaisuuksiinsa tai elinolosuhteisiinsa liittyvat tiedot, ovat tietosuoja-asetuksessa tarkoitettuja
henkil6tietoja. Sen sijaan kiinteiston ominaisuuksiin liittyvat tiedot, jotka yleensa ilmenevat myds
kartalta, eivat lahtokohtaisesti ole henkil6tietoja.
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Edelld olevan lisaksi Maanmittauslaitos tuo esiin, etta kayttooikeuksien hallinnan vaatimukset
kasvavat saaddsehdotuksessa esiin tuotu huomioon ottaen. Vastedes tiedon kaytto kysymyksessa
olevilta osin sidotaan entista tiukemmin kayttotarkoitukseen ja kdyttdjaorganisaatioon, mika
edellyttaa nykyista kehittyneempia kayttovaltuushallinnan ratkaisuja, tarkempaa kayttéoikeuksien
maarittelya seka kattavaa lokitusta. Tama lisdaa IT-kehityksen tarvetta ja tuo mukanaan myds uusia
investointipaineita. Lisdksi tietopyyntdjen kasittely monimutkaistuu, kun tietojen luovutuksessa on
otettava huomioon useampien tietovarantojen rajapinnat ja sdaantely.

Maanmittauslaitos katsoo, etta hallituksen esitysluonnoksessa olisi syyta tdsmentaa, miten
paikkatietoon liittyvat henkilotietoriskit ja kasaantumisvaikutukset otetaan huomioon kaytanndssa ja
miten tietojen turvallisuusluokittelu, kayttooikeudet ja tietojen rajapintaluovutukset toteutetaan
yhtenaisesti eri viranomaisten valilla. Yhteisrekisterinpitoon

liittyva saantely edellyttda myos operatiivista tdsmennysta vastuisiin, sopimusmalleihin ja kdytannon
toimintatapoihin. Vaikka Maanmittauslaitos ei ole vesitalouden tietovarannon rekisterinpitaja, sen
tuottama paikkatieto liittyy keskeisesti kysymyksessa olevaan tietovarantoon ja siihen liittyviin
paatoksenteko- ja analyysiprosesseihin. Eri viranomaisten valinen vastuunjako on lisdksi
selkiytettava tiedon koko elinkaaren hallinnan ajalta. On muun ohella maariteltdva, mika taho vastaa
tiedon sailytysajoista, poistamisesta, arkistoinnista ja mahdollisesta anonymisoinnista. Koska tietoa
sailytetadn useissa jarjestelmissa, on sovittava, miten muutokset yhdessa paikassa heijastuvat
muihin jarjestelmiin ja miten varmistetaan, etta tieto on yhdenmukainen koko tietovarannon tasolla.

Maanmittauslaitos katsoo, etta yleisesti on lisdksi kiinnitettava huomiota tietopyyntdihin ja
rekisterdityjen oikeuksien toteuttamiseen liittyvaan kokonaisuuteen. Yhteisrekisterinpidossa on
maaritettava, mika viranomainen toimii ensisijaisena asiointipisteend, kun tietoja pyydetaan tai
rekisterodity kdyttaa oikeuksiaan. Lisdaksi on keskeista tasmentaa tietojen luovuttamiseen ja
rajapintojen kayttoon liittyvat vastuut. On tasmennettava paatoksenteko tietojen luovuttamisesta
erityisesti, kun kysymys on salassa pidettavista tai turvallisuuskriittisista tiedoista. On myds
sovittava, mika taho vastaa rajapintojen toteutuksesta, kdytdn valvonnasta ja kdyttoehtojen
maarittelyista. Vaikka yksi viranomainen yllapitaa teknista rajapintaa, vastuu tietojen luovutuksen
lainmukaisuudesta voi olla toisella toimijalla.

Vastuun tasmentamista tarvitaan myds tietoturvaan ja riskienhallintaan liittyen, kun eri aineistoja
yhdistetaan. On ratkaistava, miten toteutetaan turvallisuusarviointi, kun tietojen yhdistamisessa
muodostuu uusia kokonaisuuksia, joilla voi olla turvallisuusvaikutuksia. Kysymyksessa olevassa
yhteydessa on lisdksi ratkaistava, mika taho vastaa turvallisuusluokittelusta ja sen paivittamisesta
seka siitda, miten luokittelu vaikuttaa tietojen luovutukseen. Edelld olevan lisdksi on tarpeen
selkiyttdad myos yhteiset kaytannot muutoshallintaan, tietomallien paivityksiin ja virhetilanteiden
kasittelyyn.
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