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Tietosuojavaltuutetun lausunto luonnoksesta hallituksen esitykseksi laiksi vesitalouden
tietovarannosta ja siihen liittyviksi laeiksi

Tietosuojavaltuutettu toteaa, ettd HE-luonnoksessa ehdotetut muutokset pyrkivat nimenomaisesti
huomioimaan ne vaatimukset, jotka tulevat EU:n yleisesta tietosuoja-asetuksesta ja sitd
taydentavasta kansallisesta tietosuojasaantelystd, ja vahvistamaan siten henkiltietojen suojaa ja
rekisteroityjen oikeuksien toteutumista. HE-luonnoksessa esimerkiksi on nimenomaisesti
tietosuojavaikutuksia kasitteleva 4.2.4 luku.

Tietosuojavaltuutettu katsoo, ettd luonnoksessa hallituksen esitykseksi on kiitettavasti otettu
huomioon paitsi voimassa oleva henkil6tietojen suojaa koskeva saantely, myos siihen liittyva
perustuslakivaliokunnan lausuntokaytanto. HE-luonnokseen sisaltyvia ehdotuksia laadittaessa on
huomioitu esimerkiksi kdyttotarkoitussidonnaisuus (yleinen tietosuoja-asetus 5 artikla 1 kohta b
alakohta), henkilotietojen kasittelyperusteet (6 artikla 1 kohta) seka lainsdatdjan kansallinen
lilkkumavara (6 artikla 2 ja 3 kohta).

Hallituksen esitysluonnoksen sivulla 32 todetaankin, ettd vesitalouden tietovarantoon sisaltyvien
henkil6tietojen kasittelyn oikeusperusteena olisi yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan ¢
alakohta eli lakisaateinen velvoite. Tietosuojavaltuutettu kiittaa siita, etta HE-luonnosta laadittaessa
on nimenomaisesti kiinnitetty huomiota myds 6 artiklan mukaisiin kasittelyperusteisiin ja toteaa
tassa yhteydessa, etta yleista tietosuoja-asetusta tarkentavaa kansallista erityislainsdadantoa on
pidetty mahdollisena henkilGtietojen kasittelyn perustuessa tietosuoja-asetuksen 6 artiklan 1
kohdan c tai e alakohtiin.

Rekisterinpitajyys

Tietosuojavaltuutettu pitda erittdin myonteisena, etta rekisterinpitadjyyteen liittyvista vastuista on
pyritty sddatamaan aiempaa selkeammin ja tasmallisemmin HE-luonnoksessa ehdotetulla
tietovarantosaantelylla. Rekisterinpitovastuista saatamisen julkilausuttuna tavoitteena on ollut
edistaa rekisterdityjen oikeuksien toteutumista.
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Ehdotuksessa laiksi vesitalouden tietovarannosta sdadetaan yhteisrekisterinpidosta 7 §:ssa:

"Elinvoimakeskus on vesitalouden tietovarannon rekisterinpitaja yhdessa Suomen
ymparistokeskuksen kanssa.

Elinvoimakeskus vastaa luonnollisten henkildiden suojelusta henkil6tietojen kasittelyssa seka naiden
tietojen vapaasta liikkuvuudesta ja yleisessa tietosuoja-asetuksessa rekisterinpitdjalle saddetyista
velvollisuuksista ja rekisteroidyn oikeuksien toteuttamisesta tietovarantoon kuulu-vien
henkil6tietojen osalta.

Poiketen siitd, mitda 2 momentissa sdddetdan, Suomen ymparistokeskus vastaa yleisessa tietosuoja-
asetuksessa rekisterinpitdjalle saddetyista velvollisuuksista ja rekisterdidyn oikeuksien
toteuttamisesta lain 6 §:n nojalla julkaisemiensa henkilGtietoja sisaltavien paikkatietojen osalta.

Elinvoimakeskus vastaa vesitalouden tietovarantoon kuuluvien henkilGtietojen luovuttamisesta
viranomaisille ja muille kuin viranomaisille tietopyyntojen perusteella. Elinvoimakeskus toimii
rekisteroityjen yhteyspisteena.”

Tietovarannon tietojen tallennusvastuista saddetdan kuitenkin 4 §:ssa, jossa todetaan, etta tietojen
tallentamisesta vastaavat elinvoimakeskus ja Suomen ymparistokeskus. Ehdotetussa 5 §:ssa vastuu
vesitalouden tietovarannon teknisesta toimivuudesta ja kaytettavyydesta on sdadetty pelkdstaan
Suomen ympdristokeskukselle. Tietosuojavaltuutetulla ei ole huomautettavaa tasta vastuunjaosta
sindnsd, mutta katsoo, ettd 4 §:nja 5 §:n sisdltamat vastuunjakokysymykset vaikuttaisivat keskeisesti
liittyvan yhteisrekisterinpitoon. Ehka voisikin vield harkita, olisiko nykyisten 4 §:n, 5 &:nja 7 §&:n
sisallét mahdollista yhdistaa yhden yhteisrekisterinpitoa kasittelevan pykalan alle.

Pienena sivuhuomiona mainittakoon vield, ettd HE-luonnoksen sivulla 34 on virke, joka saattaisi
kaivata muokkausta: “Rekisterinpitdjien vastuulla ovat muun muassa rekisterdidyn oikeuksien
toteuttaminen kuten tietopyyntdihin vastaaminen, tietojen oikaiseminen ja poistaminen.”
Tietopyyntd on sanana helposti sekoitettavissa julkisuuslain nojalla tehtyihin tietopyyntéihin, vaikka
virkkeessa lienee tarkoitettu yleisen tietosuoja-asetuksen 15 artiklan nojalla tehtyja pyynt6ja saada
tutustua omiin henkil6tietoihinsa — eli kdytanndssa pyyntoja saada jaljennos omista tiedoistaan.
Lisaksi rekisterdidyn oikeudesta saada omat henkilotietonsa poistetuksi on useita poikkeustilanteita.
Oikeutta tietojen poistamiseen ei ole esimerkiksi silloin, jos kdsittely on tarpeen rekisterinpitdjaan
sovellettavaan unionin oikeuteen tai jasenvaltion lainsdadadantdon perustuvan, kasittelya edellyttavan
lakisaateisen velvoitteen noudattamiseksi tai jos kasittely tapahtuu yleistad etua koskevan tehtavan
suorittamista tai rekisterinpitajalle kuuluvan julkisen vallan kayttamista varten (yleinen tietosuoja-
asetus 17 artikla 3 kohta b alakohta). Ehka yksinkertaisin tapa selkeyttaa sivulla 34 olevaa virkettd
olisi lyhentda se muotoon ”Rekisterinpitdjien vastuulla on muun muassa rekisterdidyn oikeuksien
toteuttaminen”. Lisdksi alempana sivulla 34 olevan ilmauksen ”“saada kopin [sic] tiedoistaan” voisi
muuttaa muotoon “saada jaljenndksen tiedoistaan”.

Sailytysajat

HE-luonnoksen sivuilla 38—-39 on kasitelty henkilotietojen sailyttamista koskevaa saantelya osana
henkil6tietojen suojaa:

"Tietosuoja-asetuksen 5 artiklan 1 kohdan e alakohdan mukaan henkilotietoa on sailytettava
muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan kuin on tarpeen
tietojenkasittelyn tarkoitusten toteuttamista varten. Tietosuoja-asetuksen 25 artiklassa kuvattuihin
sisdanrakennetun ja oletusarvoisen tietosuojan toteuttamiseen kuuluu muun muassa, etta

Lausuntopalvelu.fi 2/4



rekisterinpitdja maarittelee kasiteltdvien henkilotietojen sailytysajat. Rekisterinpitdjan on
huolehdittava, etta niitd noudatetaan. Sailytysaikoja maariteltdessa rekisterinpitdjan tulee ottaa
huomioon kasittelyyn liittyva tarpeellisuusvaatimus. Tietosuoja-asetuksen 6 artiklan 2 ja 3 kohdassa
saadetdaan mahdollisuudesta saataa kansallisia sdannoksia tietojen sailytysajoista.
Perustuslakivaliokunta on todennut, ettei ole estettd sille, ettad henkilotietojen suojaan liittyvat
saantelyn kattavuuden, tasmallisyyden ja tarkkarajaisuuden vaatimukset voidaan joiltain osin tayttaa
myos yleisellda Euroopan unionin asetuksella tai kansalliseen oikeuteen sisaltyvalla yleislailla (PeVL
14/2018 vp, PeVL 2/2018 vp, PeVL 31/2017 vp).

Tiedonhallintalain 21 §:ssa sdddetaan tietoaineistojen sailytystarpeen maarittamisesta taydentden
sitd, mita tietosuoja-asetuksessa on saadetty sailytysaikojen maardaytymisesta. Sdilytystarve pitaa
maaritella sellaisille tietoaineistoille ja asiakirjoille, joiden sédilytysajasta ei ole sdddetty laissa.
Tiedonhallintalain 21 §:n sdantely on yleisen tietosuoja-asetuksen mahdollistamaan kansallisen
lilkkumavaran kayttoon liittyvaa kansallista yleislaintasoista sadantelya henkilotietojen sdilytysajoista.

Esityksessa tarkoitettujen henkil6tietojen sdilytysaikojen osalta yleisen tietosuoja-asetuksen ja sita
taydentavan tiedonhallintalain sdantely katsottaisiin riittaviksi, eikd nimenomaisia tarkempia
sdilytysaikoja ehdotettaisi. Tama olisi perusteltua, kun otetaan huomioon kyseessa olevien
henkil6tietojen luonne ja niiden kasittelysta aiheutuvien riskien vahaisyys. Kyse ei ole yleisen
tietosuoja-asetuksen 9 artiklassa tarkoitetuista erityisiin henkilotietoryhmiin kuuluvista
henkilotiedoista, eikd muutoinkaan valtiosdantoisesti arkaluonteisista tiedoista, vaan sellaisista
henkil6tiedoista, joiden osalta kasittelyn kayttotarkoitukset liittyvat keskeisesti eri
vesitaloussadadosten taytantédnpanon valvontaan ja muihin viranomaistehtaviin. Henkilotietojen
kasittelyssa ei myoskaadn kayteta riskialtista teknologiaa.”

Tietosuojavaltuutettu toivoisi huomiota kiinnitettavan siihen, etta kasittelytoimien oletettua
vahariskisyytta tai henkildtietojen luonnetta ei ole katsottu perusteiksi olla maarittelematta
sailytysaikoja. Tatd maarittelya ei toki ole valttamatonta tehda kansallisen erityissaantelyn tasolla,
mutta rekisterinpitdjan/yhteisrekisterinpitajien tulisi se kuitenkin omassa toiminnassaan tehda.
Lisaksi tiedonhallintalain 21 §:ssa ei maaritella sailytysaikoja tarkemmin, vaan pelkdstaan luetellaan
ne nakokohdat, jotka sdilytysaikoja maariteltdessa olisi otettava huomioon. Mydskaan EU:n yleisessa
tietosuoja-asetuksessa ei ole maaritelty tarkkoja henkiltietojen sadilytysaikoja. Voidaan kuitenkin
yleisella tasolla toistaa ylempana HE-luonnoksessakin todettu yleisen tietosuoja-asetuksen 5 artiklan
1 kohdan e alakohdan sdaannds sailytyksen rajoittamisen periaatteesta: henkilGtietoja saa
lahtokohtaisesti sailyttdd muodossa, josta rekisteroity on tunnistettavissa, ainoastaan niin kauan
kuin se on tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten.

Rekisterinpitdjan/yhteisrekisterinpitdjien olisi suunniteltava ja pystyttava perustelemaan
henkil6tietojen sdilytysajat tai ainakin niiden maarittelyn kriteerit. Lisdksi ndista tulisi olla
dokumentaatiota. Yleisen tietosuoja-asetuksen johdantokappaleessa 39 todetaan muun muassa,
etta rekisterinpitdjan olisi asetettava maaraajat henkilotietojen poistoa tai niiden sailyttdmisen
tarpeellisuuden maaraaikaistarkastelua varten, jotta voidaan varmistaa, ettei henkilotietoja sailyteta
pidempaan kuin on tarpeen. Edelld mainitut seikat huomioiden tietosuojavaltuutettu pitaisikin
suotavana, etta henkilotiedot joko anonymisoitaisiin tai poistettaisiin silloin, kun niitd ei enaa tarvita.
Samalla kuitenkin on todettava, etta joissain tilanteissa vesitalouden tietovarannon eheys saattaa
edellyttaa henkilotietojen pidempaakin sailyttdmista ainakin jossain muodossa.

Oikeus saada salassapidettdvia tietoja vesitalouden tietovarannosta
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Kuten HE-luonnoksen sivulla 16 on todettu, vesitalouden tietovarannon tietoihin sisaltyy
kaytannossa tarve tasapainotella yhtaalta julkisuusperiaatteen ja toisaalta tietojen suojaamistarpeen
ja tapauskohtaisesti arvioitavan salaamistarpeen valilla.

Ehdotuksessa vesitalouden tietovarannosta annetun lain 8 §:ksi on lueteltu ne viranomaiset ja
laitokset, joilla on salassapitosaanndsten estamatta oikeus saada niille lainsdaadanndssa saadettyjen
tehtavien hoitamiseksi valttamattomat tiedot vesitalouden tietovarannosta.

Tietosuojavaltuutettu pitdd myonteisena, etta HE-luonnoksessa ehdotetussa 8 §:ssa on selkeasti ja
tyhjentavasti lueteltu ne vastaanottajatahot, joille tietoja voidaan salassapitosaantelyn estamatta
luovuttaa. Kaikki mainitut tahot vaikuttaisivat myos sellaisilta, etta niille voi lakisaateisten
tehtdviensa hoitamiseksi syntya todellinen tarve saada salassapidettavidkin tietoja vesitalouden
tietovarannosta.

Sivulla 42 jo esille tuotujen nakokohtien lisaksi tietosuojavaltuutettu toivoo muistettavan kuitenkin
my0s sen, etta perustuslakivaliokunta on lausuntokaytannossaan katsonut, etta
salassapitosdaannosten edelle menevassa tietojensaantioikeudessa on lopulta kyse siita, etta tietoihin
oikeutettu viranomainen omine tarpeineen syrjayttaa ne perusteet ja intressit, joita tietoja
hallussaan pitdavaan viranomaiseen kohdistuvalla salassapitovelvollisuudella suojataan.
Tiedonsaantioikeus on pystyttdava perustelemaan yleista tietosuoja-asetusta vasten ja
kayttotarkoituksen muuttuessa, erityisesti tietosuoja-asetuksen 23 artiklaa vasten. Ylipaataan
tietojen luovuttamista koskevassa sdaantelyssa tulisi ottaa huomioon EU:n yleisen tietosuoja-
asetuksen ja kansallisen yleissaantelyn kuten tietosuojalain (1050/2018) ja viranomaisten toiminnan
julkisuudesta annetun lain (621/1999) sdaannokset.

Osa vesitalouden tietovarantoon sisaltyvista salassapidettavista tiedoista liittyy myos yhteiskunnan
kriittiseen infrastruktuuriin, jolloin ne ovat turvallisuusluokan IV tietoa. Taman vuoksi ehdotetussa 7
§:ssd nimettyjen yhteisrekisterinpitdjien ja ehdotetussa 8 §:ssa lueteltujen vastaanottajatahojen
olisikin erityisen tarked muistaa toteuttaa riskia vastaavan turvallisuustason varmistamiseksi
asianmukaiset tekniset ja organisatoriset toimenpiteet tietovarannon tietojen suojaamiseksi
luvattomalta ja lainvastaiselta kasittelylta seka vahingossa tapahtuvalta haviamiselts,
tuhoutumiselta tai vahingoittumiselta.

Heino Mari
Tietosuojavaltuutetun toimisto
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