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1. Yleisesti

Sensofusion Oy (jatkossa “Sensofusion” tai “me”) kiittda pyynnosta antaa lausunto hallituksen
esitysluonnoksesta sdahkdisen viestinnan palveluista annetun lain muutoksiin liittyen radiohairintdaan
tarkoitettuihin laitteisiin.

Sensofusion toimittaa maailmanlaajuisesti seka julkisille etta yksityisille organisaatioille droonien
havainnoimiseen ja torjuntaan tarkoitettuja laitteita ja siten toimii tiiviisti puolustus- ja
turvallisuusteknologian parissa.

Sensofusion pitda perusteltuna hallituksen esityksen tavoitetta siind, etta esitykselld saatettaisiin
radiohairintaan tarkoitettujen laitteiden oikeudeton hallussapito ja kaytto rangaistavaksi samalla kun
laitteiden hallussapito ja kdytto olisi edelleen tietyissa tapauksissa sallittua kansallisen turvallisuuden
varmistamiseksi seka kaupalliseen/teolliseen toimintaan. Sensofusion kuitenkin korostaa, etta
lainsdadanndlta vaaditaan myos joustavuutta, jotta tavoite (estaa haitallinen radiohairinta) ei
samalla estdisi sellaista toimintaa, jolla suojataan kansallista turvallisuutta nimenomaan
radiohairinnan avulla.
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Niin sanottujen vihamielisten droonien aiheuttamia turvallisuutta uhkaavia riskeja torjuttaessa
reaktioaika voi olla vain muutamia minuutteja. Jos yksityinen, mutta yhteiskunnallisesti kriittinen
organisaatio kuten 6ljynjalostamo, sahkdntuotantolaitos, lentokenttd, vedenpuhdistamo tai
logistiikkakeskus ei voi joustamattoman lainsadadanndn vuoksi omistaa ja kdyttaa radiohdirintaan
tarkoitettua droonintorjuntalaitetta, mainittu riski voi realisoitua ennen kuin torjuntatoimia
ehditdan toteuttaa viranomaisten toimesta. Lainsaadannon tulee mielestamme mahdollistaa lupa
omistaa radiohairintalaitteita silloinkin kun kyse on i) muusta tahosta kuin viranomaisesta ja ii)
tarkoitus on muu kuin kaupallinen/teollinen toiminta, siind tapauksessa, kun tallainen toiminta
kohdistuu selkeasti yhteiskunnan kriittisten toimintojen suojelemiseen.

Lisaksi suomalaisilla toimijoilla tulee jatkossakin olla erinomaiset edellytykset radioteknologian
tuotekehitykseen ja liiketoimintaan. Drooniuhka on luonteeltaan taysin poikkeuksellista ja
kiihtyvassa kasvussa, joten siihen taytyy pystya vastaamaan vaikuttavasti. On siis tarkeaa, etta
saantely mahdollistaa korkeatasoisen kotimaisen osaamisen ja innovaatioiden kehittamisen, jotta
Suomi voi vastata drooniuhkiin tehokkaasti seka vahvistaa asemaansa radio- ja
turvallisuusteknologian toimittajana. Hallituksen esityksen luonnos mielestamme tukee tata
tavoitetta laajalti, vaikkakin se tuo organisaatioille lisda velvollisuuksia aiempaan nahden.

2. Suomen kriittisten toimintojen turvaaminen, kun kyseessa on yksityinen organisaatio eika
viranomainen

Ymmartadksemme talla hetkellad yksityinen organisaatio Suomessa voisi halutessaan omistaa
radiohdirintdadn tarkoitettuja laitteita droonien torjuntaan Traficomin luvalla ja viranomaisen
hallinnoidessa laitteistoa. Tama voi olla joillekin yksityisille organisaatioille tarpeen sen vuoksi, etta
se haluaa turvata kriittiset toimialueensa droonien aiheuttamilta riskeilta silloin, kun viranomaiset
eivat pysty suojaamaan niita yhta tehokkaasti (toisin sanoen kyseisen alueen ldhistélle ei ole
asennettu droonintorjuntalaitteistoja viranomaisten toimesta). Tall6in ainoa ratkaisu yksityiselle
organisaatiolle on hankkia laitteisto itse, mutta antaa sen kayttéoikeudet viranomaiselle.

Mikali tama mahdollisuus poistuu tulevaisuudessa, tuo se merkittavia turvallisuusriskeja sellaisille
yksityisille organisaatioille, joiden Iahist6lla ei ole viranomaisten droonintorjuntalaitteistoja. Tama
pidentaisi reaktioaikaa kriisitilanteessa siten, ainoa ratkaisu vihamielisen drooniin havaittaessa olisi
soittaa poliisille tai muulle viranomaiselle, joka tulisi todennakdisesti paikan paalle tarkastelemaan
tilanteen ja tekemaan vasta sinne paastyaan vaadittavat toimenpiteet. Vaihtoehtoisesti organisaatio
kuitenkin voisi a) parhaassa tapauksessa itse hallinnoida laitetta ja estda droonin paasyn alueelle,
taikka b) koordinoida yhdessa viranomaisen kanssa toimenpiteet, joilla droonin padasy alueelle
estetdan - talldin viranomainen tekisi tilanteessa yksityisen organisaation omistaman radiohairintaan
tarkoitetun laitteen kayttoon liittyvat paatokset eli lopulta toimisi sen kayttajana.

Nain ollen, kuten ensimmadisessa kappaleessa totesimme, lainsddadannon tulisi mahdollistaa lupa
omistaa radiohairintalaitteita silloinkin kun i) kyse on muusta tahosta kuin viranomaisista (kuten
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sahkontuotantolaitos tai vedenpuhdistamo) ja ii) tarkoitus on muu kuin kaupallinen/teollinen
toiminta, siind tapauksessa, kun tallainen toiminta kohdistuu selkeasti yhteiskunnan kriittisten
toimintojen suojelemiseen. Lupamenettelyn olisi siis oltava riittdvan joustava ja nopea, jotta myos
yksityinen organisaatio voisi omistaa ja tarvittaessa kdyttaa radiohairintdan perustuvia laitteita
turvallisuusuhkiin vastaamiseksi.

Hallituksen esityksessa vedotaan kansalliseen turvallisuuteen ja todetaan, etta radiohairinta voi
aiheuttaa merkittavaa haittaa muulle radioviestinnalle ja radiolaitteiden kaytdlle ja siten vaikuttaa
negatiivisesti turvallisuuteen. Sensofusion tunnistaa tdman riskin, mutta korostaa, etta arvioinnissa
on huomioitava myos laitteiden kayttotarkoitus ja niiden torjumien uhkien vakavuus. Esimerkiksi
droonien avulla voidaan aiheuttaa vakavia vahinkoja muun muassa Suomen kriittiselle
infrastruktuurille. Tallaisissa tilanteissa radiohdirintateknologian avulla tulisi voida ehkaista
merkittdvia vahinkoja, ja lain soveltamisessa on tunnistettava ero laitteiden aiheuttaman
mahdollisen satunnaisen hairidn ja torjuttavan uhan suuruusluokan valilla.

Suomen kansallinen turvallisuus on siind mielessa eri tilanteessa kuin esimerkiksi Ruotsin tai Sveitsin,
joiden lainsaddantoon viitataan hallituksen esityksen luonnoksessa, silla Suomen merkittava
rajanaapuri on Vendja ja siten riski droonien avulla tehtavissa oleville haitallisille vaikutusyrityksille
on vahvasti lasna.

Nain ollen, kun luonnoksen mukaan yksityisen organisaation tutkimus- ja tuotekehitystarkoituksiin
voidaan antaa radiolupa tietyin tiukoin perustein, lupa tulisi mielestimme mahdollistaa my0s
sellaiselle yksityiselle organisaatiolle, joka omistaisi ja kdyttaisi laitetta suojatakseen
yhteiskunnallisesti kriittistd omaisuuttaan ja toimintaansa. Mikali tallaiselle taholle ei voida antaa
lupaa radiohairintda aiheuttavan laitteen kayttoon, vahintdankin lupa omistaa laite tulisi
mahdollistaa, jolloin tarvittaessa viranomainen toimisi laitteen kayttdjana. Mielestimme on tarkeas,
ettd lupakaytdnto tallaisessakin tilanteessa perustuisi organisaatiokohtaisiin lupiin sen sijaan, etta
luvat sidottaisiin esimerkiksi yksittdisiin laitteisiin - tall6in lupa kattaisi kyseisen organisaation
radiohairintdlaitteiden kayton luvan ehtojen mukaisesti.

3. Yksityisten organisaatioiden tutkimus ja tuotekehitys kaupalliseen ja teolliseen toimintaan

Mielestamme on tarkeda, etta lupamenettely on riittavan joustava, jotta Suomessa voidaan
kaupallisessa ja teollisessa kontekstissa kehittda radioteknologiaan perustuvia ratkaisuja ja toimittaa
niita esimerkiksi maanpuolustukseen, viranomaisille ja muille yhteiskunnan kriittisille toimijoille,
seka Suomeen etta ulkomaille. Lisaksi, kuten aiemmin on mainittu, toiminnan sujuvuuden
varmistamiseksi lupakaytonnon tulee perustua organisaatiokohtaisiin lupiin sen sijaan, etta luvat
sidottaisiin esimerkiksi yksittaisiin laitteisiin tai kayttotapauksiin. Ymmartadksemme nama
toteutuvat laajalti kasilla olevan luonnoksen perusteella.

Viitaten luonnoksessa mainittuun radiohairintdan tarkoitetun laitteen kayttoéilmoitusvelvollisuuteen
ja sen poikkeukseen esimerkiksi silloin, kun kaytto tapahtuu tilassa, jossa radioaaltojen eteneminen
on rajoitettu tilan sisalle: lImoitusvelvollisuus kaupallisessa ja teollisessa kontekstissa tulee olla niin
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joustava, ettei se kohtuuttomasti hidasta tuotekehitysta ja aiheuta vaivaa seka yrityksille etta
viranomaisille. Mielestimme organisaatioilta ei tulisi vaatia erillisten testi-ilmoitusten |ahettamisesta
esimerkiksi jokaisella kdyttokerralla vaikkapa laitetestauksia tehdessa, mikali radiohairintaa
aiheuttavan laitteen kaytto tapahtuu hairioitd aiheuttamatta. Tallainen on mahdollista edella
mainittujen tietynlaisten sisatilojen kayttamisen lisdksi esimerkiksi hajanaisesti asutetuissa
ulkotiloissa, joissa testaus tapahtuu esimerkiksi lyhytaikaisesti. Organisaatio voitaisiin velvoittaa
toimimaan aiheuttamatta hairiota, ja mikali hairiota tasta huolimatta aiheutuu, luvan voi menettaa.
On yleistd, ettd kaupallisessa ja teollisessa toiminnassa laitteita saatetaan testata jopa joka arkipaiva,
joten kayttoilmoitusten tekeminen tarpeettoman usein saattaisi hidastaa tuotekehitystd ja tuottaa
ylimaaraista hallinnollista taakkaa organisaatiolle.

Luonnoksen mukaan luvan hakijan olisi annettava selvitys kayt6ssdan olevista asiakkaan
tuntemiseen liittyvista menettelytavoista ja asiakkaistaan, jos toimintaan kuuluu radiohairintaan
tarkoitettujen laitteiden myynti tai hallussapito esittely-, testaus-, tai koulutustarkoituksessa tai
myynnin edistamiseksi. Ensinndkin Sensofusion huomauttaa, etta koska laitteet myydaan lahinna eri
valtioiden virallisille organisaatioille, niiden nimet ja asiakastiedot ovat ehdottoman
luottamuksellisia eika niita voida jakaa tallaiseen tarkoitukseen. Asiakastietoja pystyttdisiin
antamaan tahan tarkoitukseen korkeintaan silld tasolla, mista valtiosta asiakas on peraisin. Toiseksi
Sensofusion huomauttaa, etta tiettyja asiakastietoja joudutaan antamaan yritysten toimesta
viranomaisten arvioitavaksi jo vientilupamenettelyssa eli kun radiohairintaan tarkoitettuja laitteita
myydaan ulkomaille. Toinen ilmoitusvelvollisuus vientilupaprosessiin liittyvan ilmoitusvelvollisuuden
lisaksi olisi mielestamme tarpeeton, kuluttaisi seka yritysten etta viranomaisten resursseja seka
vaarantaisi asiakastietojen luottamuksellisuuden ja siten haittaisi kaupallista seké teollista toimintaa.

4. Lopuksi

Yhteenvetona Sensofusion katsoo, etta hallituksen esityksen tavoitteet ovat perusteltuja, mutta lain
valmistelussa ja soveltamisessa tulee varmistaa, etta lainsdadanto tukee Suomen kansallista
turvallisuutta ja maanpuolustusta eika esta suomalaisten toimijoiden kykya kehittda ja ottaa
kayttoon teknologiaa, joka suojaa yhteiskuntaa etenkin droonien aiheuttamilta uhilta.

Lainsadadannon tulee olla joustava ja tasapainoinen siten, ettd se suojaa radioviestintaa
vaarinkaytolta, mutta samalla mahdollistaa tehokkaan suojautumisen nykyaikaisia drooni- ja
radioviestintdauhkia vastaan sekda mahdollistaa kaupallisen ja teollisen toiminnan. Sensofusion Oy
pitda tarkedna, ettd nama nakokohdat huomioidaan jatkovalmistelussa ja lupamenettelyjen
maarittelyssa.

Branders Eveliina
Sensofusion Oy
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